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Recomendaciones de ciberseguridad

Recomendaciones de ciberseguridad

Acciones obligatorias a tomar hacia la ciberseguridad

1. Cambie las contrasefas y use contrasefas seguras:

La razén ndmero uno por la que los sistemas son "pirateados” se debe a que tienen contrasefias débiles o predeterminadas. Se
recomienda cambiar las contrasefias predeterminadas de inmediato y elegir una contrasefia segura siempre que sea posible. Una
contrasefa segura debe estar compuesta por al menos 8 caracteres y una combinacion de caracteres especiales, nimeros y letras

mayusculas y minusculas.

2. Actualizar firmware
Como es un procedimiento estandar en la industria de la tecnologia, recomendamos mantener actualizado el firmware de NVR, DVR y camara IP

para garantizar que el sistema esté actualizado con los ultimos parches y correcciones de seguridad.

Recomendaciones "agradables de tener" para mejorar la seguridad de su red

1. Cambiar las contrasefias regularmente
Cambie regularmente las credenciales de sus dispositivos para ayudar a garantizar que solo los usuarios autorizados puedan

acceder al sistema.

2. Cambie los puertos HTTP y TCP predeterminados:

® Cambiar los puertos HTTP y TCP predeterminados para los sistemas. Estos son los dos puertos que se utilizan para comunicarse y para ver las
transmisiones de video de forma remota.

® Estos puertos se pueden cambiar a cualquier conjunto de nimeros entre 1025-65535. Evitar los puertos predeterminados

reduce el riesgo de que los extrafios puedan adivinar qué puertos esta utilizando.
3. Habilite HTTPS / SSL:
Configure un Certificado SSL para habilitar HTTPS. Esto cifrara toda la comunicacion entre sus dispositivos y la

grabadora.

4. Habilite el filtro IP:

Habilitar su filtro IP evitara que todos, excepto aquellos con direcciones IP especificadas, accedan al sistema.

5. Cambiar la contrasefia de ONVIF:



En el firmware anterior de la camara IP, la contrasefia de ONVIF no cambia cuando cambia las credenciales del
sistema. Debera actualizar el firmware de la cdmara a la ultima revisién o cambiar manualmente la contrasefia de

ONVIF.

6. Reenviar solo los puertos que necesita:

® Solo reenvie los puertos HTTP y TCP que necesita usar. No reenvie una gran variedad de nimeros al
dispositivo. No DMZ la direccion IP del dispositivo.

® No necesita reenviar ningun puerto para camaras individuales si todas estan conectadas a una grabadora en el sitio;

solo se necesita el NVR.

7. Deshabilite el inicio de sesién automatico en SmartPSS:
Aquellos que usan SmartPSS para ver su sistema y en una computadora que usan varias personas deben desactivar el inicio
de sesién automatico. Esto agrega una capa de seguridad para evitar que los usuarios sin las credenciales apropiadas

accedan al sistema.

8. Utilice un nombre de usuario y contrasefa diferentes para SmartPSS:

En el caso de que su cuenta de redes sociales, banco, correo electronico, etc. esté comprometida, no querra que
alguien recopile esas contrasefias y las pruebe en su sistema de videovigilancia. El uso de un nombre de usuario y
contrasefa diferentes para su sistema de seguridad hara que sea mas dificil para alguien adivinar su camino hacia su

sistema.

9. Caracteristicas limitadas de las cuentas de invitado:
Si su sistema esta configurado para multiples usuarios, asegurese de que cada usuario solo tenga derechos sobre las caracteristicas y

funciones que necesitan usar para realizar su trabajo.

10. UPnP:

® UPnP intentara automaticamente reenviar puertos en su enrutador o médem. Normalmente esto seria algo bueno. Sin
embargo, si su sistema reenvia automaticamente los puertos y deja las credenciales predeterminadas, puede terminar
con visitantes no deseados.

® Sireenvié manualmente los puertos HTTP y TCP en su enrutador / moédem, esta funcion deberia desactivarse

independientemente. Se recomienda deshabilitar UPnP cuando la funcién no se usa en aplicaciones reales.

11. SNMP:
Deshabilite SNMP si no lo esta usando. Si esta utilizando SNMP, debe hacerlo solo temporalmente, solo para

fines de seguimiento y prueba.

12. Multicast:
La multidifusiéon se usa para compartir transmisiones de video entre dos grabadoras. Actualmente no existen problemas conocidos

relacionados con la multidifusion, pero si no estéa utilizando esta funcion, la desactivacién puede mejorar la seguridad de su red.



13. Verifique el registro:
Si sospecha que alguien ha obtenido acceso no autorizado a su sistema, puede verificar el registro del sistema.
El registro del sistema le mostrara qué direcciones IP se usaron para iniciar sesién en su sistema y a qué se

accedio.

14. Bloquee fisicamente el dispositivo:
Idealmente, desea evitar cualquier acceso fisico no autorizado a su sistema. La mejor manera de lograr esto es instalar la grabadora en una

caja de seguridad, en un rack de servidor de bloqueo o en una habitacién que esté detras de una cerradura y una llave.

15. Conecte las camaras IP a los puertos PoE en la parte posterior de un NVR:
Las camaras conectadas a los puertos PoE en la parte posterior de un NVR estan aisladas del mundo exterior y no se

puede acceder a ellas directamente.

16. Aislar NVR y la red de camaras IP
La red en la que reside su NVR y su camara IP no debe ser la misma red que su red publica de computadoras.
Esto evitara que los visitantes o invitados no deseados tengan acceso a la misma red que necesita el sistema

de seguridad para funcionar correctamente.

Si existe alguna incertidumbre o controversia, consulte la explicacion final de nosotros.

. Por favor visite nuestro sitio web para mas informacion.

Vi



1 Descripcion del producto

1.1 Introduccioén

El sistema de publicacion de medios es un dispositivo de controles de plataforma, libera informacion, reproduce anuncios, etc. Esta
plataforma se utilizara junto con los dispositivos internos de Dahua para un control preciso y la liberacién de informacién, y puede

registrar pasos detallados de operacion. MPS es aplicable para centros comerciales, comunidades, estaciones, supermercados, etc.

1. Disefio general lider y experiencia del usuario.

2) El servidor administrador de dispositivos de middleware importado puede admitir una gran cantidad de operaciones del dispositivo.

3) Servidor en la nube de archivos importados.

4. Disefio delicado del anuncio.

1,2 Requisitos del sistema

Nota de paramejro

Procesador Cor¢ 2 dual core 3.0

Memoria DDR3 2G B

HDD Espacio de mas de 10 GB

oS Microsoft Windows s XP SP3 ( 32 bit ), Microsoft Windows s 7
Navegador Google Chrome 3.0 , version publicada 31.0.1650.63

Resolucién Recomendar 1920 x 1080

El hardware es compatible con DirectX9.0 y

superior

Grafico 1-1



2 Iniciar sesion

Puede seguir estos pasos para iniciar sesion en MPS. Paso 1. En Google Chorme ingrese http: // IP: 9080 (IP es IP estética del servidor) y
presione Entrar. Ver

Figura 2-1.

system

¥ Remember Password

Login

Figura 2-1

Paso 2. Ingrese nombre de usuario y contrasefia.
El administrador del sistema es el sistema predeterminado y su contrasefia predeterminada es 123456. Cambie la contrasefia después de

iniciar sesion por primera vez. Paso 3. Haz clic en Iniciar sesién, ver Figura 2-2.


http://ip:9080/

MPS Program Manager Device Manager Material Manager Statistical Report System Setting
& Program B9 Program Name: Template or not: | Al v Enable or not: | Al v
[ GEEEabEn > +New @Delete » Enable MDisable
© Notice > Program Name Resolution Template
<« Logo >
20 | Record/Per Page
Figura 2-2
Nota:

Haga clic en nombre de usuario en la esquina superior derecha para cambiar la contrasefia.

Haga clic en Cerrar sesién junto a su nombre de usuario y haga clic en Aceptar en el cuadro emergente para salir.

Enable

Total of 0 Record W

@ -

4

1

= =
Operate
/0Page ¥




3 Ajustes del sistema

La pestaia de configuracion integral incluye configuracion de negocios, gerente de ubicacién, gerente de departamento, administrador de roles, administrador de

usuarios, administrador de registros y administrador de resolucion.

3.1 Configuracion de negocios

@ Business Setup >

Paso 1. Haz clic La configuraciéon empresarial incluye la configuracién de publicacion y el registro

preparar.

Paso 2. Seleccione la pestafia de configuracion de publicacion, vea la Figura 3-1.

Publish Setup Register

Review Setup

Review Mode: No Review v Save

Plan Setup

Online Play: ®Yes ()No (Note: Recommend selecting disabled when bandwidth is low.) BEEE

Figura 3-1

Paso 3. Establezca la configuracion de revision.
Nota:
. El modo de revisiéon no incluye revision, revision de nivel 1 y revision de nivel 2. Una vez completada la configuracion del plan de juego, determinara

si es necesaria una revision. El usuario puede ingresar al modo de revision solo si este usuario tiene el derecho de revision correspondiente.

. Ver Capitulo 3.5.
Paso 4. Establezca la configuracion del plan y seleccione si se juega en linea.
Nota:
. Configuracién del plan: debera descargar el recurso de video que desea reproducir y luego podra reproducirlo a la hora programada.
Se recomienda la noche o antes del amanecer.
. Juego en linea: no juegues cuando el ancho de banda sea bajo. Paso 5. Haz clic

en Guardar.

3.2 Gerente de area

El sistema admite agregar manualmente la ubicacién, como: tienda especifica. Puede configurar el dispositivo debajo de la ubicacién, consulte los pasos a

continuacion:

Location

Manager

Paso 1. Haz clic . El sistema muestra la interfaz del administrador de ubicacion.
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Paso 2. Haga clic en Agregar, vea la Figura 3-2.

Add Location

*Location Name:

*Superior Location:

*Location No.:

Bandwidth:

Location Screen
On/Off Time:

KB/s{Note: Max bandwidth of single device in this area)

Figura 3-2.

Parametro

Nota

Nombre del lugar

Establecer el nombre de la ubicacion actual.

Ubicacién superior

Haga clic en el cuadro de entrada junto a la ubicacién superior y seleccione la ubicacion.

Lugar No.

Se usa para martillar la ubicacion actual.

Banda ancha

Establezca el ancho de banda méaximo de un solo dispositivo en esta area.

Hora de encendido / apagado de la pantalla
de ubicacion

Establezca el tiempo de encendido de esta ubicacion, mientras que en otro momento
esta apagado.

Paso 3. Establecer el parametro de ubicacion. Paso 4. Haga

clic en Guardar, vea la Figura 3-3.

Cuadro 3-1
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Modify Location

*Location Name: | Root Node
*Location No.: | 101010100

Bandwidth:
KB/s(Note: Max bandwidth of single device in this area)

Location Screen N g
On/Off Time:

Save Close

Figura 3-3
. Hacer clic n para modificar la informacion de ubicacion.
. Hacer clic {E} para ver la informacion de ubicacion.
. Hacer clic x para eliminar la ubicacion.
. Ingrese la palabra clave para filtrar la ubicacion y haga clic en Buscar para buscar resultados coincidentes.

3,3 Gerente de departamento

La organizacion comercial correspondiente del departamento le permite configurar el usuario y el dispositivo. Un usuario solo puede ver

dispositivos en un mismo departamento.

Department

Manager

Paso 1. Haz clic

Paso 2. Seleccione el departamento raiz, haga clic en Nuevo. Ver Figura 3-4.




Add Department %

*Department No.:
*Department Name:;

*Superior
Department:

*Department
Address:

e

Save Close

Figura 3-4

Paso 3. Establezca el nimero de departamento, el nombre del departamento, el departamento superior, la direccién del departamento, etc. Paso 4. Haga clic en
Guardar. Puede modificar, eliminar el departamento existente o continuar agregando mas

departamentos.

3.4 Gerente de roles

Antes de establecer el rol, debera establecer el rol y autorizar el rol con el derecho.

B Role Manager 3»
Paso 1. Haz clic .

Paso 2. Haga clic en Agregar, vea la Figura 3-5.



Add role %

*Role Name:
Review Authority: | No Review Authority v
APP Authority | General Authority v

Description :

Menu Authority

= System Menu
[][=|program Manager
[1[=|pevice Manager
[1[=]material Manager
[][=|statistical Report
[][=|System Setting

Save Cancel

Figura 3-5

Paso 3. Ingrese el nombre del rol, seleccione derecho de revision, derecho de aplicacion.
Nota:
El derecho de la aplicacion es modificar el derecho de la APLICACION en el dispositivo. En general, el usuario de la APLICACION debera ingresar la
contrasefia de la APLICACION antes de poder modificar la contrasefia del usuario de la APLICACION; Los usuarios de super APP no necesitan ingresar la
contrasefia de usuario de APP.

Paso 4. En la pestafa derecha del mend, seleccione la derecha correspondiente. Paso 5. Haz

clic en Guardar.

Puede madificar y eliminar el rol existente.

3.5 Administrador de usuarios

Si ha agregado el departamento de usuario y el rol, puede agregar el usuario de este departamento o rol.

B User Manager >

Paso 1. Haz clic

Paso 2. Seleccione el departamento, haga clic en Agregar, consulte la Figura 3-6.



Add user

Mandatory

*Username:
*Department:
*Login Password:
*Confirm Password:

*Role: | Please select ..

Optional

Reuse

Save

Figura 3-6

Paso 3. En el area obligatoria, ingrese el nombre de usuario, la contrasefia y confirme la contrasefia. Seleccionar departamento

y rol. Nota:

Si marca Responder junto al nombre de usuario, mas de un usuario puede iniciar sesién con este mismo nombre de usuario.

Paso 4. Haz clic en Opcional, establece el nombre, nimero de identificacion, correo electrénico y otra informacién de este usuario.

Paso 5. Haz clic en Guardar.

Puede modificar el usuario, restablecer la contrasefia y eliminar la contrasefia.

3.6 Gerente de registro

Close

En Log Manager, puede seleccionar médulo, operacion, usuario, hora de inicio, hora de finalizacién, etc. para filtrar el registro. Ver Figura 3-7.

Module: Operation: Al

Start Time:  2017-10-25 00:00:00

Time Op n User IP Address
2017-10-25 13:53 system 0:0:0:0:0:0:0:1
2017-10-25 13:50 system 0:0:0:0:0:0:0:1
2017-10-25 13:50 system 0:0:0:0:0:0:0:1
2017-10-25 13:02 system 0:0:0:0:0:0:0:1
2017-10-25 13:02 system 0:0:0:0:0:0:0:1
2017-10-25 10:59 system 0:0:0:0:0:0:0:1
2017-10-25 10:59 system 0:0:0:0:0:0:0:1
2017-10-25 10:59 system 0:0:0:0:0:0:0:1
2017-10-25 10:59 system
2017-10-25 10:58 system

20 v Record/Per Page

End Time: | 2017-10-25 23:59:59

Search

Search

Login

Search

Login

Search

Search

Search

Search

Login

User:

LOGIN IP:

Role Manager Search role

Program Search program

User Manager Login [Parameter:Username:system]

Program Search program

User Manager Login [Parameter:Username:system]

Program Search program

Release Plan Search plan [Parameter:Plan Name:Root Directory]

Notice Search ad

Program Search program

User Manager Login [Parameter:Username:system]

Total of 10Record M 4 |1

J/1Page » M




Figura 3-7

3.7 Gerente de Resoluciones

La resolucion es la resolucién del dispositivo.

@ Resolution

Paso 1. Haz clic

Paso 2. Haga clic en Agregar, vea la Figura 3-8.

Add resolution

*Width:

*Height:

Save Cancel

Figura 3-8

Paso 3. Ingrese el ancho y la altura, que deben coincidir con el hardware. Paso 4. Haz clic en

Guardar.
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4 4 Material

El sistema admite el administrador de materiales, que admite imagenes, videos, archivos de oficina para cargar y proyectar en el

dispositivo.

4.1 Gerente de materiales

Material Manager

Paso 1. Haz clic

m All

.El sistema muestra la interfaz del administrador de materiales y

>

menu por defecto. El usuario solo puede ver matrial cargado por

él mismo y compartido por otros, ver Figura 4-1.

. Upload File W New Folder

All materials
File Name

Share Library

20 = | Record/Per Page

o Delete  « Share Cancel Share 1 Copy to < Move to File name Q

pe Uploaded by Resolution(width*height Size Upload Date

Folder

Total of 1Record M 4 |1

Figura 4-1

Paso_2. Haga doble clic en | ist, para abrir el archivo. Ver cuadro 4-1.

Parametro

Nota

/1 Page »

£ Upload File

Suba fotos, videos, archivos y otros materiales al servidor.

I New Folder

Nueva carpeta.

i Delete

Eliminar material.

=5 Share

Verifique el material para compartir, o puede colocar el mouse en la fila de material,

hacer clic ™ para compartir material. Otro usuario puede ver el material compartido.

B8 Cancel Share

Cancele el intercambio de material, o puede colocar el mouse en la fila de material,

hacerclic "~ cancelar.

€ Copy to

Verifique el material, copie el material a otra carpeta.

11




Verifique el material, mueva el material a otra carpeta.
+ Move to q P

Coloque el mouse en la fila de la imagen, haga clic para descargar.

Coloque el mouse en la fila de la imagen, haga clic para modificar.

Puede mover, copiar, renombrar o eliminar una imagen o carpeta.

Hacer clic en la esquina superior derecha para mostrar la carpeta y la imagen.

Hacer clic en la esquina superior derecha , para mostrar la miniatura de la carpeta y la imagen, y puede

ver directamente la imagen.

Cuadro 4-1

4.2 4.2 Video

v Monitor Device >

Paso 1. Haz clic , ver Figura 4-2.

+ Add @ Delete @

20 v | Record/Per Page Total of ORecord M 4 1 /OPage b M

Figura 4-2.

Bu las instrucciones de tton son en el cuadro 4-2.

Parametro Nota

Crear nuevo dispositivo de monitor.

+ Add

ﬂ D e ] ete Seleccione monitor de registro de dispositivo, para eliminar el dispositivo.

Grafico 4-2

12



Paso 2. Haga clic en el botén Nuevo, vea la Figura 4-3.

Add monitor device channel.

*Device Name:
*IP Address:
*Port:
*Channel:
*Username: | system

*Password: | ===s=e==

Save Close

Figura 4-3.
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5 5 Programa

Antes de la informacién de lanzamiento de MPS, puede agregar un nuevo programa y configurarlo como plantilla.

5.1 Director del programa

Para agregar programa:

Program Manager

Paso 1. Haz clic . El sistema muestra la interfaz del programa.

=+ MNew

Paso 2. Haz clic . Ver Figura 5-1.
* Program Name: Resolution: 1920°540 v Preview Program Save as template Release Plan Close
Quick Layout ~
Background Color: | Transparent Pure Color
Transparency: [£] 0
Zoom Scale: &l 0600

Comprehensive >
Video >
Live >
Audio >
Picture >
Document >
Prog. Template >

Figura 5-1

Paso 3. Ingrese el nombre del programa, seleccione la resolucién. Aqui la resolucién es la resolucién del dispositivo. Paso 4. A la izquierda, selecciona la
plantilla de divisién de pantalla, de modo que la pantalla se divide en consecuencia en el dispositivo. por

ejemplo: haga clic para seleccionar 2 divisiones, luego a la derecha puede ver la configuracion dividida. Ver Figura 5-2.

* Program Name: | 123 Resolution: | 19201080 v Preview Program Save as template Release Plan Close

Quick Layout v
Background Color: [[Transparent] Pure Color
Transparency; [ 0
Zoom Scale: f 0.600

Comprehensive >
Video >
Live >
Audio >
Picture >
Document >
Prog. Template >

Figura 5-2.
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A la izquierda, seleccione completo, video, en vivo, audio, imagen, documento, etc., haga doble clic para agregarlo al centro y

puede ajustarlo a la derecha. Por ejemplo para agregar video.

1. Haga clic en Video.

2. Haga clic en el directorio de la carpeta, haga doble clic en el archivo de video, para agregar video al centro en la pantalla. Puede agregar

maés de un video, consulte la Figura 5-3.

* Program Name: | 123 Resolution:  1920*1080 v Preview Program Save as template Release Plan Close

Video T4 4T

Location:

Width * Height: | 960 1080

Auto play preview: | Yes  No

Loop play preview: ' Yes No

Round Robin | Program Period v
Period
Comprehensive
i ’ Thumbnail Times
Video v —
— B o x

Root D...

Share Library Wildlifewmyv
Live s
Audio -
Picture 5
Document 5
Prog. Template N

Figura 5-3

3. A la derecha, vea los tiempos de reproduccién de cada video, como 1, 2, 3.
En el periodo de round robin a la derecha, cuando establezca el periodo del programa, seleccione tres videos para la ronda (por regla general,

1-video 2-video 3-video 2-video 3-video es secuencia). Luego, reproduce en bucle por esta secuencia.

Cuando configura el periodo del plan en el periodo de turnos, entonces es relativo al tiempo del plan de reproduccion, como en el plan de
lanzamiento del programa, para un nuevo plan, seleccione 8AM a 8PM, luego durante este periodo de 12 horas, reproduce tres videos por secuencia
, y otra vez reproduce video espaciador.

Cuando configura el periodo round robin en personalizado, "1 hora" significa reproducir tres videos durante una hora. Los tiempos de
intervalo son relativamente uniformes de acuerdo con este video como video 1-video 2video 3-video 2-video 3- video 3. Durante el

otro intervalo restante, de video espaciador configurado, reproducira video espaciador. Si no esta configurado, la pantalla sera negra.

4. Después de agregar el programa de video, haga clic en Live para ver el video.

5. Haga clic en Guardar para guardar el programa, consulte la Tabla 5-1.

Nota de paramefro

Ejemplo Agregue el texto que se mostrara en el dispositivo, puede configurar el color y el tamafio de la fuente.

Marcador de posicion|Agregue marcador de posicion, puede completar texto, video o imagen en el marcador de posicién y

ajustar el tamafio del marcador de posicion. Guardar marcador de posicion solo como plantilla.

Pagina web Agregug un enlace a la pagina web y complete la URL a la derecha.

Clima Agregue el clima, establezca la frecuencia de actualizacion del clima y obtenga las condiciones climaticas locales

del dispositivo.

En Vivo Agregue un dispositivo de monitor de video para obtener video en vivo del dispositivo.
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Afadir imagen para mostrar. Puedes agregar mas de una imagen. Establezca el tiempo de visualizacion,

Imagen

tiempos, ciclo, periodo, imagen espaciadora.

Agregue el video que desea mostrar, también puede agregar mas de un video. Establezca el tiempo de
Video

visualizacion, ciclo, periodo, video espaciador.
Documento Agregue documento en formato de oficina, documento PDF, y puede configurar la pagina de cambio

velocidad, efecto de pagina.

Prog. Modelo Seleccione la plantilla de programa guardada para uso directo.

Gréfico 5-1

Agregar interfaz de programa se encuentra en la Figura 5-4.

Program Name: Template or not: Al v Enable or not: | All v

+New @ Delete P Enable M Disable
123 1920 * 1080 No Enable
20 ~ Record/Per Page Total of 1 Record K 4 1 |/1Page b M
Figura 5-4
. Hacer clic para previsualizar el programa.
. Hacer clic para editar el programa
. Hacer clic para eliminar el programa No puede eliminar el programa en progreso.
. Hacer clic para copiar el programa
> Enable .

. Habilitar programa.

M Disable

. deshabilitar program.|

@ Delete

. eliminar programa

dieciséis



5.2 aviso

El sistema de publicacién de medios admite la publicacién de avisos en el dispositivo.

o« Notice

Paso 1. Haz clic

+ Mew

Paso 2. Haz clic , ver Figura 5-5.
Add Notice P%e
*Ad Name: *Resolution: | 1g20+540 ~

m
a
™

*Ad Content:

*Font Size [as
*Transparency: E 0
*Play Speed: E 10
*Font Color .
*Background
Color:

B3

Figura 5-5

Paso 3. Establezca el nombre del anuncio, el contenido del anuncio, el tamafio de la fuente, la transparencia, la velocidad de reproduccion, el color de la fuente, etc. Puede
Arrastre la posicion del anuncio.

Paso 4. Haz clic en Guardar. Ver Figura 5-6.

Ad Name: Enable or not: | All v

+New @ Delete » Enable M Disable

Ad name Ad content Is enable Operate

123 123 Enable o B X

20 + | Record/Per Page Totalof 1Record K 4 | 1 /1Page b M

Figura 5-6

Hacer clic para obtener una vista previa del anuncio, consulte la Figura 5-7.
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Figura 5-7

]

. Hacer clic para editar el anuncio.

. Hacer clig para eliminar el anuncio.

» Enable

. habilitar anuncio

B Disable

* desactivar anuncio

@ Delete

M para eliminar el anuncio.

5.3 Logo

El sistema de publicacién de medios admite la publicacién del logotipo en el dispositivo.

4 Logo >

Paso 1. Haz clic

+ MNew

Paso 2. Haz clic . Ver Figura 5-8.
Add Logo
*Logo Name: *Resolution: | 1920*540 v

- *Transparency:

*Picture Address:

Upload

Figura 5-8
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Paso 3. Establezca el nombre del logotipo, la resolucion, la transparencia y puede arrastrar la posicion del logotipo. Seleccionar foto,

haz clic en Cargar. Puede seleccionar el dispositivo correspondiente en la lista de dispositivos. Paso 4. Haz clic en

Guardar.

. Hacer clic para previsualizar el logo.

. Hacerclic = para revisar el logo.

. Hacer clic para editar logo.

. Hacer clit,x para eliminar el logotipo
» Enable -

. habilitar logo.
M Disable

* deshabilitar logo.
@ Delete

. para eliminar el logotipo

5.4 Plan de lanzamiento-Plan normal

Después de agregar el programa, puede establecer el plan de juego. Cuando se alcanza el tiempo establecido, el dispositivo reproducira el programa

correspondiente.

Hay dos tipos de plan: normal e instantaneo.

B Release Plan

Paso 1. Haz clic . El sistema muestra la interfaz del plan normal.

Paso 2. Seleccione la pestafia del plan normal, haga clic en Agregar, consulte la Figura 5-9.

* Plan Name:

Day Week Month Festival Custom Daily Plan v

0:00 100 200 (200 400 %00 00 [7.00 800 900 10:00 11.00 12:00 13:00 14:00 1500 16:00 17.00 18:00 [19:00 20:00 21:00 22:00 23:.00

Figura 5-9
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Elemento Nota

-l\ll—gr)n%re del Conjunto

Hg?iodo
Establezca "dia", "semana", "mes", "festival" y "personalizado" y establezca el periodo. Si en el mismo periodo, el dispositivo establece

mas de un modo, entonces el dispositivo jugara por prioridad. La clasificacion de prioridad es "Personalizada> Mes> Semana> Dia. "

Tipo de plan Plah diario : lanzamiento normal del programa.

Plan de anuncios : Anuncio y lanzamiento de logotipo. Plan espaciador : Coloque el programa espaciador cuando no haya otro

programa diario para jugar.

Seleccionar Después de configurar el tiempo de reproduccion, puede ver el menu del programa a continuacion. Seleccione un programa y agregara

programa el programa en la administracion.

Grafico 5-2

Paso 3. Ingrese el nombre del plan, establezca el periodo de reproduccion del plan de anuncios, el plan espaciador y establezca el periodo de reproduccion. El valor predeterminado es
por dia, y puede establecer el periodo, seleccione el programa. A la derecha, puede seleccionar el dispositivo en la lista. Paso 4. Haz clic en

Enviar. Ver Figura 5-10.

Normal Plan

+ Add W New Folder W Delete ~ Export + Move to Q

Totalof ORecord M 4 1 | /OPage b M

20 ~ | Record/Per Page

Figura 5-10

En Configuracion del sistema-Configuracion empresarial-Configuracion de publicacion, configure la configuracion de revision como revision de nivel 1 o
revision de nivel 2. El nuevo plan del programa se muestra como "no revisado". Si no se revisa, entonces se muestra aprobado, por lo que el programa

podria publicarse sin revision.

. Inicie sesion en el sistema con el usuario que tiene el derecho de revision, haga clic en , seleccione el estado de revision, ingrese

comentario, haga clic en Guardar.

Si se requiere una revision de nivel 2, entonces el usuario tendra derecho a una revisién de nivel 2.

. Hacer clic para modificar el plan

Si la revision se establece en el nivel 1 o el nivel 2 y después de modificar y enviar el plan, el estado del plan de liberacién

cambia a no revisado mientras1 dispositivo vuelve al ultimo plan publicado.
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Si la revision se establece en no revision, y después de modificar y enviar el plan, el estado del plan de lanzamiento aln se aprueba, por lo que

puede comenzar a jugar el plan.

. Hacer clic para eliminar el plan de lanzamiento, el dispositivo de tiempo medio vuelve al dltimo plan publicado.

. Haga clic en Exportar para exportar el plan y puede insertar una memoria USB para importar el plan de lanzamiento.

5.5 Plan de lanzamiento-Plan instantaneo

El sistema de publicaciéon de medios admite el lanzamiento de un plan instantaneo en el dispositivo. El juego instantaneo tiene mayor prioridad que el plan

normal, por lo que cuando se lanza un plan instantaneo, sera efectivo de inmediato, independientemente del plan normal.

B Release Plan

Paso 1. Haz clic

. El sistema muestra la interfaz del plan de lanzamiento.

Paso 2. Seleccione la pestafia de plan instantaneo, haga clic en Agregar, consulte la Figura 5-11.

Add instant plan X
Device List
Plan Mame:
i 4 = e [ fijRoot Node
Play Duration: 0 H | 0

Save Close

Figura 5-11

Paso 3. Establezca el nombre del plan, la duracién de la reproduccién, seleccione el programa y seleccione el dispositivo de la lista. Paso 4.

Haz clic en Guardar.

. para previsualizar la informacién del plan.

. para eliminar el plan instantaneo Mientras tanto, el plan correspondiente en el dispositivo se eliminara y

el dispositivo vuelve al ultimo plan publicado.

21



6 6 Administrador de dispositivos

6.1 Administrador de dispositivos

Device Manager

Paso 1. Haz clic

Screen On Screen Off Reboot Android Volume More ~

20 | Record/Per Page

Figura 6-1.

Paso 2. Puede filtrar el dispositivo por todos, sin conexién, pantalla en linea encendida, pantalla en linea apagada, etc.

Instruccién de cada bu tton esta en Tipo de

, ver Figura 6-1.

All

Total of ORecord M 4 1

/OPage » M

elemento Nota Encienda la

pantalla.

Screen On

Apaga la pantalla.

Screen Off

Reinicia Android.

Reboot Android

Volume

Ajuste el volumen durante un determinado periodo del dispositivo.

Hot Spot

Modifique el nombre y la contrasefia del punto de acceso WIFI del dispositivo.

Reset

Borre todo el plan de juego y la informacién de configuracion en el dispositivo.

Screen OnfOff

Puede configurar el dia, la semana, el tiempo de pantalla ON / OFF personalizado.

System Update

del dispositivo.

Actualice el sistema Android, incluido el paquete de actualizacién de Android superior a la version

APP Update

version de la aplicacion del dispositivo.

Actualizar la aplicacion de reproduccion , incluido el paquete de actualizacién de la aplicacién superior a la
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M Dd if}" Modifique la contrasefia de inicio de sesion de la interfaz del administrador de dispositivos.

Mostrar / Ocultar barra de navegacion.

N

Y |
UFTTLNRN

Owner Setting

Establecer departamento y ubicacion del dispositivo.

Eliminar datos del dispositivo.

Delete

Gréfico 6-1

. : vista previa de detalles del dispositivo.

6]
. : modifica el nombre del dispositivo, departamento, ubicacién.
. : eliminar dispositivo.

6.2 Monitor de dispositivo

B Device Monitor >

Paso 1. Haz clic , El sistema muestra la interfaz del Monitor de dispositivo.

Paso 2. Haga clic en un dispositivo en el arbol de dispositivos, y el dispositivo tomara una instantanea, consulte la Figura 6-2.

Q Screenshot Time:

FiRoot Node
< 2017-10-25 >

00:00 0100 02:00 03:00 04:00 0500 06:00 07:00 0800 0200 10:00 11:.00 1200 1300 14:00 1500 16:00 17:00 1800 1200 20:00 21:.00 22:00 2300 24:00

Figura 6-2.

Paso 3. Haz clic en Ver para ver la instantanea.

6.3 Version del dispositivo

MPS admite cargar APK y el paquete de sistema operativo Android, al configurar un parametro valido, puede actualizar el dispositivo para devolver su

version a cualquier version.
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m Device Version »

Paso 1. Haz clic
Paso 2. Haga clic en Agregar, vea la Figura 6-3.

Add version

*Name:
*Type:  APP v

*Versian File Upload File
Path:
Description:

4
Cancel
Figura 6-3

Paso 3. Ingrese el nombre, seleccione el tipo, cargue el archivo de version, haga clic en Guardar.

El tipo incluye la aplicacion y el sistema operativo Android.

. Hacer clic n , soporte para configurar cualquier versién para que sea una version valida y actualizar el dispositivo. Cada tipo admite

Solo una version.

. Hacer clic , Eliminar el archivo de version.

6.4 Materiales en el dispositivo

Materials On

Device 4

Paso 1. Haz clic , El sistema muestra Materiales en la interfaz del dispositivo.

Paso 2. Haz clic en un dispositivo en el arbol de dispositivos para buscar todos los materiales en este dispositivo. Ver Figura 6-4.
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Q Material Type: Al v

Material Name Material Type Size Operate

1fljRoot Node

20 ~ | Record/Per Page Total of ORecord M 4 1 /0Page » M

Figura 6-4

vista previa de materiales en el dispositivo.

Eliminar materiales en el dispositivo.
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7 7 Reporte

El sistema admite la busqueda y exportacién de estadisticas en linea del dispositivo, estadisticas de reproduccion de material, estadisticas de

descarga de material, etc.

7.1 Estadisticas en linea del dispositivo

Device Online

W Statistics

Paso 1. Haz clic

Paso 2. Establezca el nimero de dispositivo, la tarifa en linea, la tarifa fuera de linea y otros filtros, haga clic en Buscar. Ver Figura 7-1.

Q Total Device of Location 2 Online Rate 2 % Offline Rate 2 %

Location Name Total Device of Location Online Device Online Rate Offline Rate
Total 0 0 )
20 + Record/Per Page Total of 0 Record M 4 1 /0Page b M
Figura 7-1.

El sistema admite mostrar en la lista y el diagrama. En una interfaz de diagrama, muestra un diagrama de datos y lo guarda como una imagen.

* Export
Paso 3. Haz clic para exportar los datos buscados.

7.2 Estadisticas de juego

Esta funcion hace estadisticas de la duracion del juego, tiempos totales del juego, duracion total del juego, etc.

nh Play Statistics >

Paso 1. Haz clic

Paso 2. Establezca el nombre del material, el tiempo de inicio / finalizacién, el tiempo total de reproduccion, la ubicacion, etc. Haga clic en Buscar, vea

Figura 7-2.
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Material Name: Start Time: End Time:

Total Duration(h)= Total Play Times=> Total Device=

Location Material Name Material Length y Time Last Statistical Time Total Total Play Duration
Total i / 0 0s 0
20 + Record/Per Page Total of ORecord H 4 |1 /0Page » M
Figura 7-2

El sistema admite mostrar en la lista y el diagrama. En una interfaz de diagrama, muestra un diagrama de datos y lo guarda como una imagen.

* Export

Paso 3. Haz clic para exportar los datos buscados.

7.3 Descargar estadisticas

Download

W Statistics

Paso 1. Haz clic

Paso 2. Establezca el nombre del material, la hora de inicio / finalizacién, el estado de descarga y otros filtros, haga clic en Buscar. Ver

Figura 7-3.
Q Material Name: Start Time: End Time:
EiffiRoot Node Download Status: | Al =
Material Name Device Name Download Time Download Status Create Time
20 ~ Record/Per Page Total of ORecord M 4 | 1 /OPage b M
Figura 7-3
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7.4 Descripcion general del juego

nlh Play Overview »

Paso 1. Haz clic

Paso 2. Establezca el plan de juego, la hora de inicio / finalizacién y otros filtros, haga clic en Buscar.

Ver Figura 7-4.

Device il & Q Play Plan Name: Start Time: End Time:
Q
Q,Search
Play Plan Name Pl Play Plan Date Start Time End Time
20 ~ Record/Per Page Total of 0 Record M 4
Figura 7-4.
Paso 3. Haz clic , para previsualizar el programa.
Paso 4. Seleccione el dispositivo y haga clic en m en la esquina superior izquierda, para capturar instantaneas de video.

Q

Paso 5. Haz clic después de que haya tomado una foto con éxito.

Paso 6. La instantanea se muestra a la derecha, puede hacer clic para ampliarla.

7.5 Registro anormal

Abnormal

W pecord

Paso 1. Haz clic

Paso 2. Establezca el codigo del dispositivo, el nombre del dispositivo, el estado del dispositivo, etc. Haga clic en Buscar, consulte la Figura 7-5.
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Device Code: Device Name: Device Status: | All ~

Device Code Device Name Status Reason

20 v Record/Per Page Total of 0 Record W

Figura 7-5

7.6 Estadisticas de contenido de material

Material
nlh Content
_ Statistics .
Paso 1. Haz clic , ver Figura 7-6.
Video 50.060MB 2
Picture 826.11KB 1
20 ~ | Record/Per Page Total of 2 Record W
Figura 7-6

7.7 Dispositivo sin conexion y estadisticas sin conexion.
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Device Online
uh  and Offline

Statistics

Paso 1. Haz clic

Paso 2. De acuerdo con el cédigo del dispositivo, el nombre del dispositivo, el estado del dispositivo, etc., puede buscar sin conexiéon

grabar.
Device Code: Device Name: Device Status: | Offine v
Device Code Device Name Offline Time Offline Duration
20 ¥ | Record/Per Page Total of ORecord M 4 |1 /0Page b M
Figura 7-7

7.8 Estadisticas del plan de dispositivo

Device Plan

Wb statistics

Paso 1. Haz clic

Paso 2. Segun el nombre del plan, el estado del problema, etc., puede buscar el plan del dispositivo. Consulte la figura

7-8.
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Q Play Plan Name: Issue Status: | All v

[ fiRoot Node
20 + | Record/Per Page Total of ORecord M 4 1 fOPage b M
Figura 7-8
Nota:
. Este manual es solo de referencia.
. Todos los disenos y software aqui estan sujetos a cambios sin previo aviso por escrito.
. Todas las marcas comerciales y marcas registradas son propiedad de sus respectivos duefos.
. Si existe alguna incertidumbre o controversia, consulte la explicacion final de nosotros.
. Por favor visite nuestro sitio web para mas informacion.
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