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derechos de autor

Marcas registradas

© Todos los derechos reservados. Esta publicacién contiene informacién que esté protegida por derechos de autor. Ninguna
parte puede ser reproducida, transmitida, transcrita, almacenada en un sistema de recuperacién o traducida a ningun idioma sin

el permiso por escrito de los titulares de los derechos de autor.

En este documento se utilizan las siguientes marcas comerciales:

Microsoft es una marca registrada de Microsoft Corp.

Windows, Windows 8, 10, 11 y Explorer son marcas comerciales de Microsoft Corp.

Apple y Mac OS son marcas comerciales registradas de Apple Inc.

Otros productos pueden ser marcas comerciales o marcas comerciales registradas de sus respectivos fabricantes.

Instrucciones de seguridad y aprobaciéon

Seguridad
Instrucciones

Garantia

Ser un registrado
Dueiio

Firmware y herramientas

Actualizaciones

Lea detenidamente la guia de instalacién antes de configurar el dispositivo.

El dispositivo es una unidad electrénica complicada que solo puede ser reparada por personal
autorizado y calificado. No intente abrir o reparar el dispositivo usted mismo.

No coloque el dispositivo en un lugar himedo o himedo, por ejemplo, un bafio.

No apile los dispositivos.

El dispositivo debe usarse en un area protegida, dentro de un rango de temperatura de 0 a +45 Celsius.
No exponga el dispositivo a la luz solar directa ni a otras fuentes de calor. La carcasa y los componentes
electrénicos pueden dafiarse con la luz solar directa o fuentes de calor.

No despliegue el cable para la conexién LAN al aire libre para evitar riesgos de descargas eléctricas.

Mantenga el paquete fuera del alcance de los nifios.

Cuando desee desechar el dispositivo, siga las normas locales sobre conservacién del medio
ambiente.

Garantizamos al usuario final original (comprador) que el médem estara libre de defectos de fabricacién o
materiales durante un periodo de dos (2) afios a partir de la fecha de compra al distribuidor. Guarde su recibo de
compra en un lugar seguro, ya que sirve como prueba de la fecha de compra. Durante el periodo de garantia, y
previa prueba de compra, si el producto tiene indicios de falla debido a mano de obra o materiales defectuosos,
repararemos o reemplazaremos, a nuestra discrecién, los productos o componentes defectuosos, sin cargo por
piezas o mano de obra. , en la medida en que lo consideremos necesario, almacene el producto en condiciones de
funcionamiento adecuadas. Cualquier reemplazo consistird en un producto funcionalmente equivalente nuevo o
refabricado de igual valor, y se ofrecerad Unicamente a nuestra discrecién. Esta garantia no se aplicara si el
producto es modificado, mal utilizado, manipulado, dafiado por un acto de Dios o sometido a condiciones de
trabajo anormales. La garantia no cubre el software incluido o con licencia de otros proveedores. Los defectos que
no afecten significativamente la usabilidad del producto no estarén cubiertos por la garantia. Nos reservamos el
derecho de revisar el manual y la documentacién en linea y de realizar cambios de vez en cuando en el contenido
del mismo sin obligacién de notificar a ninguna persona sobre dicha revisién o cambios.

Se prefiere el registro web. Puede registrar su enrutador Vigor a través de https://myvigor.draytek.com.

Debido a la continua evolucién de la tecnologia DrayTek, todos los médems se actualizaran periédicamente. Consulte el sitio web de

DrayTek para obtener mas informacién sobre el firmware, las herramientas y los documentos mas recientes.

https://www.draytek.com
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I-1 Introduccidén

Esta es una version internacional genérica de la guia del usuario. Las especificaciones, la compatibilidad y las funciones varian segun la

regién. Para obtener guias de usuario especificas adecuadas para su regién o producto, comuniquese con el distribuidor local.

Gracias por comprar este VigorAP 906, el punto de acceso inalambrico de doble banda simultanea (2.4G/5G) que
ofrece transmisién de datos de alta velocidad. Con este VigorAP 906 de alta rentabilidad, las computadoras y los
dispositivos inaldambricos compatibles con 802.11ax pueden conectarse a la red Ethernet cableada existente a través
de este VigorAP 906, a una velocidad de 300 Mbps.

Los sencillos procedimientos de instalacién permiten a los usuarios de computadoras configurar un entorno de red en muy poco
tiempo, incluso en minutos, incluso para usuarios sin experiencia. jSimplemente siga las instrucciones proporcionadas en este manual

del usuario, puede completar el procedimiento de configuracién y liberar la energia de este punto de acceso usted mismo!

VigorAP 906 también es un dispositivo alimentado por alimentacién a través de Ethernet que adopta la tecnologia de PoE

para ofrecer suministro de energia y transmitir datos a través del cable Ethernet.

Gestién de puntos de acceso

El VigorAP 906 puede operar en modo independiente para la red de su oficina o un salén de clases o una sala de
espera de algunas terminales de transporte (por ejemplo, terminal de ferry, estaciéon de autobuses, estacién de tren)
o la sala de espera de una clinica; conectado a su LAN y ofreciéndole acceso inaldmbrico. Si su red requiere varias
unidades VigorAP 906, administre y monitoree de forma centralizada e individual como se espera que sea un grupo.
La administracion inaldmbrica central DrayTek (Administracién AP) permite administrar mas facilmente el control, la
eficiencia, el monitoreo y la seguridad del acceso inaldmbrico en toda su empresa. Dentro de la interfaz de usuario
web, llamamos a la "administracién inaldmbrica central" como Administracién central de AP, que admite movilidad,
monitoreo/informes de clientes y equilibrio de carga a multiples AP. Para la gestién inaldmbrica central, necesitara
un enrutador de la serie Vigor2865 o Vigor2927; no se requiere licencia ni suscripcién por nodo. Para que varios
clientes inaldmbricos apliquen el Equilibrio de carga de AP a los multiples AP, la administracién de AP administrar el
trafico inaldmbrico con un flujo fluido y una eficiencia mejorada.

Red de malla de soporte

El mensaje, la informacién y los datos se pueden transferir a través de una conexién inaldmbrica entre los dispositivos
VigorAP 906 sin usar cables Ethernet. Puede reducir el costo de construccion y eliminar el problema del cableado. Por
lo tanto, mesh AP es adecuado para actividades al aire libre o reuniones.

En resumen, VigorAP con funcién de malla tiene los siguientes beneficios:

En la red inaldmbrica tradicional, los usuarios deben elegir manualmente la mejor fuente de sefial entre
varios SSID. El AP de malla puede encontrar la mejor ruta automaticamente.

Ademas, si alguno de los dispositivos AP de malla se desconecta debido a un motivo desconocido, el
sistema de malla determinara otro AP accesible y transferira los paquetes a ese AP.

Mantenga un cierto grado de funcionamiento normal, ya que no se ve afectado facilmente por la interferencia

de conexién o el bloqueo del terreno de paredes o pisos.

Para que el sistema de red de malla adopte la topologia de malla, cada nodo de la red no solo tiene una sola
conexién, sino que también se entrelaza con otros nodos como una red. Debido a tales caracteristicas, la red de
malla puede configurar una arquitectura de red mas fuerte.



Cada nodo (AP de malla) en la red de malla puede funcionar como un AP inaldmbrico independiente;
por lo tanto, toda la red de malla puede ofrecer una conexién inaldmbrica mas estable y rapida.

La red de malla es adecuada para grandes espacios y un gran niumero de personas, ya que
la configuracién de cada AP es facil y sencilla.

Conectores e indicadores LED I-1-1

Antes de usar el médem Vigor, primero familiaricese con los indicadores LED y los conectores.

CONDUJO

ACTO

Estado Explicacion
Apagado El sistema no esta listo o ha fallado.
Parpadeo El sistema estd listo y puede funcionar normalmente.

Parpadeando con WLAN

WPS esta habilitado y esperando la respuesta del cliente
inalambrico.

WiFi

Apagado

La funcién inaldmbrica no esta lista.

En

La funcién inaldmbrica esta lista.

Parpadeo

Los datos se estan transmitiendo (enviando/recibiendo).

Parpadeando con ACT

WPS esta habilitado y esperando la respuesta del cliente
inaldmbrico.

ENLACE ASCENDENTE

En

Se conecta a una puerta de enlace.

Apagado

Se desconecta a una puerta de enlace.




Interfaz Descripcién

WiFi La banda inaldmbrica se cambiard/cambiara de acuerdo
con el botén presionado y liberado. Por ejemplo,

ENCENDIDO APAGADO

WPS

-2.4G (Encendido) y 5G (Encendido) - por defecto.

Tk

-2.4G (Apagado) y 5G (Encendido): presiond y solté el botén
una vez.

-2.4G (Encendido) y 5G (Apagado): presiond y solté el botén
dos veces.

-2.4G (Apagado) y 5G (Apagado): presiond y solté el
botdn tres veces.

WPS: cuando la interfaz de usuario web habilita la funcién WPS,

presione este botédn durante mas de 2 segundos. El enrutador esperard

a que cualquier cliente inaldmbrico se conecte a él a través de WPS.

Interruptor de alimentacion.

PWR: Conector para un adaptador de corriente.

PWR
Conectores para dispositivos de red local.
- LED izquierdo encendido: el puerto esta conectado. LED
- izquierdo apagado: el puerto estad desconectado. LED izquierdo
LAN A4-A1 - parpadeando: los datos se estan transmitiendo.
A4 (PoE) - LED derecho encendido - El puerto esta conectado con
1000Mbps.
- LED derecho apagado - El puerto est& conectado con 10/100
Mbps.
LAN B En el cual,LAN A4 se utiliza para la conexién PoE (para uso en
interiores).
Restaurar la configuracién predeterminada.
Fabrica Uso: Encienda el enrutador. Pulse el botédn y manténgalo durante
Reinic mas de 10 segundos. Luego, el enrutador se reiniciara con la
elniciar

configuracion predeterminada de fabrica.

- Nota:

Por razones de seguridad, haga que el kit de accesorios no esté al alcance de los nifios.



Instalacién de hardware I-2

Esta seccién lo guiara para instalar el VigorAP 906 a través de una conexion de hardware y configurar los
ajustes del dispositivo a través del navegador web.

Antes de comenzar a configurar VigorAP 906, debe conectar sus dispositivos correctamente.

[-2-1 Conexion por cable para PC en LAN

1. Conecte VigorAP 906 a un médem xDSL, enrutador o conmutador/concentrador en su red a través delLAN Bpuerto
del punto de acceso por cable Ethernet.

También puede conectar VigorAP 906 a un enrutador Vigor a través de una conexién inaldmbrica. Para obtener

informacién detallada, consulte la Guia del usuario de VigorAP 906.

2. Conecte una computadora a otro puerto LAN A disponible. Asegurese de que la direccién IP de subred de la PC sea la misma

que la IP de administracién de VigorAP 906, por ejemplo, 192.168.1.X.

3. Conecte el adaptador de alimentacién de CA a la toma de pared y luego conéctelo al conector PWR del
punto de acceso.

4. Encienda VigorAP 906.

5. Verifique todos los LED en el panel frontal y posterior. EI LED ACT en el panel frontal debe parpadear; El LED WAN/LAN del
panel posterior debe estar encendido si el punto de acceso esta correctamente conectado al médem xDSL, enrutador o

conmutador/concentrador.

(Para obtener informacién detallada sobre el estado de los LED, consulte la seccién I-1-1).
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[-2-2 Conexidn por cable para portatil en WLAN

1. Conecte VigorAP 906 al médem ADSL o enrutador en su red a través delLAN Apuerto del punto de
acceso por cable Ethernet.

2. Conecte el adaptador de alimentacién de CA a la toma de pared y luego conéctelo al conector PWR del
punto de acceso.

3. Encienda VigorAP 906.

4. Verifique todos los LED en el panel frontal. ACTOEI LED debe estar constantemente encendido,LANLos LED deben estar encendidos

si el punto de acceso esta conectado correctamente al médem o enrutador ADSL.

(Para obtener informacion detallada sobre el estado de los LED, consulte la seccion I-1-1).

/ﬂ_- |



Conexién inalambrica I-2-3
VigorAP 906 puede acceder a Internet a través de un médem ADSL, enrutador o conmutador/concentrador en su red a
través de una conexién inaldmbrica.

1. Conecte el adaptador de alimentacién de CA a la toma de pared y luego conéctelo al conector PWR del
punto de acceso.

2. Encienda VigorAP 906.
3. Verifique todos los LED en el panel frontal. ACTOEI LED debe estar constantemente encendido.
4. Conecte el VigorAP 906 al médem o enrutador ADSL a través de una red inalambrica.

(Para obtener informacién detallada sobre el estado de los LED, consulte la seccién I-1-1).




Conexién PoE I-2-4

VigorAP 906 puede obtener energia del interruptor conectado, por ejemplo, VigorSwitch PQ2200xb. PoE (Power over

Ethernet) puede romper la limitacién de instalacién causada por la fuente de alimentacioén fija.

1. Conecte el VigorAP 906 a un conmutador en su red a través delLAN A4 (PoE)puerto del punto de
acceso por cable Ethernet.

2. Conecte una computadora a VigorSwitch. Asegulrese de que la direccién IP de subred de la PC sea la misma que la IP de
administracion de VigorAP 906, por ejemplo,192.168.1.X.

3. Encienda VigorAP 906.

4. Verifique todos los LED en el panel frontal. ACTOEI LED debe estar constantemente encendido,LANLos LED deben estar encendidos si el punto

de acceso esta conectado correctamente al médem, enrutador o conmutador/concentrador ADSL.

LAN A4(PoE)




Conexién de montaje en pared I-2-5

1. Haz dos agujeros en la pared. La distancia entre los agujeros sera de 100,75 mm. El didmetro de
perforacién recomendado sera de 6,5 mm (1/4").

2. Coloque los tornillos en la pared utilizando el tipo adecuado de taco de pared.

3. Cuelgue el VigorAP directamente en los tornillos.

il

an
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I-3 Configuracion IP de red

Después de construir la conexién de red, el siguiente paso que debe hacer es configurar VigorAP 906 con los pardmetros de
red adecuados, para que pueda funcionar correctamente en su entorno de red.

Antes de que pueda conectarse al punto de acceso e iniciar los procedimientos de configuracion, su computadora debe
poder obtener una direccién IP en la misma subred que este AP. Si no esta conectado al mismo servidor DHCP con el
AP o no esta seguro, siga las siguientes instrucciones para configurar su computadora para usar la direccién IP estatica
en la misma subred que la direccién IP predeterminada de este AP.

Para que la direccién IP predeterminada de este AP sea "192.168.1.2", le recomendamos que utilice "192.168.1.X
(excepto 2)" en el campo de la direccién IP en esta seccién para su computadora.

Si el sistema operativo de tu ordenador es...

ventanas 10 - por favor vaya a la seccién I-3-1

I-3-1 Configuracién de la direccién IP de Windows 10

Haga clic en elComenzar(debe estar ubicado en la esquina inferior izquierda de su computadora), luego haga clic en el

Ajustesicono.

Settings

Adobe Acrobat Distiller DC

Adobe Bridge CS5

Adobe Creative Cloud

& Marketing - Mozilla T...

Haga doble clicRed e Internet.

Windows Settings

‘--ll-ll....
IS e e,

*
*

= . A -
[] System IIJ Devices U Phone Network & Internet % Personalisation
o
o*
ay .
u ~ ¢ "tangpunnt®
E= Apps (J  Accounts (L. Time & Language 7<) Gaming ¢l Ease of Access
: a 3 —~ gt
O Lor.lana - - Pllh'.jlt)' - Lllpdales. tte.cumy



A continuacion, haga clic enCambiar las opciones del adaptador.

Setzrgs
Windows Settings
I Find a setting J
€ Semogs
@ Home Status
| Find a setting o|  Network status Ca youlipe a questignt
et help
Network & Internet g @ @
| ® status pra.d Make Windows better
Public network.
= You're connected to the Intemet
23 I yoms have a limited data plan, you can make this netwosk a
™ Dlsi-p metered connection or change other properties.
= VPN fie
EEEEN
yp Taag, v
@ Data usage o* Yo,
.
o i S

8 n K3 Change your network settings .

L]

o
“ 3 Change adapter options S
* View network adapten snd change conrection settings *
., *
-
@ ey

& Network troubleshooter
————

Haga clic en la conexién de area local.

Setmngs

Windows Settings

] Findd a setting

Settings

@ Home Status

| Findt a setting =] Network status Do you have a question?

Network & Internet g @
I® s s g Make Windows better
Public network tostbatk
¥ Ethernet
% Network Comnections

= Dial-up 4 % ) Contrct Panet + All Contict wml'- =ﬂ:n:&hwa
. .
rgasise = *

VPN

% et B

@ Data usage X<

& Proxy
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Luego, seleccioneProtocolo de Internet version 4 (TCP/IPv4)y haga clicPropiedades.

F>

[E] Local Area Connection Properties

Networking | Sharing

Connect using:
l_-? Realtek RTL8135/810x Family Fast Ethemet NIC

This connection uses the following items:

[»] o Cl|er|t for Microsoft Metworlcs

v EODS Packet Scheduler

[w] Q File and FPrinter Sh_anngfor Microsoft Networks
J:l- 2" Amet Prutocol Version & {'I'CPFIF"EG}.,

WEIR rtemet Protocol Version 4 (TCP/IPv) g
EI'-!- dinkel gyer Topology Discoyan per1/0 Driver
i Link-Layer Topology Discavery Re er

L LLLLE TS
'

\d

*
&
Install .. Uninstall A -

- g .
Description teagapunt®

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

OK || Cancel

En la pestafia General, haga clic enUse la siguiente direccién IP.Luego ingrese la siguiente configuracién en el campo respectivo y
haga clic enDE ACUERDOcuando esté terminado.

Direccién IP:192.168.1.9

Méascara de subred:255.255.255.0

Internet Protocol Version 4 (TCP/IPv) Properties [

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically

© Use the folowing IP address; #***=sssesssssssnnnnsnssay
[P addrese: 192 168 . 1 . 9
Subnet mask: * 255,255,255 . O
Default gateway: P92 .18 . 1 . 1

Obtain DNS server address automatically
(@) Use the following DNS server addresses:
Preferred DMS server: 168 . 95 1.1

Alternate DNS server:

[T validate settings upon exit eames
‘I

o e
. *

. [ oK i[ = Cancel ]
*

D
7S .

T
ry 0y
LTI T L LA
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[-4 Acceso a la interfaz de usuario web

Todas las funciones y configuraciones de este punto de acceso deben configurarse a través de la interfaz de usuario web.
Inicie su navegador web (por ejemplo, Firefox).

1. Asegurese de que su PC se conecte correctamente al VigorAP 906.

2. Abra un navegador web en su PCy escribahttp://192.168.1.2.Se abrird una ventana emergente para solicitar un nombre

de usuario y una contrasefia. Escriba "admin/admin" en Nombre de usuario/Contrasefia y haga clic enDE ACUERDO.

DrayTek

VigorAPB0E

- Nota:

Puede simplemente configurar su computadora para obtener IP dindmicamente desde el enrutador o configurar la
direccién IP de la computadora para que esté en la misma subred quela direccién IP de VigorAP 906.
Si no hay un servidor DHCP en la red, VigorAP 906 tendrd una direccion IP de 192.168.1.2.

Si hay DHCP disponible en la red, VigorAP 906 recibira su direccién IP a través del servidor DHCP.

Si se conecta a VigorAP mediante LAN inaldmbrica, puede intentar acceder a la interfaz de usuario web a
través de http://vigorap.com.

12



3. Al acceder por primera vez a VigorAP, elAsistente de inicio rapidopara configurar los ajustes inaldmbricos aparecera de la siguiente

manera. Referirse aSeccion I-7 Asistente de inicio rdpido para obtener informacion detallada .

Dray Tek VigorAP 906 ""9‘3"”:"5‘:‘; Admin

Quick Start Wizard
©) 2 3 4
Operation WiFi Admin Finish
Mode Setup Password
— - Operation Mode Access Point
- ) I
& V- Q@— _
Device \‘ ”
B VigorAP906 MTEANET ROUTER AP JEVICE
MAC
= 14:49:BC:44:95:30
L7 Firmware
145
@ Operation Mode
& Pure AP

Disable Wizard Cancel Next Step >

@

4. Si VigorAP ha sido configurado previamente, el Dashboard de VigorAP aparecera de la siguiente manera:

DrayTek viorss s b i
Dashboard
WIRELESS CLIENTS PER RADIO CHANNEL LOAD DEVICE OVERVIEW
Cuiick Start Wiz
= Ouick Stort Wizard VigoehPeDs
i ™~ ) . 192 168.1.12
®) Opesation Mode 0 » 24 o onz . 1! L, 0% )
sants a5a 0128 X Light 16%
; LAN 1
0d 042004
enitral AP Management
192.168.1.1 &
Mesh > . d z
! RADHI THROUGHPUT PORT STATUS 1843 BG 448830
phess LAN (2 4GHz) * ) 1483 _50e3b55ab Mon
® . Sep 19115229 C5T
Vireless LAN (5GHz) y 24 L Obps Obps l "E T B | ae 203
e e
-
5 Obps Obps
SYSTEM RESOURCE
CPU Usage 2%
Mohda Dérvico Managamant MESH NETWORK ===
Memaorny Usage B3%
B Hardwan: Accolsation y —

RECENT ACTIVITIES Larsd 24 houry

orn Mamnberanc s

; > WIRELESS OVERVIEW
Disgnoatics 24 Throughput  » Clents
24GHz
(7 Suppot ~ Bk
g A4S BC448520
= OrayTek-443530
sGH:
5 Enable
1449 BC:44:95:31
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5. La pagina web se puede cerrar haciendo clic enCerrar sesiénen la parte superior derecha de la pagina web. O,
cierre la sesién de la interfaz de usuario web de acuerdo con la condicién elegida. La configuracién predeterminada esCierre de sesién
automatico, lo que significa que el sistema de configuracién web se cerrard después de 5 minutos sin ninguna operacién. Cambie la

configuracion de cierre de sesién automatico si lo desea.

Ao logout

Auto logout

off

1 min

Admin .
3 min

off

S min
Set Password

Log Out 110 min

- Nota:

Si no puede acceder a la configuracién web, dirijase a la seccién "Resolucién de problemas" para
detectar y solucionar su problema.

Para usar el dispositivo correctamente, es necesario que cambie la contrasefa de la configuracién
web por seguridad y ajuste la configuracion basica principal.

14



I-5 Cambio de contrasefa

1. Cambie la contrasefia por la seguridad original del médem.

2.1r alaMantenimiento del sistemapagina y eligeContraseiia de administracion.

System Maintenance >> Administration Password

Administrator Settings

Account [admin |
Old Password [sensee |
New Password [ronnsees |
Confirm Password [reevesse |

Password Strength: w

Strong password requirements:
1. Have at least one upper-case letter and one lower-case letter,
2. Including non-alphanumeric characters is a plus.

Note : Authorization Account can containonly a-z A-Z20-9, ~ " 1@ %% ~* () _-+={3[11;<=.
?
Authorization Password can containonly a-z A-Z0-9 , ~ " 1@ 23% ~&* () _-+={F[11"\

HE-S

3. Introduzca la nueva contrasefia de inicio de sesién en el campo deContrasefia. Luego haga clicDE ACUERDOcontinuar.

4. Ahora, la contrasefia ha sido cambiada. La préxima vez, utilice la nueva contrasefia para acceder a la interfaz de
usuario web para este médem.

User Name

DrayTek

VigorAPO0G

Password
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Tablero

Dashboard

= Ouick Stort Wizard

®) Operation Mode

; LAN
 Central AP Management
Mesh
Virsbess LAN (2.4GHz)

Vireless LAN (SGHz)

% Appications
Mo Dénicer Managamaent
B Hardwan: Accolsation
orn Mamtoranc o
Diagrostics

(7) Suppont

I-6

El tablero muestra el estado del sistema, incluido el niUmero de clientes conectados, el rendimiento, la puerta

de enlace, el estado de la conexién fisica, el estado de la radio (2,4 GHz/5 GHz), la red de retorno, las
actividades recientes, el uso de la red inaldmbirica, etc.

Hacer clicPaneldesde el menu principal en el lado izquierdo de la pagina principal.

DrayTek vsorssses

WIRELESS CLIENTS PER RADIO CHANNEL LOAD DEVICE OVERVIEW
»2do anzs N\ acnr i 0 152.168.1.12
0 Light '
Chenty sbha onzs ™ X Light 16%
0d 042004
192.168.1.1
RADHI THROUGHPUT PORT STATUS 1843 BG 448830

1483_52e358ab Mon
Sep 19 115329 CST

240 i owm o om o mmcam s
5 Obps Obps
SYSTEM RESOURCE
CPU Usags
MESH NETWORK. ——
Memaorny Usage
C—
RECENTACTIVITIES  Last 24 b
24 » Throughput & Clents WIHELE $5 OVERVIEW
24GHz
" Eribin
¥ 14:49.BC:44:95:30
= OrayTek-443530
SGHz
5 Enable
TALTBC 4455

dieciséis

2%

BI%

A




Asistente de inicio rapido I-7

El asistente de inicio rapido lo guiard para configurar la configuracién inaldmbrica 2.4G, la configuracién inaldmbrica 5G y
otras configuraciones correspondientes para Vigor Access Point paso a paso.

Admin

DrQYTek VigorAP 906

Quick Start Wizard
=]
@ Operation

Mode
&5
% ] ] .
Operation Mode Access Point
® - I
'

& Device \’ - >
B VigorAP906 NTERNET HOUTER AP EVIC

MAC

14:49:BC:44:95:30

Firmware

145

Pure Al

Disable Wizard Cancel Next Step >

B < € o

€]

El modo de operacion disponible incluye:
Punto de acceso
Raiz de malla
Nodo de malla

En esta pagina, las paginas de configuracién avanzada variaran segtin el modo de funcionamiento especificado.

17



I-7-1 Configuraciones para Punto de Acceso

1. EligePunto de accesocomo el modo de operacién y haga clic enPréximo paso.

\,IIIQOI;APQUG

l14 ;19 BC:44:9530
145

PUCAP

Disable Wizard

®

Operation
Mode

Operation Mode Access Point

I
G-o-0p N

Cancel Next Step >

2. En la pagina siguiente, configure los ajustes para la LAN inaldmbrica (tanto para 2,4 GHz como para 5 GHz) y haga clic en

Préximo paso.

VigorAP906
14:49'BC-44:9530

145

@

Pu}e AP

<{ Back

O—®

Operation WiFi
Mode Setup

Your AP is under default config. Please setup first.

WIFi Name:: [DrayTek-445530 |

WiFi Password:: [seesenes ‘

Enable 2nd WiFi

2nd WiFi Name:: | |

2nd WIFI PASSword:: [sessesssesses |

Enable Bandwidth Limit

Enable Station Control

Note: : The WiFi settings will apply to all Wireless bands.

Cancel Next Step >

Los ajustes disponibles se explican a continuacién:

Articulo

Nombre WiFi

Contrasena de wifi

Habilitar segundo WiFi

Descripcién

Establezca un nombre para que VigorAP 906 sea identificado.

Ingresar8~63Caracteres ASCIIL, como 012345678..(o 64 digitos
hexadecimales que empiezan por 0x, como "0x321253abcde...").

Marque la casilla para habilitar lasegundoconfiguracién inaldmbrica.

Esta caracteristica es especialmente Util para el servicio Wi-Fi gratuito. Por ejemplo, una
cafeteria ofrece servicio Wi-Fi gratuito para sus huéspedes durante una hora cada

18




dia.

2do nombre de Wi-Fi-Establezca un nombre para VigorAP 906 que pueda ser identificado y
conectado por un invitado inaldmbrico.

2da Contraseiia Wi-Fi -Colocar8~63Caracteres ASCII que pueden ser utilizados para

iniciar sesion en VigorAP 906 por un invitado inaldmbrico.

Permitir Marque la casilla para definir la velocidad maxima de carga/descarga de
Limite de ancho de banda datos que se utilizara para que el invitado se conecte al dispositivo Vigor
con el mismo SSID.

Limite de carga-Desplacese por el botdn de radio para elegir el valor que desee.

Limite de descarga-Desplacese por el botén de radio para elegir el valor que

desee.
Habilitar estacion Marque la casilla para establecer la duracién de la conexién/
Control reconexién del invitado al dispositivo Vigor.

Tiempo de coneccién-Desplacese por el botdn de radio para elegir el valor que

desee.

Tiempo de reconexién-Desplacese por el botén de radio para elegir el valor que desee.

3. Cambie la contrasefia predeterminada para dicho dispositivo con un nuevo valor. Luego haga clicPréximo paso.

O—~0—0B

Operation WiFi Admin
Mode Setup Password

Your AP is under default config. Please setup first.

Admin Password:
Confim Password

VigorAP206
14:49°BC:44:95:30
145

Pure AP

< Back Cancel Next Step >

Los ajustes disponibles se explican a continuacién:

Articulo Descripcion

Clave de administrador Introduzca una nueva contrasefa.

Confirmar Ingrese la nueva contrasefia nuevamente para confirmar.
Contrasefia
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4. Se mostrara en la pantalla un resumen de la configuracion de los ajustes. Hacer clicFinalizar.

@

Operation
Mode

ration Mode

Bandwidth Limit
Station Control
Devi
VigorAP906

MAC
14:49:BC:44.95:30
Firmware

145

Operation Mode

Pure AP

{ Back

() (=) O
\2/ 3/ 4
WiFi Admin Finish
Setup Password

Basic settings are completed. Press Finish bution apply changes

Fure AP
DrayTek-449530
Disabled
Disabled
Disabled

Cance' m
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Configuracién de I-7-2 para Raiz de Malla

1. EligeRaiz de mallacomo el modo de operacién y haga clic enPréximo paso.

VigorAP906
14:49'BC:44:95:30

145
Pure AP

Disable Wizard

®

Operation
Mode

Operation Mode Mesh Root

NTERMET IOUTER [

I I

MESH NODE

Cancel Next Step

2. Configure los ajustes para la LAN inaldambrica (tanto para 2,4 GHz como para 5 GHz) y haga clic enPréximo paso.

VigorAP906

14°49'BC:44:95:30

145

Pure AP

< Back

O—O

Operation WiFi
Mode Setup

Your AP is under default confi. Please setup first

WiFi Name:: [DrayTek-449530 |

WiFi Passwerd:: [seneeees |

Enable 2nd WiFi

2nd WIFi Name:: |

2nd WIFI Password:: [ssesesssseses |

Enable Bandwidth Limit

Enable Station Control

Note: : The WIFi settings will apply to all Wireless bands.

Cancel Next Step >

Los ajustes disponibles se explican a continuacién:

Articulo

Nombre WiFi

Contrasefa de wifi

Habilitar segundo WiFi

Descripcion

Establezca un nombre para que VigorAP 906 sea identificado.

Ingresar8~63Caracteres ASCIIL, como 012345678..(o 64 digitos
hexadecimales que empiezan por 0x, como "0x321253abcde...").

Marque la casilla para habilitar la segunda configuracién inaldmbrica.

Esta caracteristica es especialmente Util para el servicio Wi-Fi gratuito. Por ejemplo, una cafeteria

ofrece servicio de Wi-Fi gratuito para sus huéspedes durante una hora todos los dias.
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2do nombre de Wi-Fi-Establezca un nombre para VigorAP 906 que pueda ser identificado y
conectado por un invitado inaldmbrico.
2da Contraseiia Wi-Fi -Colocar8~63caracteres ASCII o8~63Caracteres ASCII que

pueden ser utilizados para iniciar sesién en VigorAP 906 por un invitado

inaldmbrico.
Permitir Marque la casilla para definir la velocidad maxima de carga/descarga de
Limite de ancho de banda datos que se utilizara para que el invitado se conecte al dispositivo Vigor

con el mismo SSID.
Limite de carga-Desplacese por el botdn de radio para elegir el valor que desee.

Limite de descarga-Desplacese por el botén de radio para elegir el valor que

desee.
Habilitar estacion Marque la casilla para establecer la duracién de la conexién/
Control reconexién del invitado al dispositivo Vigor.

Tiempo de coneccién-Desplacese por el botdn de radio para elegir el valor que
desee.

Tiempo de reconexién-Desplacese por el botén de radio para elegir el valor que desee.

3. Cambie la contrasefia predeterminada para dicho dispositivo con un nuevo valor. Luego haga clicPréximo paso.

O—~0—=0B

Operation WiFi Admin
Mode Setup Password

Your AP is under default config. Please setup first.

Admin Password.
Confirm Password

VigorAP906
14.49:BC:44.95:30
145

Pure AP

< Back Cancel Next Step >

Los ajustes disponibles se explican a continuacién:

Articulo Descripcién

Clave de administrador Introduzca una nueva contrasefa.

Confirmar Ingrese la nueva contrasefia nuevamente para confirmar.
Contrasefa
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4. Se mostrara en la pantalla un resumen de la configuracién de los ajustes. Hacer clicFinalizar.

O—OO—06——~®

Operation WiFi Admin Finish
Mode Setup Password

Basic settings are completed. Press Finish button apply changes.

ration Mode IMesh Root

ne DrayTek-449530
2nd WiFi Name Disabled
Bandwidth Limit Disabled
Station Control Disabled
Device
VigorAP906

MAC

14:49:BC:44:95:30

{ Back Cancel m

5. Después de hacer clicFinalizar, aparece la siguiente pagina web. VigorAP buscara nodos de malla
alrededor de la red.

O—@

Restart Mesh Node
Wireless Setup
u u Setup additional VigorAPs to Mesh network?

Please power up and wait for us to find it

Device
VigorAP906

1S

on Mode

Op ol
Mesh Roof
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6. Los dispositivos VigorAP disponibles se mostraran en la pantalla. Seleccione el dispositivo (como un nodo de malla) para
agrupar en dicho grupo de malla e ingrese un nombre de dispositivo para identificacion.

O—

Restart Mesh Node
Wireless Setup

Setup additional VigorAPs to Mesh network?

Please power up and wait for us to find it

Select  Model MAC Device Name
E;QIE;?APQUG Vigorars03 00:50:7F:F1:92:16
MAC
14:49:.BC 449530
Operation Mode
Mesh Root
Sending settings to mesh node Search
< Back Cancel Apply

7. Haga clic enAplicary espera un rato.

O—

Restart Mesh Node
Wireless Setup

Setup additional VigorAPs to Mesh network?

Please power up and wait for us to find it

Device
VigorAP906
MAC [
14:49:BC:44.95:30

Op Viod
Root

Mesh

{ Back
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8. Méas tarde, se mostrara en la pantalla una pagina de resumen de la raiz de la malla con el nodo de la malla.

Dev
VigorAP906
MAC

14:49:BC:44:95:30

<{ Back

Restart Mesh Node Finish
Wireless Setup

Setup additional VigorAPs to Mesh network?

Please power up and wait for us to find it

VigorAPS903

i ¢ VigorAP302

903 _device
\igorAPS03

-55dbm 00:1D:AA68:D6:68
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I-7-3 Configuracién para nodo de malla

1. EligeNodo de mallacomo el modo de operacién y haga clic enPréximo paso.

®

Operation
Mode

Operation Mode Mesh Node -

: || |
. i#ﬁ’_' . - »

VigorAP906 INTERNET HOUTER MESH ROGQT IESH NODE

14:49:BC:44:95:30

Disable wizard Cancel Next Step >

2. Se mostrara en la pantalla un resumen de la configuracién de los ajustes. Hacer clicFinalizar.

O—0®

Operation Finish
Mode

Finish Setup this AR as Mesh Node

Please use Mesh Root or Mobile APP to search this
device and let it join one Mesh Group.

Device
VigorAP206

MAC
14:49'BC-44:95:30
Firmware

145

Operation Mode

Pure AP

< Back Cancel m
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Modo de operacion II-1

Esta pagina proporciona varios modos disponibles para que elija para diferentes condiciones. Haga clic en
cualquiera de ellos y haga clic enDE ACUERDO. El sistema configurara los ajustes necesarios automaticamente.

Operation Mode Configuration

OAP:

VigorAP acts as a bridge between wireless devices and wired Ethernet network, and exchanges
data between them.

Mesh Root:
AP connects to gateway with Ethernet cable. It would be other AP's uplink connection.
Mesh Node:

Use wireless to connect to other Mash Root when Ethernet cable doesn't exist.
A mesh network creates a set of links automatically and calculate the most optimal wireless
path through the wireless network back to a wired Mesh Root.

Los ajustes disponibles se explican a continuacién:

Articulo Descripcion

punto de acceso Este modo permite que los clientes inaldmbricos se conecten al punto de acceso
e intercambien datos con los dispositivos conectados a la red cableada.

Malla Raiz de malla -VigorAP debe conectarse a una puerta de enlace con un cable
Ethernet.

Nodo de malla -VigorAP puede conectarse a otras raices de malla a través de la
conexién inaldmbrica. Una red de malla crea un conjunto de enlaces
automéaticamente y calcula la ruta inaldmbrica mas 6ptima a través de la red
inaldmbrica de regreso a una raiz de malla cableada.

- Nota:

La configuracién de LAN inaldmbrica se cambiara de acuerdo con el modo de operacién seleccionado aqui. Para
obtener informaciéon detallada, consulte la seccidon de LAN inaldmbrica.
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II-2 Conceptos generales para LAN inalambrica (2,4 GHz/5 GHz)

VigorAP 906 es una red de area local inaldmbrica (WLAN) altamente integrada para aplicaciones WLAN 802.11ac de
5 GHz 0 802.11n de 2,4/5 GHz. Admite operaciones de canal de 20/40 MHz a 2,4 GHz y 20/40/80 MHz a 5 GHz.
VigorAP 906 puede admitir velocidades de datos de hasta 867 MBps en canales 802.11ac de 80 MHz.

- Nota:

* El rendimiento de datos real variarad segun las condiciones de la red y los factores ambientales, incluidos el
volumen de tréfico de la red, la sobrecarga de la red y los materiales de construccion.

VigorAP 906 juega un papel como punto de acceso (AP) que se conecta a muchos clientes inaldmbricos o estaciones
(STA). Todas las STA compartiran la misma conexién a Internet a través de VigorAP 906. EIConfiguracién general
configurara la informacién de esta red inaldmbrica, incluyendo su SSID como identificacién, canal localizado, etc.

Resumen de seguridad

WEP (Privacidad equivalente por cable) es un método heredado para cifrar cada cuadro transmitido por radio utilizando una
clave de 64 bits o de 128 bits. Normalmente, el punto de acceso configurara previamente un conjunto de cuatro claves y se

comunicard con cada estacién usando solo una de las cuatro claves.

WPA (Wi-Fi Protected Access), el mecanismo de seguridad mas dominante en la industria, se divide en
dos categorias: WPA-personal o llamada WPA Pre-Share Key (WPA/PSK) y WPA-Enterprise o llamada WPA/
802.1x .

En WPA-Personal, se utiliza una clave predefinida para el cifrado durante la transmisién de datos. WPA aplica el
Protocolo de integridad de clave temporal (TKIP) para el cifrado de datos, mientras que WPA2 aplica AES. WPA-
Enterprise combina no solo encriptacién sino también autenticacion.

Dado que se ha demostrado que WEP es vulnerable, puede considerar usar WPA para obtener la conexién
mas segura. Debe seleccionar el mecanismo de seguridad apropiado segun sus necesidades.
Independientemente del paquete de seguridad que seleccione, todos mejoraran la proteccién de datos por
aire y/o la privacidad en su red inaldambrica. El VigorAP 906 es muy flexible y puede admitir multiples
conexiones seguras con WEP y WPA al mismo tiempo.

Introduccion a WPS

WPS (Configuracion Wi-Fi Protegida)proporciona el procedimiento sencillo para realizar una conexion de red entre
la estacién inalambrica y el punto de acceso inaldmbrico (VigorAP 906) con el cifrado de WPA y WPA2.
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AP Router Connection Wireless
via WPS Client

»(§) «

v —

Set SSID and PBC Wireless
Encryption . Card Installed
(WPA/WPA2) Pin Code

Es la forma mas sencilla de crear una conexién entre clientes de red inaldmbrica y VigorAP 906. Los usuarios no necesitan
seleccionar ningin modo de encriptacién ni escribir ninguna frase de contrasefia de encriptacién larga para configurar un
cliente inaldmbrico cada vez. Solo necesita presionar un botdn en el cliente inaldmbrico, y WPS se conectara para el cliente y
VigorAP 906 automaticamente.

- Nota:

Esta funcién esta disponible para la estacién inalambrica compatible con WPS.

Hay dos métodos para hacer conexién de red a través de WPS entre AP y Estaciones: presionando el botén
Iniciar PBChotén o usando Cadigo PIN.

Del lado de la serie VigorAP 906 que sirvié como AP, presionela WPSuna vez en el panel frontal de VigorAP
906 o haga clic enIniciar PBCen la interfaz de configuracion web. En el costado de una estacién con una
tarjeta de red instalada, presioneel PBC de iniciobotén de una tarjeta de red.

AP Router PBC bl

Client
m— =

e —
L —

WPS WPS

statPBC| Oor () @)

Web Button on
Interface AP Router

Si desea utilizar un codigo PIN, debe conocer el cédigo PIN especificado en el cliente inaldmbrico. Luego
proporcione el céddigo PIN del cliente inaldmbrico que desea conectar al VigorAP 906.
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|

Web Interface
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I1-3 Configuracién de LAN inaldmbrica (2,4 GHz/5 GHz) para el modo AP

cuando eligespunto de accesocomo modo de operacidn, los elementos del menu de LAN inaldambrica incluiran Configuracién general,
Seguridad, Control de acceso, WPS, Configuracién avanzada, Descubrimiento de AP, Administracién de ancho de banda, Equidad de tiempo

aire, Control de estacién, Roaming, Direccién de banda y Lista de estaciones.

= Wireless LAN (2.4GHz)

= Wireless LAN (5GHz)

General Setup

Secunty

Access Control
WPS

Advanced Setfing
AP Discovery
WDS AP Status
Bandwidth Management
Airtime Faimess
Station Control
Roaming

Band Steering

Station List

General Setup
Secunty

Access Conirol
WPS

Advanced Setting
AP Discovery
WDS AP Status
Bandwidth Management
Airtime Faimess
Station Control
Roaming

Station List

- Nota:

Configuraciones disponibles paraLAN inalambrica (2,4 GHz) y LAN inalambrica (5 GHz)son casi iguales, a
excepcion de Band Steering.

La siguiente figura muestra coémo VigorAP se ejecuta como AP (punto de acceso).

|

MTERMET ROUTER AP DEVICI
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II-3-1 Configuracion general

Al hacer clic en elConfiguracion general, aparecera una nueva pagina web para que pueda configurar el SSID,
el canal inaldmbrico y WD. Consulte la siguiente figura para obtener mas informacion.

Wireless LAN (2.4GHz) == General Setup

General Setting ( IEEE 802.11)
Enable Wireless LAN

Enable Client Limit (10 ~ 128, default: 128)

Enable Client Limit per SSID (3 ~ 128, default: 128)

Mode : Mixed({1ib+11g+1ln+1lax) -
Channel : AutoSelect - | (Active Channel: 5) Filtered Out List
Extension Channel : AutoSelect -

Enable 2 Subnet (Simulate 2 APg)

Hide Isolate Isolate  WLAN ID
Enable SSID SSID Subnet LAM Member{0:Untagged)
1 [DrayTek-449530 | o ]
2 | | o]
3 | | o]
] | | o]
Hide 5SID: Prevent S5ID from being scanned.
Isolate LAN: Wireless clients (stations) with the same SSID cannot access wired PCs on
LAM.
Isolate Member:  Wireless clients {stations) with the same SSID cannot access for each
other.
Isolate Exception: Isolate Exception can be created by adding the MAC from Device Object.
Note:

To allow communication between clients with differant S5IDs on different bands, disable the
Isolate 2.4GHz and 5GHz bands option on Advanced Setting.

WDS Settings (PHY Mode : HTMIX)

Security : AES Peer MAC Address :
WDS MAC :

Koy 1 [ 0: ]
| 2 [:[1:[J:J:J: ]
OO0 00
a ) 0:0: 0 0: 1
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Los ajustes disponibles se explican a continuacién:

Articulo

Habilitar LAN inaldmbrica

Habilitar limite de clientes

Habilitar limite de clientes por
SSID

Modo

Canal

Canal Extendido

Habilitar 2 subredes
(Simule 2 AP)

Ocultar SSID

Descripcién
Marque la casilla para habilitar la funcién inaldmbrica.
Marque la casilla para establecer el nimero maximo de estaciones inaldmbricas que

intentan conectarse a Internet a través del dispositivo Vigor. El nimero que puede

configurar es de 3 a 64.

Defina el nUmero maximo de estaciones inaldambricas por SSID que intentan
conectarse a Internet a través del dispositivo Vigor. El nUimero que puede
configurar es de 3 a 64.

En la actualidad, VigorAP 906 puede conectarse a estaciones solo 11n, solo 11a,
solo 11n (5G), mixtas (11b+11g), mixtas (11b+11g+11n) y mixtas
(11b+11g+11n+11ax) simultdneamente. Simplemente elija el modo Mixto
(11b+11g+11n+11ax).

11in Only
Mixed{11b+11g)
Mixed{11b+11g+11n)

Mixed(11b+11g+11n+11ax)

(2,4 GHz)
11a Only
11n Only (5G)
Mixed (11a+11n)
Mixed (11a+11n+11ac)
Mixed(11la+11n+1lac+1l1ax)
(5GHz)

Significa el canal de frecuencia de la LAN inalambrica. Puede cambiar el
canal si el canal seleccionado esta bajo serias interferencias. Si no tiene
idea de elegir la frecuencia, por favor

seleccionarSeleccién automaticapara dejar que el sistema determine por usted.

Con 802.11n, existe una opcién para duplicar el ancho de banda por
canal. Las opciones de canales de extension disponibles variaran
segun elCanalseleccionado arriba. Configure el canal de extension
que desee.

Marque la casilla para habilitar la funcién para dos subredes independientes.
Una vez que habilite esta funcién, LAN-A y LAN-B seran independientes. A
continuacién, puede conectar un enrutador en LAN-A y otro enrutador en
LAN-B. Tal mecanismo puede hacerle sentir que tiene dos funciones AP/
subred independientes en un VigorAP 906.

Si deshabilita esta funcién, los puertos LAN-A y LAN-B estan en el mismo
dominio. Solo puede conectar un enrutador (sin importar si se conecta a
LAN-A o LAN-B) en este entorno.

Marquelo para evitar la deteccién inaldmbrica y dificultar que clientes no
autorizados o STA se unan a su LAN inaldmbrica. Segun la utilidad
inaldmbrica, es posible que el usuario solo vea la informacién excepto
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SSID

subred

Aislar LAN

Miembro aislado

ID de VLAN

Modo PHY

Direccién MAC del mismo nivel

SSID o simplemente no puede ver nada sobre VigorAP 906 durante la inspeccién del
sitio. El sistema le permite configurar cuatro conjuntos de SSID para diferentes usos.

Establezca un nombre para que VigorAP 906 sea identificado. Las configuraciones
predeterminadas son DrayTek-LAN-Ay DrayTek-LAN-B. CuandoHabilitar 2 subredes
estd habilitado, puede especificar la interfaz de subred (LAN-A o LAN-B) para cada

SSID usando el menu desplegable.

Elija LAN-A o LAN-B para cada SSID. Si elige LAN-A, los clientes
inaldmbricos que se conecten a este SSID solo podran comunicarse con
LAN-A.

Marque esta casilla para que los clientes LAN no accedan entre si.

Marque esta casilla para que los clientes inaldmbricos (estaciones) con el mismo
SSID no accedan entre si.

Ingrese el valor para dicho SSID. Los paquetes transferidos desde dicho SSID a la
LAN se etiquetaran con el nimero.

Si su red usa VLAN, puede asignar el SSID a una VLAN en su red. Los dispositivos
cliente que se asocian mediante el SSID se agrupan en esta VLAN. El rango de ID de
VLAN es de 3 a 4095. EI ID de VLAN es 0 de forma predeterminada, lo que significa
deshabilitar la funcién de VLAN para el SSID.

Los datos se transmitirdn a través del modo HTMIX.

Cada punto de acceso debe configurarse con el mismoModo fisico
para conectarse entre si.

Ingrese la direccion MAC del par para el punto de acceso al que se conecta
VigorAP 906.

Después de finalizar la configuracién de esta pagina web, haga clic enDE ACUERDOpara guardar la configuracién.
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I1-3-2 Seguridad
Esta pagina le permite configurar la seguridad con diferentes modos para SSID 1, 2, 3y 4 respectivamente. Después de
configurar los ajustes correctos, haga clic enDE ACUERDOpara salvarlo e invocarlo.

Al hacer clic en elConfiguraciones de seguridad, aparecerd una nueva pagina web para que pueda configurar los

ajustes.

Wireless LAN (2.4GHz) => Security Settings

Ss5ID 1 SSID 2 S5ID 3 SsID 4
S5ID DrayTek-449530
Mode NPAZ/WPAZ Personal

Set up RADIUS Server if 802.1x is enabled.

WPA
WPA Algorithms TKIP for WPA/SAES for WPAZ and WPAS
Pass Phrase [ressesnsnsans |
Key Renewal Interval seconds
EAPOL Key Retry 0 Enable Disable
WEP

Key 1:

Los ajustes disponibles se explican a continuacién:

Articulo Descripcién

Modo Hay varios modos proporcionados para que usted elija. A
continuacion se muestran los modos con mayor sequridad;

S WPAS3 Personal, WPA3/WPA2 Personal, WPA2 Personal, WPA2/WPA
Personal -Acepta solo clientes WPAy la clave de cifrado debe
ingresarse en PSK. EIl WPA encripta cada cuadro transmitido desde la
radio utilizando la clave, que PSK (clave precompartida) ingresé

WPAZ Persona manualmente en este campo a continuacién o negocié

WPA2/WPA Persona ' automaticamente a través de la autenticacién 802.1x.

WPA3 Persona

WPA3/WPA2 Personal

WPAZ Enterprise El WPA encripta cada cuadro transmitido desde la radio utilizando la clave, que

PSK (clave precompartida) ingresé manualmente en este campo a continuacién o
WPA3/WPA2 Enterprise ., L. , . L. .
negocié automaticamente a través de la autenticacion 802.1x. Seleccione WPA,

WPA2 o Automético como modo WPA.

WPAZ Enterpnise

LRI B Empresa WPA3, Empresa WPA3/WPA2, Empresa WPA2, Empresa
WPA2/WPA -El WPA encripta cada cuadro transmitido desde la radio
utilizando la clave, que PSK (clave precompartida) ingresé
manualmente en este campo a continuacién o negocid
automaticamente a través de la autenticacion 802.1x.

Empresa WPA2 -El WPA encripta cada cuadro transmitido desde la
radio usando la clave, que ya sea PSK (clave precompartida)
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Algoritmos WPA

Frase de paso

Intervalo de Renovacién de Llave

Reintento de clave EAPOL

Clave 1

ingresado manualmente en este campo a continuacién o negociado automaticamente a través

de la autenticacion 802.1x.

DEBER-WPA3 también presenta un nuevo modo de conexién abierta'y
segura; "Cifrado inaldmbrico oportunista" (OWE). Permite que los clientes se
conecten sin contrasefia, lo que es ideal para redes de puntos de acceso,
pero la conexién entre cada cliente individual esta encriptada de forma
Unica detras de escena.

A continuacién se muestran los modos con sequridad bésica;

Personal WPA-Acepta solo clientes WPA y |a clave de cifrado debe
ingresarse en PSK. El WPA encripta cada cuadro transmitido desde
la radio utilizando la clave, que PSK (clave precompartida) ingresé
manualmente en este campo a continuacién o negocié
automaticamente a través de la autenticacién 802.1x.

Empresa WPA-EI WPA encripta cada cuadro transmitido desde la radio
utilizando la clave, que PSK (clave precompartida) ingresé manualmente en
este campo a continuacién o negoci6é automaticamente a través de la
autenticacién 802.1x.

Personal WEP-Solo acepta clientes WEP y la clave de cifrado debe
ingresarse en Clave WEP.

Ninguno-El mecanismo de cifrado estd desactivado.

Esta funcién esta disponible paraWPA3 Enterprise, WPA2 Enterprise,
WPA Enterprise, WPA3 Personal, WPA2 Personal, WPA Personal,
WPA3/WPA2 Personal o WPA2/WPA Personalmodo.

Seleccione TKIP, AES o TKIP/AES como algoritmo para WPA.

Tenga en cuenta que no todos los modos del enrutador Vigor admiten el modo WPA3.
Sin embargo, si el enrutador Vigor admite el modo de seguridad WPA3 Personal/

Empresarial, los algoritmos WPA se estableceran como AES.

Ingresar8~63Caracteres ASCIIL, como 012345678..(o 64 digitos
hexadecimales que empiezan por 0x, como "0x321253abcde..."). Esta
funcién estd disponible paraWPA Personal o WPA2 Personal o WPA2 /
WPA Personalmodo,WPA3 personalesoWPA3/WPA2 personales.

WPA utiliza una clave compartida para la autenticacion en la red. Sin embargo, las
operaciones de red normales utilizan una clave de cifrado diferente que se genera
aleatoriamente. Esta clave generada aleatoriamente se reemplaza periédicamente.
Ingrese el tiempo de seguridad de renovacién (segundos) en la columna. Un intervalo
mas pequefio conduce a una mayor seguridad pero a un menor rendimiento. El valor
predeterminado es 3600 segundos. Establezca 0 para deshabilitar la reintroduccién.
Esta funcién esta disponible paraWPA3 Empresa, WPA2 Empresa, WPA Empresa,
WPAS3 Personal, WPA2 Personal, WPA Personal, WPA3/WPA2 Empresa, WPA2/WPA
Empresa, WPA3/WPA2

Personal,oWPA2/WPA personalesmodo.

EAPOL significa Protocolo de autenticacion extensible sobre LAN.

Hacer clicPermitirpara asegurarse de que la clave se instalard y usara una vez para

evitar un ataque de reinstalacion de clave.

El formato de la clave WEP esté restringido a 5 caracteres ASCII o 10 valores
hexadecimales en un nivel de cifrado de 64 bits, o restringido a 13 caracteres ASCII
0 26 valores hexadecimales en un nivel de cifrado de 128 bits. El contenido
permitido son los caracteres ASCII del 33(!) al 126(~), excepto '#'y',". Esta funcion
esta disponible paraPersonal WEPmodo.
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Haga clic en el enlace deServidor de radiopara acceder a la siguiente pagina para mas configuraciones.

'G- RADIUS Server Setup - Google Chrome [=[=] = ]
@ &2 | 192168113

Radius Server

Use internal RADIUS Server

IP Address
Port
Shared Secret

Session Timeout

o
1812
DrayTek

0 second(s)

Los ajustes disponibles se explican a continuacién:

Articulo

Usar RADIO interno

Servidor

Direccién IP

Puerto

Secreto compartido

Hora de término de la sesién

Descripcién

Hay un servidor RADIUS integrado en VigorAP 906 que se utiliza para autenticar al
cliente inaldmbrico que se conecta al punto de acceso. Marque esta casilla para
usar el servidor RADIUS interno para la seguridad inaldmbrica.

Ademas, si desea utilizar el servidor RADIUS externo para la
autenticacién, no marque esta casilla.

Consulte la seccion,Servidor RADIUS IV-1-1para configurar los ajustes del
servidor interno de VigorAP 906.

Ingrese la direccién IP del servidor RADIUS externo.

El nimero de puerto UDP que utiliza el servidor RADIUS externo. El valor
predeterminado es 1812, basado en RFC 2138.

El servidor RADIUS externo y el cliente comparten un secreto que se utiliza para
autenticar los mensajes que se envian entre ellos. Ambos lados deben estar

configurados para usar el mismo secreto compartido.

Establezca el tiempo maximo de servicio prestado antes de la reautenticacion.
Establézcalo en cero para realizar otra autenticacién inmediatamente después de que

se haya completado la primera autenticacién. (La unidad es la segunda.)

Después de finalizar la configuracién de esta pagina web, haga clic enDE ACUERDOpara guardar la configuracion.
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II-3-3 Control de acceso

Para mayor seguridad del acceso inaldmbrico, elControl de accesolLa funcién le permite restringir el derecho de acceso a la
red controlando la direccién MAC de la LAN inaldmbrica del cliente. Solo la direccién MAC vélida que se ha configurado puede
acceder a la interfaz LAN inaldmbrica. Al hacer clic en elControl de acceso, aparecerd una nueva pagina web, como se

muestra a continuacion, para que pueda editar las direcciones MAC de los clientes para controlar sus derechos de acceso

(denegar o permitir).
Wireless LAN (2.4GHz) == Access Control
Ss5ID 1 551D 2 SSID 3 55ID 4
S5ID: DrayTek-448530

Policy: Disable

MAC Address Filter
Index MAC Address Comments

MAC © Object

Device Group None or Device Object MNone
Add Limit: 256 entries

Backup ACL Cfg : Backup Upload From File: | Browse | Restore

Los ajustes disponibles se explican a continuacion:

Articulo Descripcién

Politica Seleccione para habilitar cualquiera de las siguientes politicas o deshabilitar la
politica. ElegirActivar filtro de direcciones MACpara escribir manualmente las
direcciones MAC de otros clientes en la red. ElegirFiltro de direcciones MAC
bloqueadas,de modo que todos los dispositivos con las direcciones MAC
enumeradas en la tabla de filtro de direcciones MAC se bloquearan y no podran
acceder a VigorAP 906.

Disable
Disable

A activate MAC address filter

Blocked MAC address filter
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Filtro de direcciones MAC

MAC

Objeto

Cancelar

Respaldo

Restaurar

Muestra todas las direcciones MAC que se editaron antes.

Direccién MAC del cliente -Ingrese manualmente la direccién MAC del cliente
inaldmbrico.

Agregar -Agregue una nueva direccién MAC a la lista. Borrar -

Elimine la direccién MAC seleccionada en la lista. Editar -Edite la

direccion MAC seleccionada en la lista.

Ademas, para ingresar la direccién MAC del dispositivo manualmente, puede

Grupo de dispositivos-Seleccione uno de los grupos de dispositivos existentes y haga clic en
Agregar. Todos los dispositivos pertenecientes al grupo seleccionado se mostraran en la tabla

Filtro de direcciones MAC.

Objeto de dispositivo-Seleccione uno de los objetos de dispositivo existentes y haga clic
enAgregar. La direccion MAC del dispositivo se mostrara en la tabla Filtro de direcciones
MAC.

Renunciar a la configuracién de control de acceso.

Haga clic en él para almacenar la configuracién (direcciones MAC en la tabla de filtro de direcciones MAC)

en esta pagina como un archivo.

Haga clic en él para restaurar la configuracién (direcciones MAC en la tabla de filtro de direcciones

MAC) desde un archivo existente.

Después de finalizar la configuracién de esta pagina web, haga clic enDE ACUERDOpara guardar la configuracién.

I1-3-4 WPS

AbiertoLAN inalambrica>>WPSpara configurar los ajustes correspondientes.

Wireless LAN (2.4GHz) => WPS (Wi-Fi Protected Setup)

Enable WPS

Wi-Fi Protected Setup Information

WPS Configured
WPS SSID

WPS Auth Mode
WPS Encrypt Type

Device Configure

Configure via Push Button

Configure via Client PinCode

Yes

DrayTek-449530
WPAZ/WPAZ Personal
AES

Note: WPS can help yvour wireless client automatically connect to the Access point.

: WPS is Disabled.
: WPS is Enabled.

: Waiting for WPS requests from wireless clients.

Los ajustes disponibles se explican a continuacién:

Articulo
Habilitar WPS

WPS configurado

Descripcién
Marque esta casilla para habilitar la configuracién de WPS.

Muestra informacién del sistema relacionada con WPS. Si la seguridad inaldmbrica
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WPS SSID

Modo de autenticacién WPS
Tipo de cifrado WPS

Configurar a través de Push

Botén

Configurar a través del cliente

Cédigo PIN

I1-3-5 Configuracién avanzada

(cifrado) de VigorAP 906 esta configurada correctamente, puede ver el
mensaje 'Si" aqui.

Muestra el SSID seleccionado actual.

Muestra el modo de autenticacién actual del VigorAP 906. Solo WPA2
Personal y WPA Personal admiten WPS.

Mostrar el modo de cifrado (Ninguno, WEP, TKIP, AES, etc.) de VigorAP 906.

Hacer clicIniciar PBCpara invocar el procedimiento de configuraciéon de WPS estilo
botén pulsador. VigorAP 906 esperar4 las solicitudes de WPS de los clientes
inaldmbricos durante unos dos minutos. Los LED ACT y WLAN 2.4G en VigorAP 906
parpadearan rapidamente cuando WPS esté en progreso. Volverd a su estado
normal después de dos minutos. (Debe configurar WPS en dos minutos)

Ingrese el c6digo PIN especificado en el cliente inaldmbrico con el que desea
conectarse y haga clic enel PIN de inicioboton. Los LED ACT y WLAN 2.4G en
VigorAP 906 parpadearan rapidamente cuando WPS esté en progreso. Volvera
a su estado normal después de dos minutos. (Debe configurar WPS en dos
minutos).

Esta pagina es para determinar qué algoritmo se seleccionara para la velocidad de transmisién inaldmbrica.

Wireless LAN (2.4GHz) => Advanced Setting

Channel Bandwidth

20 MHz @ Auto 20/40 MHz 40 MHz

Antenna O2T2R  1TIR
Tx Power 0100%  B0%  60% 30% 20% @ 10%
Fragment Length (256 - 2348) bytes

RTS Threshold (1 - 2347)

Country Code

[z547 | bytes
|:| (Reference)

12345 JelJ7_J8_J9J10_J11 |12

Auto Channel Filtered Out List

IGMP Snooping

13

© Enable Disable

Isolate 2.4GHz and 5GHz bands © Enable Disable

Isolate members with IP
WMM Capable
APSD Capable

MAC Clone

Enable @ Disable
© Enable Disable
Enable @ Disable

Enable @ Disable

MAC Clone: Set the MAC address of SSIDs and the Wireless client.Please notice that the last byte
of this MAC address must be a multiple of 8.

Note: Fragment Length takes effect when mode is "11b Only” or "Mixed{11b+11g)".

Los ajustes disponibles se explican a continuacién:
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Articulo

Canal de Banda ancha

Antena

(solo para 2,4 GHz)

Poder TX

Longitud del fragmento

Limite RTS

Cédigo de pais

Filtrado automatico de canales

Lista de salida

Indagaciéon IGMP

Aislar 2.4GHzy
bandas de 5GHz

Descripcién

20 MHz-El dispositivo utilizard 20 MHz para la transmisién y
recepcion de datos entre el AP y las estaciones.

Automatico 20/40 MHz-El AP buscara un AP inaldmbrico cercano y luego
usara 20 MHz si el nimero de AP es mas de 10, o usard 40 MHz si no lo es.

40 MHz-El dispositivo utilizard 40 MHz para la transmisién y recepcion
de datos entre el AP y las estaciones. Es solo para LAN inaldmbrica de
2,4 GHz.

Automatico 20/40/80 MHz -El dispositivo utilizard un ancho de banda de canal
de 20/40/80 MHz para la transmisién y recepcion de datos entre el AP y las
estaciones.

VigorAP se puede conectar con dos antenas para tener una buena
transmisién de datos a través de una conexién inaldmbrica. Sin embargo, si
solo tiene una antena conectada, elija 1T1R.

El ajuste por defecto es el maximo (100%). Reducir el valor puede degradar el
alcance y el rendimiento de la conexién inaldmbrica.

Configure el umbral de fragmentos de la radio inalambrica. No modifique el
valor predeterminado si no sabe cudl es. El valor predeterminado es 2346.

Minimice la colisién (la unidad es bytes) entre estaciones ocultas para
mejorar el rendimiento inaldmbrico.

Configure el umbral RTS de la radio inalambrica. No modifique el valor
predeterminado si no sabe cudl es. El valor predeterminado es 2347.

VigorAP transmite coédigos de paises siguiendo el estandar 802.11d. Sin embargo,
algunas estaciones inaldmbricas detectaran/escanearan el cddigo de pais para
evitar que se produzcan conflictos. Si se detecta un conflicto, se advertird a la
estacion inalambrica y no podra establecer una conexién de red. Por lo tanto, sera
necesario cambiar el c6digo de pais para garantizar una conexién de red exitosa
para algunos clientes.

Los canales inaldmbricos seleccionados se descartaran siSeleccién automaticase

selecciona comoCanalmodo de seleccién enLAN inaldmbrica>>Configuracién general.

Hacer clicPermitirpara habilitar la indagacién IGMP. El trafico de multidifusion se
reenviara a los puertos que tengan miembros de ese grupo. Deshabilitar la indagacién
de IGMP haré que el trafico de multidifusion se trate de la misma manera que el trafico

de difusion.

La configuracién predeterminada es "Habilitar". Significa que el cliente inaldmbrico que
usa la banda de 2,4 GHz no puede conectarse al cliente inaldmbrico con la banda de 5
GHz y viceversa.

Para WLAN de 2,4 GHz y 5 GHz configurados con el mismo nombre de SSID:

No importa si dicha funcién esta habilitada o deshabilitada, los clientes que
usan WLAN de 2,4 GHz y 5 GHz pueden comunicarse entre si si Miembro
aislado(enLAN inaldambrica>>Configuracién general) NO estd habilitado
para dicho SSID.

Sin embargo, si la funcién deMiembro aislado(enLAN
inaldmbrica>>Configuracién general) esta habilitado para dicho SSID, los
clientes que utilizan WLAN de 2,4 GHz y 5 GHz no podran comunicarse entre
si.
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Aislar a los miembros con
IP

Compatible con WMM

Compatible con APSD

Clon MAC

(solo para 2,4 GHz)

La configuracién predeterminada es "Deshabilitar".

Si estd habilitado, VigorAP aislara diferentes clientes inaldambricos de acuerdo con
su(s) direccion(es) IP.

Para aplicar los pardmetros WMM para la transmisién inaldmbrica de datos, haga clic en
elPermitirboton de radio.

APSD (entrega automatica de ahorro de energia) es una mejora sobre los mecanismos
de ahorro de energia compatibles con las redes Wi-Fi. Permite que los dispositivos
tomen maés tiempo en estado de suspensién y consuman menos energia para mejorar
el rendimiento al minimizar la latencia de transmisién.

La configuracién predeterminada esDesactivar.

Hacer clicPermitire ingrese manualmente la direccién MAC del dispositivo
con SSID 1. La direccion MAC de otros SSID cambiara segun esta direccion
MAC.

Después de finalizar la configuracién de esta pagina web, haga clic enDE ACUERDOpara guardar la configuracion.
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II-3-6 Descubrimiento AP

VigorAP 906 puede escanear todos los canales reglamentarios y encontrar AP que funcionen en el vecindario. Segun el
resultado del escaneo, los usuarios sabrén qué canal estd limpio para su uso. Ademas, se puede utilizar para facilitar la
blusqueda de un AP para un enlace WDS. Tenga en cuenta que durante el proceso de escaneo (alrededor de 5 segundos),

ningun cliente puede conectarse a VigorAP.

Esta pagina se utiliza para escanear la existencia de los puntos de acceso en la LAN inaldmbrica. Por favor haz clickEscanearpara descubrir todos los puntos de

acceso conectados.

Wireless LAN (5GHz) => Access Point Discovery

Access Point List

Select Index SSID BSSID RSSI Channel Encryption Authentication Mode Ch. Width
1 00:1d:aa:63:2c: 11 55%(-68dbm) 36 AES UNKNOW 11a/nfac 80
2 DrayTek_5G 00:1d:aa:60:b3:d2 37%(-75dbm) 36 TKIP/AES  Mixed(WPA+WPAZ)/PSK 11a/nfac 80
3 DrayTek06C 00:1d:3a:57:5d:39 20%(-82dbm) 36 TKIP/AES  Mixed(WPA+WPAZ)/PSK 11a 20
4 DrayTek06C 00:1d:aa:04:f0:6d 34%(-76dbm) 36 AES WPA2/PSK 11a/nfac 80
5 DrayTek_5G 00:1d:aa:be:fd:8a 29%(-78dbm) 36 TKIP/AES  Mixed(WPA+WPAZ)/PSK 1la/n 20
6 guests 06:1d:aa:04:f0:dd 42%(-73dbm) 36 TKIP/AES  Mixed(WPA+WPAZ)/PSK 1la/nfac 80
7 DrayTek06C 00:50:7f:f1:92:16 15%(-84dbm) 36 AES WPA2/PSK lla/nfac 80
8 staffs_5G 00:50:7f:f1:91:ec 1%(-95dbm} 36 AES UNKNOW 1lla/nfac 80
] DrayTek_5G 00:1d:2a:00:00:00 76%(-60dbm) 36 TKIP/AES  Mixed(WPA+WPAZ)/PSK 11a/nfac 80
10 06:1d:aa:63:2c:11 55%(-68dbm) 36 TKIP/AES  Mixed{WPA+WPAZ)/PSK 11a/nfac 80
11 00:1d:aa:df:cfib2 1%(-90dbm} 36 TKIP/AES  Mixed(WPA+WPAZ)/PSK l1la/nfac 80
12 rdgrdgrde 00:1d:3a3:7e:87:be 1%(-95dbm} 36 TKIP/AES  Mixed(WPA+WPAZ)/PSK 1la/n 40
13 12:1d:aa:04:f0:dd 39%(-74dbm) 36 AES WPA2/PSK 11a/nfac 80
14 staffs_5F5... 00:1d:aa:3f:af:87 1%(-96dbm} 36 AES Mixed(WPA+WPAZ)/PSK 11a/nfac 80
15 12:1d:aa:57:5d:39 20%(-82dbm) 36 AES WPA2/PSK l1a/nfac 80
16 12:1d:aa:04:f0:6d 37%(-75dbm) 36 AES WPA2/PSK 11a/n/ac 80
17 DrayTek_5G 00:1d:aa:41:df:18 1%(-90dbm} 36 TKIP/AES  Mixed(WPA+WPAZ)/PSK 11a/nfac 80
18 DrayTek_5G 00:1d:aa:95:b6:f0 1%(-96dbm} 36 NONE OPEN lla/nfac 80
19 12:1d:aa:63:2c:11 55%(-68dbm) 36 AES WPA2/PSK 11a/nfac 80
20 DrayTek_5G 00:1d:aa:cb:a3:12 37%(-75dbm) 36 TKIP/AES  Mixed(WPA+WPAZ)/PSK 11a/n 40
21 12:50:7f:f1:91:ec 1%(-95dbm} 36 AES WPAZ/PSK lla/nfac 80
22 FAE-Wendy-... 00:1d:aa:f0:6d:f2 1%(-96dbm} 36 AES WPA2/PSK lla/nfac 80
23 DrayTek_5G 00:1d:aa:41:df:78 1%(-96dbm} 36 TKIP/AES  Mixed(WPA+WPAZ)/PSK 11a/nfac 80

Note:  During the scanning process (about 5 seconds), no station is allowed to connect with the AP.

See Channel Interference

AP's MAC Address : : : : : AP's SSID

Add to WDS Settings:

Cada elemento se explica de la siguiente manera:

Articulo Descripcién

SSID Muestra el SSID del AP escaneado por VigorAP 906.

BSSID Muestra la direccion MAC del AP escaneado por VigorAP 906.

RSSI Muestra la intensidad de la sefial del punto de acceso. RSSI es la abreviatura de

Indicacion de intensidad de la sefial recibida.

Canal Muestra el canal inaldmbrico utilizado para el AP que escanea
VigorAP 906.

Cifrado Muestra el modo de encriptacién para el AP escaneado.

Autenticacion Muestra el tipo de autenticacion que aplic6 el AP escaneado.

Modo Muestra el modo de conexién inaldmbrica que utilizé el AP escaneado.

cap. Ancho Muestra el ancho del canal que usé el AP escaneado.

Escanear Se utiliza para descubrir todos los AP conectados. Los resultados se mostraran en el

cuadro encima de este botoén.

Direccion MAC de AP / Muestra la direccion MAC y el SSID del AP seleccionado desde el Acceso
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SSID del punto de acceso Punto.

Agregar Haga clic en él para agregar el AP seleccionado de la lista de puntos de acceso (con el

mismo ancho de canal) a la configuracién de WDS como configuracién del par.

[1-3-7 Estado WDS AP

VigorAP 906 puede mostrar el estado, como la direccién MAC, el modo fisico, el ahorro de energia y el ancho de banda para

el AP en funcionamiento conectado con WDS. Hacer clicActualizarpara obtener la informacién mas reciente.

Wireless LAN (2.4GHz) >> WDS AP Status

WDS AP List
AID MAC Address 202.11 Physical Mode Power Save Bandwidth Tx/Rx Link Speed

II-3-8 Gestién de ancho de banda

El flujo descendente o ascendente desde FTP, HTTP o algunas aplicaciones P2P ocuparé una gran parte del ancho
de banday afectara a las aplicaciones de otros programas. Utilice la gestién de ancho de banda para que el uso del
ancho de banda sea mas eficiente.

Wireless LAN (2.4GHz) >> Bandwidth Management

S5ID 1 SS5ID 2 SSID 3 SSID 4

S5ID DrayTek-449530
Per Station Bandwidth Limit

Enable

Upload Limit User defined bps (Default unit : K)
Download Limit User defined bps (Default unit : K)

Auto Adjustment

Total Upload Limit User defined bps (Default unit : K}

Total Downlead Limit User defined bps (Default unit : K}

Note: 1. Download : Traffic going to any station. Upload : Traffic being sent from a wireless station.
2. Allow auto adjustment could make the best utilization of available bandwidth.

Los ajustes disponibles se explican a continuacién:

Articulo Descripcion

SSID Muestra el nombre SSID especifico.
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Permitir Marque esta casilla para habilitar la administracién de ancho de banda para los clientes.

Limite de carga Defina la velocidad maxima de carga de datos que se utilizara para las
estaciones inaldmbricas que se conectan al dispositivo Vigor con el mismo
SSID.

Utilice la lista desplegable para elegir la tarifa. Si tu eligesUsuario
definido, debe especificar la tasa manualmente.

Defina la velocidad maxima de descarga de datos que se utilizara para
que la estacién inalambrica se conecte al dispositivo Vigor con el
mismo SSID.

Limite de descarga

Utilice la lista desplegable para elegir la tarifa. Si tu eligesUsuario
definido, debe especificar la tasa manualmente.

Ajuste automatico Marque esta casilla para que el sistema determine automaticamente el limite de
ancho de banda.

Limite de carga total Cuando se marca Ajuste automatico, el valor definido aqui se tratard como el
ancho de banda total compartido por todas las estaciones inalambricas con el
mismo SSID para la carga de datos.

Limite total de descargas Cuando se marca Ajuste automatico, el valor definido aqui se tratard como el
ancho de banda total compartido por todas las estaciones inaldambricas con el
mismo SSID para la descarga de datos.

Después de finalizar la configuracién de esta pagina web, haga clic enDE ACUERDOpara guardar la configuracion.

[1-3-9 Equidad de tiempo aire

La equidad del tiempo aire es esencial en las redes inaldmbricas que deben admitir aplicaciones empresariales criticas.

La mayoria de las aplicaciones son simétricas o requieren mas capacidad de enlace descendente que de enlace ascendente; la
telefonia y el correo electrénico envian la misma cantidad de datos en cada direccién, mientras que la transmisién de video y la
navegacién web involucran mas trafico enviado desde los puntos de acceso a los clientes que al revés. Esto es esencial para
garantizar un rendimiento y una calidad de servicio predecibles, ademas de permitir que los clientes heredados y 802.11n
coexistan en la misma red. Sin equidad en el tiempo aire, las oficinas que usan redes de modo mixto corren el riesgo de que

los clientes heredados ralenticen toda la red o dejen que los clientes mas rapidos desplacen a otros usuarios.

Con equidad en el tiempo aire, cada cliente en un nivel de calidad de servicio determinado tiene el mismo acceso al tiempo

aire de la red.
Solo una estacién inalambrica puede acceder al canal inaldmbrico al mismo tiempo.

El principio detras de los mecanismos de acceso al canal IEEE802.11 es que cada estacién tieneuna probabilidad igualara
acceder al canal. Cuando las estaciones inaldmbricas tienen tasas de datos similares, este principio conduce a un resultado

justo. En este caso, las estaciones obtienen un tiempo de acceso al canal similar que se denomina tiempo aire.

Sin embargo, cuando las estaciones tienen varias velocidades de datos (por ejemplo, 11g, 11n), el resultado no es justo. Las
estaciones lentas (11g) funcionan en su tasa de datos lenta y ocupan demasiado tiempo aire, mientras que las estaciones rapidas

(11n) se vuelven mucho mas lentas.

Tome la siguiente figura como ejemplo, tanto la Estaciéon A (11g) como la Estacién B (11n) transmiten paquetes de datos a
través de VigorAP 906. Aunque tienen la misma probabilidad de acceder al canal inaldambrico, la Estacién B (11n) obtiene solo
un poco de tiempo aire y espera demasiado porque la estacién A (11g) tarda mas tiempo en enviar un paquete. En otras

palabras, la estacién B (velocidad rapida) esta obstruida por la estacién A (velocidad lenta).
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Para mejorar este problema, se agrega Airtime Fairness para VigorAP 906. La funcién Airtime Fairness intenta asignar un
tiempo de aire similar a cada estacién (A/B) controlando el tréfico de TX. En la siguiente figura, la Estacién B(11n) tiene una
mayor probabilidad de enviar paquetes de datos que la Estacién A(11g). De esta manera, la estacién B (tarifa rapida) obtiene
un tiempo de aire justo y su velocidad no esta limitada por la estacién A (tarifa lenta).

Packet Packet

Es similar al limite de ancho de banda automatico. El limite de ancho de banda dindmico de cada estacién depende del
numero de estacién activa instantanea y la asignacién de tiempo aire. Tenga en cuenta que Airtime Fairness de 2,4
GHz y 5 GHz son independientes. Pero las estaciones de diferentes SSID funcionan juntas porque todas usan el mismo
canal inaldmbrico. EN AMBIENTES ESPECIFICOS, esta funcién puede reducir la mala influencia de los dispositivos

inaldmbricos lentos y mejorar el rendimiento inalambrico general.
Ambiente adecuado:
(1) Muchas estaciones inalambricas.

(2) Todas las estaciones utilizan principalmente trafico de descarga.

(3) El cuello de botella de rendimiento es la conexién inaldambrica.

Wireless LAN (2.4GHz) == Airtime Faimess

[_|Enable Airtime Faimess

See Airtime Status

Note: Please enable or disable this function according to the real situation and user experience. It is
MNOT suitable for all environments.

Los ajustes disponibles se explican a continuacion:

Articulo Descripcion
Habilitar tiempo aire Intente asignar un tiempo de aire similar a cada estacién inaldmbrica controlando el trafico de
Justicia e

Equidad de tiempo aire-Haga clic en el enlace para mostrar la siguiente pantalla de la nota de

equidad de tiempo aire.
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[ 172.17.3.110/wirelessfap_af_note.asp

Airtime Fairness Note:

* airtime is the time where a wireless station occupies the wirelees channel, Airtime Fairmess function

i tries to assign similar airtime to each station by controlling TX traffic. IN SPECIFIC ENVIRONMENTS,
1 this function can reduce the bad influence of slow wireless devices and improve the overall wireless
| performance.

3 * Suitable environment @ (1) Many wireless stations. {2) All stations mainly use download traffic. (3)

The performance bottleneck is wireless connection.
* Triggering Client Number: Airtime Fairness function is applied only when active station number
achieves this number,

Después de finalizar la configuracién de esta pagina web, haga clic enDE ACUERDOpara guardar la configuracion.

- Nota:

La funcién Airtime Fairness y la funcién Bandwidth Limit deben ser mutuamente excluyentes. Por lo que sus webs

tienen acciones extra para asegurar que estas dos funciones no estén habilitadas simultdneamente.

II-3-10 Control de Estacién

Station Control se usa para especificar la duracién para que el cliente inaldmbrico se conecte y vuelva a
conectar VigorAP. Si dicha funcién no esté habilitada, el cliente inaldmbrico puede conectar VigorAP hasta que
se apague.

Esta caracteristica es especialmente Util para el servicio Wi-Fi gratuito. Por ejemplo, una cafeteria ofrece servicio de Wi-Fi
gratuito para sus huéspedes durante una hora todos los dias. Luego, el tiempo de conexién se puede configurar como "1
hora"y el tiempo de reconexién se puede configurar como "1 dia". Por lo tanto, el invitado puede terminar su trabajo en una
horay no ocupara la red inaldmbrica durante mucho tiempo.

- Nota:

VigorAP admite hasta 300 registros de estaciones inaldmbricas.
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Wireless LAN (2.4GHz) »> Station Control

SSID 1 SSID 2 SSID 3 SSiD 4
551D DrayTek-449530
Enable
Connection Time 1 hour
Reconnection Time 1 day

Display All Station Control List

Note: Once the feature is enabled, the connection time quota will apply to each wireless client

(identified by MAC address).

Los ajustes disponibles se explican a continuacién:

Articulo Descripcién

SSID Muestre el SSID que la estacién inalambrica utilizarad para conectarse con el
enrutador Vigor.

Permitir Marque la casilla para habilitar la funcién de control de la estacién.
Tiempo de coneccién / Utilice la lista desplegable para elegir la duracidn de la conexién/reconexion
Tiempo de reconexién del cliente inalambrico al dispositivo Vigor. O bien, escriba la duracion

manualmente cuando elijaUsuario definido.

Mostrar todas las estaciones Todas las estaciones inaldmbricas que se conecten al enrutador Vigor mediante dicho SSID

Lista de control apareceran en la Lista de control de estaciones.

Después de terminar todas las configuraciones aqui, haga clic enDE ACUERDOpara guardar la configuracién.
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II-3-11 Itinerancia

La sefial de red para un solo punto de acceso inaldmbrico puede estar limitada por su rango de cobertura. Por lo tanto,
si desea expandir la red inalambrica en una gran exhibicién con un método rapido, puede instalar multiples puntos de
acceso habilitando la funcién de roaming para que cada AP alcance el propédsito de expandir las sefiales inaldmbricas
sin problemas.

Estos puntos de acceso que se conectan entre si se verificaran mediante autenticacién previa. Esta pagina
le permite habilitar la funcién de roaming y la autenticacion previa.

Wireless LAN (2.4GHz) »> Roaming

AP-assisted Client Roaming Parameters

Minimum Basic Rate 1 Mbps

O Disable RSSI Requirement

Strictly Minimum RS S {73 |dBm ( %) (Default: -73)
Minimum RSSI {ss | dBm ( %) (Default: -66)

with Adjacent AP RSSI over E de {Default: 5}

Fast Roaming{WPAZ Enterprise)

Enable

PMK Caching : Cache Period minutes {10 ~ 800, Default: 10)

Pre-Authentication

Los ajustes disponibles se explican a continuacion:

Articulo Descripcién
Cliente asistido por AP Cuando la tasa de enlace de la estacion inaldmbrica es demasiado baja o la sefial recibida
Parametros de itinerancia por la estacién inaldmbrica es demasiado peor, VigorAP 906 detectard automaticamente

(segun la tasa de enlace y el requisito de RSSI) y cortara la conexién de red para esa
estacion inalambrica para ayudar. para conectar otro punto de acceso inaldmbrico para

obtener una mejor sefial.

Tarifa Basica Minima -Marque la casilla para usar la lista desplegable para
especificar una tarifa basica (Mbps). Cuando la tasa de enlace de la estacion
inaldmbrica esta por debajo de dicho valor, VigorAP 906 terminara la conexién de
red para esa estacion inaldmbrica.

Deshabilitar el requisito de RSSI -Si se selecciona, VigorAP no
terminara la conexion de red basada en RSSI.

RSSI estrictamente minimo -VigorAP utiliza RSSI (indicador de intensidad de la
sefial recibida) para decidir finalizar la conexion de red de la estacién inalambrica.
Cuando la intensidad de la sefial esta por debajo del valor (dBm) configurado
aqui, VigorAP 906 terminard la conexién de red para esa estacién inaldmbrica.

RSSI minimo -Cuando la fuerza de la sefial de la estacién inaldmbrica es

50



por debajo del valor (dBm) configurado aquiy AP adyacente (debe ser DrayTek AP
y admitir dicha funcién también) con un valor de intensidad de sefial més alto
(definido en el campo deCon AP adyacente RSSI sobre) es detectado por VigorAP
906, VigorAP 906 terminara la conexién de red para esa estacién inaldmbrica.
Posteriormente, la estacién inaldmbrica puede conectarse al AP adyacente (con
mejor RSSI).

Con AP adyacente RSSI terminado:Especifique un valor como umbral.

Itinerancia rapida (WPA2 Permitir -Marque la casilla para habilitar la configuracién de roaming rapido.

Empresa) Almacenamiento en caché de PMK -Establezca el tiempo de caducidad de la
memoria caché WPA2 PMK (clave maestra por pares). PMK Cache gestiona la lista
de los BSSID en el SSID asociado con el que se ha preautenticado. Esta funcién esta
disponible paraEmpresa WPA2modo.

Pre-Autenticacion -Permite que una estacion se autentique en multiples puntos de
acceso para una itinerancia mas segura y rapida. Con el procedimiento de
autenticacién previa definido en la especificacién IEEE 802.11i, el

pre-apretén de manos de cuatro vias puede reducir el retraso de traspaso percibido por

un nodo mévil. Hace que la itinerancia sea mas rapida y segura. (Solo valido en WPA2)

Permitir-Habilite la autenticacion previa IEEE 802.1X.

Desactivar-Deshabilite la autenticacién previa IEEE 802.1X.

Después de finalizar la configuracién de esta pagina web, haga clic enDE ACUERDOpara guardar la configuracién.
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Direccion de banda II-3-12 (para LAN inaldmbrica (2,4 GHz))

Band Steering detecta si los clientes inaldmbricos son capaces de funcionar a 5 GHz y los dirige a esa frecuencia.
Ayuda a dejar la banda de 2,4 GHz disponible para clientes heredados y mejora la experiencia de los usuarios al
reducir la utilizacién del canal.

Disable
Bandsteering

Si se detecta doble banda, el AP permitira que el cliente inaldmbrico se conecte a una LAN inaldmbrica menos congestionada,
como 5 GHz, para evitar la congestion de la red.

Enable
Bandsteering

- Nota:

Para que Band Steering funcione correctamente, el SSID y la seguridad en 2,4 GHz también DEBEN transmitirse en 5
GHz.



AbiertoLAN inalambrica (2,4 GHz)>>Direccion de bandapara obtener la siguiente pagina web:

Wireless LAN {2.4GHz) >> Band Steering

Enable Band Steering

Check Time for WLAN Client 5G Capahility seconds {1 ~ 60, Default: 15

SGHz Minimum RSSI — dBm (%) {Default: -78)

{Only do band steering when 5GHz signal is better than Minimum RSSI)

Note: Please setup at least one pair of 2,4GHz and 5GHz Wireless LaMN with the same SSID and

security.

Los ajustes disponibles se explican a continuacién:

Articulo Descripcion

Habilitar direccién de banda Si estd habilitado, VigorAP detectara si el cliente inaldmbrico es capaz de banda
dual o no dentro del limite de tiempo.

Hora de revision.... - Si la estacion inalambrica no tiene la capacidad de una conexiéon
de red de 5 GHz, el sistema deberd esperar y verificar durante varios segundos (15
segundos, de forma predeterminada) para realizar la conexién de red de 2,4 GHz.

Especifique el limite de tiempo para que VigorAP detecte el cliente inaldmbrico.

RSSI minimo de 5 GHz-La estacién inaldmbrica tiene la capacidad de una conexién
de red de 5 GHz, pero es posible que no se satisfaga el rendimiento de la sefial. Por
lo tanto, cuando la intensidad de la sefial esta por debajo del valor establecido aqui
mientras la estacién inaldmbrica se conecta a VigorAP 906, VigorAP permitird que el
cliente se conecte a la red de 2,4 GHz.

Después de finalizar la configuracién de esta pagina web, haga clic enDE ACUERDOpara guardar la configuracion.
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A continuacién se muestra cémo funciona Band Steering.

5G

AP receives probe
request from client

¢246

Check whether SSID and
Security of 5G

is the same as 2.4G

i Yes

Check RSSI value

No

if 5G > 2.4G up to 30dBm

¢ Yes

Check 5G RSSIif it's larger
than 5G minimum RSSI

(configured by customer)

¢ Yes

Check if the client was No

connected to 5G hefore(*)

Wait client 5G
connection request
for check time(0-60 sec
decides by customer)

overtime

i Yes

Wait client 5G
connection request

overtime

for hold time(15 sec)

¢ Client send request

AP replies probe _Client send request

request on 5G

* AP will clear the 5G history station list every 2.5 mins.

54

X

AP replies probe
request on 2.4G




¢Como usar la direccion de banda?
1. AbiertoLAN inalambrica (2,4 GHz)>>Direcciéon de banda.

2. Marque la casilla deHabilitar direccion de banday use el valor predeterminado (15) para verificar la configuraciéon de la
hora.

Wireless LAN (2.4GHz) >> Band Steering

Enable EBand Steering

Check Time for WLAN Client 5G Capability

seconds (1 ~ 60, Default: 15)
5GHz Minimum RSSI -78 | dem (22 ) (Defsult: -78)

{Only do band steering when 5GHz signal is better than Minimurm RSSI)

Note: Please setup at least one pair of 2.4GHz and SGHz Wireless LaN with the same SSID and

security.

3. Haga clic enDE ACUERDOpara guardar la configuracién.

4. AbiertoLAN inalambrica (2,4 GHz)>>Configuracién generalyLAN inalambrica (5 GHz)>> Configuracién general. Configurar

SSID comoAP906-BandSteering para ambas péaginas. Hacer clicDE ACUERDOpara guardar la configuracion.

Wireless LAN {2.4GHz) »=> General Setup

General Setting ( [EEE 802.11)

Enable Wireless LAN

Enable Client Limit (10 ~ 128, default: 128)

Enable Client Limit per SSID (3 ~ 128, default: 128)

Mode : Mixed(11b+11g+11n+11ax)
Channel : AutoSelect -

(Active Channel: 7) Filtered Out List

Extension Channel : AutoSelect

Enable 2 Subnet (Simulate 2 APs)

Hide Isclate Isolate  WLAN ID
Enable 551D SsID Subnet LAN Member(0:Untagged)
| ) (—
5 —— Wireless LAN (5GHz) >> General Setup

General Setting ( [EEE 802.11)

Enable Wireless LAN

Enable Client Limit (10 ~ 128, default: 128)

Mismo valor Enable Client Limit per SSID (3 ~ 128, default: 128)

para 2,4 GHz

y 5GHz Mode : Mixed(11a+11n+1lac+11ax)
Channel : 5180MHz {Channel 36) - |{Active Channel: 36}
Details : 20/40MHz Ext Ch: 40, 80MHz Canter Ch: 42

Enable 2 Subnet {Simulate 2 APs)

Hide Isclate Isolate  VLAN ID
Enable SSID SSID Subnet LAN  Member (0:Untagged)

| oot mrastzerng | s | (o
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5. AbiertoLAN inalambrica (2,4 GHz)>>SeguridadyLAN inalambrica (5GHz)>>Seguridad.Configurar seguridad como 72345678

para ambas paginas. Hacer clicDE ACUERDOpara guardar la configuracién.

Wireless LAN (2.4GHz) >> Security Settings

SsSID 1 SSID 2 SSID 3 SSID 4
SSID ap906-BandSteering
Mode WPA3/WPAZ Personal -

Set up RADIUS Server if 802.1x is enabled.
WPA

WPA Algorithms TKIP for WPA/AES for WPAZ and WPA3

Pass Phrase |uu....uu. |

Key Renewal Intervll |3s00 seconds

EAPOL Key Retry O Enable Disable

WEP

Wireless LAN ({5GHz) == Security Settings

SSID 1 Ss5ID 2 SSID 2 SSID 4
SSID ap906-BandSteering
Mi | Mode WPA3Z/WPAZ Personal
ISMO valor
para 2,4 GHz
y 5GHz

Set up RADIUS Server if 802.1x is enabled.
WPA

WPA Algorithms

Key Renewal Interfal seconds
EAPOL Key Retry © Enable Disable
WEP

Key 12

“ Cancel

6. Ahora, VigorAP 906 permitird que los clientes inaldmbricos se conecten a una LAN inaldmbrica menos congestionada,
como 5GHz, para evitar la congestién de la red.
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II-3-13 Lista de estaciones

Lista de estacionesproporciona la informacién relacionada con la cantidad de clientes que se conectan a VigorAP, el ancho de banda utilizado y
las estadisticas del sistema operativo del dispositivo AP. Ademads, los usuarios pueden crear politicas de control de acceso, objetos de dispositivo y

establecer listas blancas y negras.

II-3-13-1 Nimero conectado

Esta pagina muestra el gréfico de la cantidad de estaciones inaldmbricas conectadas a este punto de acceso con

diferentes fases de tiempo.

STATION LIST Last 24 hour

Connected Number Statistics

24cGzm® S5cze

Clients

Clients List Block List White List
Device Object list

Total Usage 1 597.81 14.2

Total Clients . 3 Hm ,

Name/MAC Up Time Link Speed RSSI ssiD 05 Usage CH  Action

Unknown_52ACE5 B 1148.14 MB

1 50211069 10 Mbps / 5 Mbps 100% (-45dbm)  AP912C_117_2 4G_1 11 .
28:3A°40° 52 ACES 1296 73 MB
Unknown_72CEE2 T7.15MB

2 3 0d 014806 50 Mbps /1 Mbps 62% (-65 dbm) AP912C_117_24G 1 & 1 >
0C-9D:92 72 CHE2 L6017 MB
Redmis-JemyLing 11283 MB DeAutn

3 0d01:10:58 47 Mbps/ 25 Mbps 71% (-62 dbm) AP912C_117_2.4G_1 @ 11 >
20°47-DA'25 A5 68 1287 38 MB Block
RO3de-MBP 15013 KB

4 0d00:10:21 85 Mbps /6 Mbps 68% (63 dbm) AP912C_117_2.4G 1 as 11 >
78:4F:43:53:2F 1E 15447KB
Unknown_347CC8 1182.55 MB DeAuth

4 maARAR 4TA B Aan ) 4T L Alan AR 2 EE At ARAAAA 44T =, 4 = an N

1I-3-13-2 Estadisticas

La cantidad de dispositivos detectados y la cantidad de dispositivos aprobados/bloqueados de acuerdo con la politica

especificada enGestion de dispositivos méviles>>Politicase puede ilustrar como un gréfico de anillos.

57



STATION LIST (1)

Connected Number Statistics

Device OS

Clients List Block List

Total Usage
Total Clients
Name/MAC
, Unknown_C84A46
00:BC:DAC8:4A 46
% Unknown_07B0C1
00:BC:DA:07:B0O:C1
. Unknown_C34F0A
00:BC:DA:C3:4F:0A
a Unknown_OCEEE9
00:BC:DA:0C:EEE®
5 Unknown_607C8F
00:BC:DA:60:7C8F
G Unknown_9D28C0
00:BC:DA:9D:28:CO
o Unknown_79E9C2
00:BC:DA:T9.E9.C2
G Unknown_9B07CE
00:BC:DA:9B:07.CE
o Unknown_AASAG3
00:BC:DAAABAE3
D Unknown_DD1FA2

00:BC:DA:DD:1F:A2

0% ® Android 0
0% ® i0s 0
0% @ Windows 0
0% ® Linux 0
@ Others 58
White List

Device Object list

156813 14589

0 24612 64 56

Up Time Link Speed

0d 03:41:17 270 Mbps / 6 Mbps

0d 03:41:17 270 Mbps / 6 Mbps

0d 03:41:17 270 Mbps / 6 Mbps,
0d 03:41:16 270 Mbps / 6 Mbps.
0d 03:41:16 270 Mbps / 6 Mbps.

0d 03:41:46 270 Mbps / 6 Mbps

0d 03:41:46 270 Mbps / 6 Mbps

0d 03:41:46 270 Mbps / 6 Mbps

0d 03:41:46 270 Mbps / 6 Mbps

0d 03:41:46 270 Mbps / 6 Mbps
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Policy
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RSSI

57% (-67 dbm)

55% (-68 dbm)

57% (-7 dbm)

62% (-65 dbm)

57% (-67 dbm)

55% (-68 dbm)

57% (-67 dbm)

55% (-68 dbm)

55% (-68 dbm)

57% (-67 dbm)

ssip

AA-903

AA-903

AA-903

AA-903

AA-903

AA-903

AA-903

AA-903

AA-903

AA-903

100
0%

N

[e]
«

@ ® @ @ & @ © @ © e

® Pass 58

® Block 0

Usage

18678
inre

T867B
17178

18678
L77s

178678
17178

18678
17178

18678
17178

18678
17178

18678
lm7B

18678
lnre

T903B
17178

CH

36

36

36

36

36

36

36

36

36

36

Last 24 hour

Action

DeAuth
Block

DeAuth
Block

DeAuth
Block

DeAuth
Block

DeAuth
Block

DeAuth
Block

DeAuth
Block

DeAuth
Block

DeAuth
Block

DeAuth
Block



I1-3-13-3 Lista de Clientes

La lista de clientes muestra todas las estaciones que se conectan a VigorAP.

STATION LIST (1)

Connected Number Statistics

0% ® Android 0

0% ®i0S 0
Device OS 0%  ® Windows 0
0% ® Linux 0
100: @ Others 58
Clients List Block List White List
~+ Device Object Device Object list
Total Usage 1 58.13ke 1 45.89ke
Total Clienis 0 246+ 64 scHz
Name/MAC Up Time Link Speed

Unknown_C84A46
1 - 0d 03:42:47 270 Mbps / 6 Mbps
00:BC:DACE4A46

Unknown_0780C1
2 0d 03:42:47 270 Mbps / 6 Mbps
00:BC:DA:07:B0:C1

Unknown_C34F0A
3 0d 03:42:47 270 Mbps / 6 Mbps
00'BC'DA C3:4F-0A

Unknown_0CEEE9
4 0d 03:42:46 270 Mbps / 6 Mbps
00:BC:DAOCEEES

Los ajustes disponibles se explican a continuacién:

Articulo Descripcion

+ Control de acceso

Policy
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RSSI

57% (-67 dbm)

55% (-68 dbm)

57% (-67 dbm)

52% (-85 dbm)

SsiD

AA-903

AA-903

AA-903

AA-903

100%
0%

Last 24 hour

® Pass 58
® Block 0

Usage

T867 8B
L7178

T867B
1778

T867B
L7178

T867 B
L7178

CH

36

36

36

36

Action

DeAuth
Block

DeAuth
Block

DeAuth
Block

DeAuth
Block

F
w98

Esta disponible después de elegir una de las entradas (clientes) en la Lista de Clientes.

Add Access Control

Wireless LAN 5GHz
SSID Policy
1 Black list
ARA903
From to list
Device MAC

00:BC:DA0T.BO.C1

00:BC:DA-C3:4F.0A

Total : 0/256

2| Disable
AAS03-2

Name

Unknown_0760C1

Unknown_C34F0A

Disable

4

ARD03.3
Apply to SSID
All 1
All 1

Disable
ARG03-4

3 4
3 4
Close

Save changes

LAN inaldmbrico-Especifique el ancho de banda para la lista de control de acceso.

Politica de SSID-Establezca la politica para cada SSID como una lista negra o una lista blanca o

deshabilite.

De a la lista-Mostrar los clientes disponibles para aplicar este acceso
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control.

Aplicar al SSID-ControlarTodopara que el dispositivo aplique las politicas a todos los
SSID. O seleccione uno(s) para hacer que el dispositivo aplique las politicas a los SSID

seleccionados.
Cerca-Salga de esta pagina sin guardar ningiin cambio.
Guardar cambios-Guarde los cambios y salga de esta pagina.
+ Objeto de dispositivo Para agregar un dispositivo a la lista de objetos de dispositivo, elija una de las entradas

(clientes) en la Lista de clientes para habilitar el botédn Objeto de dispositivo. Haga clic en el

botén para abrir la pagina siguiente.

Add Device to Device Object

Cevice MAC Mame
D0:BC.DAFSEE B4 Unknown_FSEB34
DO:BC:DA4:CC07 Unknown_34CCD7

Consulta la informacién que aparece en la pagina. Cambie la direccién MAC o el nombre de

la entrada seleccionada si es necesario. Luego haga clicDE ACUERDOY salir de la pagina.

Lista de objetos del dispositivo Los perfiles de objetos de dispositivos existentes se mostraran en la pagina
siguiente.
DEVICE OBJECT
Device Object Profiles
[
Profds MAC Name
B TES

Lista de clientes Muestra las estaciones que se conectan a este dispositivo

Vigor. Uso total -Muestra las tasas totales de TX/RX.
Clientes Totales -Muestra el nimero de clientes en el estado de TX o RX.

Nombre/MAC-Muestra el nombre de host/direccion MAC del cliente
que se conecta.

tiempo activo-Muestra el tiempo de conexién.

Velocidad de enlace- Mostrar la velocidad del

enlace. RSSI-Muestra el valor RSSI.

SSID-Muestra el SSID que el cliente usé para conectar VigorAP. sistema operativo-
Muestra el sistema operativo del cliente.

Uso-Muestra el uso de ancho de banda (arriba y abajo) del cliente.
CH-Muestra el canal utilizado por el cliente.

Accion-Muestra el método de autenticacion utilizado por el cliente y si estd en una lista

de bloqueo o en una lista blanca.
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1I-3-13-4 Lista de bloqueo
Esta pagina muestra informacién sobre las estaciones en la lista de bloqueo.

STATION LIST (7, Last 24 hour

Connected Number Statistics

2.4 » 5 »

Clients

Clients List Block List White List

Device Object list

Name / MAC S8ID Reason Action

Unknown_457823
1 - AA-903 ACL Unblock
00:BC:DB:45:78:23

Unknown_A566C8
2 - AA-903 ACL Unblock
00:BC:DB:A5:66:C8

Total list 2

Los ajustes disponibles se explican a continuacién:

Articulo Descripcién

Lista de objetos del dispositivo Haga clic en él para abrir el cuadro de didlogo Lista de objetos del dispositivo como referencia.

DEVICE OBJECT

Device Object Profiles

Nombre / MAC Muestra el nombre de host/direccién MAC para el cliente que se conecta.
SSID Muestra el SSID al que se conecta el cliente inaldmbrico.

Razén Mostrar la informacién de referencia.

Accion Visualice la accién que puede ejecutar para la estacion.

Desatascar-Haga clic para desbloquear la entrada.
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II-3-13-5 Lista Blanca

Esta pagina muestra informacién general sobre las estaciones en la Lista blanca.

Clients List Block List White List

Device Object list

Name/MAC SSID Action

LiteonTe
1 mk-carrie
C8:FF:28:FC:2A:C1

m

Unknown_A02925
2 - mk-carrie
3C:95:09:A0:29:25

=

Total list 2

Los ajustes disponibles se explican a continuacién:

Articulo Descripcién
Lista de objetos del dispositivo Haga clic en él para abrir el cuadro de didlogo Lista de objetos del dispositivo como referencia.

DEVICE OBJECT

Device Object Profiles

Profids. Mac hama

Nombre / MAC Muestra el nombre de host/direccién MAC para el cliente que se conecta.
SSID Muestra el SSID al que se conecta el cliente inalambrico.
Accién Visualice la accién que puede ejecutar para la estacién. Bloquear-

Haga clic para bloquear la entrada.
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Configuracién de malla II-4 para el modo de malla

cuando eligesMallacomo modo de funcionamiento, se mostrara en la pantalla el ment de malla con los ajustes de
Configuracién de malla, Estado de malla, Descubrimiento de malla, Sincronizacién de configuracién, Lista de compatibilidad

y Syslog de malla.

Mesh Status

Mesh Discovery

Basic Config Sync

Advanced Config Sync
Support List

Mesh Syslog

Tenga en cuenta que, dentro de la red VigorMesh,
el numero total permitido para los nodos de la malla es 8 (incluida la raiz de la malla)
el nimero maximo del salto es 3

Consulte la siguiente figura:

) - e e e Mesh Node
% Tea hop2

-
+” MeshNode Mesh Node
s hop 1 hop 1

- m e
- - o

Mesh Root
hop 0

]
L]

Mesh Node:
hop1 =«

¥

*  MeshNode,’
hop2 «

' 2 nakt 5GHz
.
: « Mesh Node

hop1

*
' MeshNode
+ hop2

L -

#

= -
R

- -
-
= -
-------i--

Para el conjunto de grupos de malla dentro de la red VigorMesh,
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Debe estar compuesto por "1" Mesh Root y "0 ~ 7" nodos de malla
(Roaming) Normalmente, los miembros de un grupo de malla usan el mismo SSID inaldmbrico/seguridad
(Agregar) Solo la raiz de la malla puede agregar un nuevo nodo de malla al grupo de mallas
(Recuperar) Un nodo de malla desconectado intentara conectarse automaticamente a otro nodo de malla
conectado del mismo grupo
Raiz de malla y nodo de malla

Mesh Root indica que VigorAP seria la conexién de enlace ascendente de otro AP. Como Mesh Root, VigorAP debe
conectarse primero a una puerta de enlace con un cable Ethernet para tener una conexién a Internet.

Como nodo de malla, VigorAP puede conectarse a la raiz de malla o al nodo de malla dentro del mismo grupo de
malla a través de una red inaldmbrica o una conexién fisica con un cable Ethernet.

La siguiente figura muestra cémo VigorAP se ejecuta como MESH ROOT:

|
Y.

MTERMET ROUTER MESH ROOT MESH MODE

La siguiente figura muestra cémo se ejecuta VigorAP como MESH NODE:

|

MTERMET ROUTER MESH ROOT MESH MODE DEVICE

64



1I-4-1 Configuracion de malla

Dicha pagina puede determinar la funcién del VigorAP que se conecta fisicamente a la computadora. Para una raiz
de malla, puede buscar y especificar nodos de malla como miembros en el grupo de malla actual.

Mesh == Mesh Setup

General Setup

Role © Mesh Root Mesh Node
Wireless Downlink Band Dedicate SGHz
Group Name [VigorMesh |
Auto Reselect
Log Level Detailed
Mesh Group
Select Index Role MAC Address Model CFG Sync CFG Check Device Name

1 Root 00:50:7F:F1:91:BC VigorAPQ03

Reset

Press Search button below to find and adopt the new node into Mesh group.

Add Mesh Node

Search

Backup Mesh Config

Backup Browse | |... |

Los ajustes disponibles se explican a continuacién:

Articulo Descripcién
Configuracién general

Role Raiz de malla -Cuando VigorAP esta conectado a un enrutador Vigor con un cable
Ethernet fisico, se puede configurar como raiz de malla para entregar las sefiales

inaldmbricas a un nodo AP de malla.

Nodo de malla -Como nodo de malla, dicho VigorAP puede pasar la sefial de
conexién inalambrica a otro nodo de malla o a un dispositivo remoto (PC, CPE,
teléfono movil).

Ademads, VigorAP se puede buscar por AP raiz de malla y unirse al grupo de malla
del AP raiz. La configuracién establecida para la raiz de la malla se puede aplicar
al nodo de la malla.

Nivel de registro -ElegirBasicooDetallado. La informacién relacionada se mostrara

en laDiagnésticos>>Registro del sistema.
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Cuando se selecciona Raiz

de malla

Cuando se selecciona Nodo

de malla

Grupo de malla

Agregar nodo de malla

Configuracién de malla de copia de seguridad

Basic

Detailed

Banda de enlace descendente inaldmbrico-Elija una banda inaldmbrica para conectarse con una raiz de
malla de enlace descendente o un nodo de malla de enlace descendente.

Nombre del grupo-Muestra el nombre del grupo de malla actual.
Reseleccién automatica-Esta seleccionado por defecto. Para realizar la reseleccion
automatica, asegurese de que el proceso de CFG Syncy CFG Check para nodos de malla
sea exitoso. Si estd habilitado, después de cambiar el entorno de la red en malla (por
ejemplo, fuera de linea, desconexion), el dispositivo raiz realizara una reseleccion

automatica para reconstruir la red en malla.
Enlace ascendente por cable:Marque la casilla si dicho VigorAP se conecta a una raiz de malla de
enlace ascendente o un nodo de malla de enlace ascendente con un cable Ethernet.

Banda inalambrica de enlace ascendente/descendente-Elija una banda inaldmbrica para conectarse con una

raiz de malla de enlace ascendente/descendente o un nodo de malla de enlace ascendente/descendente.

Cuando el VigorAP se establece como raiz de malla o se agrega a un grupo de malla, la
informacién bésica, incluida la funcién, la direccién MAC y el nombre del modelo del

AP, se mostrard en esta area.

En este campo se mostraran hasta 8 entradas (una raiz de malla y siete
nodos de malla).

Reiniciar -Haga clic en él para borrar la informacién del grupo de malla.

Borrar-Haga clic en él para eliminar la entrada seleccionada.

Hacer clicBuscarpara averiguar el nodo de malla disponible en la red.

Add Mesh Node

Press Search button below to find and adopt the new node into Mesh group.

Search

Search List
Select MAC Address Model Operation Mode Device Name
00:1D:AA:22:33:08 VigorAP903 MeshNode(Wireless)
Apply

Marque el que desee y haga clic enAplicar. El AP seleccionado se
agregara a la raiz de malla actual.
Respaldo-Haga clic en el botén para guardar la configuracién como un archivo.

Subir/Restaurar-Haga clic en el botén Cargar para especificar un archivo de configuracién.
Luego haga clic en Restaurar para aplicar la configuraciéon.

Cuando la direccién MAC de dicho VigorAP no aparece en el grupo de malla, la
operacion de restauracion no tendra éxito y en su lugar se mostrara el mensaje
de error "El dispositivo MAC no esta en la lista de grupos de malla".
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¢Cémo configurar un grupo de malla?

Los siguientes pasos lo guiardn sobre como configurar un grupo de malla (con raiz de malla y nodo de malla) desdeMalla >>
Configuracién de malla.

1. AbiertoMalla>>Configuracion de malla. Hacer clicRaiz de mallay haga clicDE ACUERDOpara el VigorAP conectado a la PC
con cable Ethernet. Al principio, un grupo de malla tiene solo una raiz de malla.

Mesh == Mesh Setup

General Setup

Role © Mesh Root l Mesh Node
Wireless Downlink Band f

Group Name [vigorMesh |
Auto Reselect
Log Level Detailed .
Mesh Group
Select Index Role MAC Address Model CFG Sync CFG Check Device Name

1 Root 00:50:7F:F1:91:BC VigoraPa03

Reszet

Prass Search button below to find and adopt the new node into Mesh group.

Add Mesh Node

Search

Backup Mesh Config

Backup Browse || I Restore

2. Haga clic en elBuscarbotén en el campo deAgregar nodo de malla.

Mesh == Mesh Setup

General Setup

Role Mesh Root  © Mesh Node
Uplink mesh wireless uplink  © Wired Uplink
Wireless Downlink Band Dedicate 5GHz
Log Level Detailed .
Mesh Group
Select Index Role  MAC Address Model CFG Sync CFG Check Device Name

1 Root 00:50:7F:F1:91:BC VigoraP203

Resat

Press Search button below to find and adopt the new node into Mesh aroup.

Add Mesh Node

Search [

Backup Mesh Config

Backup CLVC | P  Restore
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3. Espere hasta que aparezca el resultado de la busqueda.

Add Mesh Node
Press Search button below to find and adopt the new node into Mesh group.

Search

Search List
Select MAC Address Model Operation Mode Device Name
00:1D:AA:04:F0:D8  VigorAP1000C  MeshMode(Wireless) [ |

00:1D:AA:3F:4F:86  VigorAP912C  MeshNode{Wireless) [ |
00:1D:AA:E4:8E:80  VigorAP912C  MeshNode(Wireless) [ |
00:1D:AAEE:27:E4  VigorAP802 MeshNode{\Wireless) [ |
00:50:7F:F1:92:EB VigoraP903 MeshNode(Wireless) [ |

Apply
Backup Mesh Config

Backup Browse | [..- |

4. Elija los dispositivos que desea agregar al grupo de malla como nodos de malla y defina el Nombre del

dispositivopara cada nodo. En este ejemplo, se especifican cinco dispositivos como nodos de malla.

Add Mesh Node

Press Search button below to find and adopt the new node into Mesh group.

Search
Search List
Select MAC Address Model Qperation Mode Device Name
00:1D:AA:04:F0:D8  VigorAP1000C  MeshNode(wireless) | |
00:1D:AA:3F:4F:86  VigorAP912C  MeshNode(Wireless) | ]
00:1D:AA:E4:8E:80  VigorAP912C  MeshNode(wireless) | |
00:1D:AAEE:27:E4  VigorAP802 MeshNode(Wireless) [ ]
00:50:7F:F1:92:EB VigerAP903 MeshNode(Wireless) | |
Apply

Backup Mesh Config

Backup Browse | [... |
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5. Haga clic en elAplicary espere a que finalice el procedimiento.

Add Mesh Node

Press Search button below to find and adopt the new node into Mesh group.

Search

Search List

Select MAC Address

Model
VigorAP1000C

VigorapPg12cC
VigoraPg12cC
Vigor&P802

VigorAP203

00:1D:AA:04:F0O:DE
00:1D:AAI3F:4F:86
00:1D:AAE4:8E:80
00:1D:AAEE:27:E4
00:50:7F:F1:92:EB

Apply &

6. Después de finalizar la configuracién de la red de malla, consulteMalla>>Estado de mallapara ver el

resultado.

Backup Mesh Config

Backup

Mesh >> Mesh Status

Local Status

Device Name
MAC Address

Browse

VigorAP206

00:50:7F:F1:91:BC

Operation Mode
MeshMNode(Wireless)

MeshMNode(Wireless)
MeshMNode(Wireless)
MeshMNode(Wireless)

MeshMNode(Wireless)

Device Name

room1l

roomz2

rooms3

roomd

Restore

I

Model VigoraPeo0s6

Operation Mode MeshRoot

Wireless Downlink Band  Auto

Group Name VigorMesh

Link Status Connected

Hop ]

Downlink Number 1

Downlink 00:1D:AA:EE:27:E4 (VigorAP802)

Devices

. MAC Address

Index Status Device Name P Address (Model)

1 Root VigorAP90s 192.168.1.10 e
00:10:A4:04:F0:D8

2 offline roomi (VigorAP1000C)
00:1D:AA:3F:4F:86

3 offline reem2 (VigorAPo12C)
00:10:AA:E4:8E:80

4 Offline room3 (VigoraPo12c)
00:1D:AAEE:27:E4

5  Online room# 192168111 (i e09)

@® Online{sync ready) Online Offline
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Wireless 5GHz (Ch36) (-127dBm [ 0%)

Total number of Clients: 0

Hop Uplink Uptime Clients Speed Test Action
od
00:50:7F:F1:91:BC o0d -
Z Wireless 5GHz 00:00:00 g

Last updated: --:--:--



I1-4-2 Estado de malla

Esta pagina muestra que un grupo de malla puede contener hasta 8 dispositivos. Un dispositivo con salto 0 indica
que es un backhaul Ethernet especial. Significa que este nodo usara un cable Ethernet para unirse al grupo de
malla mientras que otros usan el enlace inaldmbrico.

Mesh == Mesh Status

Local Status | Refresh
Device Name VigoraPg0s6
MAC Address 00:50:7F:F1:91:BC
Model VigorAP206
Operation Mode MeshRoot
Wireless Downlink Band  Auto
Group Mame VigorMesh
Link Status Cennected
Hop i}
Downlink Number 1
Downlink 00:1D:AA:EE:27:E4 (VigorAPS02) Wireless 5GHz {Ch36) (-127dBm / 0%)
Devices Total number of Clients: 0
Index Status Device Name |IP Address ?m)%g;jdress Hop Uplink Uptime Clients Speed Test Action
q 00:50:7F:F1:91:BC od [ eremmTo |
1 Root VigorAP90s 192.168.1.10 (VigorAPo03) 0 P © [ Reselect |
00:10:AA:04:FD:D8
2 Offline roeml (VigarAP1000C)
00:1D:AA:3F:4F:86
3 Offline "0M2 (VigoraPg12c)
00:1D:AAE4:BE:80
4 Offline room3 (VigoraPg12C)
00:1D:AAEE:27:E4 00:50:7F:F1:91:BC 0Od =
> Online room? 192168111 (vigorapso2) 1 Wireless 56Hz 00:00:00 ° ( Disconnect |
Online(sync ready) QOnline Offline Last updated: --:--:--
Articulo Descripcién
Estado local Mostrar informacién general para dicho VigorAP.
Dispositivos Muestre informacién detallada para este VigorAP (como raiz de malla) y los nodos

de malla en el grupo.

Indice-Muestra el nimero del dispositivo dentro de un grupo de malla.
Estado-Muestra la funcién del dispositivo dentro de un grupo de malla.
Nombre del dispositivo-Muestra el nombre del dispositivo (para
identificacion). Direccion IP-Muestra la direccién IP del dispositivo. Direccién
MAC-Muestra la direccién MAC del dispositivo.

Brincar-Muestra el nivel de los dispositivos dentro de un grupo de malla. “0” significa
que el punto de acceso esta conectado a un dispositivo mediante un cable Ethernet
(aldmbrico). "1" a "3" significa el nivel del punto de acceso dentro de un grupo de mallay
se conecta a otros puntos de acceso a través de un enlace inaldmbrico.

enlace ascendente-Muestra la direccién MAC del dispositivo al que se conecta el AP.

El numero total de Muestra la lista de estaciones de todos los dispositivos de malla.
Clientela
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Station List of All Devices

Index MAC Address Hostname Vendor ssip Channel RSSI TxRate(Kbps) RxRate(Kbps)
1 00:50:7F:F0:C9:72  TAQ01029 DrayTek staffs_4F 6 68%(-63dBm) 0 1]
2 00:50:7F:F0:D1:1D  ta002171 DrayTek staffs_4F 6 41%(-73dBm) o] o
3 5C:97:F3:.D3:D5:F7 Tze-Pingde..  Apple staffs_aF 6 (lfggBmJ 0 0
4 40:98:AD:5B:F2:52  Tyronetkii.. Apple staffs 6 55%(-68dBm) 1] o
5 00:50:7F:37:6D:ES DrayTek  staffs_4F 6 52%(-69dBm) 0 1]
6 00:50:7F:37:67:BE  N/A DrayTek  staffs_4F 6 55%(-68dBm) 0 [}
7 30:F7:C5:1D:3D:11  N/A Apple guests 6 83%(-57dBm) 30 12
8 40:F0:2F:22:EB:AD  N/A LiteonTe  staffs 6 34%(-76dBm) 22 4
I, 100%

9 18:65:90:DE:D4:E5 N/A Apple staffs_4F 6 (-44dBm) o o
10 60:45:CB:57:1F:36  N/A N/A staffs_4F 6 15%(-84dBm) 0 0
11  AC:5F:3E:62:E6:0D N/A Samsung staffs_4F 6 819%(-58dBm) 0 o
12 50:BC:96:E0:00:11 N/A Apple staffs 6 71%(-62dBm) 0 [}
13 04:B1:67:52:48:90 fdsmm' N/A staffs_dF 6 45%(-72dBm) 0 0
14 B android-ac.. HTC staffs_4F 6 55%(-68dBm) 0 0
15 N/A Intel staffs_4F 6 89%(-55dBm) 2 2
16 58:48:22 8:62  android-5f... Sony staffs 6 55%(-68dBm) 0 0
17 CC:9F:7A:63:11:27 N/A N/A staffs_4F5... 36 52%(-69dBm) 0 0
18  20:47:DA:58:17:79 RedmiNote5... N/A staffs_4F5... 36 50%(-70dBm) o] o
19 70:81:EB:65:80:E5 cheng Apple staffs_4F5... 36 87%(-56dBm) 0 1]
20 8C:B5:90:64:FF:A4  N/A Apple staffs 4F5 36 36%(-75dBm) 0 0

Descubrimiento de malla II-4-3

Antes de conectar un nodo de malla, no puede verificar el estado del dispositivo desde la raiz de malla. Esta pagina puede
ayudar a descubrir todos los dispositivos Mesh y ofrecer el estado del enlace y el modo de funcionamiento de cada dispositivo
Mesh.

Mesh => Mesh Discovery

Device List

Index MAC Address Model Operation Mode Link Status
1 00:10: AA:28:80:72 YigoraPoo3 MeshNode(Wireless) Connected
2 00:50:7F:F1:7E:EA YigoraPoos3 MeshMode{\Wireless) Connected
3 00:10: AA:22:33: 55 YigoraPo0o3 MeshNode(Wireless) Connected
4 00:10: A4 7E:CFIRO YigoraP9zoR MeshMode{\Wireless) Connected
5 00:580:7F:F1:7E:D1 YigoraPo0o3 MeshNode(Wireless) Connected
5 00:50:7F:F1: 7E:ED YigoraPo0o3 MeshMNode(Wireless) Connected
7 00:E80:7F:F1:7F: 1F YigoraAPo03 MeshRoot Connected
3 00:50:7F:FO:D4:B2 YigoraPoo3 MeshMNode(Wireless) Connected
9 00:10: AA:78:C9: 20 YigoraP9z0oR MeshNode(Wireless) Connected
10 00:10: AA:E7:5C: D8 YigoraP1000C MeshNode(Wireless) Mew
11 00:10: AA:SD: CA: B8 Yigor2B862 MeshRoot Connected
12 001D as:5C &G C8E WigoraP9zoR AP
13 00:10: AA:BC: AR AR YigoraP9zoR MeshMode{\Wireless) Connected
14 00:10: AA:57:50:90 WigoraP9zoR MeshNode(Wireless) Connected
185 00:10: AA:68:D6: 68 YigoraP9z0RPD MeshRoot Connected
16 00:10: AA:EC: AG: 38 YigoraP9zoR MeshRoot Connected
17 001D Ad:6F:51:70 YigoraPazoR AP
18 00:10: AA:32:BC: 24 WigoraAP920RPD MeshNode(Wired) Connected

Note: During the scanning process (about 10 seconds), no station is allowed to connect with the AP
and Mesh Metwork may disconnect.

Para obtener la lista de dispositivos alrededor de este VigorAP, haga clic enEscanear. Mas tarde, los dispositivos VigorAP

circundantes se mostraran en esta pagina.
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I1-4-4 Sincronizacién de configuracién basica

Si agrega un nodo de malla en un grupo de malla, la raiz de malla enviara la configuracién bésica al dispositivo. Esta
pagina podria ayudarlo a cambiar la configuracién de Mesh Root y entregar la nueva configuraciéon de Mesh Root a
todos los nodos de malla "conectados".

Mesh == Basic Configuration Sync

System Maintenance

Index Name Value

1 ManagementServer. URL

2 ManagementServer.Username

3 ManagementServer.Password A
4 ManagementServer. ConnectionRequestUsername vigor

5 ManagementServer. ConnectionRequestPassword Sk
-] ManagementServer.PeriodicInformEnable 1

7 ManagementServer. PeriodicInformInterval Qoo

3 X_00507F_System.Management. SkipQuickStartWizard Enable
9 ¥_00507F_System.TRO69Setting. CPEEnable 0

10 ¥_00507F_System.SyslogMail.SysLogAccess. SysLogEnable 0

11 X_00507F_System.SyslogMail.SysLoghccess. LogServerIP

12 X_0D0507F_System.SyslogMail . SysLogAccess.LogServerPort 514

13 ¥_00507F_System.SyslogMail.SysLogAccess. Loglevel All

14 X_00507F_System.SyslogMail.MailAlert.MailalertEnable 0

15 X_0D0507F_System.SyslogMail.MailAlert.SMTPServer

16 X _D0S07F_System.SyslogMail. MailAlert.MailTo

17 X_00507F_System. SyslogMail.Mailalert.MailFrom

138 ¥_00507F_System. SyslogMail.Mailalert.Username

19 X_D0507F_System.SyslogMail.MailAlert.Password A
20 ¥_00507F_System. SyslogMail.Mailalert.UseTLS 1

21 ¥_00507F_System.SyslogMail.MailAlert.AdminLoginAlertEn 1

22 X_D0S07F_System.SyslogMail .MailAlert. SMTPServerPort

Wireless LAN (2.4GHz)

Index Name Value

1 *_00507F_WirelessLAN_AP.General.EnableWLAN 1
2 ¥_00507F_WirelessLAN_AP.General SSID.L1.ESSID ap906-BandSteering

Los ajustes disponibles se explican a continuacién:

Articulo Descripcién
Mantenimiento del sistema / Marque los elementos que desea sincronizar en la configuracién.
LAN inalambrica (2,4 Hz) / Aplicar-Haga clic en él para aplicar la configuracion configurada por dicho AP a todos los

LAN inalambrica (5 GHz) nodos de malla conectados.Tenga en cuenta que este botén esta disponible solo

cuando dicho AP esta en modo raiz de malla.

Sugerencias para la configuracién de la red de malla
Configure DOS dispositivos de malla con RSSI de enlace ascendente superior a -65dBm.

Actualice la versién de firmware de los dispositivos Mesh a través del enlace Mesh, comenzando desde el dispositivo
Mesh con menos nimero de saltos. Por ejemplo, actualice el firmware desde la raiz, hop1 Mesh Node, luego hop2
Mesh Node, y asi sucesivamente.

La red VigorMesh admite hasta 3 saltos de dispositivos de malla. Sin embargo, se sugiere conectar
el grupo de malla con menos o igual a 2 saltos.

Para su referencia, hacemos una prueba de entorno de malla real y obtenemos el siguiente registro. (Use la aplicacién VigorAP

para hacer una prueba de velocidad de Internet con diferentes nodos de malla de salto).
Velocidad de descarga de Internet (para rooty hop1 ~ hop3):
iPad se conecta a la raiz : 80Mbps
iPad se conecta al nodo hop1 : 49Mbps (Enlace ascendente RSSI : -55dBm)

iPad se conecta al nodo hop2 : 41 Mbps (enlace ascendente RSSI: hop2 -64dBm / hop1 -55dBm)

72



El iPad se conecta al nodo hop3: 26Mbps (enlace ascendente RSSI: hop3 -62dBm / hop2 -68dBm / hop1
- 55dBm)

No se recomienda utilizar un Nodo de malla inaldmbrico con un cable Ethernet conectado a una Raiz de malla.
Si restablece una raiz de malla,

Se informara a todos los nodos de malla "conectados" para que se reinicien.

La lista de grupos y la clave de grupo también se restableceran.

Para aquellos nodos de malla que no puedan restablecerse, restablézcalos manualmente. Restablezca la lista de grupos por defecto

web o de fabrica.

Si restablece un nodo de malla,
Se borraran la lista de grupos y la clave de grupo.
El estado del enlace se convertird en "Nuevo".

El estado de la red de malla también se puede ver y verificar a través del tablero haciendo clic en RED DE
MALLA.

Memory Usage 23%

MESH NETWORK

WIRELESS OVERVIEW

AACEZE

Field_117

Enable

001

AAABZED

APS03_Field_117

Si Mesh Search / Apply / Discover se trabaja demasiado rapido o se realiza con el resultado vacio, su
solicitud puede ser rechazada. Inténtalo de nuevo.
Solucién de problemas:

- Comprobar la versiéon del firmware. Asegurese de que todos los puntos de acceso dentro del grupo de malla tengan la

versién de firmware mas reciente.

- Compruebe el modo OP (operacién). Asegurese de que el nuevo nodo de malla no obtenga accidentalmente una IP

DHCP y se convierta en modo AP.

- Verifica el cédigo del pais y los canales. Por ejemplo, es imposible conectar una raiz de malla
VigorAP 906 con el canal 36 de 5G al nodo de malla inaldmbrica VigorAP920R en el cédigo de
pais de la UE.

- Comprobar la carga del canal. Asegurate de que no supere el 70 %.
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CHANNEL LOAD

®» Ch 11 Heavy, 75%
® Ch 153  Light, 15%

Heavy

- Recopile algunos registros de malla y envie el resultado a DrayTek para su anélisis.

i DrayTek Syslog 4.5 6

DrayTek

- ¢ wan wiR
A= ﬂ'imgi)\] ol s = T W
I AP [ [ =
Log URES R uanL b
HuT ~ 0 WEtiE  ErE wa i (BITE) Wil 1 (BT
+ - [Tome [ oz I - |
TR | Channel | Roaming | wirsless | Ril
Clwe
T Ll L] zh e “
2018-11-08 19:00:06  Nov 810:55:05  syskg [dmn] ceres_pht_ricy Arvcnrce-Kospaive
Z018-11-08 19:01115  Nov BIDSE04  syskg [dmn] deny_pht_send Alive
2018-11-08 19:01:04  Mov BIDST:S2  sysq [dhon] dren_pht_send Abve
2018-11-08 19:01:01  Nov BIDST:S0  syske [dhon] dnn_pht_recy Announce-Keepaive
2018-11-08 19:00:59  Nov BI0:ST4B  kemnel 5 ] [dun] Mesh IE d (Lsol ]
2018-11-08 19:00:53  Now B10:57:41  syshog [dnn] dtn_pit_send Abve
00:47  Mov BIDET:36  syskg [dhon] dhoen_pht_recv Announce-Keepaive
Nov BISTI0  sysiog [dmn] demn
Mov BIDET2E  kemel [ 7505, 20001 4] [dwn] Mesh [E Racoed (Teclate) 00:10:A8:BCAG:C
Nov B10cST:22  sysiog [dmn] drmn_pht_rec
Nov BI0STAS  syilog [dmn] dern_pht_send Albve
Nov B 10:57:08  sysiog [dmn] den_pkt_send Alve
Nov 81 syshog L] dernr_pht_recy Anncance-Kespaive
2018-11-08 19:00.07  Mov B10S6:56 syskq [con] chnn_pht_sered Albve
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11-4-5 Sincronizacién de configuracién avanzada

Si agrega un nodo de malla en un grupo de malla, la raiz de malla sincronizaré la configuracién avanzada

con el dispositivo segun los resultados de la configuracién en esta pagina.

Mesh => Advanced Configuration Sync

Roaming

Index Name

1

WO~ duhbwn

10
11
12
13
14
i5
16

¥*_00507F_WirelessLAN_AP.Roaming.APAClientRoaming.EnMinBasicRate
¥_00507F_WirelessLAN_AP.Roaming.APAClientRoaming.MinBasicRate
¥_00507F_WirelessL AN_AP.Roaming.APAClientRoaming.RSSI
¥_00507F_WirelessLAN_AP.Roaming.APAClientRoaming. StrictlyRSSISignal
*_00507F_WirelessLAN_AP.Roaming.APAClientRoaming.MinRSSISignal
¥_00507F_WirelessLAN_AP.Roaming.APAClientRoaming.AdjacentRSSISignal
¥_00507F_WirelessLAN_AP.Roaming.FastRoaming.Enable
%_00507F_WirelessLAN_AP.Roaming.FastRoaming.CachePeriod
¥_00507F_WirelessLAN_5G_AP.Roaming. APAClientRoaming.EnMinBasicRate
¥_00507F_WirelessLAN_5G_AP.Roaming.APAClientRoaming.MinBasicRate
¥_00507F_WirelessLAN_5G_AP.Roaming.APAClientRoaming.RSSI
¥_00507F_WirelessLAN_5G_AP.Roaming. APAClientRoaming.StrictlyRSSISignal
¥_00507F_WirelessL AN_5G_AP.Roaming.APAClientRoaming.MinRSSISignal
¥_00507F_WirelessLAN_5G_AP.Roaming.APAClientRoaming.AdjacentRSSISignal
¥_00507F_WirelessLAN_5G_AP.Roaming.FastRoaming.Enable
¥_00507F_WirelessLAN_5G_AP.Roaming.FastRoaming.CachePeriod

Advanced Setting

Index
1

o bW

Name

¥_00507F_WirelessLAN_AP.AdvancedSetting.ChannelList
¥_00507F_WirelessLAN_AP.AdvancedSetting. IGMPSnoopingEn
¥_00507F_WirelessLAN_AP.AdvancedSetting.IsolateBandsEn
¥_00507F_WirelessLAN_AP.AdvancedSetting.IsolateMemWithIPEn
¥_00507F_WirelessL AN_5G_AP.AdvancedSetting. ChannelList

¥_00507F_WirelessLAN_5G_AP.AdvancedSetting. IGMPSnoopingEn
¥ NNS0FF Wirelessl AN 53 AP AdvancedSetting.IsolateRandsEn

I1-4-6 Lista de soporte

Mesh == Support List

The following compatibility test lists Draytek AP models supported by this AP Mesh.

Model Status Firmware Version

VigorAP 906 Y 1.4.3

Y:Tested and is supported.

N:Mot supported.
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Value
1]
iMbps

Disable_RSSI_Requirement

0

0

0

0

10

0
6Mbps

Disable_RSSI_Requirement

0
0
0
0
10

Value

-



I1-4-7 Syslog de malla

Mesh == Mesh Syslog

Mesh Log Information | Clear Refresh | Line wrap |

May 11 10:43:
May 11 10:43:
May 11 10:43:
May 11 10:43:
May 11 10:43:
May 11 10:43:
May 11 10:43:
May 11 10:43:
May 11 10:43:
May 11 10:43:
May 11 10:43:
May 11 10:43:
May 11 10:43:
May 11 10:43:
May 11 10:43:
May 11 10:43:
May 11 10:43:

syslog: [dmn] dmn_pkt_send Declare-Update

syslog: [dmn] Mesh Root - Alive

syslog: [dmn] Change state Discover - MeshRoot.

kernel: [dmn] set listen mode to NODE

kernel: [dmn] Mesh |IE Record (Recover) 00:50:7F:F1:92:EB
kernel: [dmn] Mesh |IE Record (Recover) 00:50:7F:F1:92:EB
kernel: [dmn] Mesh |IE Record (Recover) 00:50:7F:F1:92:EB
kernel: [dmn] Mesh |IE Record (Recover) 00:50:7F:F1:92:EB
kernel: [dmn] Mesh |IE Record (Recover) 00:50:7F:F1:92:EB
kernel: [dmn] Mesh |IE Record (Recover) 00:50:7F:F1:92:EB
kernel: [dmn] Mesh |IE Record (Recover) 00:50:7F:F1:92:EB
kernel: [dmn] Mesh |IE Record (Recover) 00:50:7F:F1:92:EB
kernel: [dmn] Mesh |IE Record (Recover) 00:50:7F:F1:92:EB
syslog: [dmn] dmn_pki_send Announce-Keepalive

kernel: [dmn] Mesh |IE Record (Recover) 00:50:7F:F1:92:EB
kernel: [dmn] Mesh |IE Record (Recover) 00:50:7F:F1:92:EB
kernel: [dmn] Mesh |IE Record (Recover) 00:50:7F:F1:92:EB

[ N ==

L I T S T o o R I S I O I ¥
L R e A L B =SS

L
=
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I1-5 LAN

La red de 4rea local (LAN) es un grupo de subredes reguladas y gobernadas por médem.

2 LAN

General Setup

Hotspot Web Portal

Port Control

II-5-1 Configuracion general

Hacer clicLANpara abrir la pagina de configuracién de LAN y elegirConfiguracién general.

- Nota:

Dicha pagina cambiara de acuerdo con el modo de operacién seleccionado. La siguiente pantalla se
obtiene eligiendo AP como modo de operacién.
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LAN => General Setup

Ethernet TCP / IP and DHCP Setup
LAN-A IP Network Configuration
Enable DHCP Client

IP Address
Subnet Mask

Default Gateway

Enable Managemsnt VLAN

VLAN ID

DHCP Server Configuration

O Enable Server Disable Server

Relay Agent

For DHCP Client

Start IP Address |

End IP Address |

Subnet Mask |

Default Gateway |

Lease Time [ss400

Primary DNS Server |

Secondary DNS Server |

LAN-B IP Network Configuration
Enable DHCP Client

IP Address [192.188.2.2

Subnet Mask [255.255.255.0

Enable Management VLAN

VLAN ID

DHCP Server Configuration

Enable Server @ Disable Server

Relay Agent

WLAN Trusted DHCP Server |Server IP Address

DNS Server IP Address

Primary IP Address |

Secondary IP Address

Los ajustes disponibles se explican a continuacién:

Articulo

Red IP LAN-A
Configuracion

Descripcién
Habilitar cliente DHCP-Cuando est4 habilitado, VigorAP 906 serd tratado como un

cliente y puede ser administrado/controlado por el servidor de administracién de AP

ofrecido por el enrutador Vigor (p. ej., Vigor2866).

Direccién IP-Ingrese la direcciéon IP privada para conectarse a una red

privada local (predeterminada: 192.168.1.2).

Mascara de subred-Introduzca un cédigo de direccién que determine el tamafio de la
red. (Predeterminado: 255.255.255.0/ 24)

Puerta de enlace predeterminada-Introduzca una direccién IP. El trafico se enviara a la

direcciéon de puerta de enlace predeterminada de la interfaz especificada.

Habilitar VLAN de administracién-VigorAP 906 admite VLAN basada en etiquetas
para clientes inaldmbricos que acceden a dispositivos Vigor. Solo los clientes con la ID
de VLAN especificada pueden acceder a VigorAP 906.

ID de VLAN-Ingrese el nimero como ID de VLAN etiquetado en el paquete

transmitido. “0” significa que no hay etiqueta VLAN.
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Red IP LAN-B Habilitar cliente DHCP-Cuando esta habilitado, VigorAP 906 sera tratado como un
Configuracién cliente y puede ser administrado/controlado por el servidor de administracién de AP
ofrecido por el enrutador Vigor (p. e]., Vigor2866).

Direccién IP-Ingrese la direccion IP privada para conectarse a una red

privada local (predeterminada: 192.168.1.2).

Mascara de subred-Introduzca un cédigo de direccién que determine el tamafio de la
red. (Predeterminado: 255.255.255.0/ 24)

Habilitar VLAN de administracién-VigorAP 906 admite VLAN basada en etiquetas
para clientes inaldmbricos que acceden a dispositivos Vigor. Solo los clientes con la ID

de VLAN especificada pueden acceder a VigorAP 906.

ID de VLAN-Ingrese el nimero como ID de VLAN etiquetado en el paquete

transmitido. “0” significa que no hay etiqueta VLAN.

servidor DHCP DHCP significa Protocolo de configuracién dindmica de host. Un servidor DHCP puede enviar
Configuracién autométicamente la configuracién de IP relacionada a cualquier usuario local configurado como
cliente DHCP.

Habilitar servidor -Habilitar servidor permite que el médem asigne una direccién
IP a cada host en la LAN.

Direccion IP de inicio -Ingrese un valor del grupo de direcciones IP
para que el servidor DHCP comience cuando emita direcciones IP. Si la
primera direccién IP de su médem es 192.168.1.2, la direccion IP inicial
debe ser 192.168.1.3 o superior, pero inferior a 192.168.1.254.

Direccion IP final -Ingrese un valor del grupo de direcciones IP para
que el servidor DHCP termine al emitir direcciones IP.

Mascara de subred -Escriba un cédigo de direccién que determine el
tamafio de la red. (Predeterminado: 255.255.255.0/ 24)

Puerta de enlace predeterminada -Ingrese un valor de la direccién IP de la puerta de enlace para el

servidor DHCP.

Tiempo de arrendamiento-Le permite configurar el tiempo arrendado para la PC especificada.

Servidor DNS primario -Debe especificar una direccion IP del servidor DNS
aqui porque su ISP deberia proporcionarle normalmente mas de un servidor
DNS. Si su ISP no lo proporciona, el médem aplicara automaticamente la
direccion IP del servidor DNS predeterminado: 194.109.6.66 a este campo.

Servidor DNS secundario -Puede especificar una direccion IP de servidor
DNS secundario aqui porque su ISP a menudo le proporciona mas de un
servidor DNS. Si su ISP no lo proporciona, el médem aplicara
automaticamente la direccion IP del servidor DNS secundario
predeterminado: 194.98.0.1 a este campo.

Agente de retransmisién -Especifique a qué subred se encuentra el servidor DHCP a la que

el agente de retransmisién debe redirigir la solicitud de DHCP.

Agente de retransmisién DHCP -Esta disponible cuando se selecciona Habilitar agente
de retransmision. Establezca la direccion IP del servidor DHCP que va a utilizar para que

el Agente de retransmisién pueda ayudar a reenviar la solicitud DHCP al servidor DHCP.

Deshabilitar servidor -Deshabilitar servidor le permite usar manualmente otros

servidores DHCP para asignar una direccién IP a cada host en la LAN.

Servidor DHCP de confianza de WLAN (solo para LAN-B)-Este VigorAP no
tiene derecho a asignar una direccién IP para otro usuario de LAN
inaldmbrica. Sin embargo, puede especificar otro servidor DHCP vélido en
otro VigorAP para que el cliente LAN inaldmbrico obtenga la IP.
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direccion del servidor DHCP designado.

Especifique un servidor DHCP en este campo. Todas las direcciones IP de los
dispositivos en la LAN de VigorAP se asignaran a través de dicho servidor
especificado. Se utiliza para evitar la interferencia en la asignacién de IP debido a
multiples servidores DHCP en una LAN.

Direccién IP del servidor DNS Servidor DNS primario -Debe especificar una direccion IP del servidor DNS aqui
porque su ISP deberia proporcionarle normalmente mas de un servidor DNS. Si su
ISP no lo proporciona, el médem aplicard automaticamente la direccién IP del
servidor DNS predeterminado: 194.109.6.66 a este campo.

Servidor DNS secundario -Puede especificar una direccién IP de servidor DNS
secundario aqui porque su ISP a menudo le proporciona mas de un servidor DNS. Si
su ISP no lo proporciona, el médem aplicard automaticamente la direccién IP del
servidor DNS secundario predeterminado: 194.98.0.1 a este campo.

Después de finalizar la configuracién de esta pagina web, haga clic enDE ACUERDOpara guardar la configuracién.
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I1-5-2 Portal web de punto de acceso

La funcién del portal web Hotspot le permite configurar perfiles para que los usuarios de LAN puedan ser
redirigidos a direcciones URL especificas o recibir mensajes cuando se conecten a Internet por primera vez a
través del enrutador. Se puede solicitar a los usuarios que lean y acepten los términos y condiciones o que se
autentiquen antes de obtener acceso a Internet. Otros usos potenciales incluyen la publicacién de anuncios y
materiales promocionales y la transmisién de anuncios de servicio publico.

Hacer clicLANpara abrir la pdgina de configuracién de LAN y elegirPortal web de punto de acceso. Siga los pasos en

pantalla para configurar los ajustes.

LAN => Hotspot Web Portal

Hotspot Web Portal Profile:
Index Enable Comments Login Mode Applied Interface
1 Mone

Mote: AP must connect to the Internet otherwise Web Page redirection won't work.

Haga clic en el nimero de indice (por ejemplo, #1 en este caso) para abrir las paginas de configuracién.

(1) Configuracién del portal web del punto de acceso
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LAN == Hotspot Web Portal

®

Hotspot Web
Portal
Settings

Hotspot Web Portal
Enable

Comments

Portal Server

Landing Page
Applied Interfaces

Captive Portal URL
Redirection URL http://
Fixed URL

WLAN 2.4GH
z SSID1 {ap206-BandSteering)

S5ID2
55ID3

S5ID4

WLAN 3GHz
S5ID1 {apo06-BandSteering)

55ID2
55ID3

S5ID4

Note: AP must connect to the Internet otherwise Web Page redirection won't work.

Save and Next Cancel

Los ajustes disponibles se explican a continuacién:

Articulo
Permitir
Comentarios

Servidor de portales

Pagina de destino

Interfaces aplicadas

Guardar y Siguiente

Descripcién
Marquelo para habilitar la configuracién del portal web del punto de acceso.
Introduzca una breve descripcién para este perfil.

URL del portal cautivo -Introduzca la URL del portal cautivo.

URL de redireccién -Introduzca la URL a la que se redirigira al cliente.
URL fija-Introduzca la URL como pdagina de destino para clientes inalambricos.

SSID1 a SSID4-El perfil actual del portal web Hotspot estara vigente para
los SSID de WLAN seleccionados.

Haga clic para acceder a la pagina siguiente.

Después de finalizar la configuracién de esta pagina web, haga clic enGuardar y Siguientepara la siguiente pagina de configuracion.

(2) Ajustes de RADIO

Configure el servidor RADIUS externo para la autenticacién mutua.

82



LAN == Hotspot Web Portal

O—&

Hotspot Web RADIUS
Portal Settings
Settings

RADIUS Setup

Enable

Comments

Primary Server

Primary Sarver
Secret
Autentication Port
Retry

Advanced

NAS-Identifier

|authenticatinn |

[172.16.3.8 |

|..IIII... |
[1512 |
[2 | times(1 ~ 3)

Note: Secret can contain only 8-z A-Z0-9 . <> +=\|?@ #~ " $% &/ _-*[1{3"~1 0

Back

Articulo

Permitir
Comentarios
Servidor primario

Secreto

Puerto de autenticacion

Rever

Guardar y Siguiente

Save and Next Cancel

Descripcion

Mérquelo para habilitar la configuracién del servidor RADIUS.
Introduzca una breve descripcion para este perfil.

Ingrese la direccién IP del servidor RADIUS.

El servidor y el cliente RADIUS comparten un secreto que se utiliza para autenticar los
mensajes que se envian entre ellos. Ambos lados deben estar configurados para usar el
mismo secreto compartido. La longitud méaxima del secreto compartido que puede
establecer es de 36 caracteres.

El nimero de puerto UDP que utiliza el servidor RADIUS. El valor
predeterminado es 1812, basado en RFC 2138.

Establezca el nimero de intentos para realizar la reconexién con el servidor
RADIUS.

Haga clic para acceder a la pagina siguiente.

Después de finalizar la configuracién de esta pagina web, haga clic enGuardar y Siguientepara la siguiente pagina de configuracién.

(3) Configuracién de la lista blanca

Los usuarios pueden enviar y recibir el trafico que cumple con la configuracion de la lista blanca. Las

direcciones IP de la lista blanca no se redirigiran a otro sitio web (URL).

83



LAN == Hotspot Web Portal

O—0—~0O

Hotspot Web RADIUS Whitelist
Portal Seftings Seftings
Settings
Destination Domain Destination IP
Index Enable IP Whitelist Index Enable IP Whitelist
1 [192.168.1.11 | =2 | |
3 [192.168.1.12 ] 4 | |
5 | | s | |
7 | | s | |

Back Cancel

Dominio de destino

Permitir Marque para habilitar la configuracion.

Lista blanca de dominios Introduzca un dominio (URL) / una direcciéon IP.
IP de destino

Permitir Marque para habilitar la configuracién.

Lista blanca de direcciones 1P Los usuarios de LAN con las IP configuradas en esta pagina pueden acceder a

Internet sin ingresar a otros portales.

Finalizar Haga clic para guardar la configuracion.

Después de finalizar la configuracién de esta pagina web, haga clic enFinalizarpara completar la configuracion.

84



II-5-3 Control Portuario

Para evitar una conexién incorrecta debido a la insercién de un cable Ethernet inadecuado, la funcién de los puertos
LAN fisicos se puede desactivar a través de la configuracién web.

LAN == Port Control

Port Control

Enable Port Control
LAN-A4(PoE) LAMN-AZ LAMN-AZ LAN-A1 LAN-B

Los ajustes disponibles se explican a continuacién:

Disable Port

Articulo Descripcion

Habilitar control de puerto Marquelo para habilitar el control del puerto. Si esta habilitado, puede
deshabilitar la funcion del puerto LAN fisico marcando la casilla de
verificacion correspondiente.

Deshabilitar puerto Elua Yy verifique el puerto LAN.

Después de finalizar la configuracién de esta pagina web, haga clic enDE ACUERDOpara guardar la configuracién.
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II-5-4 Aceleracién de hardware

La aceleracién de hardware también se lamaAPPen DrayTek porque se basa enMotor de procesamiento de protocolos

(PPE)de Infineon. Solo puede admitir 4096 sesiones para el tréfico de red (ENTRADA y SALIDA).

Cuando el trafico de datos es intenso y la transmisién de datos es cada vez mas lenta, puede configurar esta pagina

para acelerar la transmisién de datos por el propio hardware. AbiertoAceleracion de hardwarepara acceder a la

siguiente pagina:

Hardware Acceleration == Setup

Enable Hardware Accelerator

Exceplion List

Index MAC Address Comment
Macaddress [ [ b [ | ]  areTable
Description: | |
Add Delete Edit Clearall  Limit: 123 entries

Los ajustes disponibles se explican a continuacién:

Articulo

Habilitar hardware

Aceleracién

Lista de excepciones

Descripcién

Desactivar-La configuracién predeterminada.
Permitir-Elija habilitar la funcién de aceleracién de hardware.
Si desea restringir que algunos usuarios/clientes transmitan datos a través del

enrutador utilizando la funcién de aceleracién de hardware, marque esta casilla
para crear una lista de exclusion.

Direccién MAC-Introduzca la direccion MAC del cliente.

Tabla ARP-Haga clic para seleccionar el cliente que aparece en la tabla ARP. Luego,
la direccion MAC del cliente seleccionado se mostrara en el campo Direccién MAC.

Descripcion-Introduzca una breve explicacion para el cliente seleccionado.

Después de finalizar la configuracién de esta pagina web, haga clic enDE ACUERDOpara guardar la configuracion.
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Capitulo III De la Gestion

&
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Mantenimiento del sistema III-1

Para la configuracién del sistema, hay varios elementos que debe conocer en la forma de configuracién: Estado del sistema,
TR-069, Contrasefia del administrador, Contrasefia del usuario, Copia de seguridad de la configuracién, Syslog/Alerta de

correo, Fecha y hora, SNMP, Gestién, Reinicio del sistema y actualizacién de firmware.

A continuacién se muestran los elementos del menu para el mantenimiento del sistema.
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I1I-1-1 Estado del sistema

ElEstado del sistemaproporciona la configuracién de red bésica del médem Vigor. Incluye informacién de la interfaz
LAN y WAN. Ademas, puede obtener la versién actual del firmware en ejecucién o informacién relacionada con el
firmware de esta presentacion.

System Status

Model : VigorAP906
Device Name : VigorAP906
Firmware Version :1.4.5
Build Date/Time : 01483_92e3b5%abT Mon Sep 19 11:53:29 CST 2022
System Uptime : 0d 01:34:56
Operation Mode : Mesh
System LAN-A
Memory Total @ 218816 kB MAC Address @ 14:49:BC:44:95:30
Memory Left : 79370 kB IP Address ©192.168.1.12
Cached Memory : 27876 kB / 218816 kB IP Mask © 255.255.255.0
MAC Ad';IMWEIM!T ti:-:g ?ézf;d:z-;s-:«m LAN-B
cemn ress. 2p506. BandStewring MAC Address  : 14:49:BC:44:95:30
Channel ' Autol(7) IP Address 1 162.168.2.2
: (7) '
Driver Version : 6.1.2.87 1P Mask $233.235.253.0
Wireless LAN (5GHz) Mesh
MAC Address c 1A:49:BC:44:95:31 Role : MeshMode(Wireless)
SSID . ap906-BandSteering Link Status 1 Mew
Channel 36 Hop 10
Driver Version : 6.1.2.87 Downlink Number : 0

WARNING: Your AP is still set to default password. You should change it via System Maintenance menu.

Cada elemento se explica de la siguiente manera:

Articulo Descripcion

Modelo/Nombre del dispositivo Muestra el nombre del modelo del médem.

Version de firmware Muestra la version de firmware del médem.

Fecha/hora de compilacién Muestra la fecha y la hora de la version actual del firmware.
Tiempo de actividad del sistema Muestra el periodo que dicho dispositivo se conecta a Internet.
Modo de operacion Muestra el modo de funcionamiento que utilizé el dispositivo.
Sistema

Memoria total Muestra la memoria total de su sistema.

Queda memoria Muestra la memoria restante de su sistema.

LAN

Direccién MAC Muestra la direccion MAC de la interfaz LAN.

Direccién IP Muestra la direccién IP de la interfaz LAN.

Mascara IP Muestra la direccién de la mascara de subred de la interfaz LAN.

LAN inalambrica (2,4 GHz/5 GHz)

Direccién MAC Muestra la direccion MAC de la interfaz WAN.

SSID Muestra el SSID del dispositivo.

Canal Muestra el canal que la estacién usé para conectarse con dicho
dispositivo.
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I1I-1-2 TR-069

Este dispositivo es compatible con el estdndar TR-069. Es muy conveniente para un administrador administrar un
dispositivo TR-069 (router Vigor, AP, etc.) a través de VigorACS (Auto Configuration Server).

System Maintenance => TR-069 Settings

ACS Settings

TR-069 Enable

URL [

Wizard

Username | |

Password | |

Test With Inform  Event Code | PERIODIC -
Last Inform Response Time :.
CPE Settings
SSL{HTTPS) Mode
On LAN-A ~
URL
Port
Username |vigor |
Password [sensneas |
Note : SSL{HTTPS) Mode only works when Vigor ACS SIis 1.1.6 and above version.

Please set default gateway, no matter choose LAN-A or LAN-B.

Periodic Inform Settings

Enable

second(s)

Interval Time

STUN Settings

Enable

Server Address

Server Port
Minimum Keep Alive Period second(s)
Maximum Keep Alive Period second(s)

XMPP Settings
Enable

Status
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Los ajustes disponibles se explican a continuacién:

Articulo

Configuracién de ACS

Configuracién de CPE

Informe periddico
Ajustes

Configuracién de ATURDIMIENTO

Configuracién XMPP

Descripcién
TR-069 Habilitar-Seleccione para habilitar la configuracién de TR-069.

Mago-Haga clic en él para ingresar la direccién IP del host del servidor VigorAcS, el

namero de puerto y el controlador.

URL/Nombre de usuario/Contraseiia -Dichos datos deben escribirse de acuerdo con el ACS
(Servidor de configuracién automatica) que desea vincular. Consulte el manual del usuario del

servidor de configuracién automaética para obtener informacién detallada.

Prueba con informe-Haga clic en él para enviar un mensaje basado en la seleccién del

cédigo de evento para probar si dicho CPE puede comunicarse con el servidor VigorACS.

Cédigo de evento-Utilice el menu desplegable para especificar un evento para

realizar la prueba.

Tiempo de respuesta de la altima informacién-Muestra la hora en que el
servidor VigorACS respondié6 al recibir el mensaje de informacion de CPE la Ultima
vez.

Esta informacién es util para el servidor de configuracién automatica (ACS).

Modo SSL (HTTPS)-Marque la casilla para permitir que el cliente CPE se conecte
con ACS a través de SSL.

En-Elija la interfaz (LAN-A o LAN-B) para que VigorAP 906 se
conecte al servidor ACS.

Puerto-A veces, puede ocurrir un conflicto de puertos. Para resolver este problema,
puede cambiar el nimero de puerto para CPE.

Usuario Contrasefia -Escriba el nombre de usuario y la contrasefia que

VigorACS puede usar para acceder a dicho CPE.

La configuracién predeterminada esPermitir. Configure el tiempo de intervalo o programe el

tiempo para que el AP envie una notificacién al servidor VigorACS.

Tiempo de intervalo-Escriba el valor para la configuracién del intervalo de tiempo. La unidad es

"segundo".

El valor predeterminado esDesactivar.

si haces clicPermitir, escriba la configuracion relacional que se detalla a continuacién:
Direccién del servidor -Escriba la direccién IP del servidor STUN.

Puerto de servicio -Escriba el nimero de puerto del servidor STUN.

Periodo minimo de mantenimiento de vida -Si STUN estd habilitado, el CPE debe
enviar una solicitud de vinculacién al servidor para mantener la vinculacién en el
Gateway. Escriba un nimero como periodo minimo. La configuracién predeterminada es

"60 segundos".

Periodo Maximo de Keep Alive -Si STUN esta habilitado, el CPE debe enviar
una solicitud de vinculacién al servidor para mantener la vinculacién en el
Gateway. Escriba un ndmero como periodo maximo. Un valor de "-1" indica
que no se especifica un periodo maximo.

XMPP es una abreviatura de Extensible Messaging and Presence Protocol. Si
su AP se registra en el servidor XMPP, podria ayudar a VigorACS a
administrar el APbajo el NATen cualquier momento, sin obstrucciones.

Después de finalizar la configuracién de esta pagina web, haga clic enDE ACUERDOpara guardar la configuracién.
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I1I-1-3 Contrasefa del administrador

Esta pagina le permite establecer una nueva contrasefia para acceder a la interfaz de usuario web de VigorAP.

System Maintenance >> Administration Password

Administrator Settings

Account admin
0Old Password
Mew Password

Confirm Password

Password Strength:

Strong password requirements:
1. Have at least one upper-case letter and one lower-case letter.
2. Including non-alphanumeric characters is a plus.

Note : Authorization Account can contain only a-z A-Z 0-9 , ~ ~ | S% A=) _+=4F[1;=<=.7
Authorization Password can containonly a-z A-Z0-9 , ~ " 1@ # % ~&=()_+={F[11\;
< =.7/

Los ajustes disponibles se explican a continuacién:

Articulo Descripcion

Cuenta Introduzca el nombre para acceder a la interfaz de usuario web.

Contraseiia anterior Ingrese la contrasefia anterior para acceder a la interfaz de usuario web.
Nueva contraseia Introduzca una nueva contrasefia en este campo.

confirmar Contrasefia Ingrese la nueva contrasefia nuevamente para confirmar.

seguridad de la contrasefia El sistema mostrara la seguridad de la contrasefia (representada con la palabra

débil, media o fuerte) de la contrasefia especificada anteriormente.

cuando haces clicDE ACUERDO, aparecera la ventana de inicio de sesién. Utilice la nueva contrasefia para volver a acceder a la

interfaz de usuario web.
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I1I-1-4 Contrasefia de usuario

Esta pagina le permite establecer una nueva cuenta y contrasefia para acceder a las paginas web en el modo de usuario.

System Maintenance >> User Password

User Password

Enable User Mode

account admin
Password CYTTTTYTTY]
Confirm Password CYTTTTYT TS

Note: Authorization Account can containonly a-z A-20-9, ~ " 1@ &% ~* {3 _+={}[]|
Authorization Password can contain only a-z A2 0-9 , ~ " 1@ # §9% ~&* () _+=1{}1]

HEE-A-
(I
E- T
Cancel
Los ajustes disponibles se explican a continuacién:
Articulo Descripcién
Habilitar modo de usuario Después de marcar esta casilla, puede acceder a la interfaz de usuario web con la

contrasefia ingresada aqui para una configuracién web simple.

La configuracién de una interfaz de usuario web simple serd diferente de la de una interfaz de

usuario web completa a la que se accede mediante la contrasefia de administrador.

Cuenta Introduzca un nombre de usuario.

Contrasefa Introduzca una nueva contrasefia en este campo. La longitud de la contrasefia
esta limitada a 31 caracteres.

confirmar Contrasefia Ingrese la nueva contrasefia nuevamente.

Hacer clicDE ACUERDOpara guardar la configuracién.

Los ajustes que se configurarédn en el modo de usuario serdn menores que los ajustes en el modo de administrador. Solo los ajustes de

configuracién bésicos estaran disponibles en el modo de usuario.
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I1I-1-5 Copia de seguridad de la configuracién

Esta funcion se puede utilizar para hacer una copia de seguridad/restaurar la configuracién del VigorAP 906.

System Maintenance == Configuration Backup

Configuration Backup / Restoration
Restoration

Select a configuration file.

Browse | |

Please enter the password and click Restore to upload the configuration file.

Password {optional):| |

Note: 1. You will need the same password to do configuration restoration.
2. The configuration file from the supported model list would be adopted.

Backup

Please specify a password and click Backup to download current configuration as
an encrypted file.

Protect with password

Password | | (Max. 23 characters allowed)

Confirm Password | |

Backup

Note: Password can contain only a-z A-Z0-9, 1 @ $% ~ _-+={+[1.7/

Los ajustes disponibles se explican a continuacién:

Articulo Descripcion

Restauracion Navegar-Haga clic en él para especificar un archivo para restaurar.

Contrasefia (opcional)-Introduzca una contrasefia para la restauracién de la

configuracion.

Restaurar-Haga clic en él para restaurar el archivo de configuracién a VigorAP.

Respaldo Realice la copia de seguridad de la configuracién de este dispositivo.

Proteger con contrasefia-Por motivos de seguridad, el archivo de
configuracién del punto de acceso se puede cifrar.

Contrasefa-Escriba varios caracteres como contrasefa para cifrar el
archivo de configuracién.

confirmar Contrasefia-Vuelva a escribir la contrasefia para confirmarla. Respaldo-Haga clic

en él para hacer una copia de seguridad del archivo de configuracién.
Siga los pasos a continuacién para hacer una copia de seguridad de su configuracion.
1. Ir aMantenimiento del sistema>>Copia de seguridad de la configuracién.

2. Si es necesario, marque la casilla Proteger con contrasefia e ingrese la contrasefia.

3. Haga clic enNavegarpara entrar en el siguiente didlogo. La configuracién se descargard automaticamente a su
computadora como un archivo llamadoconfig.cfg.
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- Nota:

La copia de seguridad para la certificacién debe realizarse de forma independiente. La Copia de Seguridad de la Configuracién no

incluye informacion sobre el Certificado.

Siga los pasos a continuacién para restaurar su configuracion.
1. Ir aMantenimiento del sistema>>Copia de seguridad de la configuracién.
2. Haga clic enSubirpara elegir el archivo de configuracién correcto para cargarlo en el AP.

3. Haga clic enRestaurary espere unos segundos.
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I1I-1-6 Syslog/Alerta de correo

La funcién Syslog se proporciona para que los usuarios controlen AP. No hay molestias para acceder directamente a la

interfaz de usuario web del AP o pedir prestada la depuracién del equipo.

System Maintenance => Syslog / Mail Alert Setup

Syslog Access Setup

Enable

Server IP Address | |

Destination Port [514 |

Log Level All

Mail Alert Setup

Enable

SMTP Server | |

SMTP Server Port | |

Mail To | |

Mail From | |

User Name | |

Password | |

S5L

StartTLS
Enable E-Mail Alert:
When Admin Login AP

Los ajustes disponibles se explican a continuacién:

Articulo Descripcién
Configuracién de acceso a Syslog Permitir-ControlarPermitirpara activar la funcién de Syslog.
Direccién IP del servidor-La direccién IP del servidor Syslog.

Puerto de destino-Asigne un puerto para el protocolo Syslog. La configuracién

predeterminada es 514.

Nivel de registro-Especifique qué nivel de gravedad del evento
registrara Syslog.

Configuracién de alerta de correo Permitir-ControlarPermitirpara activar la funcién de alerta de correo.
Servidor SMTP-La direccion IP del servidor SMTP.
Puerto del servidor SMTP -Configure el nimero de puerto para el servidor SMTP.

Enviar a-Asigne una direccion de correo para enviar correos.
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Correo de-Asigne una ruta para recibir el correo desde el exterior.
Nombre de usuario-Escriba el nombre de usuario para la autenticacion.
Contrasefia-Escriba la contrasefia para la autenticacién.

SSL-Marque esta casilla para habilitar el certificado SSL para el servidor SMTP.

InicioTLS-Marque esta casilla para cifrar el correo de alerta. Sin embargo, si el
servidor SMTP especificado aqui no es compatible con el protocolo TLS, el
receptor no recibira el correo de alerta con datos cifrados.

Activar alerta de correo electrénico-VigorAP enviard un correo electrénico cuando un

usuario acceda a la interfaz de usuario mediante la web o telnet.

Cuando el administrador inicia sesién AP-Habilitar/deshabilitar la funcién. Cuando esté habilitado,
VigorAP enviara un correo electrénico al destinatario definido anteriormente cuando un usuario intente

acceder a VigorAP ingresando el nombre de usuario y la contrasefia de inicio de sesién.

Hacer clicDE ACUERDOpara guardar la configuracién.

I1I-1-7 Hora y fecha

Le permite especificar desde donde se debe consultar la hora de VigorAP.

System Maintenance >> Time and Date

Time Information
Current System Time 2019 Dec 16 Mon 10:42:20 Inguire Time
Time Setting
Enable NTP Client
Time Zone (GMT+08:00) China Beijing, Chongging
MTP Server pool.ntp.org Use Default
Daylight Saving

NTP synchronization 1 day

Los pardmetros disponibles se explican a continuacién:

Articulo Descripcién
Hora actual del sistema Hacer clicConsultar tiempopara obtener la hora actual.
Habilitar cliente NTP Seleccione para consultar la informacion de tiempo del servidor de tiempo en Internet

utilizando el protocolo asignado.
Zona horaria Seleccione un protocolo de tiempo.

Servidor NTP Escriba la direccién IP del servidor horario.

Uso por defecto-Haga clic en él para elegir el servidor NTP predeterminado.
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Horario de verano Marque la casilla para habilitar el horario de verano. Esta caracteristica esta disponible para un area

determinada.

sincronizacién NTP Seleccione un intervalo de tiempo para actualizar desde el servidor NTP.

Hacer clicDE ACUERDOpara guardar estos ajustes.
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III-1-8 SNMP

Esta pagina le permite configurar los ajustes de los servicios SNMP y SNMPV3.

El SNMPv3 esmas seguro queSNMP a través del método de autenticacién (soporte, por ejemplo, MD5) para las
necesidades de gestion.

System Maintenance => SNMP

SNMP Agent

Enable SNMPv1 / SNMPv2c Agent
Get Community
Enable SNMPv3 Agent

USM User
Auth Algorithm

Auth Password

Note: SNMP V1/V2c is read-only and SNMP V3 is read-write,

Los ajustes disponibles se explican a continuacién:

Articulo Descripcién

Permitir Mérquelo para habilitar esta funcién.
SNMPv1/SNMPv2c

Agente

Habilitar agente SNMPV3 Mérquelo para habilitar esta funcion.

Usuario USM USM significa modo de seguridad basado en el usuario.

Escriba un nombre de usuario que se utilizara para la autenticacion. La
longitud maxima del texto estd limitada a 23 caracteres.

Algoritmo de autenticacién Elija uno de los métodos de cifrado enumerados a continuacién como
algoritmo de autenticacion.

Contrasefia de autenticacién Escriba una contrasefia para la autenticacion. La longitud maxima del texto esta
limitada a 23 caracteres.

Hacer clicDE ACUERDOpara guardar estos ajustes.
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III-1-9 Gestion

Esta pagina le permite especificar el nimero de puerto para los servidores HTTP y HTTPS.

System Maintenance == Management

Device Name [vigor&P306

Access Control

HTTP Server Enforce HTTPS Access

HTTPS Server

Enable Telnet Server
Enable SSH Server

Disable Reset Button

Port Setup

HTTP Port ( Default:80 )
HTTPS Port ( Default:443 )

TLS Encryption Setup
TLSv1.2

TLSv1.1 or above

© TLSv1.0 or above

Panel Control

Disable LED

Enable Default Configuration Wizard

Los pardmetros disponibles se explican a continuacién:

Articulo
Nombre del dispositivo
Control de acceso

Configuracién del puerto

Configuracion de cifrado TLS

Panel de control

Descripcion
La configuracién predeterminada es VigorAP 906. Cambie el nombre si es necesario.
Marque las casillas enumeradas en esta area para habilitar los distintos servidores.

Puerto HTTP/Puerto HTTPS-Especifique los nimeros de puerto definidos por el usuario

para los servidores HTTP y HTTPS.

TLSv1.2/TLSv1.1 o superior/TLSv1.0 o superior -Marque la casilla para habilitar
los protocolos de encriptacién TLS.

Para mejorar la seguridad, los servidores HTTPS integrados en el
enrutador se actualizaron al protocolo TLS 1.x.

Deshabilitar LED-Los LED parpadean siempre desde que VigorAP esta encendido.
Puede que a algunas personas no les guste eso. Por lo tanto, se permite desactivar
la funcién de LED para que las personas se sientan comodas y sin molestias.
Después de verificarlo, todos los LED de VigorAP se apagaran inmediatamente

después de hacer clic en Aceptar..

Habilitar asistente de configuracion predeterminada-La configuracién por defecto
esta activada. Cuando esté habilitado, se le guiara aAsistente de inicio rapidocada vez

que haga clic en el logotipo de DrayTek en la parte superior de la interfaz de usuario web.

Dicha funcién se desactivara si ha configurado el modo de operacioén,
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WLAN>>Configuracién general, WLAN>>Gestién de ancho de banda,
WLAN>>Control de estacién o Mantenimiento del sistema>>Contrasefia de

administracion.

Hacer clicDE ACUERDOpara guardar estos ajustes.
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I11-1-10 Sistema de reinicio

La interfaz de usuario web se puede usar para reiniciar su médem. Hacer clicReiniciar el sistemade
Mantenimiento del sistemapara abrir la pagina siguiente.

Systemn Maintenance >+ Reboot System

Reboot Systemn

Do You want to reboot your AP ?

Using current configuration

© Using factory default configuration

Si desea reiniciar el médem usando la configuracién actual, marqueUsando la configuracién actualy haga clicDE ACUERDO. Para

restablecer la configuracién del médem a los valores predeterminados, marqueUso de la configuracion predeterminada de
fabricay haga clicDE ACUERDO. El médem tardard 5 segundos en reiniciar el sistema.

- Nota:

Cuando el sistema muestre la pagina web Reiniciar sistema después de configurar los ajustes web, haga clic enDE

ACUERDOpara reiniciar su dispositivo para garantizar un funcionamiento normal y evitar errores inesperados del
modem en el futuro.
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Actualizacién de firmware III-1-11

Antes de actualizar el firmware de su médem, debe instalar Modem Tools. ElUtilidad de actualizacion de firmware
estd incluido en las herramientas. La siguiente pagina web lo guiara para actualizar el firmware usando un ejemplo.
Tenga en cuenta que este ejemplo se ejecuta en el sistema operativo Windows (sistema operativo).

Descargue el firmware mas reciente del sitio web de DrayTek o del sitio FTP. El sitio web de DrayTek
es www.draytek.com (o el sitio web local de DrayTek) y el sitio FTP es ftp.draytek.com.

Hacer clicMantenimiento del sistema>> Actualizacion de firmwarepara iniciar la utilidad de actualizacién de firmware.

System Maintenance >*> Firmware Upgrade

Firmware Upgrade

Select a firmware file.

Browse

Click Upgrade to upload the file. Upgrade

Firmware Version Status | Refresh Latest Firmware |

Current Firmware Version : 1.4.5

The Latest Firmware Version

Hacer clicDescargarpara localizar el firmware mas reciente de su disco duro y haga clic enMejora.
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[1I-2 Gestién central de puntos de acceso

Dicho menu le permite configurar el dispositivo VigorAP para que sea administrado por el enrutador Vigor.

APM Log

oad M

Status of

I1I-2-1 Configuracion general

Central AP Management => General Setup

Management by VigorRouter / RootAP
Enable NodeAP
Enable Auto Provision

Enable Check Account Password For Set Group Key

Reset

FRoot AP MAC:

Manage other VigorAPs

Enable RootAP

MNote: LAN-B cannot support APM feature.,
RootAP cannot support AP700/APS00/AP200 as Mode.
AP20& cannot support AP710/APE10/AP202/APS10C a5 Node.

Maximum support 30 APs.

Los ajustes disponibles se explican a continuacion:

Articulo Descripcion
Gestién por VigorRouter/RootAP

Habilitar NodoAP Marque la casilla para habilitar la funcién de Gestion de AP (APM).

Habilitar provision automatica -VigorAP 906 se puede controlar bajo la administraciéon
central de AP en el enrutador Vigor. Cuando tanto la serie de enrutadores Vigor como
VigorAP 906 tienen dicha funcién habilitada, una vez que VigorAP 906 se registra en la
serie de enrutadores Vigor, elWiFi

perfilpreconfigurado en la serie de enrutadores Vigor se aplicara
inmediatamente a VigorAP 906. Por lo tanto, no es necesario configurar
VigorAP 906 por separado.
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Administrar otros VigorAP

Habilitar RootAP

Hacer clicDE ACUERDOpara guardar estos ajustes.

I1I-2-2 Registro de APM

Esta pagina mostrard informacién de registro relacionada con las estaciones inaldmbricas conectadas a VigorAP 906 y la

administracién central de AP.

Marque esta casilla para habilitar la administracién de puntos de acceso. El rol de este AP es

"Root".

Dicha informacién también se enviara al enrutador Vigor (p. €j., serie Vigor2865 o Vigor2927) y se mostrara en

Gestién central de puntos de acceso>>Registro de eventosdel enrutador Vigor.

Central AP Management >> APM Log

APM Log Information

Aug
Aug
Alg
Alg
Alg
Alg
Alg
Alg
Alg
Alg
Alg
Alg
Alg
Alg
Aug
Aug

24-13:02:
24-10:47:
24-10:47:
24-10:62:
24-10:62:
24-10:42:
24-10:42:
24-10:47:
24-10:47:
24-10:62:
24-10:52:
24-10:47:
24-10:47:
24-11:02:
24-11:02:
24-11:07:

a4
27
27
28
28
26
26
27
27
28
28
28
28
30
0
KN

syslog:
syslog:
syslog:
syslog:
syslog:
syslog:
syslog:
syslog:
syslog:
syslog:
syslong:
syslong:
syslong:
syslong:
syslog:
syslog:

[AFPNM]
[AFPNM]
[AFPNM]
[AFPNM]
[AFPNM]
[AFPNM]
[APNM]
[APNM]
[AFP ]
[AFP ]
[AFM]
[AFM]
[AFM]
[AFM]
[AFM]
[AFM]

Fequest done.

Geaet Traffic data.

Reguest dane.

Get Traffic data.

Reguest dane.

Get Traffic data.

Reguest dane.

Get Traffic data.

Reguest dane.

Get Traffic data.

Reguest dane.

Get Traffic data.

Reguest dane.

Get Traffic data.

Reguest done.

Get Traffic data.

105

Clear

Refresh

Line wrap



[1I-2-3 Gestidn de sobrecarga

Load Balance puede ayudar a distribuir el tréfico para todos los puntos de acceso (p. ej., VigorAP 906) registrados
en el enrutador Vigor. Asi, el ancho de banda no serd ocupado por determinados puntos de acceso.

Sin embargo, puede ocurrir una sobrecarga de trafico si se conectan demasiadas estaciones inaldmbricas a VigorAP 906 para la
entrada y salida de datos. Por lo tanto, se requiere "Forzar la desasociacién de sobrecarga" para terminar la conexién de red de
la estacion del cliente para liberar el tréfico de red. Cuando la funcién de "Forzar la desasociacion de sobrecarga" en la interfaz
de usuario web del enrutador Vigor esté habilitada, los clientes inaldmbricos especificados en elLista negrade dicha pagina

web sera desvinculada para solucionar el problema de sobrecarga de trafico.

La siguiente pagina web se utiliza para configurar la lista blanca y la Lista negra para estaciones inaldmbricas.

Central AP Management >» Overload Management

Overload Management

MAC Address Filter of Force Overload Disassociation

Index MAC Address Cornment

White List

Black List

Client's MAC Address .

Apply to white List

Comment :

Add Delete Edit Cancel

Clear All

Note: ‘When force overload disassociation is enabled, clients in black list will be disassociated first,
Clients in white list will not be disassociated.

Los ajustes disponibles se explican a continuacién:

Articulo Descripcion
Lista Blanca/Lista Negra Muestra la informacién (como el nimero de indice, la direccién MAC y el
comentario) de todos los miembros en la Lista blanca/Lista negra.

Las estaciones inaldmbricas enumeradas en la Lista negra se desconectaran a la fuerza primero

cuando se produzca una sobrecarga de trafico y se active "Forzar disociaciéon de sobrecarga”.

Direccién MAC del cliente Especifique la direccién MAC del cliente remoto/local.

Aplicar para Lista Blanca-La direccién MAC que figura dentro de la direccién MAC del Cliente se

clasificara como uno de los miembros en la Lista Blanca.

Lista negra-La direccion MAC que figura dentro de la direccién MAC del Cliente se

clasificard como uno de los miembros en la Lista Negra.
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Comentario Escriba una breve descripcion de la direccion MAC del cliente especificado.

Agregar Agregue una nueva direccién MAC a la Lista Blanca/Lista Negra.

Borrar Elimine la direccién MAC seleccionada en la Lista Blanca/Lista Negra.
Editar Edite la direccién MAC seleccionada en la Lista Blanca/Lista Negra.
Cancelar Renunciar a la configuracioén.

Hacer clicDE ACUERDOpara guardar estos ajustes.

I1I-2-4 Estado de la configuracién

Load Balance puede ayudar a distribuir el trafico de todos los puntos de acceso (p. e]., VigorAP 906) registrados en las
series Vigor 2865 o Vigor2927. Esta pagina web muestra las configuraciones relacionadas con Load Balance para
VigorAP 906. En las cuales, Por nimero de estacién, Por trafico y Disociacién forzada de sobrecarga indican
configuraciones configuradas en las series Vigor 2865 o Vigor2927.

Central AP Management => Status of Settings

Function Name Status Value
Load Balance
Station Mumber Threshaold b4
Max WLAN(2.4GHz) Station Number 128
Max WLAN(5GHzZ) Station Mumber 128
Traffic Threshold b4
Upload Limit Mone bps
Download Limit Mone bps
Force Overload Disassociation b4
Disassociate By Mone
RSSI Threshold -50 dBm

“X" significa que la funcién no esta habilitada o VigorAP 906 alin no se ha registrado en ningun enrutador Vigor.

A continuacién se muestra un ejemplo de configuracién para la configuracién de equilibrio de carga configurada en las series Vigor 2865 o

Vigor2927.
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Central Management »> AP >> Load Balance

AP Load Balance [ By Station Number or Traffic v |

Station Number Threshold

Wireless LAN (2.4GHz) (3-128)
Wireless LAN (5GHz) (3-128)
Wireless LAN (5GHz-2) (3-128)

Traffic Threshold

Upload Limit User defined + |0K | bps (Default unit: K)
Download Limit| User defined v||OK | bps (Default unit: K)

Action When Threshold Exceeded

® Stop accepting new connactions
O Dissociate existing station by longest idle time
O Dissociate existing station by worst signal strength if it is less than - 0 dBm (100 %)

Choose to Apply

AllAPs

Note: | Specific APs

The maximum station number of Wireless LAN {2.4GHz) will be applied to both Wireless LAN (2.4GHz) and
Wireless LAN (5GHz) if the firmware version of AP900 is less than or equal to 1.1.4.1.

| OK | | Cancel

108



I1I-3 Gestion de dispositivos moviles

Tal funcién puede controlar/administrar los dispositivos méviles que acceden a la red inaldmbrica de VigorAP. VigorAP
ofrece servicio de LAN inaldmbrica para dispositivos méviles, usuarios de PC, usuarios de MAC u otros usuarios de acuerdo

con la politica seleccionada.

A continuacién se muestran los elementos del menu para la administracion de dispositivos méviles (MDM).

Q Mobile Device Management

Station List

Station Statistics

Station Nearby

Policies

Station Control List

III-3-1 Lista de estaciones

Lista de estacionesproporciona la informacién relacionada con la cantidad de clientes que se conectan a VigorAP, el ancho de banda utilizado y
las estadisticas del sistema operativo del dispositivo AP. Ademads, los usuarios pueden crear politicas de control de acceso, objetos de dispositivo y

establecer listas blancas y negras.

III-3-1-1 Nimero conectado

Esta pagina muestra el gréfico de la cantidad de estaciones inaldmbricas conectadas a este punto de acceso con

diferentes fases de tiempo.

STATION LIST Last 24 hour

Connected Number Statistics

24 » S5ace

)
)

Clients List Dilock List White List
Davice Object fit
Total Usage 1 597.81 142
Total Clients 4 2965 3 n 2
Mame/MAC Up Time Link Speed RSS! S50 05 Usage CH  Action
Uinknown_52ACES T148 14 M8
1 502110059 10 Mbps [ 5 Mbps 100% (-45 dbmy) APRIZC 117 724G 1 "
28.3A4D52ACES 1296 T3MB
Unknown_T2CEE2 T745MB
2 0d 01.40.06 50 Mbps /1 Mbps G2% (-65 dbm) APHIZC_1T_24G 1 L "
08D e T CR'ER leo1? M8
Redmis-JemyLing T1283MB 2
3 0d 011058 47 Mbps [ 25 MDps 71% (-62 dbm) APRIZC 117 724G 1 * "
2047 DA 25 ASER 128728 MB Block
RD3de-MBP 15013 KB
1 00001021 BS Mbps /6 Mbps 68% (-63 abm) APFIZC_117_2.4G_1 (0. T 1
TEAF 4353 2F1E « 5447 KB
Uinknown_347CCE T 182.55 M8 eAuth




III-3-1-2 Estadisticas

La cantidad de dispositivos detectados y la cantidad de dispositivos aprobados/bloqueados de acuerdo con la politica

especificada enAdministracién de dispositivos méviles>>Politicasse puede ilustrar como un grafico de anillos.

STATION LIST (1) Last24 hour -

Connected Number Statistics

0% ® Android 0
0% ® iOS 0
X . 100% ® Pass 58
Device OS 0% ® Windows 0 Policy
0% ® Block 0
0% @ Linux o
100% @ Others 58 |}

Clients List Block List White List

Device Object list

Total Usage 15813k 14589«
5 « 2 3 5 6 7
Total Clients 02 ¢ - b ‘

Name/MAC Up Time Link Speed RSSI ssiD os Usage CH Action
Unknown_C84A46 18678 DeAuth

1 - 0d 03:41:17 270 Mbps / 6 Mbps 57% (-67 dbm) AA-903 @ 36 >
00:BC:DAC84A46 17178 Block
Unknown_07B80C1 1867 B DeAuth

2 0d 03:41:17 270 Mbps / 6 Mbps 55% (-68 dbm) AA-903 @ 36 >
00:BC:DA:07:B0:.C1 17178 Block
Unknown_C34F0A T867B DeAuth

3 0d 03:41:17 270 Mbps / 6 Mbps 57% (-67 dbm) AA-903 @ 36 >
00:BC:DA.C3:4F.0A 17178 Block
Unknown_0CEEES T867B DeAuth

4 0d 03:41:16 270 Mbps / 6 Mbps 62% (-65 dbm) AA-903 @ 36 >
00:BC:DA:0C:EE'E9 17178 Block
Unknown_607C8F T867B DeAuth

5 0d 03:41-16 270 Mbps / 6 Mbps 57% (-67 dbm) AR08 (D) 36 >
00:BC:DA60:7C:8F 17178 Block
Unknown_39D28C0 178678 DeAuth

5 0d 03:41°46 270 Mbps / 6 Mbps 55% (-68 dbm) AA903  (9) 36 >
00:BC:DA:9D:28:CO 17178 Block
Unknown_79E9C2 18678 DeAuth

7 00 03:41:46 270 Mbps / 6 Mbps 57% (-67 dbm) AA-903 ® 36 >
00:BC:DA:79:E9:C2 17178 Block
Unknown_9B07CE 18678 DeAuth

8 0d 03:41:46 270 Mbps / 6 Mbps. 55% (-68 dbm) AA-803 @ 36 >
00:BC:DA:9B:07T:.CE 17178 Block
Unknown_AASAE3 18678 DeAuth

9 0d 03:41:46 270 Mbps / 6 Mbps 55% (-68 dbm) AA-803 @ 36 >
00:BC:DAAASAG3 17178 Block
Unknown_DD1FA2 T903 B DeAuth

10 - 0d 03:41:46 270 Mbps / 6 Mbps 57% (-67 dbm) AA-903 @ 36
00:BC:DADD:1F:A2 17178 Block
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III-3-1-3 Lista de Clientes

La lista de clientes muestra todas las estaciones que se conectan a VigorAP.

STATION LIST (1)

Connected Number Statistics

0% ® Android 0

0% ®i0S 0
Device OS 0% ® Windows 0
0% ® Linux 0
100: @ Others 58

Clients List Block List White List

—+ Access Control -+ Device Object Device Object list

Total Usage 1 58.13ke 1 45.89ke
Total Clienis 0 2461 64 scHz
Name/MAC Up Time Link Speed

Unknown_C84A46
1 - 0d 03:42:47 270 Mbps / 6 Mbps
00:BC:DACE4A46

Unknown_0780C1
2 0d 03:42:47 270 Mbps / 6 Mbps
00:BC:DA:07:B0:C1

Unknown_C34F0A
3 0d 03:42:47 270 Mbps / 6 Mbps
00'BC'DA C3:4F-0A

Unknown_0CEEE9
4 0d 03:42:46 270 Mbps / 6 Mbps
00:BC:DAOCEEES

Los ajustes disponibles se explican a continuacién:

Articulo Descripcion

+ Control de acceso

Policy

59

RSSI

57% (-67 dbm)

55% (-68 dbm)

57% (-67 dbm)

52% (-85 dbm)

Last 24 hour

1002 ®» Pass 58
(% @ Block 0

SsiD aos Usage
v 0 1
w0 |
w0 |
w0 1

CH

36

36

36

36

Action

DeAuth
Block

DeAuth
Block

DeAuth
Block

DeAuth
Block

T

w98

Esta disponible después de elegir una de las entradas (clientes) en la Lista de Clientes.

Add Access Control

Wireless LAN 5GHz
SSID Policy
1 Black list
ARA903
From to list
Device MAC

00:BC:DA0T.BO.C1

00:BC:DA-C3:4F.0A

Total : 0/256

2| Disable
AAS03-2

Name

Unknown_0760C1

Unknown_C34F0A

Disable 4 Disable
ARD03.3 ARG03-4
Apply to SSID
All 1 2
All 1 2

3 4
3 4
Close

Save changes

LAN inaldmbrico-Especifique el ancho de banda para la lista de control de acceso.

Politica de SSID-Establezca la politica para cada SSID como una lista negra o una lista blanca o

deshabilite.

De a la lista-Mostrar los clientes disponibles para aplicar este acceso

1M1




+ Objeto de dispositivo

Lista de objetos del dispositivo

Lista de clientes

control.

Aplicar al SSID-ControlarTodopara que el dispositivo aplique las politicas a todos los

SSID. O seleccione uno(s) para hacer que el dispositivo aplique las politicas a los SSID

seleccionados.

Cerca-Salga de esta pagina sin guardar ningiin cambio.

Guardar cambios-Guarde los cambios y salga de esta pagina.

Para agregar un dispositivo a la lista de objetos de dispositivo, elija una de las entradas

(clientes) en la Lista de clientes para habilitar el botédn Objeto de dispositivo. Haga clic en el

botén para abrir la pagina siguiente.

Add Device to Device Object

Cevice MAC

DO:BCDAFSEE B4

DO:BC:DA4.CC07

Mame

Unknown_FSEB34

Unknown_34CCH7

Consulta la informacién que aparece en la pagina. Cambie la direccién MAC o el nombre de

la entrada seleccionada si es necesario. Luego haga clicDE ACUERDOY salir de la pagina.

Los perfiles de objetos de dispositivos existentes se mostraran en la pagina

siguiente.

DEVICE OBJECT

Device Object Profiles

Profix Mac Name

Muestra las estaciones que se conectan a este dispositivo
Vigor. Uso total-Mostrar
Clientes Totales-Muestra el nimero de clientes que utilizan 2,4 GHz

Nombre / MAC-Muestra el nombre de host/direccion MAC del cliente
que se conecta.

tiempo activo-Muestra el tiempo de conexién.

Velocidad de enlace-Muestra la velocidad del

enlace. RSSI-Muestra el valor RSSI.

SSID-Muestra el SSID que el cliente usé para conectar VigorAP. sistema operativo-
Muestra el sistema operativo del cliente.

Uso-Muestra el uso de ancho de banda (arriba y abajo) del cliente.
CH-Muestra el canal utilizado por el cliente.

Accién-Muestra el método de autenticacion utilizado por el cliente y si esta en la
lista de bloqueo o en la lista blanca.
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1I-3-13-4 Lista de bloqueo
Esta pagina muestra informacién sobre las estaciones en la lista de bloqueo.

STATION LIST (7, Last 24 hour

Connected Number Statistics

2.4 » 5 »

Clients

Clients List Block List White List

Device Object list

Name / MAC S8ID Reason Action

Unknown_457823
1 - AA-903 ACL Unblock
00:BC:DB:45:78:23

Unknown_A566C8
2 - AA-903 ACL Unblock
00:BC:DB:A5:66:C8

Total list 2

Los ajustes disponibles se explican a continuacién:

Articulo Descripcién

Lista de objetos del dispositivo Haga clic en él para abrir el cuadro de didlogo Lista de objetos del dispositivo como referencia.

DEVICE OBJECT

Device Object Profiles

Nombre / MAC Muestra el nombre de host/direccién MAC para el cliente que se conecta.
SSID Muestra el SSID al que se conecta el cliente inaldmbrico.

Razén Mostrar la informacién de referencia.

Accion Visualice la accién que puede ejecutar para la estacion.

Desatascar-Haga clic para desbloquear la entrada.
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III-3-1-5 Lista blanca

Esta pagina muestra informacién general sobre las estaciones en la lista blanca.

Clients List Block List White List

Device Object list

Name/MAC SSID Action

LiteonTe
1 mk-carrie
C8:FF:28:FC:2A:C1

m

Unknown_A02925
2 - mk-carrie
3C:95:09:A0:29:25

=

Total list 2

Los ajustes disponibles se explican a continuacién:

Articulo Descripcién
Lista de objetos del dispositivo Haga clic en él para abrir el cuadro de didlogo Lista de objetos del dispositivo como referencia.

DEVICE OBJECT

Device Object Profiles

Profids. wac Name

Nombre / MAC Muestra el nombre de host/direccién MAC para el cliente que se conecta.
SSID Muestra el SSID al que se conecta el cliente inaldmbrico.
Accién Visualice la accién que puede ejecutar para la estacién. Bloquear-

Haga clic para bloquear la entrada.
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I1I-3-2 Estadisticas de la estacién

Esta pagina se utiliza para la depuracion o para que el usuario observe el trafico y la calidad de la red.

STATION STATISTICS

Hourly

Show Chart: | Nearby & Connected Number

Hourly & Connected Number }

24GNearby ® 24GConnected ® 5GNearby ® 5G Connected

Number

Los pardmetros disponibles se explican a continuacién:

Articulo Descripcion
Mostrar grafico Elija uno de los elementos para mostrar el grafico de estadisticas de las estaciones
inaldmbricas.

Nearby & Connected Number
Yisiting & Passing Mumber

Yisiting Time

Numero cercano y conectado-Elijalo para tener las estadisticas de las
estaciones inaldmbricas cercanas y conectadas a VigorAP 906.

Nudmero de visita y paso-Elijalo para tener las estadisticas de las
estaciones inalambricas que estd visitando y pasando a VigorAP 906.

Tiempo de visita-Elijalo para tener las estadisticas de las estaciones
inaldmbricas que visitan VigorAP 906.
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Estacién III-3-3 cercana

Esta padgina muestra la informacion general de las estaciones cercanas.

STATION NEARBY Houry -~

Nearby Number

24cze SGze

24G list 5G list

MAC Vendor Distance RSSI SSID Up Time
1 C8:FF:28:FC:2A:.C1 LiteonTe 281.84m 1%(-94dbm) N/A 0d: Oh:0m:32s
2 3C:95:09:A0:29:25 158.49m 2%(-89dbm) N/A 0d: Oh:24m:39s
3 30:5A:3AAB:18:F2 ASUStekC 56.23m 24%(-80dbm) N/A 0d: Oh:0m:22s
4 80:00:0B:04:CE:5A Intel 199.53m 1%(-91dbm) N/A 0d: Oh:24m:0s
5 2E:79:6B:6C-6E:21 158.49m 2%(-89dbm) N/A 0d: Oh:0m:0s
6 02:1D:AASEDT:10 79.43m 17%(-83dbm) N/A 0d: 19h:47m:37s
7 50:3E:AAES:AT1:CY 19.95m 47%(-71dbm) N/A 0d: Dh:24m:11s
8 28:6C.07:BC:D4:4D 158.49m 2%(-89dbm) N/A 0d: 1h:33m:46s
9 02:1D:AASE:D3:58 79.43m 17%(-83dbm) N/A 0d: 7h:18m:48s
10 02:1D-AA62:E8:50 354.81m 1%(-96dbm) N/A 0d: Dh:34m:43s

<-: ;

(1) 1.approx. Distance is calculated by actual signal strength of device detected. Lnaccuracy might occur based on barrier encountered.
2 Due ot the difference in signal strength for different devices, thd calculated value of approximate distance also might be different.

Puede seleccionar la(s) estacion(es) y hacer clic en+Control de accesopara configurar las estaciones cercanas
como la(s) para pasar por VigorAP o para ser bloqueadas por VigorAP.

Add Access Control

Wireless LAN
SSID Policy
1 Disable - 2 White list - 3 Disable - 4| Disable -
mk-angelz-903-1 mk-carrie MN/A MIA
From to list
Device MAC Name Apply to SSID

8 8 O o o

C8:FF28FC:24:C1 LiteonTe 9 A 1 283814

3C:95.09:A0:29:25 2 Al 1 2 @3 4

Total : 01256 Close

Los pardmetros disponibles se explican a continuacién:
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Articulo

Politica de SSID

De alalista

I1I-3-4 Politicas

Descripcion

Determine la politica (deshabilitar, lista blanca o lista negra) aplicada para el
SSID (1 a 4).

MAC del dispositivo-Muestra la direccién MAC de la estacién seleccionada.
Nombre-Muestra el nombre de la estacién seleccionada.

Aplicar al SSID-Marque la(s) casilla(s) para aplicar el SSID a la estacién
seleccionada.

Cerca-Salga del cuadro de didlogo sin guardar los cambios. Guardar

cambios-Guarde los cambios y salga del cuadro de dialogo.

Esta pagina determina qué dispositivos (mdviles, PC, MAC u otros) permiten realizar conexiones de
red a través de VigorAP o bloqueadas por VigorAP.

Policies

Block Mobile Connections (OS:Android,iOS...)
Block PC Connections (OS:Windows._Linux iMac_)

Block Unknown Connections (0S:COthers)

WIiFi(2.4GHz) £ SSID1@ SSID2@ SSID3 @ SSIDd

WIFi(5GHz) (2 SSID1E SSID2 @ SSID3 @ SSIDd

n el

Cada elemento se explica de la siguiente manera:

Articulo

Bloquear mévil
Conexiones

Bloquear conexiones de PC

Bloque desconocido
Conexiones

Wi-Fi (2,4 GHz)

Wi-Fi (5 GHz)

Descripcién

Todos los dispositivos méviles seran bloqueados y no se les permitira acceder a

Internet a través de VigorAP.

Todas las conexiones de red basadas en plataformas PC, MAC o Linux se
bloquearan y terminaran.

Solo las conexiones de red desconocidas (que no pueden ser reconocidas por el
enrutador Vigor) serdn bloqueadas y terminadas.

Especifique los SSID para aplicar dicha politica.

Especifique los SSID para aplicar dicha politica.

Después de terminar la seleccién de la politica, haga clic enDE ACUERDO. VigorAP sereiniciarpara activar la nueva politica

automaticamente.
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III-3-5 Lista de control de estaciones

Esta pagina muestra informacién relacionada con las estaciones inaldmbricas que se conectan al Vigor AP.

STATION CONTROL LIST

Reset

SsiD

1 ®  AP912C_117_24G_1

2 @  AP912C_117_24G 1

3 ®  AP912C_117_5G_1

4 ®  AP912C_117_5G 1

) This page is available when 5

@ Online

rol is enabled

Offline
MAC
28:3A4D52ACES
20:47:DA25:A5'6B
A0:4E:36:5E:3F AT

D0:37:45:34.7C.C8
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Connection Time

0d 00:58:50

0d 00:48:22

0d 00:59:55

0d 00:56:02

Reconnection Time

0d 00:00:00

0d 00:00:00

0d 00:00:00

0d 00:00:00



Capitulo IV Otros
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Configuracion del RADIO 1V-1

RADIL

Certi : hanagement

Servidor RADIUS IV-1-1

VigorAP 906 ofrece un servidor RADIUS integrado para autenticar al cliente inalambrico que intenta conectarse a
VigorAP 906. El AP puede aceptar la autenticacién de conexién inaldmbrica solicitada por los clientes inaldmbricos.

RADIUS Setting == RADIUS Server Configuration

Enable RADIUS Server

Authentication Type

Radius EAP Type PEAP -
Users Profile (up to 96 users)
Username Password Confirm Password Configure
NO. Username Select
Authentication Client (up to 16 clients)
Client IP Secret Key Confirm Secret Key Configure
NO. Client IP Select

Backup Radius Cfg 1 Backup Upload From File: | Browse |

Los ajustes disponibles se explican a continuaciéon:
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Articulo

Habilitar servidor RADIUS

tipo de autenticacion

Perfil de usuarios

Cliente de autenticacién

Copia de seguridad de radio cfg

Cargar desde archivo

Descripcién
Méarquelo para habilitar el servidor RADIUS interno.

Deje que el usuario elija el método de autenticacién para el servidor RADIUS.

Tipo de radio EAP-Hay dos tipos, PEAP y EAP TLS, que se ofrecen para su
seleccidn. Si se selecciona EAP TLS, se debe instalar un certificado o se debe
garantizar que sea de confianza.

Nombre de usuario-Introduzca un nuevo nombre para el perfil de usuario. Contrasefia
-Introduzca una nueva contrasefia para este nuevo perfil de usuario. confirmar

Contrasefia-Vuelva a escribir la contrasefia para confirmarla. Configurar

Agregar-Cree un nuevo perfil de usuario con el nombre y la contrasefia

especificados en los cuadros de la izquierda.
Cancelar-Borrar la configuracion actual del perfil de usuario.
Eliminar seleccionado-Eliminar los perfiles de usuario seleccionados.

Eliminar todos-Eliminar todos los perfiles de usuario.

Este servidor RADIUS interno de VigorAP 906 puede tratarse como el servidor
RADIUS externo para otros usuarios. Especifique la IP del cliente y la clave secreta
para que el cliente inaldmbrico elija VigorAP 906 como su servidor RADIUS externo.

IP del cliente-Escriba la direccién IP para que el usuario sea autenticado por
VigorAP 906 cuando el usuario intente usar VigorAP 906 como servidor RADIUS
externo.

Llave secreta-Escriba la contrasefia para que el usuario sea autenticado por
VigorAP 906 mientras el usuario intenta usar VigorAP 906 como servidor RADIUS
externo.

Confirmar clave secreta-Vuelva a escribir la contrasefia para confirmarla.
Configurar

Agregar-Cree un nuevo cliente con la IP y la clave secreta especificadas en los cuadros de la

izquierda.
Cancelar-Borrar la configuracién actual del cliente.

Eliminar seleccionado-Elimine los clientes seleccionados.

Eliminar todos-Eliminar todos los clientes.
Respaldo-Haga clic para almacenar la configuracion en esta pagina como un archivo.

Navegar-Haga clic para cargar el archivo de configuracién de RADIUS desde el host a
VigorAP.

Restaurar-Haga clic para restaurar el archivo de configuracién de RADIUS a VigorAP.

Después de finalizar la configuracién de esta pagina web, haga clic enDE ACUERDOpara guardar la configuracion.

IV-1-2 Gestion de certificados

Cuando se requiera que el cliente local y el servidor remoto realicen una autenticacién de certificado (p. €j.,

autenticacién Radius EAP-TLS) para la conexién inaldambrica y evitar el ataque de MITM, se utilizara una autoridad de

certificacion raiz confiable (CA raiz) para autenticar los certificados digitales ofrecidos. por ambos extremos.

Sin embargo, el procedimiento de aplicar un certificado digital de una autoridad de certificacién raiz confiable es

complicado y requiere mucho tiempo. Por lo tanto, Vigor AP ofrece un mecanismo que le permite
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genere una CA raiz para ahorrar tiempo y brindar comodidad a un usuario general. Posteriormente, dicha CA
raiz generada por el servidor DrayTek puede realizar la emisién de un certificado local.

La CA raiz se puede eliminar pero no editar. Si desea modificar la configuracién de una CA raiz,
eliminela y cree otra haciendo clic en Crear CA raiz.

RADIUS Setting > X509 Trusted CA Certificate Configuration

Name Subject Status Modify
Root CA -== -== Create Root CA

MNote: 1, Please setup the "System Maintenance > Time and Date" correctly before you try to generate
3 RootCa,

2, The Time Zone MUST be setup correctly.

Hacer clicCrear CA raizpara abrir la pagina siguiente. Escriba o elija toda la informacién que solicita la
ventana, como el nombre del asunto, el tipo de clave, el tamafio de la clave, etc.

RADIUS Setting »» Create Root CA

Certificate Name Root CA

Subject Name

Country (C)

State (&)

Location (L)
Organization (O
Qrganization Unit (OU)
Common Name {(CH)

Ermnail (E)

Key Type

Key Size 1024 Bit

Apply to Web HTTPS

Los ajustes disponibles se explican a continuacién:

Articulo Descripcién
Nombre del tema Ingrese la informacién requerida para crear una CA raiz.
Pais (C): ingrese el cddigo del pais (dos caracteres) en este cuadro.

Estado (S)/ Ubicacién (L)/ Organizacién (O)/ Unidad de organizacién (OU)/Nombre
comun (CN): escriba el nombre o la informacién de la CA raiz con una longitud
inferior a 32 caracteres.
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Correo electrénico (E): ingrese la direccién de correo electrénico de la CA raiz con una

longitud de menos de 32 caracteres.

Tipo de clave En la actualidad, dicho dispositivo solo admite RSA (un algoritmo de
cifrado).
Tamafio de clave Para determinar el tamafio de una clave que se va a autenticar, use la lista desplegable

para especificar la que necesita.

Aplicar a Web HTTPS VigorAP necesita un certificado para acceder a Internet a través de Web HTTPS.

Marque esta casilla para usar el certificado CA raiz definido por el usuario
que sustituira al certificado original aplicado por web HTTPS.

- Nota:

El “Nombre comun” debe configurarse con la IP WAN del enrutador o el nombre de dominio.

Después de finalizar la configuracién de esta pagina web, haga clic enDE ACUERDOpara guardar la configuracién. Se generara una

nueva CA raiz.
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Aplicaciones IV-2

A continuacién se muestran los elementos del menu de Aplicaciones.

0o Applications

Schedule

Wi-Fi Auto On/Off

Anexo IV-2-1

El VigorAP tiene un reloj incorporado que puede actualizarse manualmente o autométicamente usando Network Time
Protocols (NTP). Como resultado, no solo puede programar el AP para conectarse a Internet a una hora especifica, sino
también restringir el acceso a Internet a ciertas horas para que los usuarios puedan conectarse a Internet solo durante
ciertas horas, por ejemplo, horas laborales. El horario también es aplicable a otras funciones.

Tienes que establecer tu tiempo antes de establecer el horario. EnMantenimiento del sistema>> Hora y fecha
menu, presioneConsultar tiempopara configurar el reloj del VigorAP a la hora actual de su PC. El reloj se
reiniciard una vez si apaga o reinicia el AP. Hay otra manera de configurar un tiempo. Puede consultar sobre un
servidor NTP (un servidor de tiempo) en Internet para sincronizar el reloj del AP. Este método solo se puede
aplicar cuando se ha establecido la conexién WAN.

Applications >> Schedule

Schedule : Current System Time |2021 Dec 23 Thu 16:35:14 | | System time set | Set to Factory Default |

@ Active ) Finished @ Not reached
Index Enable Name Action Time Frequency

Los ajustes disponibles se explican a continuacién:

Articulo Descripcién

Hora actual del sistema Muestra la hora actual del sistema.

Configuracion de fa hora del sistema Haga clic en él para abrir la pdgina Hora y fecha para configurar el ajuste de la
hora.

Establecer como predeterminado de fabrica Haga clic en él para volver a la configuracién predeterminada de fabrica y eliminar todos los

perfiles de programacion.

indice Muestra el nimero de clasificacién del perfil de programacion.

Permitir Marquelo para habilitar la funcion de configuracién de horarios.
Nombre Mostrar el nombre de la programacion.

Accién Muestra la accién adoptada por el perfil horario.

Tiempo Muestra el ajuste de hora del programa.
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Frecuencia Mostrar la frecuencia del horario.

Puede configurar para15horarios. Para agregar un horario:
1. Haga clic en elAgregarbotén para abrir la siguiente pagina web.

Applications == Schedule

Add Schedule

Enable

Name Formkt

Start Date 2020 -~ - 1 -~ - 1 -~ {Year-Month-Day)
Start Time 0 -~ : 0 -~ {Hour: Minute)

Duration Time : { Hour : Minute )

End Time : { Hour : Minute }

Action Auto Reboot -

WIFi(2.4GHz) Radio 55ID2 S5ID3 55104

WiFi{5GHz) Radio SSID2 S5ID3 S5I1D4
schedule how Once
oftan -
Monday Tuesday Wednesday Thursday Friday Saturday
Weekday

Sunday

Note: 1. If we set WiFi schedule "Start Time” and "End Time" at exact same time, AP will execute the
schedule without an end time.

2. "Internet Pause” will add Mac into ACL, so please make sure ACL isn't full before applying
schedule. If ACL policy is "Disable”, AP will change it to "Blocked™.

Los ajustes disponibles se explican a continuacién:

Articulo Descripcién

Permitir Marque para habilitar dicho perfil de horario.

Fecha de inicio Especifique la fecha de inicio de la programacion.

Hora de inicio Especifique la hora de inicio de la programacién.
Duracién Especifique la duracién (o el periodo) de la programacion.

Esta disponible solo para la accién configurada con WIFI UP, WIFI Down o Pausa

de Internet.

Hora de finalizacion Muestra la hora de finalizacién (suma de la hora de inicio y la hora de duracién) del
programa.
Accion Especifique qué accién debe aplicarse a la programacién.
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Internet Pau

LA

fa

Auto Reboot

Wi-Fi UP

Wi-Fi DOW

LED DISABLE

LED EMABLE

-, Internet Pausea

=1

1
FRILI O WL W i LI e

En el cual, debe especificar el objeto del dispositivo/perfil del grupo de dispositivos para
bloquear ciertos clientes inaldmbricos cuando se selecciona Pausa de Internet como
Accioén.

Wi-Fi (2.4 GHz)/ CuandoWi-Fi arribaoWifi ABAJOse selecciona comoAccion, puede marcar las
casillas Radio o SSID 2~4 (2,4 GHz y 5 GHz respectivamente) para configurar
la red segun el perfil de programacion.

Nota: Cuando se selecciona Radio, SSID2, SSID3 y SSID4 no estan

disponibles para elegir, viceversa. Ademas, SSID2, SSID3 y SSID4 no
estan disponibles para elegir si no estan habilitados.

Wi-Fi (5 GHz)

Hechos Especifique con qué frecuencia se aplicara la programacion.
Una vez -El horario se aplicara una sola vez

Rutina -Especifique qué dias de una semana debe realizar el
horario.

Dia laborable Elige y consulta el dia para realizar la programacién. Esta disponible cuando
elRutinase selecciona comoHechos.

2. Después de finalizar la configuracién de esta pagina web, haga clic enDE ACUERDOpara guardar la configuracion.

Se ha creado un nuevo perfil de horario y se muestra en la pantalla.

Applications > Schedule

Schedule : Current System Time 2019 Dec 16 Mon 11:07:51 System time set | Set to Factory Default |

& Active ) Finished ) Not reached

Index Enable Name Action Time Frequency
1 Formkt Auto Reboot Oll:Ol Once @ x

Em -
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1V-2-2 Activacién/desactivaciéon automatica de Wi-Fi

Cuando VigorAP puede o no puede hacer ping al host especificado, la funcién Wi-Fi se activara o desactivara
automaticamente. El propésito de dicha funcidn es evitar el roaming de la estacién inaldmbrica a un AP que no

puede acceder a Internet.

Applications == Wi-Fi Auto On/Off

Wi-Fi Auto On/Off

Enable Auto Switch On/Off Wi-Fi

Ping Host
Auto Switch On/Off Wi-Fi:

Turn on/off the Wi-Fi automatically when the AP is able/unable to ping the host.

Los ajustes disponibles se explican a continuacién:

Articulo

Habilitar cambio automatico

Activar/desactivar wifi

Anfitrién de ping

Hacer clicDE ACUERDOpara guardar la configuracién.

Descripcion

Marque la casilla para habilitar dicha funcién.

Ingrese una direccién IP (p. ej., 8.8.8.8) o un nombre de dominio (p. ej., google.com) para

probar si el punto de acceso es estable o no.
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Configuracion de objetos IV-3

A continuacién se muestran los elementos del menu para la configuracion de objetos.

Device Object

Device Group

Objeto de dispositivo IV-3-1
VigorAP puede especificar un cliente como un objeto de dispositivo para ser utilizado por otras aplicaciones.
Objects Setting >= Device Object

Create from Wireless Station Table

Create from Wireless Neighbor Table

Create from ARP Table
Device Object Profiles | Set to Factory Default |
Index MAC Name Index MAC Name
1 17
2 18
3 19
4 20
& 21
] 22
7 23
8 24
9 25
10 26
11 27
12 28
13 29
14 30
15 kh |
16 32
<< 1-32 | 3364 | 65-96 | 97-128 | 129-160 | 161-192 | 193-224 | 225-256 = > Next >

Backup ACL Cfg :  Backup Upload From File: | Browse | [... |

Los ajustes disponibles se explican a continuacién:

Articulo Descripcion

Crear desde inalambrico Haga clic en el enlace para abrir la pagina siguiente.

Tabla de estaciones
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Dibjects Setting v Device Otject

Create Device DBect from Wirsless Station Tabla 255 Objects profies Left

Hisl Wame _ Device MAC Host Name _ Devioe MAC

Elija el(los) que desee y haga clic enDE ACUERDO. Las entradas seleccionadas se enumeraran
en los perfiles de objetos de dispositivo.

Crear desde inaldambrico

Haga clic en el enlace para abrir la pagina siguiente.
Tabla vecina

Objects Setting 3» Device Object

Lreate Device Obpect from Wireless Neightor Table

253 Objects profiles Left
Select All
N, Ho4t Nama Dewice MAL Hama Na. Host Nama Davice MAC Name
1 UteonTe 2
i@ ASUStEkT 4 Tntel
5 (] Raspberr

7

Elija el(los) que desee y haga clic enDE ACUERDO. Las entradas seleccionadas se enumeraran
en los perfiles de objetos de dispositivo.

Crear a partir de la tabla ARP Haga clic en el enlace para abrir la pagina siguiente.

Obiects Setting >> Device Object

Create Device Object from ARP Table 252 Objects profiles Left

Select All

No. P Device MAC Name No. P Device MAC ~ Name
1 102 168 1 10

“ Wi

Elija el(los) que desee y haga clic enDE ACUERDO. Las entradas seleccionadas se enumeraran
en los perfiles de objetos de dispositivo.

Establecer como predeterminado de fabrica Haga clic en él para volver a la configuracién predeterminada de fabrica y eliminar todos los

perfiles de objetos del dispositivo.

indice Muestra el nimero de indice del perfil del objeto del dispositivo.
MAC Muestra la direccién MAC especificada por el perfil de objeto del dispositivo.
Nombre

Muestra el nombre del perfil del objeto del dispositivo.

Ademas de elegir entre la tabla de estaciones inaldambricas, la tabla de vecinos o la tabla ARP, puede hacer clic en cualquier enlace de

ndmero de indice para crear un nuevo perfil de objeto de dispositivo ingresando el nombre y la direcciéon MAC manualmente.
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Objects Setting >> Device Object

Profile Index : 1

MName :

Mac Address :

Attribute :

[I'EST_]
00 | (1D [: |AA |2 Q0 |2 |00 [ |00 Select

Isolate Member/LAN exception

Los ajustes disponibles se explican a continuacién:

Articulo
Nombre
Direccién MAC
Atributo

D ACUERDO

Claro

Cancelar

Grupo de dispositivos IV-3-2

Descripcion

Introduzca el nombre del perfil.

Introduzca la direccién MAC del cliente.

Marque la casilla para ignorar la funcién de Aislar LAN/Miembro.
Guarde la configuracion.

Elimina la configuracion.

Descartar la configuracién y volver a la pagina anterior.

Los clientes pueden integrarse como un grupo y ser utilizados por otras aplicaciones.

Objects Setting == Device Group

Device Group Table

Index
1

B0~ AN

| Setto Factory Default |
Name Index Name

Backup ACL Cfg :

Backup

Upload From File: | Browse |

Los ajustes disponibles se explican a continuacién:
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Articulo Descripcién

Establecer como predeterminado de fabrica Haga clic en él para volver a la configuracién predeterminada de fabrica y eliminar todos los perfiles de

grupos de dispositivos.
indice Muestra el nimero de indice del perfil del grupo de dispositivos.

Nombre Muestra el nombre del perfil del grupo de dispositivos.

Haga clic en cualquier enlace de nimero de indice para crear un nuevo perfil de grupo de dispositivos.

Objects Setting == Device Group

Profile Index : 1

MName : 2F

Available Device Objects Selected Device Objects
3 — LSUStekC 1 - TEST_ 1
4 - 192 163 1_10 2 - LiteonTe

Los ajustes disponibles se explican a continuacion:

Articulo Descripcion

Nombre Introduzca el nombre del nuevo perfil de grupo.
Dispositivo disponible Muestra los objetos de dispositivo actualmente disponibles.
Objetos

Elija uno(s) y haga clic en el botén >> para moverlos debajo de
Objetos IP seleccionados.

Dispositivo seleccionado Mostrar los objetos de dispositivo seleccionados.

Objetos Elija uno(s) y haga clic en el botén << para descartar las selecciones.
DE ACUERDO Guarde la configuracion.

Claro Elimina la configuracién.

Cancelar Descartar la configuracion y volver a la pagina anterior.
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Esta pagina se deja en blanco.
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Capitulo V Aplicacion movil, DrayTek

Wireless

N



V-1 Introduccién de DrayTek Inalambrico

VigorAP 906 es compatible con la aplicacién Android/iOS: DrayTek Wireless. El usuario mévil puede encontrar la
aplicacién a través de Apple App Store/Google Play Store.

Después de descargar la aplicacién, un usuario moévil puede acceder e iniciar sesién en la pagina de configuracién de
VigorAP.

- Nota:

Antes de usar la aplicacién inalambrica DrayTek, por favorPERMITIRsu caracteristica Wi-Fi primero. Luego, seleccione la
red Wi-Fi con los puntos de acceso Vigor conectados fisicamente.

No es necesario conectarse fisicamente a VigorAP. El usuario mévil debe conectarse a una red con la
misma subred que VigorAP.
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V-2 Crear una nueva red

1. Ejecute la aplicacion inaldmbrica DrayTek.

2. El sistema abrira la pagina RED para pedirle que primero cree una nueva red.
3. Hay dos métodos para crear una nueva red. Haga clic en "+" o presione el bot6n de bidsqueda

R: Haga clic en "+" para ingresar a la pagina siguiente. Ingrese la informacién requerida para el dispositivo
que desea crear una red.

' 0 Network Create New Network

@ Online 0 ® Offlne 0
Network Name

AP1060C

® AP () Router

IP/Domain Name
192.168.1.102

MAL Address (ex: D0AABBCCODEE)
001DAABOFECE

Username

admin

Paszword

aenas ©
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B: Pulse el botén de busqueda. Posteriormente, el sistema mostrara el dispositivo buscado. Seleccione el que desee 'y

haga clic en el nombre para obtener la informacién detallada.

Search X
- 0 Network Q. Search Device name of IP Address Create New Network
@ Online 0 ® Offlne 0 Network Name
AP1060C
. (o ] '
1 1 0 ® aP (O Router
APs Routers Switches
IP/Domain Name

192.168.1.102

AP1060C
192.168.1.102 MAC Address (ex: 00AABBCCODEE)
. 001DAABOFECE
Vigor2926 Mest Username
192.168.0.1 Roat [ admin
Password
[ Q

e Network

4. Después de hacer clicCrear red, se mostrara una nueva red en la pantalla.

1 Network

@ Oniline 1 @ Offlne 0

AP1060C

VigorAR1060C

*192.166.1,102
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Asistente V-3: raiz de malla y nodo de malla

El asistente puede ayudar a configurar la raiz de malla y los nodos de malla.

1. Haga clicy mantenga presionado el elemento de red hasta las acciones disponibles (Mago, EditaryBorrar)que se muestra en la

pantalla. Seleccione y haga clicMago.

q 1 Network

NETWORK

Search Network Name

Network list

AP1060C I
@ Wizard

® 192.168.1,102

oD @ a B o
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2. Después de hacer clicMago, seleccionarRaiz de mallacomo el modo de operacién. El nombre de grupo predeterminado es

VigorMesh. Cambie el nombre si es necesario. Hacer clicPréximopara entrar en la pagina siguiente.

WiFl Finish Finish

Setup

Operation Mode
Operation Mode Mesh Root i

Group Name WiFi Name & Password

VigorMesh WiFi Name
AP1060C

T

C’ﬁ—-— ’—c ! ; WiFi Password b
i 0. riced o

Your password seems unsafe B/64

Enable 2nd WiFi

T (| —

|
En la padgina Nombre y contrasefia de Wi-Fi, ingrese el Nombre y la contrasefia de Wi-Fi (debe ser la misma que la
configuraciéon de seguridad establecida en la WUI del dispositivo). También puede habilitar el sequndo SSID al

habilitar la funcién de sequndo WiFi. Luego haga clic en elPréximobotén.

3. En elConfiguracion de contrasefiapagina, ingrese la contrasefia de administrador y confirme la contrasefia. Luego haga
clicPréximopara que la aplicacién verifique la contrasefia. Si tiene éxito, elFinalizaraparecera el botén.

WiFl
Setup

Finish

Check & Apply
WiFi Name AP1060C
5/20
WiFi Password : 00000000
e Admin Password: admin
5720
OF Mode Mesh Root
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4. Después de enviar la configuracién a VigorAP, tardara un tiempo en surtir efecto. Ahora, VigorAP se ha
configurado como Mesh Root. Puede buscar varios nodos de malla que no pertenezcan a ningun otro grupo
de malla haciendo clic enPréximo.

o

Search Apply Finizh

Searching for new Mesh Nodes

Search for Mesh Nodes

Extend wireless coverage by connecting
additional Mesh Nodes

14.

Searching for Mesh Nodes...

Search

5. Mas tarde, los dispositivos VigorAP disponibles se mostraran en la figura de la izquierda a continuacion. Elija el nodo de

malla que desea agregar y asignele un nombre de dispositivo (p. e]., VigorAP903). Los nodos de malla seleccionados
se agruparan bajo dicha raiz de malla. Hacer clicPréximo. Después de verificar la cantidad de nodos de malla
e informacién de malla y hacer clicAplicar.

° o———0
o Apply Fioish Search Apply Finish
Choose Mesh Nodes to Add Mesh Nodes Setup
A~ -:;g;g?iiq?qz - ‘_f - Applying configuration to Mesh Nodes
([ ) oo:50: 192:64 )
VigorAP903 ] -I

MESH NODES SELECTED

WiFi Name AP1060C
'WiFi Password : 00000000
Group Name ! VigorMesh

Search
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6. Espere hasta que la raiz de la malla aplique la configuracién general a los nodos de la malla. Posteriormente, el

estado actual de los nodos de la malla se mostrara en la siguiente pagina. Hacer clicFinalizar.

o0—0

Search Apply Finish

Mesh Nodes Setup

Applying configuration to Mesh Nodes

C

Applying...

140

o—00—0

Mesh Nodes Setup

Finish

Total Devices 2
Online 2
Offline @ V]
Root © 00:1D:AABOFECE

ONLINE 00:50:7F:F1:92.:64

7. Se ha configurado correctamente una red con raiz de malla y nodo de malla.



Inicio de sesion V-4

Ejecute la aplicacién inaldmbrica DrayTek.

. 1 Network

® Online 1 ® Offiine 0

DrayTek Wireless

AP1060C

VigoeAP1060C
® 192.168.1.102

right © DrayTek Corp

Los ajustes disponibles se explican a continuacién:

Articulo Descripcion

Red Crear una nueva red.

Conectar Conéctese a un dispositivo (AP/CPE).

Buscar Buscar dispositivos disponibles para la conexién.

Apoyo Muestra una lista de modelos compatibles con esta aplicacion.
Acerca de Muestra la informacién de la versién de esta aplicacion.
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Red V-4-1

La pagina Red le permite buscar dispositivos (CPE/AP) para crear una red o editar una red
existente (consulte V-2 para obtener informacién detallada).

0 Network

® Online 0 @ Offline 0

Para comprobar la informacién general de un determinado dispositivo, haga clic en el elemento existente en la lista

Red para abrir laPaneldel dispositivo seleccionado.

Dashboard o
- 1 Network
® Online 1 @ Offiine 0 y - T
0d 01:46:52 192.168.1.25 2
) - -
Uptime uUp Clients
SYSTEM RESOURCE
proene — U ™
VigoiAP1060C A
©192168.1.102 Memory Usage 32%
CHANNEL LOAD
Ch11 Heavy, 84%
Ch 36 Light, 24%
PORT STATUS
. LAN
—
%) = & %8
Dawhboped Devices Chents. S
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C24 Traducido del inglés al espafiol - www.onlinedoctranslator.com

Red V-4-1

La pagina Red le permite buscar dispositivos (CPE/AP) para crear una red o editar una red
existente (consulte V-2 para obtener informacién detallada).

0 Network

® Online 0 @ Offline 0

Para comprobar la informacién general de un determinado dispositivo, haga clic en el elemento existente en la lista

Red para abrir laPaneldel dispositivo seleccionado.

Dashboard o
- 1 Network
® Online 1 @ Offiine 0 y - T
0d 01:46:52 192.168.1.25 2
) - -
Uptime uUp Clients
SYSTEM RESOURCE
proene — U ™
VigoiAP1060C A
©192168.1.102 Memory Usage 32%
CHANNEL LOAD
Ch11 Heavy, 84%
Ch 36 Light, 24%
PORT STATUS
. LAN
—
%) = & %8
Dawhboped Devices Chents. S
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Conexién V-4-2

Para ver la informaciéon detallada de un CPE/AP seleccionado, haga clic en elConectaricono ( connect ) @brir

la siguiente figura de la izquierda. Ingrese el SSID, la contrasefia y seleccione un modo de encriptacién del dispositivo.

Luego haga clic en elConectarbotén (  INNEEZINNND) para acceder al tablero del dispositivo.

Connect Connect

Enter your SSID & Password

Scan QR Code

SsiD

Password

WPA3/WPAZ Personal

0 haga clic enescan r"FJ) para escanear el cédigo QR impreso enCaja de embalaje VigorAP para conectar el
designado VigorAP.
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V-4-2-1 Tablero del Dispositivo

A continuacién se muestra el tablero del dispositivo. Use la barra de desplazamiento hacia arriba y hacia abajo para ver otra

informacion.

Informacion paraRaiz de mallaModo

Dashboard 1 Dashboard . Dashboard
AF U
. 5GHz
Enable
Od 00:06:33 2 192.168.1.25 L] AN
AP1060C
192.168.1.102
1 A 001DAABOFECS
1 4 Mesh_Root L
VigorAP1060C s
a4
1.4.4_RCT I
OKbps OKbps
2AGHz
Enable
AP1060C
41.57 81.84
5GHz * .
Enable
_ iy —_= =
= L e = & & = & 124

Informacion parapunto de accesoModo

Dashboard f Dashboard 1 Dashboard
A DU
- NFORMATION 5GHz
192.168.1.102 Ra Enable
0d 01:46:52  192.168.1.25 2
001DAABOFECE AP1060C

AP

VigoraP1060C

1.4.4_RC1
2.4GHz @
Enable : l
2 . ¥
AP10S0C ] OKbps OKbps
SGHz
Enable
AP10&0C
41.57 81.84
i Al a
Lan
= M T = I I = M 5o
= £33 o = & 3 = a1} s

Los ajustes disponibles se explican a continuacién:

Articulo Descripcién

Panel El tablero esta disefiado con Responsive Web Design. Puedes hacer clic Panel
para conectarse a la WUI de VigorAP seleccionada.

Dispositivos Todos los dispositivos (raiz de malla y nodos de malla) controlados por el grupo de
malla se mostraran en esta pagina. Un grupo de malla contiene hasta ocho
dispositivos.
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Clientela Muestra informacion general para todos los clientes/grupos en Mesh Group.

Configura los ajustes TR-069, Manage y WLAN para el VigorAP
conectado.

Configuracién

Dispositivos V-4-2-2
A continuacién se muestra la vista de iconos y la vista de lista del dispositivo. Un grupo de malla contiene hasta ocho dispositivos.

Vista de iconos y vista de lista paraRaiz de mallaModo

Devices + Devices +
lcon view  List view lcon view  List view
;J e :J : ine
Network Devices Network Devices
L] L

VigorAP1060C

VigorAP903

& &5 & & & &5 & &
| |

Los ajustes disponibles se explican a continuacién:

Articulo Descripcion
Vista de iconos / Vista de lista Cambie para mostrar los dispositivos de red en iconos o en una lista.
"+ Para agregar mas nodos de malla, haga clic en el enlace "+".
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Dispositivo parapunto de accesoModo

Device

VigorAP1060C
INFORMATION

192.168.1.102

192.168.1.25

001DAABOFECS

VigorAP 1060C

Firmware 1.43_RC2
Enabled

Disabled

g1001_47fbc8b Thu Oct 7
15:06:59 CST 2021

SYSTEM SETTING

@ 2 &8
I

Los ajustes disponibles se explican a continuacién:

Articulo Descripcion

INFORMACION Mostrar informacién general del dispositivo (por ejemplo, direccion IP, puerta de
enlace, MAC, etc.)

AJUSTES DEL SISTEMA Reiniciar dispositivo-Haga clic para reiniciar el dispositivo inmediatamente.
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V-4-2-3 Clientes / Grupos

Esta pagina muestra la relacién entre dispositivos y grupos.

Todos los miembros del cliente se pueden clasificar (en grupos). Ademas, se puede ajustar el tiempo de conexién a la

red del grupo de dispositivos.

Clients | + H Clients + Clients +
2 2 1
Clients My Clients notebook
han-legion han-legion
han-pixel Clients
= T . han-pixel
L —
) = 5 = o =
[ ] =} ( et L) =} ( et L#) =} c et
| | |

Los ajustes disponibles se explican a continuacién:

Articulo Descripcién

Buscar Busque CPE/AP disponibles.

Clientela + - Haga clic para abrir la pagina que contiene Mis clientes para agregar
nuevos clientes en Mis clientes.
Mis clientes-Los dispositivos de esta &rea se pueden clasificar en un grupo.
Clientela-Muestra los dispositivos que no se han clasificado en ningun
grupo de red.

Grupos Muestra el miembro del grupo y la accién.

+ - Haga clic en él para mostrar los elementos enumerados en Mis clientes. Seleccione

el que desea agregar en el grupo actual.

Haga clic en el grupo para acceder a la pagina de configuracién del grupo. Si es necesario, haga clic enEditarpara agregar o quitar el

miembro del grupo. O haga clicPrograma de pausapara modificar el horario del grupo.
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ause Schedule 5

Clients = o
Custom Pause List

notebook
weekend

sEsssssssssssssssssssssEssmEnEnnnny |

Action

Pause Schedule

-

notebook
lhlralllsuelrasérl-l-l-l-l-l-l-l-l-l-l-l-l’

han-legion
34:2E:B7:98:64:DF

@

D)
&

Configuracién V-4-2-4

La pagina de configuracion se utiliza para configurar los ajustes TR-069, contrasefia de administrador, LAN inaldmbrica y lista de bloqueo

de Wi-Fi del dispositivo Vigor.

Setup

TRO69

Management

WLAN

Wi-Fi Blocklist
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Capitulo VI Solucién de problemas

Q

O



Diagnéstico VI-1

Esta seccién lo guiara para resolver situaciones anormales si no puede acceder a Internet después de instalar
el enrutador y finalizar la configuracién web. Siga las secciones a continuacion para verificar el estado de su
instalacién bésica etapa por etapa.

Comprobando si el estado del hardware es correcto o no.

Comprobando si la configuracién de la conexién de red en su computadora esta bien o no.
Hacer ping al enrutador desde su computadora.

Comprobando si la configuracién del ISP esta bien o no.

Volver a la configuracién predeterminada de fabrica si es necesario.

Si se completaron todas las etapas anteriores y el enrutador aiin no puede funcionar normalmente, es hora de que se comunique con

su distribuidor o con el soporte técnico de DrayTek para obtener ayuda avanzada.

Las herramientas de diagnéstico proporcionan una forma util devistaodiagnosticarel estado de su VigorAP 906.

B Diagnostics

System Log

Speed Test

Traffic Graph

WLAN (2.4GHz) Statistics
WLAN (5GHz) Statistics

Interference Monitor

Guia del usuario de VigorAP 903 150 D r ay Te k



Registro del sistema VI-1-1

En la actualidad, soloRegistro del sistemase ofrece.

Diagnostics > System Log

System Log Information

May
May
May
May
May
May
May
May
May
May
May
May
May
May
May
May
May

11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11

10
10:
10
10

10

10:
10:
10:
10:
10
100
10
10;
10;
10:
10:
10!

46:
48:
46
45
(46
46:
46:
46
46:
44
45
48
46:
46:
46:
46:
46:

Prueba de velocidad VI-1-2

57
57
57
57
57
57
57
57
57
57
57
57
57
57
57
57
57

syslogd started: BusyBox v1.12.1
kKernel:
kKernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:

Clear Refresh Line wrap |

klogd started: BusyBox v1.12.1 (2020-04-10 14:27:06 CST)

flag: 0x0
ravid 0: 0x0
ravid 1: 0x0
ravid 2: 0x0
ravid 3: 0x0
ravid 4: 0x0
ravid 5: 0x0
ravid 6: 0Ox0
ravid 7: Ox0
Bridge

====Br_isolate_write_proc
«-=-br_isolate_write_proc
----pr_isolate_write_proc
----br_isolate_write_proc,
----br_isolate_write_proc

VLAN TAG to WDS/Mesh: 1

,start

read a number
Jresult = Ox0
end

start

Haga clic en elComenzarbotén en la pagina para probar la velocidad. Tal funcién puede ayudarlo a encontrar el mejor

lugar de instalacién para Vigor AP.

Diagnostics == Speed Test

Speed Test

Welcome to VigorAP206 Speed Test.

This test allows you to find out the best place for VigorAP905. You can execute the speed test at
different places of the building and select the best location for it. The performance test result is only

for your reference.
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VI-1-3 Gréafico de trafico

Hacer clicGréfico de traficopara abrir la padgina web. Elija uno de los puntos de acceso administrados, LAN-A o LAN-B, diario

o semanal para ver el grafico de transmisién de datos. Hacer clicActualizarpara renovar la gréfica en cualquier momento.

Diagnostics == Traffic Graph

Show Chart: LAN-A Daily | Refresh |
6
4
0
£ o 2 A : 2 2 A 2 A A 2

El eje horizontal representa el tiempo; el eje vertical representa la velocidad de transmisiéon (en kbps).
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VI-1-4 WLAN (2,4 GHz) Estadisticas

Esta pagina se usa para la depuracién solo por RD.

Diagnostics => WLAN (2.4GHz) Stafistics

Auto-Refresh m

S§SID1 558ID2 58ID3 58ID4

(ap906-Band Steering) (NIA) (NIA) (NFA)
Rx Data Packets 0 N/A N/A N/A
Rx Data Bytes 0 N/A N/A N/A
Rx Dropped 0 N/A N/A NSA
Tx Data Packets 0 N/A N/A N/A
Tx Data Bytes 0 N/A N/A N/A
Rx Unicast Data Packets 0 N/A N/A N/A
Tx Unicast Data Packets 0 N/A N/A N/A
Rx Multicast Data Packets 0 NfA N/A N/A
Tx Multicast Data Packets 0 N/A N/A N/A
Rx Broadcast Data Packets 0 N/A N/A N/A
Tx Broadcast Data Packets 0 NfA N/A N/A
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VI-1-5 WLAN (5 GHz) Estadisticas

Esta pagina se usa para la depuracién solo por RD.

Diagnostics == WLAN (5GHz) Statistics

Auto-Refresh m

Guia del usuario de VigorAP 903
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SSID1 S8ID2 S5ID3 S5ID4

(ap906-Band Steering) (NIA) (NIA) (NVA)
Rx Data Packets 0 N/A N/A N/A
Rx Data Bytes 0 NSA N/A NJSA
Rx Dropped 0 NSA N/A NSA
Tx Data Packets 0 NSA N/A NSA
Tx Data Bytes 0 NSA N/A NSA
Rx Unicast Data Packets 0 NS A N/A NSA
Tx Unicast Data Packets 0 NS A N/A NSA
Rx Multicast Data Packets 0 NS A N/A NSA
Tx Multicast Data Packets 0 NS A N/A NSA
Rx Broadcast Data Packets 0 NS A N/A NSA
Tx Broadcast Data Packets 0 NS A N/A NSA
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Monitor de interferencias VI-1-6

Como detector de interferencias, VigorAP puede detectar todos los factores de interferencia ambiental para un
determinado canal utilizado o para todos los canales inaldmbricos.

Todos los canales

Esta pagina muestra el resultado de utilizacién y energia para todos los canales basados en 2.4G/5G. Hacer clic Actualizar

para obtener la situacién de interferencia de actualizacién mas reciente.

Diagnostics => Interference Monitor

All Channels

Band 246~

Recommended channel for usage: 0

1 msswn 0% 5
2 EEwen 0% 0
I 0% 0% 0
4 0% 0% 1
5 12% 0% 1
6 3% 0% 3
7 [196 0% 0
8 0% 0% 0
9 0% 0% 1
10 0% 0% 0
11 (23% 0% 3
12 0% 0% 0
13 0% 0% 0

Last updated: 11/07 02:32:43

Note: During the scanning process, no station is allowed to connect with the AP.

VI-1-7 Area de Soporte

cuando haces clicArea de soporte, se le guiara para visitar www.draytek.com y abrir las paginas
correspondientes directamente.

(@) Support

Knowledge Base

Product Registration
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VI-2 Comprobacién del estado del hardware

Siga los pasos a continuacion para verificar el estado del hardware.

1. Compruebe la linea de alimentacién y las conexiones de los cables.

Referirse a "Instalacién de hardware I-2"para detalles.
2. Encienda el médem. Asegurate queFUERZACONDUJO,ACTOLED, yLANLos LED son brillantes.

3. Si no, significa que hay algun problema con el estado del hardware. Simplemente de vuelta a“Instalacion de
hardware I-2"para ejecutar de nuevo la instalacién del hardware. Y luego, inténtalo de nuevo.
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VI-3 Comprobacién de la configuracién de la conexidn de red

A veces, la falla del enlace ocurre debido a una configuracién de conexién de red incorrecta. Después de probar la seccién anterior, si
el enlace sigue fallando, siga los pasos que se enumeran a continuacién para asegurarse de que la configuracién de la conexién de red

Sea correcta.

VI-3-1 para Windows

- Nota:

El ejemplo se basa en Windows 7 (Professional Edition). En cuanto a los ejemplos para otros sistemas
operativos, consulte los pasos similares o busque notas de soporte enwww.draytek.com.

1. AbiertoTodos los programas>>Primeros pasos>>Panel de control.Hacer clicRedes y recursos

compartidos.

A LIRS )

| =2 Jawa
:{ Metweark and Sharing Center

ﬂ;_' Personalization

i Recowvery

2. En la siguiente ventana, haga clic enCambiar la configuracién del adaptador.

:_-.: Metwork and Sharing Center

é(_)v :tt * Control Panel = All Control Panel Therms = Metwork and Shar.ing Center

Control Panel Home Wiew ywour basic network information and set up connecti
Change adapter settings :—**'L-. Ti}
Lhange E PR sharing W TPRO -SWYR Metwork 28
settings (This computer)

Wiew your active netiworks

Metwork 28
Work network
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3. Los iconos de la conexién de red se mostraran en la ventana. Haga clic derecho enConexion de area
localy haga clic enPropiedades.

Lacal
sabl
rel(F

LW
X

Local Area Connef
MNetwork cable un| —
ST TAP-WiRI? Ldapt ! Bridge Cannections

Diagnose 1Wig

FEar
LR

Create Shortcut

| Bl Renarme

f'ﬁ'Proper‘cies

4. SeleccioneProtocolo de Internet versién 4 (TCP/IP)y luego haga clicPropiedades.

4 Local Area Connection Praperties X

Metworking J Sharing ]

Connect using:

l_-'l" Intel[R] PROA1000 MT Metwork Connechion

This connection uzes the following items:

E M

P =T !

& Client for Microsoft Metworks

.@gF‘rivacyware Filker Diriver

SQUS Packet Scheduler

O .@.File and Printer Sharing for Microzoft Mebworks

Imztall...

[] = Link-Layer Topology Discovery Responder

Dirivver

Properties

5. SeleccioneObten una direccion IP automaticamenteyObtener la direccion del servidor DNS automaticamente.

Finalmente, haga clic enDE ACUERDO.

Internet Protocal Wersion 4 (TCP/IPwd) Properties

General | alternate Configuration J

‘ou can get IP settings assigned autornatically if wour netwark supports
this capability, Otherwise, vou need to ask your netwaork administrakor

far the appropriate IP settings.

L7l x|

SR O W P = 2 | 10

™ Obtain an IP address automatically

L Lo

& (btain DMS server address automatically

)

Advanced, .,
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VI-3-2 para Mac Os

1. Haga doble clic en el Mac OS utilizado actualmente en el escritorio.

2. Abra elSolicitudcarpeta y entrarRed.

3. En elRedpantalla, seleccioneUso de DHCPde la lista desplegable de Configurar IPv4.

enan Network )
¢« = & O
Show All Displays Sound Network Startup Disk

Location: | Automatic [

ar
g

Show: ' Built-in Ethernet |

aw
i

[ TCP/IP | PPPoE ' AppleTalk Proxies Ethernet |
=]

( Renew DHCP Lease )

Configure IPv4:  Using DHCP

IP Address: 192.168.1.10
Subnet Mask: 255.255.255.0 DHCP Client ID:
(If required)
Router: 192.168.1.2

DMNS Servers:

(Optional)

Search Domains: (Optional)
IPv6 Address: fe80:0000:0000:0000:020a:95ff fe8d:72e4

(" Configure IPv6... ) 3

Hﬂl Click the lock to prevent further changes. [ Assistme... ) [ ApplyNow )
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VI-4 Hacer ping al dispositivo

La direccién IP de puerta de enlace predeterminada del médem es 192.168.1.2. Por alguna razén, es posible que
deba usar el comando "ping" para verificar el estado del enlace del médem.Lo mas importante es que la
computadora recibirad una respuesta de 192.168.1.2.De lo contrario, verifique la direccién IP de su computadora.
Le sugerimos que configure la conexién de red aobtener IP automaticamente. (Por favor refiérase a la seccion V-2)

Siga los pasos a continuacion para hacer ping al médem correctamente.

VI-4-1 para Windows

1. Abra elDominioVentana de solicitud (deMenu Inicio > Ejecutar).

2. Tipodominio(para Windows 95/98/ME) ocmd(para Windows NT/2000/XP/Vista/7). Aparecera el cuadro
de didlogo de comandos de DOS.

ommand Prompt

Microsoft Windows XP [Uersion 5.1.268681
{C> Copyright 1985-2801 Microsoft Corp.

D:~Documents and Settings:~fae’>ping 192.168.1.2
Pinging 192.168.1.2 with 32 hytes of data:

Reply from 192.168.1.2: hyte t@me(ims

Reply from 192.168.1.2: hytes time<ims TTL=255

Ping statistics for 192.168.1.2:

Packets: Sent = 4, Received = 4, Lost = 8 (Bx loss>.
Approximate round trip times in milli-seconds:

Minimum = Bmz,. Maximum = Bms,. Average = Bms

D:~Documents and Settingssfael_

3. Escriba ping 192.168.1.2 y presione [Enter]. Si el enlace esta bien, la linea“Responde desde
192.168.1.2:bytes=32 tiempo<1ms TTL=255"aparecera.

4. Si la linea no aparece, verifique la configuracion de la direccion IP de su computadora.

VI-4-2 Para Mac OS (Terminal)

1. Haga doble clic en el Mac OS utilizado actualmente en el escritorio.
2. Abra elSolicitudcarpeta y entrarUtilidades.
3. Doble clicTerminal. Aparecera la ventana Terminal.

4. Tipoping 192.168.1.2y presione [Entrar]. Si el enlace esta bien, la linea de“64 bytes de
192.168.1.2: icmp_seq=0 ttl=255 tiempo=xxxx ms" aparecera.
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SESNE) Terminal — bash — 80x24

Last login: 3ot Jan 3 B2:24:18 on ttypl

Welcome to Darwin!

Yigorld:~ drovtekd ping 192.168.1.1

PING 192.168.1.1 (192.168.1.1%: 56 dota bytes

64 bytes from 192.168.1.1: icmp_seg=A ttl=255 time=A.7E5 ms
64 bytes from 192.168.1.1: icmp_seg=1 ttl=255 Lime=A.697 ms
64 bytes from 192.168.1.1: icmp_zeq=2 ttl=2E6 time=A.71E ms
64 bytes from 192.168.1.1: icmp_zeq=3 ttl=2E5 time=A.731 ms
64 bytes from 192.168.1.1: icmp_zeq=4 ttl=255 time=A.72 mz
B

-— 192.,168.1.1 ping statistics ——-

b pockets tronsmitted, 5 pockets received, B% packet loss
round-trip mindovg/max = B.697/8,.723/8.756 ns

Yigori@:~ drovtekd ||
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VI-5 Respaldo a la configuracién predeterminada de fabrica

A veces, una conexién incorrecta se puede mejorar volviendo a la configuracién predeterminada. Intente
restablecer el médem por software o hardware.

- Advertencia:

Después de presionarla configuracién predeterminada de fabrica, perdera todas las configuraciones que hizo antes.

Asegurese de haber registrado todos los ajustes Utiles antes de presionar. La contrasefia por defecto de fabrica es nula.

Restablecimiento de software VI-5-1

Puede restablecer el médem a los valores predeterminados de fabrica a través de la pagina web.

Ir aMantenimiento del sistemay eligeReiniciar el sistemaen la pagina web. La siguiente pantalla aparecera. ElegirUso
de la configuracién predeterminada de fabricay haga clicDE ACUERDO. Después de unos segundos, el médem

devolverd todas las configuraciones a las configuraciones de fébrica.

System Maintenance »> Rebhoot System

Reboot System

Do You want to reboot your AP ?

© Using current configuration

Using factory default configuration

Restablecimiento de hardware VI-5-2

Mientras el médem esta funcionando, presione el boténRestablecimiento de fabricay manténgalo presionado durante
mas de 5 segundos. cuando ves elACTOEI LED parpadea rapidamente, suelte el botén. Luego, el médem se reiniciara con la

configuracién predeterminada.

Después de restaurar la configuracién predeterminada de fabrica, puede volver a configurar los ajustes del médem para que se

ajusten a su solicitud.

Guia del usuario de VigorAP 903 162 D r ay Te k



VI-6 Cémo ponerse en contacto con DrayTek

Si el médem aun no funciona correctamente después de muchos intentos, comuniquese con su distribuidor para obtener

mas ayuda de inmediato. Si tiene alguna pregunta, no dude en enviar un correo electrénico a support@draytek.com.
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