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Precauciones de Seguridad

Las siguientes precauciones son para la seguridad de los ususarios y prevenir cualquier dano del
OP-200. Por favor lea cuidadosamente antes de la instalacion.

No instale el dispositvo frente a la luz solar directamemte, humedad o polvo.

No cologue imanes cerca del producto. Objetos magnéticos como el iman, CRT, TV,
monitor o altavoces pueden dafar el equipo.

N

No cologue el dispositivo cerca de equipos de calefaccion.

Tenga cuidado de no dejar que el liquido como agua, bebidas o productos quimicos que
se puedan filtrar dentro del dispositivo.

N K

No permita que los nifos toquen el dispositivo sin autorizacion.

No deje caer ni dafe el disposivo.

No desarme, repare o altere el dispositivo.

No utilice el dispositivo para ningun otro popoésito mas que el indicado.

N XN N N

Limpie el dispositivo con frecuencia para eliminar el polvo, no salpique el dispositivo
con aguay limpielo con un pafo suave o una toalla.

Contacte a su Distribuidor del OP-200 para Cualquier Problema.
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1. Apariencia/Instalacion/Cableado

1.1 Caracteristicas de OP-200

Vista Frontal
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1.2 Disposicion de Switch OP-200
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1.3 Dimensiones e Instalacion

Vista Frontal Vista Izquierda Vista Derecha
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Montaje de OP-200 en la Pared

— a Fije la placa trasera del OP-200 en la pared utilizando tornillos para
Q@ montaje de pared.
2 0

Nota: Se recomienda perforar los tornillos de la placa de montaje en
madera. Si no se encuentra una viga de madera, utilice las anclas de

plastico.
e Inserte el dispositivo en @ T ©
la placa trasera /
<

e Utilice tornillos de seguridad
para sujetar el dispositivo
a la placa trasera




1.4 Conexion Eléctrica

Sin PoE
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Recomendado Fuente de Alimentacion: 12V DC, al menos 750mA (por OP-200)
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1.5 Conexién Ethernet

Conexion LAN
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1.6 Conexidon RS485

Conexion OSDP

A

0o00d

00000000oon

oo

©
o GND 485A 485B

| 1O
Descripcion Cable
485B Amarillo \
485A Y |
GND Negro -
TXD X | Morado -
RXD X | Gris e
oo X | Nego R T: MI/
WD1 X | Banco |

I

WDO X | Verde / I" _Ii':-"l':'
RLED X | Naranja
GLED X | (afé Panel de Control
BEEP X Rosa X No se utiliza

Notas importantes:
(1) Para comunicacién RS485 utilice par cable trenzado blindado.

(2) Para minimizar la posibilidad de sefal con la interfaz de comunicacién RS485, se recomienda utilizar una
topologia de bugs en lugar de la topologia principal.

(3) Ajuste la velocidad de comunicacion como sea necesario. La fuerza de sefial varia dependiendo las
condiciones de cableado y puede ser necesario bajar la velocidad de baudios.

(4) Ajuste la velocidad de comunicacion como sea necesario. La fuerza de sefial varia dependiendo las
condiciones de cableado y puede ser necesario bajar la velocidad de baudios.
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1.7 Conexidn de Salida Wiegand
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1.8 Conexién LED
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1.9 Instalacion Estandar

— TCP/IP
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2. Configuracion de Maestro OP-200

Comm. Settings Network Settings

Network Settings IP Address

Network Settings
192.168.1.138

192.168.1.138 Subnet Mask

WebServer Settings

Subnet Mask 255,255,255.0

255.255.255.8

Gateway

Master/Slave Settings

Gateway

192.168.1.1
192.168.1.1 DNS

DNS 8.8.8.8

Presione EI Menu Principal = Ajustes de Comunicacion = Ajustes de Red para configurar.
Los siguientes parametros son valores default de fabrica.

Por favor configure los parédmetros para la red actual.

Direccion [P: 192.168.1.201
Mascara Subred: 255.255.255.0
Gateway: 192.168.1.1

DNS: 8.8.8.8

Comm. Settings

WebServer Settings

Network Settings Port

80
HebServer Settings SSL

B

Master/Slave Settings

Clic Menu Principal = Ajustes de Comunicacion —* Ajustes de Servidor Web.

Puerto: El puerto por default es 80, normalmente no es necesario modificarlo, pero si es necesario lo puede
cambiar.

SSL: La conexion de red es encriptada en la capa de transportacion, es utilizada para asegurar los datos de
transmision de la red.



Master/Slave Settings
Master Device

Comm. Settings lave Settings

Master Device

Network Settings

WebServer Settings Master IP

Master/Slave Settings 192.168.1.138
Master Port

Slave will RESTART the
device?

9723

T S S

Panel Ack

Clic Menu Principal = Ajustes de Comunicacién = Ajustes Maestro/Esclavo.

Encender Dispositivo Maestro, el dispositivo sera utilizado como lector maestro, los siguientes datos seran iguales
que Ajustes de Comunicacién, no es necesario cambiar.

Device Settings
Date/Time Settings

Backup Data Backup to USB Disk
sackup to USB Dis sackup star
= - -

Factory Reset

Firmuware Upgrade

Backup Data

Backup to USB Disk
paCKUp star

Backup completel [ESC] to exit

TP

Inserte la memoria USB al lector, clic MenU Principal = Ajustes de Dispositivo = Respaldo de Datos —*
Respaldo a Memoria USB = Inicio de Respaldo, los datos (informacién de usuarios y ajustes de red) del
dispositivo seran copiados a la USB. Puede restaurar los datos también con el USB. La ruta del menu es:

Menu Principal = Ajustes de Dispositivo = Restauracion de Datos = Restauracion desde USB = Inicio
de Restauracion.

El lector esclavo no tiene habilitadas estas funciones.



3. Configuracion de Esclavo OP-200

Network Settings

WebServer Settings

Master/Slave Settings

Network Settings
IP Address

192.168.1.138

Subnet Mask

255.255.255.9
Gateway
192.168.1.1
DNS

Network Settings
192.168.1.138

Subnet Mask

255.255.255.9
Gateway
192.168.1.1
DNS
§.8.8.8

Presione EI Menu Principal = Ajustes de Comunicacion = Ajustes de Red para configurar.

Ajuste la IP de lectores esclavos.

Comm. Settings
Network Settings

WebServer Settings

Master/Slave Settings

Master/Slave Settings
Master Device

Master IP
192.168.1.138

Master Port

9723
Panel Ack

Master/Slave Settings
Master Device

Master will RESTART the
device?

walior AL 74

Clic Menu Principal = Ajustes de Comunicacion —* Ajustes Maestro/Esclavo.

Apague el Dispositivo Maestro, el dispositivo sera utilizado como lector esclavo. Por favor establezca la IP
Maestra (la IP del lector maestro), puerto maestro es por default, no es necesario cambiar.

Panel Ack: Si abre esta funcion, el lector obtendrd informacion (verificar con éxito o sin éxito) desde el panel de

control.



4.Configuracion Lenel-OnGuard
4.1 Instalacién Opera OnGuard

Extraiga el archivo zip ZKOperaHostInstall y ejecute desde el folder \DISK

-
@t—&rm’m‘mﬁio*lwnmp
Organze = S Open  Buin  Hew ok
rap— = Mam . Dete modited Typs St
B Debicp | ESetupPrerngumnie: S0NE R P il ol
B Dermrboads 4 peogram e 502006 58 PM File folder
L Prcent Places o Ou0e 16//2008 114 &M Comdiguirmon sem ne8
- [P U AT ETTIIE - B KR
Bt s T L Ty,
R TS B IOTRG & 0 i — (X5
o' Musc
- Prctunes
H videos
) Homegroup
8 Computer
s Local Ovek (€4
o My Paipost (£ =
setup Dghe modied 5008/ 3008 S50 PR Dinbe crested SoMU20NE 500 PM
dipgis ahon S 149 MG

== 1 @8

La instalacion es simple y explicativa.

Cuando solicite la eleccion de una plataforma, seleccione Lenel para una integracion con Lenel.

; —_—
) Opera - InstaliShield Wizard

Hardware Option
Choose a hardware platform

InstallShield

| <Back || MNext>

J |
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4.2 Configuracién bésica Lenel OnGuard

Toda la configuracién OnGuard es relacionada para soportar OnGuard DataCondulT y no especificamente a todo
el Opera. DataCondulT es la caracteristica de OnGuard que permite aplicacion de terceros, como el servicio ZK
Opera, para integrar con la interfaz OnGuard via Administracion de Windows.

Capitulo 2, Instalacion, debe ser leida la Guia de Usuario del OnGuard DataCondulT. Las siguientes notas verifican
los puntos principales.

OnGuard DataCondulT es instalada como parte estandar de instalacion de servidor OnGuard.

DataCondulT debe ser instalado en la misma maquina como el OnGuard Server si quiere recibir eventos
mediante DataCondulT. Como se vio anteriormente, es muy simple obtener DataCondulT, el enlace de Servidor
OnGuard, y el servicio ZK Opera todo instalado y ejecutado en el servidor principal OnGuard.

DataCondulT es una caracteristica de OnGuard con licencia.

Cuando un cliente como el servicio ZK Opera realiza un llamado dentro de DataCondulT verifica que ventana de
cuenta Windows esta haciendo la llamada a DataCondulT. Esta es la cuenta que el servicio ZK Opera configura
para ejecutarlo. Una vez que DataCondulT recupera esta cuenta, intenta realizar el inicio de sesion automatico
(SSO) usando esta cuenta. Este es el mismo mecanismo SSO utilizando por todas las aplicaciones OnGuard.

Sirel SSO es exitoso, después el servicio es registrado en el sistema como el usuario apropiado en el sistema.
DataCondulT después utiliza la informacion de OnGuard para decidir si el cliente tiene permiso para realizar la
operacion solicitada.

No es posible utilizar autenticacion interna OnGuard con DataCondulT. SSO automatico es el inico mecanismo
de autenticacion. Por lo tanto, para utilizar DataCondulT, se debe configurar el inicio de sesion.

Para configurar el inicio de sesién en OnGuard:

1. Agregue el directorio que desea utilizar (Para mas informacion por favor referirse a “Agregar un Directorio”en el
capfitulo de folder de Directorio en la Guia de Usuario de Administracion de Sistema OnGuard).

2.Vincule la cuenta de usuario que quiere utilizar para inicio de sesion automatico a un directorio de la cuenta.
(Para mas informacion por favor referirse a “Vincular una cuenta de usuario a una cuenta de directorio”en el
capitulo de folder de usuarios de la Guia de Usuario de Administracion de Sistema OnGuard).

Cada manual de software OnGuard contiene el procedimiento “Registro de la Aplicacion usando inicio de sesion
automatico”. Referirse a este procedimiento para iniciar sesién en OnGuard después que haya configurado el
inicio de sesion automatico.

Para un usuario que sea capaz de utilizar DataCondulT, el usuario debe tener permiso del servicio DataCondulT.
Este permiso puede establecerse en las opciones de software, sub-pestafna de Permiso de Grupos del Sistema
en el folder de usuarios en Sistema de Administracion. Todas las funciones habilitadas mediante DataCondulT se
controlan por los mismos permisos que ya utiliza para administrar datos en el Centro de ID de Tarjetas. El servicio
/K Opera requiere permisos para visualizar y buscar tarjetas titulares para ingresar a los eventos DataCondulT.

15  Guia Rapida




Como se vio arriba, asegurese que tiene un usuario en el directorio de OnGuard para un inicio de sesién sencillo
y permisos para DataCondulT:

[

Harre Syshen Cardhobder Monker  Reped  FieldPage

L
B fctereritraton Adrnsmraber System Adeun Cardheider Ao Monder Adenn  <Full Bocesss Wit Eclet Al Fraldls. 1 ADN
Bacige Opesator, Basge Dpecator  System Bacige Operater  Cardhoides Basge Operator Viewnglatge Operater 2 88L | 4 e | pectony
Al Pasroiczione) (A4 Pmissions) (Af Prmmons) (Al Fumminmong) (M Paissions 4 8 (’Bﬂ- F e p—
Uses, Lses System e Cardnaider lses Montor Lsar  <View Accesss  Visw/E Al Fisids 1 U

LR i J

|7 Hide uers whase scosss bo i syster i dissbled.
[ P

[ #e [ Wy |[ Do | [ e | 168 4 smlected [ oo |

Esta es el mismo directorio de cuenta (Cuenta de Windows) que debe ser configurada para ejecutar el servicio ZK
Opera.
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El servicio LS DataCondulT debe ser configurado para ejecutarlo en la misma cuenta.

En la aplicacion de Sistema de Administracion OnGuard, en la pagina de opciones de Administracion, asegurese
de verificar la generacién de eventos en el software y que el nombre del host del Servidor este configurado.
Esto es simple para ejecutar el vinculo de servidor en la misma maquina que la maquina principal del servidor
OnGuard.

|
i
(Gmrersie softwane sy Erabie FIPS-mode commber sncrysbon
Confkgurston Direricad Senace host
Brrse
Morgeerg Messnce Eromar Toroce mcad
B I i s i st KENDELLPC . B
( kage Serve hest
WENDELL PT - i
[ ot ] [t |
= = e = =
¥ | sstem Options i
e
= 2 A TR

. Services (Locat [T Somaemm e |

[T F— | Name G | Description  Status  Startup Type  Log On As - N
) % LS Client Update Server The Client ... Manual Local Syste...
SR‘—E‘];?":':}_‘:':‘;“ % LS Communication Server The Comm... Manual Local Syste...
'&I% L5 Config Download Service This service .. Manual Local Syste...
Sz =ssag Manual Local Syste...
Description: oCh TR
The DataCondulT Serviceis a s & g
platform for integrating with IT ©: LS DataEichange DatzErc: an: Local Syste... =
systems, providing access to ID £ LS Global Output Server The Global ... Manual Local Syste...
management dn_a. access mr_nrol % LS 1ID Allecation The ID Allec... Manual Local Syste...
m““‘-d."" oty "":':r""""‘ LS License Server Thelicenze Automatic  Local Syste..
@NGES are ma (o} 2 - & =
e et T
% LS Legin Driver T togT ic Local Syste...
Q LS Message Broker Provides m...  Started Automatic Local Syste...
% LSPTZ Tour Server LS PTZ Tour... Manual Local Syste...
15 icator licater is... Manual Local Syste...
Regpl Syst
% LS Site Publication Server This service ... Manual Local Syste...
% LS Video Archive Server The Video A... Manual Local Syste...
PR KRl Poiibion Bl b e i, AW hld . i ol I e i it
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4.3 Configuracién OnGuard Necesaria para Recibir Eventos Opera en OnGuard

En el Sistema de Administracion OnGuard, dirfjase a Hardware adicional\DataCondulT y cree una fuente
DataCondulT llamado Opera. Es importante que se nombre Opera. DataCondulT se basa en nombres.

b'ﬂ._

GHTI500 Ester T (U5 Conn

7] ekt savege

[Lms | [ Mode | [Doke | [ Hob | Ciwutce Schecion b i

Un dispositivo DataCondulT puede ser creado debajo de la fuente Opera para cada OP-200 en el sistema.
Los nombres deben igualar el nombre de cada lector OP-200 en el sistema Opera. Este paso es opcional, pero
permitird llenar el dispositivo de los eventos registrados en OnGuard.

— ———

(s ] [y | (oo | [ob | ot s 102t o
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File Edit View History Bookmarks Tools Help (= [ © |
/l" 1 ZKAccess X\‘ = e

(=) P @ | 192.168.201.134:8055/#module=deviidevType=10_CONTROLLER @ || O git stach with eclipse

s B 9

admin

Home Monitoring~ Access Control - Configuration~ Administration =

Master OP-200 OP200

0OP200

Slave 135

[About]

4.4 Configuracién de Servicio Opera

La herramienta de configuracion de servicio ZK Opera es utilizada para especificar el Host y Puerto del OP-200
maestro para comunicarse. Esto también puede utilizarse para configurar credenciales para comunicarse con un
DataCondulT remotamente. Sin embargo, es mas simple si OnGuard DataCondulT y Opera son instalados en la
misma maquina.

Ejecute la app de configuracion para establecer la direccion IP y puerto del OP-200 maestro. Esta informacion es
almacenada en el registro de Windows si el servicio ZK Opera lo lee. Como tal, la app de configuracién necesita
ser ejecutada como administrador o como otra cuenta con registro de permiso escrito.

Set to blanks for local connections.
Resync on service start

Master OP-200
Host 192 168.1065%

Port 9846
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Las credenciales de Lenel OnGuard pueden estar en blanco para una configuracion si el servicio ZK Opera y
OnGuard DataCondulT estan en la misma maquina. En este caso, el botdn de prueba solo funcionara sila app de
configuracion existe en una cuenta de Windows con capacidad de SSO para Lenel OnGuard y con autorizacion
de DataCondulT.

Cuando se vuelve a sincronizar el inicio del servicio, el servicio se re-sincronizara totalmente con la base de datos

de OnGuard cada vez que inicie. Esto se puede verificar para asegurar una total sincronizacion si el servicio ZK
Opera si el servicio esta abajo cuando los cambios estén hechos en OnGuard. Esto se puede apagar para una facil
puesta en marcha, una sincronizacion manual también es soportada.

4.5 Servicio Opera

Versiones futuras del instalador pueden soportar la coleccion de informacion y configuracion automatica, pero
actualmente el servicio ZK Opera debe ser configurado manualmente por la cuenta que lo ejecuto.
Configure el servicio ZK Opera para ejecutarlo en la cuenta de Windows establecido por SSO con OnGuard y

DataCondulT desde la seccion anterior.

| General | Log On | Recovery | Dependencies

Log on as:
" Local System account

|| Mlow service to interact
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Futuras versiones del instalador también soportardn el ajuste automatico de esta configuracion, pero asegurese
que el servicio es configurado para reiniciar todas las fallas y reiniciar después de 1 minuto.

Enable actions for stops with emors. | Restart Computer Options

Program

| | [ Browse |

LCommand line pararmeters:

| | Append fail count to end of command line (fail="1%)

El servicio puede ser iniciado.

4.6 Solucion de Problemas
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La aplicaciéon de configuracion Opera también tiene una pestafia de estatus que muestra:
El estatus de los servicios ZK Opera (Iniciado, Detenido, etc.)

Sila aplicacion de configuracién esta disponible para comunicarse con el servicio para un estatus adicional y
acciones.

Siuna re-sincronizacion entre los datos de OnGuard y los servicios estd en progreso, y se tienen la capacidad de
iniciar una sincronizacion manual.

Si el OP-200 Maestro esta En linea o Desconectado.

Funciona correctamente si los distintivos estan activados desde OnGuard se muestran las credenciales del OP-
200. También, si un distintivo esta desconectado o una huella desconocido realiza el registro en el OP-200, una

transaccion sera ingresada mediante DataCondulT dentro del monitoreo de alarmas OnGuard.

Para solucion de problemas, existen dos cosas para implementar. La primera es asegurarse que el servicio de ZK
Opera este habilitado en el servidor OnGuard para conectar a OnGuard DataCondulT.

Asegurese que el servicio ZK Opera este ejecutandose correctamente acorde a las previas instrucciones del
documento.

El archivo de registro es Z9.Services.ZKOpera en C:\ProgramFiles(x86)\ZKTeco\Opera\log.

— -
[he — - — - i
v'L)CMlludDik{G}iﬁogﬂmﬂu[sﬁ}rm-JubOp-Itbg w | ¥4 || Search log
F—a— — - P — = — —
P

P
- 0 e

Organize * [J|Open »  Print  Bumn  Newfolder

o E . Name . Date modified Type Size
B Desktop | 29.ServiceConfig.ZkOpera 5/24/2016 1137 PM  Text Document 8KB
8 Downloads [  I9Senvices.ZkOpera 5/24/2016 11:37 PM  Text Document 5KB

"5l Recent Places

A Libraries
Decuments
J’ Music
|&5| Pictures
B videos

+d Homegroup

% Computer
£ Local Disk (C:)
s My Passport (E9)

€ Network

79.5ervices.ZkOpera Date modified: 5/24/2016 11:37 PM Date created: 5/24/2016 11:36 PM
Text Document Size: 431
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Como una parte de este procedimiento, el servicio ZK Opera se conectara a OnGuard DataCondulT para
registrar los eventos del Software y sincronizar todas las distinciones activas (@asumiendo que la sincronizacion
estd configurada). Si la conexion es adecuada, se visualiza un registro como el siguiente indicando una buena
conexion:

015-12-17 09:54:02,193 [5] INFO Z9.Drivers.Lenel.OnGuardDriver Registering for SoftwareEvents
in OnGuard...

2015-12-17 09:54:30,201 [5] INFO Z9.Drivers.Lenel.OnGuardDriver SoftwareEvents registered

2015-12-17 09:54:30,210 [5] INFO Z9.Drivers.Lenel.OnGuardDriver Initial sync of Creds From
OnGuard...

2015-12-17 09:54:30,210 [5] INFO Z9.Drivers.Lenel.OnGuardDriver Removing Creds from
middleware that are no longer in OnGuard...

2015-12-17 09:54:30,221 [5] INFO Z9.Drivers.Lenel.OnGuardDriver Queried a page of
middleware Creds, count=0

2015-12-17 09:54:30,221 [5] INFO Z9.Drivers.Lenel.OnGuardDriver Removed 0 of 0 Creds from
middleware

2015-12-17 09:54:30,221 [5] INFO Z9.Drivers.Lenel.OnGuardDriver Adding and Updating Creds
from OnGuard...

2015-12-17 09:54:30,485 [5] INFO Z9.Drivers.Lenel.OnGuardDriver OnGuardCollection.
Count:997

2016-01-14 09:40:04,077 [5] INFO Z9.Drivers.Lenel.OnGuardDriver Done adding and updating
997 Creds from OnGuard. No change for 0 Creds

2016-01-14 09:40:04,077 [5] INFO Z9.Drivers.Lenel.OnGuardDriver Done with initial sync of
Creds From OnGuard

De otra manera, si se registran los errores, existe un problema para conectar a OnGuard DataCondulT. Verificar los
pasos anteriores en este documento para arreglar las cosas adecuadamente.

Si el OP-200 Maestro no esta en linea, verifique si la direccion IP y Puerto estén configuradas adecuadamente.
Aseglrese que exista conexion entre el servicio ZK Opera y el OP-200 Maestro. Asegurese que el puerto no este
bloqueado.

23 Guia Réapida




Existe un archivo de registro relacionado a la conexion entre el servicio ZK Opera y el OP-200 Maestro que puede
ser visualizado para propositos de solucion de problemas. El cual es daemon.log en C:\ProgramFiles(x86)\ZKTeco\
Opera\z9-1.0-SNAPSHOT-dist-zkoperaserver\log

__ — _- - _- __ - T e A We—— M
[ — - — -
Imv' « Local Disk (C:) » Program Files (x86) » ZKTeco » Opera » 29-1.0-SNAPSHOT-dist-zkoperaserver » log w | %3 ||| Search log p|

Organize [J|Open »  Print  Bum  New folder = Ol @

o Euvaviion MName " Date modified Type Size
B Desktop | daemen 5/24/20161137 PM  Text Document 20K8
8 Downloads || schema.createsql 5/24/201611:37PM  SQL File 415K8

"] Recent Places

i Libraries
Documents
o Music
|&5 Pictures
B videos

% Homegroup

1S Computer
£L Local Disk (C:)
—a My Passport (E:)

€l Network
& daemon Date modified: 5/24/2016 11:37 PM Date created: 5/24/201611:36 PM

I Text Document Size: 198 KB

Asegurese que realmente este tratando de conectar el OP-200 a la direccion y puerto que sea como el siguiente
ejemplo de configuracion, si la direccion de un OP-200 Maestro 192.168.201.222 y la conexion en el puerto 9846:

5. Configuracion Amag-Symmetry
5.1 Vista Previa

El servicio ZK Opera es un servicio de Windows que comunica con sistemas de control de acceso para sincronizar
usuarios y tarjetas de esos sistemas para el personal de Opera en el lector Maestro OP-200. El apoyo existe para
Amag Symmetry, asi como otros sistemas de Control de Acceso. Existe una instalacion comun y un manejo de
todos los sistemas, con el sistema seleccionado (como Amag) ocurriendo en el momento de la instalacion.

Este documento describe la ejecucion y configuracién de este servicio para comunicar con Amag Symmetry. La
comunicacion utiliza datos de conexion Amag para sincronizar usuarios y registros entre Symmetry y Opera.

Existe una herramienta del servicio de configuracion ZK Opera que es utilizada para especificar el Host y Puerto
del OP-200 Maestro para la comunicacion. Es utilizado para configurar el host y credenciales para comunicar con
Symmetry via Conexion de Datos.

El servicio ZK Opera se puede instalar en el servidor Amag o en una maquina separada de Windows. Mediante
Conexion de Datos, el servicio se comunicara directamente con una base de datos SQL en el servidor Amag ya se
mediante Autenticacion de Windows (SSI) o autenticacion SQL.
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5.2 Instalacion de Servicio ZK Opera

Extraiga el archivo zip ZKOperaHostInstall y ejecute desde el folder ZKOperaHostinstal\DISK1.

€ Q » Computer » LocalDisk (C:) b psftp » ZKOperaHostinstall » DISKL » | Search DISK1

Organize +  [E] Open  Bum  New folder =~ 0 @
Y . g Mame A Date modified Type Size
B Desktop 1. I5SetupPrerequisites 5/24/20169:58 PM  File folder
& Downloads 1. program files 5/24/20169:58 PM  File folder
‘&l Recent Places & 00409 10/1/2014 11:41 AM  Cenfiguration sett... 22KB
5/24/2016 9:10 PM Windows Installer ... 805 KB
7 Libraries 6};" D) 5/24/2016910 PM  Application 1536 KB
Documents S E— 5/24/2016 910 PM  Configuration sett... 6 KB
o Music
| Pictures
B videos
w &, Homegroup

1% Computer
£, Local Disk (C)
@ My Passport (E) ~
iy setup Date modified: 5/24/2016 9:10 PM Date created: 5/24/2016 9:10 PM
bd  Application Size: 149 MB

La instalacion es sencilla y explicativa.
Cuando solicite seleccionar una plataforma, seleccione AMAG para una integracion con Amag.

Hardware Option
Choose a hardware platform

) Lensl

InstallShield

| <Beck || Next> || caned |
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5.3 Configuracién Basica Amag Symmetry
Toda la configuracién Amag Symmetry relacionada es para soportar Amag DataConnect y no es especificamente
para Opera. Conexion de Datos es la caracteristica de Amag Symmetry que permite terceras aplicaciones, como
el servicio Opera, para integrar con Amag via base de datos SQL Server.
La conexion manual de Datos Amag (9600-0458) debe ser revisado.

5.3.1 Licencia de Conexion de Datos.

Se requiere la licencia de un modulo de Conexion de Datos separado de Amag para soportar la Conexion de
Datos. Esta licencia se debe adquirir e instalar en el servidor Amag.

5.3.2 Configuracion de Amag SQL Server
Acceso a base de datos multiMaxExport.
Conexion de datos para tarjetas titulares en Amag para cambios de exportacion (agregar, modificar, eliminar)
desde Amag para exportar una base de datos sin SOL Server Amag. Terceras aplicaciones como Opera tendran
que leer registros desde esta base de datos para realizar la sincronizacion.
El administrador debe elegir y configurar las credenciales (Cuenta de Windows o un nombre de usuario y

contrasefa SQL Server) para utilizar una conexién de software tercero a la base de datos multiMAXExport y tener
la autorizacion para leer y escribir en la tabla de la base de datos DataExportTable.

Nota: Tenga en cuenta que Amag soporta aplicaciones terceras para conectar los datos la aplicacion es
responsable de eliminar filas desde la tabla de exportacion una vez se halla procesado la tabla sin limites. Asj,
el servicio ZK Opera realiza esto. Nota, sin embargo, que esto implica solo una parte de datos terceros de la

aplicacion pueda integrar con un sistema Amag para exportar tarjetas.

5.3.3 Referencia Unica de empleados Symmetry

Aplicaciones terceras como Opera necesita un identificador Unico para el registro de tarjetas dentro de Amag
Symmetry entonces cuando un registro sea modificado o eliminado se puede asignar al registro correspondiente
que esta creado en Opera.

Después del enlace con Amag, la Unica posibilidad fiable es el identificador Unico en el sistema Amag Symmetry
que es habilitado a aplicaciones terceras es la referencia de tarjetas de empleados. Sin embargo, este es el Unico
identificador si Symmetry es configurada para tener una referencia Unica de empleado. Por default esto no es
forzoso. Esto se debe configurar con la operacién adecuada. Esto puede ser configurado seleccionando las
preferencias de Sistema desde la pantalla de Mantenimiento de Symmetry. Debajo de ajuste de tarjetas, verifique
la referencia Unica de empleado y pulse OK.
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- Client || System RDS/ Citrix
Licenzez Client Licenses

Auto Set Unusad Cards Expired Unused Days: EN
Card Expiry Applies ({to al card holders) -
Auto Delete Expired Cards Expired Days: EN
Card Issue Levels

q
Card Holders By Company [¥]  mMultiple Cards
Approving Official Is Mandatory
Auto Card Mumber (Standard Card) [¥] Auto Card Mumber (Visitor Card) [V
Inactivate Card When Capying '*
Visitor Maximum Mo. of Days Maximum Mo, of Days: | t
Visitor Escort is Mandatory Disable Visitor Login Sign Infout V]
Auto Unassign Expired Visitor Cards
Delete PIN Errors Globally
Contact Number Personal Data Field | (None) - fir
Visitor Management Login is Default by
Inactive Time 24:00 hrs =
Delete Inactive Or Expired Multiple Cards [ | number OF Days: [180 | i
Use Access Control PIN as IDS Code
PIN Code Length 5 IDS Code Length &
Random Search Probability - High 100 - Low 50 |
Advanced Access Rights Additive

[ o ][ cond |

—':--4-4-‘ . .---

Esto causara forzar a Amag que cada tarjeta tenga un unico valor de referencia del empleado.

Nota: Amag Symmetry no permitird una referencia de un Unico empleado sea configurada si cualquier tarjeta
titular ya existe en el sistema. Contacte a soporte de Amag para asistencia.
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\Hnmn|op-i-| Reports  Setup  Install  Maintenance

5/23/2016

Additional Options
[Mstop [ Area Occupancy Card (] Conditional Card [ Keycard Holder
[ et For Batch Printing [7] Card watch [T Exeautive Card
[T Force Card Holder Inactive [ Card Lost "] Command Card Holder [ Extended Door Tmes [ Visitor Escort
ACTIVE

| [_copr ][ peete ]| v [[ mosge [ mows ][ rermissons ||

5.3.4 Configuracion de Exportacion de Datos

Desde la pestafia de operacion de Symmetry, seleccione Exportacion de Datos para configurar tarjetas titulares
especiales. Opera requiere que los siguientes campos sean exportados: Apellido, Nombre, Segundo Nombre,
Numero de Tarjeta, Nivel de la tarjeta, Referencia del empleado, PIN y Cédigo de Cliente. Asegurese que estos
campos estén correctos en la pantalla de exportacion y presione OK. Otros campos pueden estar no verificados.

o e oy
e 5@t

Scheduled Predefined Trigger
e

| Commmends |

i

:
oOoooE3 |

1 ]

ANEEREDEE @
7

s |

Db 4l Emart Rmcords:

Ewpart to snother system
Enable Export To Anather System |

| [ rowse... |

Please ensure the SMS Servioe account has permissions to the sbove locaion,

(e ] Co ) (Coms |
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5.3.5 Inicio de Exportacion

Cuando el sistema de Opera este en linea con el sistema existente de Amag, Exportar todos los registros en la
pantalla de exportacion debera verificar y presionar OK. Esto causara agregar un registro para ser escrito en la
base de datos exportada para cada tarjeta titular entonces el servicio de ZK Opera podra sincronizar las tarjetas
titulares en el sistema.

Exportar todos los registros también se podra realizar en cualquier momento para asegurar que Opera tenga
las Ultimas tarjetas del sistema Symmetry. Desde la exportacion de base de datos realiza una persistente fila
con registros existentes hasta las bases de datos de Opera o cuando un problema con Amag sea encontrado y
arreglado.

5.3.6 Configuracion de Servicios Opera

La herramienta servicio de configuracion ZK Opera es utilizada para especificar el Host y Puerto del OP-200
Maestro para la comunicacion. Ejecute la aplicacion de configuracion para ajustar la direccion IP y puerto del
OP-200 Maestro. Esta informacion es almacenada en el registro de Windows donde el servicio ZK Opera lo leera.
Como tal, la aplicacion de configuraciéon necesita ejecutarse como administrador o con otra cuenta registrada
CON Permisos.

La herramienta de configuracion es utilizada para configurar la conexién con el la base de datos de Symmetry
para la conexion de datos. Esto incluye el nombre de host o la direccion del servidor Symmetry, asi como las
credenciales para utilizar y conectar a la base de datos.

Para Host, ingrese el nombre de host o direccion IP del servidor Symmetry. Si el servicio ZK Opera esta
ejecutdndose en la misma maquina que el servidor Symmetry debe ingresar el localhost.

Si'la autenticacion de Windows (SSI) esta en ejecucion para accesar a la tabla multiMAXExport en la base de
datos de SQL, verificar el usuario SSI.

Master OP-200
Host 152.168.201.134 ‘

Pott 5846

|
|
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En este caso, el servicio ZK Opera debe ejecutarse con la cuenta de Windows que tenga la autorizacion para leer
y escribir accesos a la tabla de datos exportada dentro de la base de datos Amag multiMAXExport.

7 Local System account

i @ This - Madminmoz

Help gure user accournt log on options.

El botén de pruebas en la herramienta de configuracion puede ser utilizada para la prueba de conexion. Sin
embargo, esto solo trabajara con SSI si la cuenta de Windows ejecute la herramienta de configuracion teniendo
el acceso a la Tabla de Exportacion dentro de la base de datos Amag multiMAXExport.

Alternativamente, si una cuanta de SQL esta creada para accesar en el sistema de la base de datos Amag
Symmetry, desmarque SSI e ingrese el usuario apropiado y contrasefia para igualar la configuraciéon Symmetry
SQL Server.
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Master OP-200
_ Hogt 152.168.201.134 w

Pot 5846

El botén de test en la herramienta de configuracion puede ser utilizado para la prueba de conexion.

5.4 Servicio ZK Opera

Versiones posteriores del instalador podran recolectar esta informaciéon y automaticamente configurarlas, pero
actualmente el servicio ZK Opera se debe realizar la configuracion manual para la cuenta que lo esté ejecutando.
Si Sl es utilizado para conectar a la base de datos Amag Symmetry (Ver la secciéon de arriba en Configuracion
Simmetry), configure el servicio ZK Opera para ejecutar con la cuenta correcta de Windows.

Corfim passward: LTI I I I IT]

Help gure user accourt log on options.
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De otra manera, la cuenta default del sistema local es correcta.

Versiones posteriores del instalador lo podran hacer de manera automatica, pero para asegurar que el servicio es
configurado debe ser reiniciado en todas las fallas y reiniciar después de un minuto.

Eﬂmhm'ﬂhm| Restart Computer Options ... |

Run program

Proaranm:

LCommand ine parameters: |

[ Append fail count to end of command line (fail=%1%)

El servicio después podra ser reiniciado.

5.5 Solucion de Problemas

8 Opera Configuration | ——

i
|
P58
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La aplicacién de configuracion Opera muestra una pestafa de integracién con Amag:
El estatus del servicio ZK Opera (Iniciado, Detenido, etc.)

Sila aplicacion de configuracion esta habilitada para comunicar con el servicio adicional para un estatus
adicional y acciones.

Si'la aplicacion de servicios tiene una buena conexion activa al sistema Symmetry (Base de datos SQOL Symmetry).
Si el OP-200 maestro esta en linea o apagado.

Asegurese que el servicio ZK Opera este ejecutandose correctamente acorde a las previas instrucciones del
documento. Nota el servicio (debe ser Iniciado) y el estatus de conexién de servicios (debe estar en linea) en la
herramienta de configuracion.

Asegurese que el servicio de ZK Opera esta habilitado para conectar a la base de datos Symmetry. Nota el estatus
Symmetry (debe ser Iniciado) en la herramienta de configuracion. Si la conexion no es realizada, verifique las
credenciales configuradas por Amag en la pantalla de conexion de la herramienta de configuracién. También
verifique el sistema Symmetry (contacte a soporte Amag para ayuda con Symmetry).

Si el OP-200 Maestro no esta en linea, verifiquela direccion IP y puerto para que el OP-200 Maestro este
configurado adecuadamente. Asegurese que exista conectividad entre el servicio ZK Opera y el OP-200.
Asegurese de que el puerto no este bloqueado.

También existe un archivo de registro relacionado con la conexion entre el servicio ZK Opera y el OP-200
Maestro esto lo puede revisar para fines de solucién de problemas. El archivo de registro es daemon.log en C\
ProgrampFiles(x86)\ZKTeco\Opera\z9-1.0-SNAPSHOT-dist-zkoperaserver\log.

- - - — (= [ & ezl

°©v| |, « ZKTeca » Opera » 29-1.0-SMAPSHOT-dist-zkaperaserver » log * | 42 || Search tog r)
T

Organize « Include in library ~ Share with Burn New folder =+ Gl @

e

M Date modified Type Size

W Favorites i
" Desktop 1
4§ Downloads
%] Recent Places |

5/24/2016 11:28 PM  Text Document I3KB
5/24/2016 11:26 PM  SQL File 415KB

| daemon

| schema.create.sql

4 Libraries
@ Documents
&) Music
[&=] Pictures
B videos

|

i Computer
£, Local Disk (C:)
—a My Passport (E)

€ Network -
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Asegurese que realmente se esté conectando con el OP-200 en la direccién y puerto que este configurado, si el
OP-200 Maestro tiene direccion 192.168.201.134 y con el puerto 9846:

6 Conexion de OP-200 al software Lenel

6.1 Inicio de software OnGuard, local en el Sistema

&R Hardware
& Halidays
m Tirnezones

o Access Lewels
& Access Groups
B Card Formats

6.2 Clic en Dispositivo para agregar un “Panel de Acceso”

o B0 cul-renderd —
B Defauh 2o | | Lasatian| Convection | Dptons | Diagnasties | Netes |

o B Opers
! W T —r
T Tirezones
o Wb Acces Lewes :
» i Access Groups IP advess Fost:
- B Card Formats 19 %8 W@ A 00
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6.3 Agregar OP-200

(1) En"Dispositivo Adicional’, clic"Conducto de datos..."después agregar “Fuentes DataCondulT":

T Hardware
(&) Halidays

W Timezones
B0 Access Levels

§ Access Groups
= Card Formats

Mamne:

|Upera

“wéorld time zone:

Oniine

|EEMT~‘GE 00) Beijing. Chongging, Hong Kong, Uumgi

[ Daylight savings

s 'M _ Dekle | | Help. | [ Muliple Selection

10f 1 selected

(2) Agregar “DataCondulT OP-200s"
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0 Harduvare

@ Holidays

M Tirnezones
B Access Levels
& Access Graups
E= Card Formats

|DP2UD

Slave Opera

IEnul | DataCondulT Source Marme:
QP20 ’Erﬂ

DataCondul T Source:

[Dpe(a

sdd ||| bodiy | | Delele | [ Help.. | [|Mulipl Selection




Nota: El nombre que ingrese debe coincidir con el nombre ingresado en el OP-200.
4.Inicie el middleware “ZKOperaHostInstall’, agregue la direccion IP del OP-200 al host, Puerto default: 9846, Clic
"Guardar”.

Lerel OnGuard
Host |

Uszemame

Pazsword

Set to blatks for local connections.

M aster OP-200
[Hosl 152.168.18.225 _]

MAC Address

Paort 9846

5.Clic"Tarjetas Titulares” para iniciar el registro de usuarios.

&7 Cardholder |E Badge | B Access Levels | [z Authorized Credertial | B Device Owner | i@ Biometrics | Bk isits I € Directory Accounts | € Logical Access | %% Guard Tours Iu;

Last name: First narme: Middle name:
| | | | | |
Cardhalder 10: Badge type:
-]

Address: 3

Title:

| M
City: | D epartment; |
State: Zip code: Diivigion: i

Mo Last Acocess

|| ] -
Phane: Biirth date: Location: Badge ID: l:l
| | | || -] ecode ||
E-mail: B uilding: Floor: .
| | 7 | Pis [
Record last changed: Office phone: Estension: Activate: I:I
|

| | | | | Deactivate: I:I

Search ] [ Add ] [ b alify ] [ Delete ] [ Frint ] [ Encode 14 o 4 P
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ﬁ Eardholder| = Badge El Access Levels | [E=] Authorized Eledentiall BB Device Dwmer | i@ Biometrics | [ Visitsl g Directory Accountsl ﬂ Logical Access "’é Guard Toursl a0 (12
Last name: First name: Middle name:
baby Angela
Cardholder 10: Badge type:
123 Employes -
Badge ID: |zzue code: Achivate:
12345678 1 05/09/2016 [~
Status: Deactivate:
Active - 05/31/2021 [E~
| Enbossed FIN. Lse it
Bradge |D:
[] Use extended stikesheld times [] &PEB exempt [] Destination exempt
lzsue code:
Last changed:
Prints:
Last printed: Activate:
Dieactivate:
ak. ] [ Cancel ] [ Clear ] [ Clear All ] [ Capture
Person type: | Cardhaolder -

Nota: Debe asignar los derechos de acceso a puertas.

7 Ajustes en Servidor Web del OP-200 Maestro
7.1 Instalacion del driver SilkID.

Encuentre el ejecutable - la aplicacion del programa para instalar SDK ZKBIOOnline.

ZKBIOOnline SDK

Ready to Install
S0 5 row ready 10 begn nstaling ZXESIOCHENE SO 0n Vou campuler,

Chck Instal 1o continue weh the nstalaton,
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Tetip -

ZKBIOOnline SDK

Completing the ZKRIOOnkne SDK
Setup Wizard

7.2.1 Instalacion certificada

Instalando el cliente: zmxkteco.local.cer esta ligado con el nombre de dominio 127.0.0.1. Por lo tanto, utilizar
127.0.0.1 cuando solicite a la interfaz HTTPS.

Instalacion del Certificado:
Doble clic en zmxkteco.local.cer e instale el certificado.

Certificate a ; i,'v

General | Details | Certification Path |

L& Certificate Information

Windows does not have enough information to verify
this certificate.

Issped to:  127.0.0.1

Issued by: zkCA

Valid from 2018/ 4 25 to 2116/ 4 1

|-Install Certificate. ..

Learn mare about Certificates




2. Instale el certificado para todos los usuarios.

Welcome to the Certificate Import
Wizard

lists, and certificate revocation lists from your disk to a
certificate store.

A certificate, which is issued by a certification autharity, is
a confirmation of your identity and contains information
used to protect data or to establish secure network
connections, A certificate store is the system area where
certificates are kept.

To continue, dick Next.

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedfy a location for
the certificate.

(" Automatically select the certificate store based on the type of certificate
| @ Place al certificates in the following store ]
Certificate store:

Learn more about certificate stores

[ <Bak [ mext> | [ cancel |
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Enterprise Trusi

.| Intermediate Certification Authorities

Lo introsted Cartifirates
| m

[ show physical stores

Learn more about certificate stores

- -

4. Complete la instalacion.

Wizard

The certificate will be imported after you dick Finish.

Z10)




127001

Windows cannot validate that the certificate is "127001".
You should confirm its umnn' . The following
number will assist you in

Thumbprint (shal): 650D1BBD 664CFBA9 36876FC3 4A7465A4 6330486A

lmhﬂﬂﬂmmhﬂw
certificate issued MM
-Mﬁhmnﬂu ck "Yes"

‘ Do you want to install this cestificate?

= E— |
7.2.2 Configuracion de Navegador Firefox
Firefox de versiones superiores requiere configuracion extra para el certificado.

1. Ingrese a las opciones de Firefox.

Ele Edit Miew Higtory Bookmarks Took Help
aboutconfig X

€ Uiocio aboutconfig C  Q Google «Ciri+K> | & & 8-
& RReT  sHEses @ wiie | wees [ Rees
Souch |

Proference Same - Wi

1°§gi§§1

I 1o it

€3 Signin to Syne

B customaze 8 O

Mwﬁmﬂu

il Bk

ikt headfind matchesCountlimit

|

|
PERRERRERERRLRERERREL
HHIHPFHH S

SEfFCTICIFETFE

(accmezibdity funmahmadfind matchac o onsTimeos s

.“m“mn-uulﬂuwm“w D_‘-lh b4
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2. Se muestran los ajustes de certificado.

Elo Edit View Higtory Bookmarks ool Help

abautcantig % $ Options x
€ Uioeio aboutpreferences#advanced € O Google <Cirf+K'> B & & 8- =
8 mmisa | mEses @ srts | weae [ nees

Advanced

Generat Data Choices Metwork Update

Certificates

Requests

When a server requests my personal certificate:
Selert nne autnmatically

@ sk me every time

[+ Query OCSP responder servers to confirm the current validity of certificates

View Certificates Security Devices

@ Firefox sutomatically sends some cata to us 5o that we can improve pour experiencs, Choode What | Share =

3. Agregue la excepcion de servidor.

Your Certificates Peop =m tharities Others

You have certificates on file that identify these servers:

Certificate Name Server Lifetime Expires On =

|a(Unknown) _ . &
(Mot Stored) 127.0.0.1:22002 Permanent

aCMMNIC
MCSHOLDIMNG TEST . Permanent 201554838

2 DigiNotar
DigiNotar Cyber CA  * Permanent 2011510848
DigiNotar Cyber CA = Permanent 2013598208
DigiNotar Root CA " Permanent 202554818 hd

!EWI—. ._ I_ml’t--- ] .. M‘tﬁ Mﬂm | Mﬁi E!Cﬂpﬁﬁﬂ-:

]
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4. Agregar la direccion de servidor a la siguiente excepcion.

ZKBIOOnline ajustes de excepcion:

 You are about to override how Firefox identifies this site.
; Legitimate banks, stores, and other public sites will not ask you to
do this.

Server
——————

Locationt | https://127.0.0.1:22002] | | Get Certificate |

——

Certificate Status
View..,

Permanently store this exception

Ajustes de excepcidn ISSOnline:

. You are about to override how Firefox identifies this site.
Legitimate banks, stores, and other public sites will not ask you to
do this.

PR —
https://127.0.0.1:24308 - Certificate
e | ]
Certificate Status

Permanently store this exception
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7.3 Ajustes de Servidor Web
7.3.1 Inicio de sesion en Servidor Web

a. Conecte el controlador a la red o PC, inicie el navegador, ingrese la direccion IP del lector. Después podra visitar
el servidor web.

€ C 4 & U 192.168.1.201

B 192.168.1.201

b. Cuando se utiliza el servidor web “Nombre de Usuario”y “Contrasefa” primero debe ser configurada.
El nombre de usuario por default es admin y la contrasefa es pass.

Opera Sign In

Usemame admin

Password eees

Sign In

Se pueden ajustar los parametros relevantes dando clicen 1 o0 2.

Home

Monitoring ~ Ac

Configuration -

Administration ~
Opera Home

Monitoring Access Control Configuration

I Events =z Personnel &% Opera Readers

4% Opera Reader Status il Doors

B Door Status Reader Inputs 2
£] Reports

Reader Outputs
= Card Formats
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7.3.2 Configuracion- Nombre de Lectores

Seleccione Configuracion = Lectores Opera = OP200 Maestro = Editar =™ en la interfaz de Editar
Lector Opera, puede configurar los nombres de lector = Guardar.

Moniformg » Access Control»  Configuraton = Administration =

Opera Home

Menitoring Access Control
@ Events

& Opera Reader Status N

B Door Status B Readar Inputs
£] Repors E Readar Outputs

== Card Formats

a: Personnel

Opera Readers

ik

Opera Reader

Name Master OP200
Model OP200

@ Edit

Edit Opera Reader

Name* Master OP200

Comments

7.3.3 Ajustar formatos de tarjeta

Seleccione Configuracion —® Formato de Tarjetas = Crear Formato de Tarjeta = ingrese Fecha de

formato de tarjeta = Guardar para crear nuevo formato de tarjeta. Si su tarjeta no es de 26 bits o su tarjeta tie-

ne diferente formato, puede crear un nuevo formato en este menu. Por ejemplo, el formato wiegand por default
es 26 bits:
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2 onitoring Acce 0 Configuration Ad g

== Create Card Format 4 Opera Readers
M Doors
Card Formats Reader Inputs
= Reader Outputs
— Card Formats

= 26-bit Wiegand (Raw)

Edit Card Format

Name™ 26-bit Wiegand (Raw)
Number of Bits 26
Site Code 0
Site Code Start 0
Site Code Length 0
Cred Num Start | 1
Cred Num Length 24
Even Parity Start 0
Even Parity Length | 13
Odd Parity Start 13
Odd Parity Length 13

Comments

| [@Save (4 Delete
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7.3.4 Configuracion de Puertas

Seleccione Configuracion = Puertas = Puerta = Editar para ajustar modo de verificacion.

Opera Home

Monitoring Access Control Configuration
@ Events az Personnel 4 Opera Readers
& Opera Reader Status
B Door Status B Reader Inputs
£] Reports Reader Outputs
== Card Formats
Doors
Name Model Address
Door 0
#] Doors
Door
Name Door
Address 0

Default Mode Card or Biometric
Physical Parent On-board I/O Controller

Logical Sub-Devices Door - Door Reader Input
Door - Keypad
Door - Reader Output
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Edit Door

Name* Door
Address 0

Default Mode Card or Biometric |V

Comments

g Save
7.3.5 Ajustes de lector de Entrada/Salida
Lector de Entrada:

Seleccione Configuracion = Puertas = Puerta = Puerta-Puerta Lector entrada = Editar para seleccio-
nar Formato de Tarjeta.

Puede ajustar el formato soportado que desee al lector.

‘v Doors

Door

Name Door
Address 0
Default Mode Card or Biometric

Physical Parent On-board YO Controller

Logical Sub-Devices ]Eoor - Door Reader Input |}
Door - Keypad
Door - Reader Output

2 Edit
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¥ Reader Inputs
Reader Input

Name Door - Door Reader Input
Model ZK
Address 0
Communications Data0/Data1 (Wiegand)
Card Formats
Physical Parent On-board /O Controller

Logical Parent Door

2 Edit

Edit Reader Input

Name Door - Door Reader Input
Model OP-200
Address 0

Communications DataD/Datal (Wiegand)|v|

All Data Layouts

rd Formais  26-bit Wiegand (Raw)
Wiegand 34

Comments

1:N Fingerprint Threshold
(25,30,35,40 45 50, default: 35) | 35

1:1 Fingerprint Threshold
(10,15,20,25,30,35, default: 15) | 15

g Save
Lector de Salida:

Seleccione Configuracion = Puertas = Puerta = Puerta-Lector de Salida = Editar para seleccionar
Formato de Tarjetas.

Puede ajustar el formato de salida wiegand.
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& Doors

Door

Name Door
Address 0
Default Mode Card or Biometric
Physical Parent On-board /O Controller
Logical Sub-Devices Door - Door Reader Input

Door - Reader Qutput

& Edit

Reader Output

Mame Door - Reader Qutput
Address 0
Communications Data0/Datat (Wiegand)
Card Format 26-bit Wiegand (Raw)
Physical Parent On-board 1/O Controller

Logical Parent Door

& Edit

Edit Reader Output

Name Door - Reader Output
Address 0
In Service ¥

Communications DatalO/Data1 Mi-eg.aml}E]

(Card Format 26-bit Wiegand (Raw) v/

Comments

B\ Save




7.3.6 Respaldo de Base de Datos

Respaldo de los datos del servidor o datos de configuracion de dispositivo a dispositivo.

Seleccione =* Administracién = Respaldo = Respaldo ahora, el respaldo de los datos del dispositivo (datos
de usuario y ajustes de red) se hace de inmediato.

onfig [3 Administration
# Backup Now 4 Upload Backup 2 Users
I g Backupsl .
Backups Settings
Backup File

2016-07-11-165022 dbbackup

2016-05-17-162802 dbbackup

I‘ Backup NowI IQ Upload Backup I

Backups
Backup File Size
2016-07-11-165022.dbbackup 10 MB
2016-05-17-162802 dbbackup 10 MB

(@ Backup Now 4 Upload Backup

Backups
Backup File Size
2016-07-04-031417 _dbbackup 167 KB

¢ Backups
Backup
Backup File 2016-07-04-031417 dbbackup

Size 167 KB
Maodified time 07/04/2016 03:14:17

& Download | 4 Delete | & Restore And Restart

Descarga: Descarga de datos a la computadora.
Eliminar: Elimine los datos desde el host (Dispositivo Maestro).

Restaurar y Reiniciar: Seleccione Respaldo de Datos, puede restaurarlo. Si el respaldo de datos ha sido descarga-
do en su PC, después suba el respaldo de datos como se muestra.
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Subir Respaldo de Datos:
Seleccione Administracién = Respaldos = Subir Respaldo, puede insertar los datos en su computadora
respaldando anteriores.

I [ Backup Now 4 Upload Backup I

Backups

Backup File

Size
07042018 0313

[Aboad]

g Backups

Upload Backup

Backup File |

4 Upload Backup

7.3.7 Administracion de Personal y Registro de Huellas

Administracion de Empleados

Seleccione Control de Acceso™* Personal, editar el personal y enrolar huella dactilar.

Opera Home

Maonitoring Access Control Configuration
= Events =+ Personnel & Opera Readers
& Opera Reader Status | Doors
@ Door Status = Reader Inputs
£ Reports = Card Formats
Personnel
Name Card Number Active
sz kong 892468204

Active
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Person

Name kong
Personnel ID 1
Card Number 892468204
Created by admin
Created time 07/12/2016 09:46:47
Modified by admin
Modified time 07/12/2016 09:46:47

Necesitamos registrar huellas dactilares tres veces en el sensor de huella digital SilkID

'¢l Personnel

Enroll Fingerprints

Name personi

Fingerprints Please press the selected finger 3 times.
L1 1 |

N

@ Save
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‘&5l Personnel

Enroll Fingerprints

Name personi

Fingerprints Remaining fingerprint presses: 2

0

@ Save

& Personnel

Enroll Fingerprints

Name personi

Fingerprints Remaining fingerprint presses: 1

288

[ Save

‘g1 Personnel

Enroll Fingerprints

Name personi

Fingerprints Enroliment complete. Please select another finger.

W) N0

AN

g Save
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La siguiente figura muestra la huella registrada correctamente.

g1 Personnel
Person

Name personi
Personnel ID 123

Card Number 123

l Enrolled Fingerprints 1 ]

Created by admin
Created time 07/04/2016 03:17:51
Modified by admin

Modified time 07/04/2016 20:31:05

J Edit g Enroll (4 Delete

8 Registro Correcto de Huellas Dactilares

1) Primero seleccione el dedo(s) para registrar.

Las mejores practicas sugieren al menos registrar un dedo de las dos manos. Esta asegura que el usuario pueda
tener acceso a puerta mediante biometria, incluso si uno de los dedos inesperadamente ya no es reconocido por

el lector de huellas (Debido a cortes, asperidad, suciedad, etc. Afectando la calidad de la imagen de la huella).

Los lectores ZK de huellas de control de acceso daran resultados optimos para la coincidencia de huellas si se
siguen las siguientes recomendaciones y sugerencias:

Se recomienda enrolar los dos dedos indices (imagenes 3y 6) o los dos dedos medios (imagenes 2y 7):

9?? o o 9%
3 8 -]

A O,

Evitar usar el dedo pulgar, anular o mefique para enrolamiento. Esos dedos son a menudo muy dificiles para
colocarlos en la correcta posicion del sensor de huella y resulta inapropiada la calidad de las imagenes leidas.
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2) Colocacién apropiada del dedo

El dedo del usuario debe estar colocado planamente y completamente cubriendo el sensor de huella.

Método Correcto Imagen Correcta Método Erroneo Imagen Incorrecta

El dedo del usuario debe estar colocado de forma plana (no girarlo). El dedo también debe estar colocado al
centro del sensor.

- - -
- - - ERE R

e — -

Rttt |
i A === e RS

No plano No Centrado No Centrado
3) Obtener imdgenes de huellas correctas

La calidad de las imagenes de las huellas es relativa al nUmero de puntos de minucias capturados por el sen-
sor de huella. Las imagenes de las huellas no poseen un adecuado nimero de puntos de minucias porque son
probablemente ilegibles. Para esos dedos que tienen que tienen insuficientes puntos de minucias legibles, se
aconseja resolver el problema con una tarjeta RFID o mediante una Contrasefa.

La figura A-2 muestra la adecuada calidad de las huellas, caracteristicas de manchas o decoloracion u otra mane-
ra areas distorsionadas de la huella. Esas condiciones pueden ser causadas por resequedad excesiva, humedad,
presion insuficiente o cicatrizacion de la piel en la yema del dedo.

Humeda
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4) Imagenes correctas de huellas secas o humedas:

Cuando la temperatura en muy fria o después de lavarse las manos, las huellas a menudo de vuelven secas. En
este caso, el usuario debe “Hidratar” sus huellas simplemente colocando sus dedos en una almohadilla antes de
colocar el dedo sobre el sensor. Otra opcion es “Hidratar” su huella es frotar suavemente en su rostro o frente por
unos segundos. La humedad del aliento o aceite de piel deberia mejorar el reconocimiento de la huella.

A la inversa, demasiada humedad puede hacer dificil la obtencién de una buna calidad de imagen, no es dife-
rente a anadir demasiada tinta a una estampa creando una imagen borrosa. Para remediar el tener demasiada
humedad simplemente deslice el dedo en un pafo limpio y seco.

5) ;Cuanta presion se requiere para una buena calidad de la huella?

Si se aplica mucha presion cuando coloque el dedo en el sensor de huellas, las crestas de los dedos se presionan
juntas y crean una imagen inadecuada. Aplicando demasiada presion (similar a las huellas que estan muy secas)
se creara una imagen "borrosa” que el sensor de huellas no reconocera. Es similar a utilizar demasiada tinta en una
estampa: la estampa creara una imagen manchada que sera irreconocible.

Si se aplica poca presion, el resultado de la imagen sera similar a una huella seca. Nuevamente similar a una es-
tampa, si no se utiliza suficiente tinta, la imagen serd apenas reconocible.

Los temas relacionados a humedad y presién se pueden resolver facilmente. Cuando se registre la huella y al mo-
mento de la autenticacion asegurese de mantener contacto con el sensor de huella por 2 segundos, hasta que el
sensor de huella responda. La mayoria de los lectores de huella de ZK cuentan con indicadores audiovisuales que
responden cuando el lector capta el dedo.

Los lectores de acceso de ZK son extremadamente precisos y rapidos. Se recuerda a los usuarios la consistente

humedad relativa, colocacion adecuada y presion de los dedos en el sensor para tener resultados seguros y bue-
na experiencia del usuario.

9 Enrolamiento y Verificacion OP-200

User Management

_

Presione EI Menu Principal = Administracion de Usuarios.
Puede visualizar la informacion del usuario y editar las huellas del usuario.
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User Management Edit : Angela baby Enroll Fingerprint

16739427  Angela baby User ID

Name a‘g ‘aa
123525463  lenovo baby angela baby i ‘I
13322637 jo jo User Role k
2141557699 Lucky baby a %
Fle

Badge Number

elect the finger to be enrolled

Enroll

Enralled sUcces '|'|J||!_'

Presione El Seleccionar un Empleado ww=" Huella para enrolar las huellas en el OP-200.
Cuando se muestre como la figura 4, el registro es exitoso.

MASTER ; MASTER

Verify : User ID : ;
Fingerprint User ID :

Verify :

Fingerprint
Verified but
Access Denied

Verifying ... ¢ ' Fingerprint

Successfully
verified.

El OP-200 tiene conexion con el panel Lenel y solo si el panel tiene autorizacion, después el panel mostrara los
resultados; si el panel estd configurado para encenderse, pero sin la conexion al panel, después se mostrara en
la pantalla“Verificacion de Huella, pero con Acceso Denegado”.

Si no conecta el OP-200 al panel de Lenel, después ajuste “panel ack” para apagar la interfaz de maestro/
esclavo en el OP-200.



10 Solucion de Problemas

A continuacion, se presentan algunos consejos de ayuda para mejorar la confiabilidad de los lectores de huella
de ZK:

1. Un registro exitoso previo no puede ser una coincidencia subsecuente, asumir que algo ha cambiado desde el
ultimo registro exitoso de la misma huella del usuario;

» El dedo esta sucio (Intente limpiarlo)

> El cliente esta rasgado (Intente registrar un dedo diferente)

» El sensor esta sucio (Intente limpiarlo con un pafo limpio)

» Humedad insuficiente en el dedo (Frotar el dedo con su frente o mejilla para obtener aceite de su piel)
» El lector biométrico esta dafado.

2.Sino puede enrolar ninguna huella... intente lo siguiente:

> Asegurese que sus dedos estan limpios de cortes o rasgufos.

» Frote el dedo que desea enrolar el su frente e intente de nuevo. Estos consejos los puede aplicar cuando
existan ambientes secos o frios.

» Ajustar el umbral del lector (que desensibiliza el escaner de huella)

Cambie la verificacion 1:N a verificacion 1:1 (verificacion 1:1 requiere que el usuario ingrese el numero de ID antes
de realizar la verificacion de la huella).

SITODOS LOS CONSEJOS ANTERIORES FALLAN.
Es posible que las condiciones de su espacio de trabajo (Sucio o polvoso), si (es muy frio) o la demografia de los
empleados (edades menores de 10 aflos 0 mayores de 65 afos) probablemente contribuye a tener resultados

de un ¢ptimo reconocimiento. Si ese es el caso, pregunte sobre tecnologias alternativas de ZK para control de
acceso (facial, vena, etc.).

Finalmente, es posible basarse en su ambiente, para un sistema tradicional de control de acceso mediante
tarjetas.

3. jLa alarma de sabotaje esta activada?

» Para cancelar la alarma de sabotaje, verifique cuidadosamente si la placa trasera del OP-200 tenga una
conexion segura.
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4, Red Offline

Si la red esa apagada, puede visualizar un tache en el icono de red, como se muestra:

04 :49 .

@5/1@ Tuesday

Por favor verifique la conexion de la red.
5.No abre la puerta

> Verifique los formatos de salida wiegand.

> Verifique los derechos de acceso en el software OnGuard/Symmetry.
» Lector apagado - Verifique la fuente de alimentacion.

> Lector no conectado — Verifique el cable de red y la configuracion.

60







