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1 Guía Rápida

Precauciones de Seguridad

Las siguientes precauciones son para la seguridad de los ususarios y prevenir cualquier daño del   
OP-200. Por favor lea cuidadosamente antes de la instalación.

			   No instale el dispositvo frente a la luz solar directamemte, humedad o polvo.

			   No coloque imanes cerca del producto. Objetos magnéticos como el imán, CRT, TV, 		
                                         monitor o altavoces pueden dañar el equipo.

			   No coloque el dispositivo cerca de equipos de calefacción.

			   Tenga cuidado de no dejar que el líquido como agua, bebidas o productos químicos que                    	
			   se puedan filtrar dentro del dispositivo.

			   No permita que los niños toquen el dispositivo sin autorización.

			   No deje caer ni dañe el disposivo.

.			 
			   No desarme, repare o altere el dispositivo.

			   No utilice el dispositivo para ningún otro popósito mas que el indicado.

			   Limpie el dispositivo con frecuencia para eliminar el polvo, no salpique el dispositivo 		
			   con agua y límpielo con un paño suave o una toalla.

			   Contacte a su Distribuidor del OP-200 para Cualquier Problema.
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1. Apariencia/Instalación/Cableado

	 1.1 Características de OP-200

Vista Frontal

Pantalla a Color 2.4

 

Pulgadas

Teclado Táctil

Indicador LED

Sensor de Huella y
Lector de Tarjetas.

Vista Izquierda

Puerto USB

Botón de Reinicio

Vista DerechaVista Inferior

Tornillos de Seguridad (para asegurar 
el OP-200 en la placa trasera)

Altavoz
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4 Cables Conectores_Ethernet

11 Cables Conectores

2 Cables Conectores_Power In

Tamper Switch

485B
485A

GND
TXD

RXD
GND

WD1
WD0

RLED
GLED

BEEP

RJ45-6
RJ45-3

RJ45-2
RJ45-1

GND
+12V

	 1.2 Disposición de Switch OP-200

Vista Trasera
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	 1.3 Dimensiones e Instalación

Montaje de OP-200 en la Pared

Fije la placa trasera del OP-200 en la pared utilizando tornillos para 
montaje de pared. 

Nota: Se recomienda perforar los tornillos de la placa de montaje en 
madera. Si no se encuentra una viga de madera, utilice las anclas de 
plástico.  

1

2 Inserte el dispositivo en 
la placa trasera

3 Utilice tornillos de seguridad
para sujetar el dispositivo 
a la placa t rasera

7.70 
(195.5mm)

3.43in
(87mm)

0.51in
(13mm)

1.38in
(35mm)

3.0in 
(76.1mm)

7.34in 
(186.5mm)

Vista Frontal Vista Izquierda Vista Derecha

1

2
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	 1.4 Conexión Eléctrica

	 Sin PoE

	

	 Con PoE (Opcional)

Recomendado Fuente de Alimentación: 12V DC, al menos 750mA (por OP-200)

 

1
2

GND

1Adaptador 12V DC
(suministrado con el OP-200)

12V DC

 

Data

12V DC Power

Alimentación + Data
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	 1.5 Conexión Ethernet

	 Conexión LAN

RJ 45

1 2 3 4 5 6 7 8
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	 1.6 Conexión RS485

	 Conexión OSDP

Notas importantes:

 ① Para comunicación RS485 utilice par cable trenzado blindado. 

  ② Para minimizar la posibilidad de señal con la interfaz de comunicación RS485, se recomienda utilizar una 	
         topología de bugs en lugar de la topología principal. 

 ③ Ajuste la velocidad de comunicación como sea necesario. La fuerza de señal varía dependiendo las      
         condiciones de cableado y puede ser necesario bajar la velocidad de baudios.  

 ④ Ajuste la velocidad de comunicación como sea necesario. La fuerza de señal varía dependiendo las   
         condiciones de cableado y puede ser necesario bajar la velocidad de baudios.  

No se utiliza

          Descripción         Cable
Amarillo
Azul
Negro
Morado
Gris
Negro
Blanco
Verde
Naranja
Café
Rosa

485B
485A
GND
TXD
RXD
GND
WD1
WD0
RLED
GLED
BEEP

 

Panel de Control
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	 1.7 Conexión de Salida Wiegand

 

          Descripción         Cable
Amarillo
Azul
Negro
Morado
Gris
Negro
Blanco
Verde
Naranja
Café
Rosa

485B
485A
GND
TXD
RXD
GND
WD1
WD0
RLED
GLED
BEEP

No se utiliza

Panel de Control
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	 1.8 Conexión LED

 

          Descripción         Cable
Amarillo
Azul
Negro
Morado
Gris
Negro
Blanco
Verde
Naranja
Café
Rosa

485B
485A
GND
TXD
RXD
GND
WD1
WD0
RLED
GLED
BEEP

No se utiliza

Panel de Control
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	 1.9 Instalación Estándar

TCP/IP

LED

Wiegand

TCP/IP

Switch

TCP/IP
TCP/IP

TCP/IP

OP-200 Maestro

Cerradura

Panel de Control
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2. Configuración de Maestro OP-200

	 2.1 Ajustes de Comunicación

Presione  Menú Principal   Ajustes de Comunicación  Ajustes de Red para configurar. 
Los siguientes parámetros son valores default de fábrica.  

Por favor configure los parámetros para la red actual. 

Dirección IP: 192.168.1.201
Mascara Subred: 255.255.255.0
Gateway: 192.168.1.1
DNS: 8.8.8.8

	 2.2 Ajustes de Servidor Web

Clic Menú Principal  Ajustes de Comunicación  Ajustes de Servidor Web. 

Puerto: El puerto por default es 80, normalmente no es necesario modificarlo, pero si es necesario lo puede 
cambiar. 

SSL: La conexión de red es encriptada en la capa de transportación, es utilizada para asegurar los datos de 
transmisión de la red. 
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	 2.3 Ajustes Maestro/Esclavo

Clic Menú Principal  Ajustes de Comunicación  Ajustes Maestro/Esclavo.

Encender Dispositivo Maestro, el dispositivo será utilizado como lector maestro, los siguientes datos serán iguales 
que Ajustes de Comunicación, no es necesario cambiar. 

	 2.4 Respaldo a Memoria USB

Inserte la memoria USB al lector, clic Menú Principal  Ajustes de Dispositivo  Respaldo de Datos  
Respaldo a Memoria USB  Inicio de Respaldo, los datos (información de usuarios y ajustes de red) del 
dispositivo serán copiados a la USB. Puede restaurar los datos también con el USB. La ruta del menú es: 

Menú Principal  Ajustes de Dispositivo  Restauración de Datos  Restauración desde USB  Inicio 
de Restauración.

El lector esclavo no tiene habilitadas estas funciones.
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3. Configuración de Esclavo OP-200

	 3.1 Ajustes de Comunicación

Presione  Menú Principal  Ajustes de Comunicación  Ajustes de Red para configurar. 
Ajuste la IP de lectores esclavos. 

	 3.2 Ajustes Maestro/Esclavo

Clic Menú Principal  Ajustes de Comunicación  Ajustes Maestro/Esclavo.

Apague el Dispositivo Maestro, el dispositivo será utilizado como lector esclavo. Por favor establezca la IP 
Maestra (la IP del lector maestro), puerto maestro es por default, no es necesario cambiar. 

Panel Ack: Si abre esta función, el lector obtendrá información (verificar con éxito o sin éxito) desde el panel de 
control. 
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4.Configuración Lenel-OnGuard

	 4.1 Instalación Opera OnGuard

Extraiga el archivo zip ZKOperaHostInstall y ejecute desde el folder \DISK

La instalación es simple y explicativa. 
Cuando solicite la elección de una plataforma, seleccione Lenel para una integración con Lenel. 
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	 4.2 Configuración básica Lenel OnGuard 

Toda la configuración OnGuard es relacionada para soportar OnGuard DataConduIT y no específicamente a todo 
el Opera. DataConduIT es la característica de OnGuard que permite aplicación de terceros, como el servicio ZK 
Opera, para integrar con la interfaz OnGuard vía Administración de Windows. 

Capítulo 2, Instalación, debe ser leída la Guía de Usuario del OnGuard DataConduIT. Las siguientes notas verifican 
los puntos principales. 

OnGuard DataConduIT es instalada como parte estándar de instalación de servidor OnGuard. 

DataConduIT debe ser instalado en la misma máquina como el OnGuard Server si quiere recibir eventos 
mediante DataConduIT. Como se vio anteriormente, es muy simple obtener DataConduIT, el enlace de Servidor 
OnGuard, y el servicio ZK Opera todo instalado y ejecutado en el servidor principal OnGuard. 

DataConduIT es una característica de OnGuard con licencia. 

Cuando un cliente como el servicio ZK Opera realiza un llamado dentro de DataConduIT verifica que ventana de 
cuenta Windows está haciendo la llamada a DataConduIT. Esta es la cuenta que el servicio ZK Opera configura 
para ejecutarlo. Una vez que DataConduIT recupera esta cuenta, intenta realizar el inicio de sesión automático 
(SSO) usando esta cuenta. Este es el mismo mecanismo SSO utilizando por todas las aplicaciones OnGuard. 
Si el SSO es exitoso, después el servicio es registrado en el sistema como el usuario apropiado en el sistema. 
DataConduIT después utiliza la información de OnGuard para decidir si el cliente tiene permiso para realizar la 
operación solicitada. 

No es posible utilizar autenticación interna OnGuard con DataConduIT. SSO automático es el único mecanismo 
de autenticación. Por lo tanto, para utilizar DataConduIT, se debe configurar el inicio de sesión. 

	 Para configurar el inicio de sesión en OnGuard: 

1. Agregue el directorio que desea utilizar (Para más información por favor referirse a “Agregar un Directorio” en el 		
    capítulo de folder de Directorio en la Guía de Usuario de Administración de Sistema OnGuard). 

2. Vincule la cuenta de usuario que quiere utilizar para inicio de sesión automático a un directorio de la cuenta.    
    (Para más información por favor referirse a “Vincular una cuenta de usuario a una cuenta de directorio” en el 
    capítulo de folder de usuarios de la Guía de Usuario de Administración de Sistema OnGuard).

Cada manual de software OnGuard contiene el procedimiento “Registro de la Aplicación usando inicio de sesión 
automático”. Referirse a este procedimiento para iniciar sesión en OnGuard después que haya configurado el 
inicio de sesión automático. 

Para un usuario que sea capaz de utilizar DataConduIT, el usuario debe tener permiso del servicio DataConduIT. 
Este permiso puede establecerse en las opciones de software, sub-pestaña de Permiso de Grupos del Sistema 
en el folder de usuarios en Sistema de Administración. Todas las funciones habilitadas mediante DataConduIT se 
controlan por los mismos permisos que ya utiliza para administrar datos en el Centro de ID de Tarjetas. El servicio 
ZK Opera requiere permisos para visualizar y buscar tarjetas titulares para ingresar a los eventos DataConduIT. 
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Como se vio arriba, asegúrese que tiene un usuario en el directorio de OnGuard para un inicio de sesión sencillo 
y permisos para DataConduIT: 

Esta es el mismo directorio de cuenta (Cuenta de Windows) que debe ser configurada para ejecutar el servicio ZK 
Opera.
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El servicio LS DataConduIT debe ser configurado para ejecutarlo en la misma cuenta. 

En la aplicación de Sistema de Administración OnGuard, en la página de opciones de Administración, asegúrese 
de verificar la generación de eventos en el software y que el nombre del host del Servidor este configurado. 
Esto es simple para ejecutar el vínculo de servidor en la misma máquina que la maquina principal del servidor 
OnGuard.

Asegúrese que el LS DataConduIT y los servicios del Servidor OnGuard estén en ejecución.
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	 4.3 Configuración OnGuard Necesaria para Recibir Eventos Opera en OnGuard

En el Sistema de Administración OnGuard, diríjase a Hardware adicional\DataConduIT y cree una fuente 
DataConduIT llamado Opera. Es importante que se nombre Opera. DataConduIT se basa en nombres.

Un dispositivo DataConduIT puede ser creado debajo de la fuente Opera para cada OP-200 en el sistema. 
Los nombres deben igualar el nombre de cada lector OP-200 en el sistema Opera. Este paso es opcional, pero 
permitirá llenar el dispositivo de los eventos registrados en OnGuard.
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	 4.4 Configuración de Servicio Opera

La herramienta de configuración de servicio ZK Opera es utilizada para especificar el Host y Puerto del OP-200 
maestro para comunicarse. Esto también puede utilizarse para configurar credenciales para comunicarse con un 
DataConduIT remotamente. Sin embargo, es más simple si OnGuard DataConduIT y Opera son instalados en la 
misma máquina. 

Ejecute la app de configuración para establecer la dirección IP y puerto del OP-200 maestro. Esta información es 
almacenada en el registro de Windows si el servicio ZK Opera lo lee. Como tal, la app de configuración necesita 
ser ejecutada como administrador o como otra cuenta con registro de permiso escrito. 
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Las credenciales de Lenel OnGuard pueden estar en blanco para una configuración si el servicio ZK Opera y 
OnGuard DataConduIT están en la misma máquina. En este caso, el botón de prueba solo funcionará si la app de 
configuración existe en una cuenta de Windows con capacidad de SSO para Lenel OnGuard y con autorización 
de DataConduIT. 

Cuando se vuelve a sincronizar el inicio del servicio, el servicio se re-sincronizara totalmente con la base de datos 
de OnGuard cada vez que inicie. Esto se puede verificar para asegurar una total sincronización 	 si el servicio ZK 
Opera si el servicio esta abajo cuando los cambios estén hechos en OnGuard. Esto se puede apagar para una fácil 
puesta en marcha, una sincronización manual también es soportada.

	 4.5 Servicio Opera

Versiones futuras del instalador pueden soportar la colección de información y configuración automática, pero 
actualmente el servicio ZK Opera debe ser configurado manualmente por la cuenta que lo ejecuto. 
Configure el servicio ZK Opera para ejecutarlo en la cuenta de Windows establecido por SSO con OnGuard y 
DataConduIT desde la sección anterior. 
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Futuras versiones del instalador también soportarán el ajuste automático de esta configuración, pero asegúrese 
que el servicio es configurado para reiniciar todas las fallas y reiniciar después de 1 minuto.

El servicio puede ser iniciado.

	 4.6 Solución de Problemas
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La aplicación de configuración Opera también tiene una pestaña de estatus que muestra: 

El estatus de los servicios ZK Opera (Iniciado, Detenido, etc.)

Si la aplicación de configuración está disponible para comunicarse con el servicio para un estatus adicional y 
acciones. 

Si una re-sincronización entre los datos de OnGuard y los servicios está en progreso, y se tienen la capacidad de 
iniciar una sincronización manual. 

Si el OP-200 Maestro está En línea o Desconectado. 

Funciona correctamente si los distintivos están activados desde OnGuard se muestran las credenciales del OP-
200. También, si un distintivo esta desconectado o una huella desconocido realiza el registro en el OP-200, una 
transacción será ingresada mediante DataConduIT dentro del monitoreo de alarmas OnGuard. 

Para solución de problemas, existen dos cosas para implementar. La primera es asegurarse que el servicio de ZK 
Opera este habilitado en el servidor OnGuard para conectar a OnGuard DataConduIT. 

Asegúrese que el servicio ZK Opera este ejecutándose correctamente acorde a las previas instrucciones del 
documento. 

El archivo de registro es Z9.Services.ZKOpera en C:\ProgramFiles(x86)\ZKTeco\Opera\log.
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Como una parte de este procedimiento, el servicio ZK Opera se conectará a OnGuard DataConduIT para 
registrar los eventos del Software y sincronizar todas las distinciones activas (asumiendo que la sincronización 
está configurada). Si la conexión es adecuada, se visualiza un registro como el siguiente indicando una buena 
conexión:

015-12-17 09:54:02,193 [5] INFO Z9.Drivers.Lenel.OnGuardDriver Registering for SoftwareEvents 
in OnGuard...

2015-12-17 09:54:30,201 [5] INFO Z9.Drivers.Lenel.OnGuardDriver SoftwareEvents registered

2015-12-17 09:54:30,210 [5] INFO Z9.Drivers.Lenel.OnGuardDriver Initial sync of Creds From 
OnGuard...

2015-12-17 09:54:30,210 [5] INFO Z9.Drivers.Lenel.OnGuardDriver Removing Creds from 
middleware that are no longer in OnGuard...

2015-12-17 09:54:30,221 [5] INFO Z9.Drivers.Lenel.OnGuardDriver Queried a page of 
middleware Creds, count=0

2015-12-17 09:54:30,221 [5] INFO Z9.Drivers.Lenel.OnGuardDriver Removed 0 of  0 Creds from 
middleware

2015-12-17 09:54:30,221 [5] INFO Z9.Drivers.Lenel.OnGuardDriver Adding and Updating Creds 
from OnGuard...

2015-12-17 09:54:30,485 [5] INFO Z9.Drivers.Lenel.OnGuardDriver OnGuardCollection.
Count:997

2016-01-14 09:40:04,077 [5] INFO Z9.Drivers.Lenel.OnGuardDriver Done adding and updating 
997 Creds from OnGuard. No change for 0 Creds

2016-01-14 09:40:04,077 [5] INFO Z9.Drivers.Lenel.OnGuardDriver Done with initial sync of 
Creds From OnGuard

De otra manera, si se registran los errores, existe un problema para conectar a OnGuard DataConduIT. Verificar los 
pasos anteriores en este documento para arreglar las cosas adecuadamente. 

Si el OP-200 Maestro no está en línea, verifique si la dirección IP y Puerto estén configuradas adecuadamente. 
Asegúrese que exista conexión entre el servicio ZK Opera y el OP-200 Maestro. Asegúrese que el puerto no este 
bloqueado.
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Existe un archivo de registro relacionado a la conexión entre el servicio ZK Opera y el OP-200 Maestro que puede 
ser visualizado para propósitos de solución de problemas. El cual es daemon.log en C:\ProgramFiles(x86)\ZKTeco\
Opera\z9-1.0-SNAPSHOT-dist-zkoperaserver\log

Asegúrese que realmente este tratando de conectar el OP-200 a la dirección y puerto que sea como el siguiente 
ejemplo de configuración, si la dirección de un OP-200 Maestro 192.168.201.222 y la conexión en el puerto 9846:

5. Configuración Amag-Symmetry

	 5.1 Vista Previa

El servicio ZK Opera es un servicio de Windows que comunica con sistemas de control de acceso para sincronizar 
usuarios y tarjetas de esos sistemas para el personal de Opera en el lector Maestro OP-200. El apoyo existe para 
Amag Symmetry, así como otros sistemas de Control de Acceso. Existe una instalación común y un manejo de 
todos los sistemas, con el sistema seleccionado (como Amag) ocurriendo en el momento de la instalación. 

Este documento describe la ejecución y configuración de este servicio para comunicar con Amag Symmetry. La 
comunicación utiliza datos de conexión Amag para sincronizar usuarios y registros entre Symmetry y Opera. 

Existe una herramienta del servicio de configuración ZK Opera que es utilizada para especificar el Host y Puerto 
del OP-200 Maestro para la comunicación. Es utilizado para configurar el host y credenciales para comunicar con 
Symmetry vía Conexión de Datos. 

El servicio ZK Opera se puede instalar en el servidor Amag o en una maquina separada de Windows. Mediante 
Conexión de Datos, el servicio se comunicará directamente con una base de datos SQL en el servidor Amag ya se 
mediante Autenticación de Windows (SSI) o autenticación SQL. 
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	 5.2 Instalación de Servicio ZK Opera

Extraiga el archivo zip ZKOperaHostInstall y ejecute desde el folder ZKOperaHostinstall\DISK1.

La instalación es sencilla y explicativa. 
Cuando solicite seleccionar una plataforma, seleccione AMAG para una integración con Amag.
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	 5.3 Configuración Básica Amag Symmetry

Toda la configuración Amag Symmetry relacionada es para soportar Amag DataConnect y no es específicamente 
para Opera. Conexión de Datos es la característica de Amag Symmetry que permite terceras aplicaciones, como 
el servicio Opera, para integrar con Amag vía base de datos SQL Server. 

La conexión manual de Datos Amag (9600-0458) debe ser revisado. 

		  5.3.1 Licencia de Conexión de Datos.
	
Se requiere la licencia de un módulo de Conexión de Datos separado de Amag para soportar la Conexión de 
Datos. Esta licencia se debe adquirir e instalar en el servidor Amag. 

		  5.3.2 Configuración de Amag SQL Server

Acceso a base de datos multiMaxExport.

Conexión de datos para tarjetas titulares en Amag para cambios de exportación (agregar, modificar, eliminar) 
desde Amag para exportar una base de datos sin SQL Server Amag. Terceras aplicaciones como Opera tendrán 
que leer registros desde esta base de datos para realizar la sincronización. 

El administrador debe elegir y configurar las credenciales (Cuenta de Windows o un nombre de usuario y 
contraseña SQL Server) para utilizar una conexión de software tercero a la base de datos multiMAXExport y tener 
la autorización para leer y escribir en la tabla de la base de datos DataExportTable.

Nota: Tenga en cuenta que Amag soporta aplicaciones terceras para conectar los datos la aplicación es 
responsable de eliminar filas desde la tabla de exportación una vez se halla procesado la tabla sin límites. Así, 
el servicio ZK Opera realiza esto. Nota, sin embargo, que esto implica solo una parte de datos terceros de la 
aplicación pueda integrar con un sistema Amag para exportar tarjetas. 

		
		  5.3.3 Referencia única de empleados Symmetry

Aplicaciones terceras como Opera necesita un identificador único para el registro de tarjetas dentro de Amag 
Symmetry entonces cuando un registro sea modificado o eliminado se puede asignar al registro correspondiente 
que esta creado en Opera. 

Después del enlace con Amag, la única posibilidad fiable es el identificador único en el sistema Amag Symmetry 
que es habilitado a aplicaciones terceras es la referencia de tarjetas de empleados. Sin embargo, este es el único 
identificador si Symmetry es configurada para tener una referencia única de empleado. Por default esto no es 
forzoso. Esto se debe configurar con la operación adecuada. Esto puede ser configurado seleccionando las 
preferencias de Sistema desde la pantalla de Mantenimiento de Symmetry. Debajo de ajuste de tarjetas, verifique 
la referencia única de empleado y pulse OK. 
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Esto causará forzar a Amag que cada tarjeta tenga un único valor de referencia del empleado. 

Nota:  Amag Symmetry no permitirá una referencia de un único empleado sea configurada si cualquier tarjeta 
titular ya existe en el sistema. Contacte a soporte de Amag para asistencia. 
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		  5.3.4 Configuración de Exportación de Datos

Desde la pestaña de operación de Symmetry, seleccione Exportación de Datos para configurar tarjetas titulares 
especiales. Opera requiere que los siguientes campos sean exportados: Apellido, Nombre, Segundo Nombre, 
Número de Tarjeta, Nivel de la tarjeta, Referencia del empleado, PIN y Código de Cliente. Asegúrese que estos 
campos estén correctos en la pantalla de exportación y presione OK. Otros campos pueden estar no verificados.
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		  5.3.5 Inicio de Exportación 

Cuando el sistema de Opera este en línea con el sistema existente de Amag, Exportar todos los registros en la 
pantalla de exportación deberá verificar y presionar OK. Esto causará agregar un registro para ser escrito en la 
base de datos exportada para cada tarjeta titular entonces el servicio de ZK Opera podrá sincronizar las tarjetas 
titulares en el sistema. 

Exportar todos los registros también se podrá realizar en cualquier momento para asegurar que Opera tenga 
las últimas tarjetas del sistema Symmetry. Desde la exportación de base de datos realiza una persistente fila 
con registros existentes hasta las bases de datos de Opera o cuando un problema con Amag sea encontrado y 
arreglado. 

		  5.3.6 Configuración de Servicios Opera

La herramienta servicio de configuración ZK Opera es utilizada para especificar el Host y Puerto del OP-200 
Maestro para la comunicación. Ejecute la aplicación de configuración para ajustar la dirección IP y puerto del 
OP-200 Maestro. Esta información es almacenada en el registro de Windows donde el servicio ZK Opera lo leerá. 
Como tal, la aplicación de configuración necesita ejecutarse como administrador o con otra cuenta registrada 
con permisos. 

La herramienta de configuración es utilizada para configurar la conexión con el la base de datos de Symmetry 
para la conexión de datos. Esto incluye el nombre de host o la dirección del servidor Symmetry, así como las 
credenciales para utilizar y conectar a la base de datos. 

Para Host, ingrese el nombre de host o dirección IP del servidor Symmetry. Si el servicio ZK Opera está 
ejecutándose en la misma máquina que el servidor Symmetry debe ingresar el localhost. 
Si la autenticación de Windows (SSI) está en ejecución para accesar a la tabla multiMAXExport en la base de 
datos de SQL, verificar el usuario SSI. 
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En este caso, el servicio ZK Opera debe ejecutarse con la cuenta de Windows que tenga la autorización para leer 
y escribir accesos a la tabla de datos exportada dentro de la base de datos Amag multiMAXExport.

El botón de pruebas en la herramienta de configuración puede ser utilizada para la prueba de conexión. Sin 
embargo, esto solo trabajará con SSI si la cuenta de Windows ejecute la herramienta de configuración teniendo 
el acceso a la Tabla de Exportación dentro de la base de datos Amag multiMAXExport. 

Alternativamente, si una cuanta de SQL está creada para accesar en el sistema de la base de datos Amag 
Symmetry, desmarque SSI e ingrese el usuario apropiado y contraseña para igualar la configuración Symmetry 
SQL Server. 
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El botón de test en la herramienta de configuración puede ser utilizado para la prueba de conexión. 

	 5.4 Servicio ZK Opera 

Versiones posteriores del instalador podrán recolectar esta información y automáticamente configurarlas, pero 
actualmente el servicio ZK Opera se debe realizar la configuración manual para la cuenta que lo esté ejecutando.
Si SII es utilizado para conectar a la base de datos Amag Symmetry (Ver la sección de arriba en Configuración 
Simmetry), configure el servicio ZK Opera para ejecutar con la cuenta correcta de Windows.
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De otra manera, la cuenta default del sistema local es correcta. 

Versiones posteriores del instalador lo podrán hacer de manera automática, pero para asegurar que el servicio es 
configurado debe ser reiniciado en todas las fallas y reiniciar después de un minuto.

El servicio después podrá ser reiniciado.

	 5.5 Solución de Problemas
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La aplicación de configuración Opera muestra una pestaña de integración con Amag: 

El estatus del servicio ZK Opera (Iniciado, Detenido, etc.)

Si la aplicación de configuración está habilitada para comunicar con el servicio adicional para un estatus 
adicional y acciones. 

Si la aplicación de servicios tiene una buena conexión activa al sistema Symmetry (Base de datos SQL Symmetry).
Si el OP-200 maestro está en línea o apagado. 

Asegúrese que el servicio ZK Opera este ejecutándose correctamente acorde a las previas instrucciones del 
documento. Nota el servicio (debe ser Iniciado) y el estatus de conexión de servicios (debe estar en línea) en la 
herramienta de configuración. 

Asegúrese que el servicio de ZK Opera está habilitado para conectar a la base de datos Symmetry. Nota el estatus 
Symmetry (debe ser Iniciado) en la herramienta de configuración. Si la conexión no es realizada, verifique las 
credenciales configuradas por Amag en la pantalla de conexión de la herramienta de configuración. También 
verifique el sistema Symmetry (contacte a soporte Amag para ayuda con Symmetry). 

Si el OP-200 Maestro no está en línea, verifíquela dirección IP y puerto para que el OP-200 Maestro este 
configurado adecuadamente. Asegúrese que exista conectividad entre el servicio ZK Opera y el OP-200. 
Asegúrese de que el puerto no este bloqueado. 

También existe un archivo de registro relacionado con la conexión entre el servicio ZK Opera y el OP-200 
Maestro esto lo puede revisar para fines de solución de problemas. El archivo de registro es daemon.log en C:\
ProgramFiles(x86)\ZKTeco\Opera\z9-1.0-SNAPSHOT-dist-zkoperaserver\log.
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Asegúrese que realmente se esté conectando con el OP-200 en la dirección y puerto que este configurado, si el 
OP-200 Maestro tiene dirección 192.168.201.134 y con el puerto 9846:

6 Conexión de OP-200 al software Lenel

	 6.1 Inicio de software OnGuard, local en el Sistema 
	

	 6.2 Clic en Dispositivo para agregar un “Panel de Acceso”
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	 6.3 Agregar OP-200

(1) En “Dispositivo Adicional”, clic “Conducto de datos…” después agregar “Fuentes DataConduIT”: 

(2) Agregar “DataConduIT OP-200s”
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Nota:  El nombre que ingrese debe coincidir con el nombre ingresado en el OP-200. 
4.Inicie el middleware “ZKOperaHostInstall”, agregue la dirección IP del OP-200 al host, Puerto default: 9846, Clic 
“Guardar”. 

5.Clic “Tarjetas Titulares” para iniciar el registro de usuarios.
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Nota:  Debe asignar los derechos de acceso a puertas.

7 Ajustes en Servidor Web del OP-200 Maestro
	
	 7.1 Instalación del driver SilkID. 

Encuentre el ejecutable – la aplicación del programa para instalar SDK ZKBIOOnline. 
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	 7.2 Configuración del driver SilkID para SSL (Opcional) 

		  7.2.1 Instalación certificada

Instalando el cliente:  zmxkteco.local.cer está ligado con el nombre de dominio 127.0.0.1. Por lo tanto, utilizar 
127.0.0.1 cuando solicite a la interfaz HTTPS.

Instalación del Certificado: 
	 1. Doble clic en zmxkteco.local.cer e instale el certificado. 
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	 2. Instale el certificado para todos los usuarios. 

	 3. Instale el certificado para [Autoridades de Confianza]
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	 4. Complete la instalación.
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		  7.2.2 Configuración de Navegador Firefox

Firefox de versiones superiores requiere configuración extra para el certificado.

	 1. Ingrese a las opciones de Firefox. 
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	 2. Se muestran los ajustes de certificado.

	 3. Agregue la excepción de servidor.
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	 4. Agregar la dirección de servidor a la siguiente excepción. 

ZKBIOOnline ajustes de excepción: 

Ajustes de excepción ISSOnline:
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	 7.3 Ajustes de Servidor Web 

		  7.3.1 Inicio de sesión en Servidor Web

a. Conecte el controlador a la red o PC, inicie el navegador, ingrese la dirección IP del lector. Después podrá visitar 
    el servidor web. 

b. Cuando se utiliza el servidor web “Nombre de Usuario” y “Contraseña” primero debe ser configurada. 
     El nombre de usuario por default es admin y la contraseña es pass.

Se pueden ajustar los parámetros relevantes dando clic en 1 o 2.

1

2
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		  7.3.2 Configuración- Nombre de Lectores

Seleccione Configuración  Lectores Opera  OP200 Maestro  Editar  en la interfaz de Editar 
Lector Opera, puede configurar los nombres de lector  Guardar. 

		
		
		  7.3.3 Ajustar formatos de tarjeta

Seleccione Configuración  Formato de Tarjetas  Crear Formato de Tarjeta  ingrese Fecha de 
formato de tarjeta  Guardar para crear nuevo formato de tarjeta. Si su tarjeta no es de 26 bits o su tarjeta tie-
ne diferente formato, puede crear un nuevo formato en este menú. Por ejemplo, el formato wiegand por default 
es 26 bits: 
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	 7.3.4 Configuración de Puertas

Seleccione Configuración  Puertas  Puerta  Editar para ajustar modo de verificación.
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		  7.3.5 Ajustes de lector de Entrada/Salida

Lector de Entrada: 

Seleccione Configuración  Puertas  Puerta  Puerta-Puerta Lector entrada  Editar para seleccio-
nar Formato de Tarjeta. 

Puede ajustar el formato soportado que desee al lector. 
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Lector de Salida: 

Seleccione Configuración  Puertas  Puerta  Puerta-Lector de Salida  Editar para seleccionar 
Formato de Tarjetas. 

Puede ajustar el formato de salida wiegand. 
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		  7.3.6 Respaldo de Base de Datos

Respaldo de los datos del servidor o datos de configuración de dispositivo a dispositivo. 
Seleccione  Administración  Respaldo  Respaldo ahora, el respaldo de los datos del dispositivo (datos 
de usuario y ajustes de red) se hace de inmediato. 

Descarga: Descarga de datos a la computadora. 
Eliminar: Elimine los datos desde el host (Dispositivo Maestro). 
Restaurar y Reiniciar: Seleccione Respaldo de Datos, puede restaurarlo. Si el respaldo de datos ha sido descarga-
do en su PC, después suba el respaldo de datos como se muestra.
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Subir Respaldo de Datos: 

Seleccione Administración  Respaldos  Subir Respaldo, puede insertar los datos en su computadora 
respaldando anteriores. 

		
		  7.3.7 Administración de Personal y Registro de Huellas

Administración de Empleados
Seleccione Control de Acceso  Personal, editar el personal y enrolar huella dactilar. 
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Necesitamos registrar huellas dactilares tres veces en el sensor de huella digital SilkID
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La siguiente figura muestra la huella registrada correctamente.

8 Registro Correcto de Huellas Dactilares

1) Primero seleccione el dedo(s) para registrar. 

Las mejores prácticas sugieren al menos registrar un dedo de las dos manos. Esta asegura que el usuario pueda 
tener acceso a puerta mediante biometría, incluso si uno de los dedos inesperadamente ya no es reconocido por 
el lector de huellas (Debido a cortes, asperidad, suciedad, etc. Afectando la calidad de la imagen de la huella). 

Los lectores ZK de huellas de control de acceso darán resultados óptimos para la coincidencia de huellas si se 
siguen las siguientes recomendaciones y sugerencias:  

Se recomienda enrolar los dos dedos índices (imágenes 3 y 6) o los dos dedos medios (imágenes 2 y 7): 

Evitar usar el dedo pulgar, anular o meñique para enrolamiento. Esos dedos son a menudo muy difíciles para 
colocarlos en la correcta posición del sensor de huella y resulta inapropiada la calidad de las imágenes leídas.
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2) Colocación apropiada del dedo

El dedo del usuario debe estar colocado planamente y completamente cubriendo el sensor de huella.

Método Correcto Imagen Correcta Método Erroneo Imagen Incorrecta 

El dedo del usuario debe estar colocado de forma plana (no girarlo). El dedo también debe estar colocado al 
centro del sensor.

No plano No Centrado No Centrado

3) Obtener imágenes de huellas correctas

La calidad de las imágenes de las huellas es relativa al número de puntos de minucias capturados por el sen-
sor de huella. Las imágenes de las huellas no poseen un adecuado número de puntos de minucias porque son 
probablemente ilegibles. Para esos dedos que tienen que tienen insuficientes puntos de minucias legibles, se 
aconseja resolver el problema con una tarjeta RFID o mediante una Contraseña. 

La figura A-2 muestra la adecuada calidad de las huellas, características de manchas o decoloración u otra mane-
ra áreas distorsionadas de la huella. Esas condiciones pueden ser causadas por resequedad excesiva, humedad, 
presión insuficiente o cicatrización de la piel en la yema del dedo. 

Seca Húmeda Cicatrizada
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4) Imágenes correctas de huellas secas o húmedas:

Cuando la temperatura en muy fría o después de lavarse las manos, las huellas a menudo de vuelven secas. En 
este caso, el usuario debe “Hidratar” sus huellas simplemente colocando sus dedos en una almohadilla antes de 
colocar el dedo sobre el sensor. Otra opción es “Hidratar” su huella es frotar suavemente en su rostro o frente por 
unos segundos. La humedad del aliento o aceite de piel debería mejorar el reconocimiento de la huella. 

A la inversa, demasiada humedad puede hacer difícil la obtención de una buna calidad de imagen, no es dife-
rente a añadir demasiada tinta a una estampa creando una imagen borrosa. Para remediar el tener demasiada 
humedad simplemente deslice el dedo en un paño limpio y seco. 

5) ¿Cuánta presión se requiere para una buena calidad de la huella?
 
Si se aplica mucha presión cuando coloque el dedo en el sensor de huellas, las crestas de los dedos se presionan 
juntas y crean una imagen inadecuada. Aplicando demasiada presión (similar a las huellas que están muy secas) 
se creará una imagen “borrosa” que el sensor de huellas no reconocerá. Es similar a utilizar demasiada tinta en una 
estampa: la estampa creará una imagen manchada que será irreconocible.

Si se aplica poca presión, el resultado de la imagen será similar a una huella seca. Nuevamente similar a una es-
tampa, si no se utiliza suficiente tinta, la imagen será apenas reconocible.  

Los temas relacionados a humedad y presión se pueden resolver fácilmente. Cuando se registre la huella y al mo-
mento de la autenticación asegúrese de mantener contacto con el sensor de huella por 2 segundos, hasta que el 
sensor de huella responda. La mayoría de los lectores de huella de ZK cuentan con indicadores audiovisuales que 
responden cuando el lector capta el dedo. 

Los lectores de acceso de ZK son extremadamente precisos y rápidos. Se recuerda a los usuarios la consistente 
humedad relativa, colocación adecuada y presión de los dedos en el sensor para tener resultados seguros y bue-
na experiencia del usuario. 

9 Enrolamiento y Verificación OP-200

Presione  Menú Principal  Administración de Usuarios. 
Puede visualizar la información del usuario y editar las huellas del usuario.



58OP-200 

•	 Enrolar las huellas en el OP-200:

Presione  Seleccionar un Empleado ww  Huella para enrolar las huellas en el OP-200. 
Cuando se muestre como la figura 4, el registro es exitoso.

•	 Verificación en OP-200: 

Nota: 
1. El OP-200 tiene conexión con el panel Lenel y solo si el panel tiene autorización, después el panel mostrará los 		
    resultados; si el panel está configurado para encenderse, pero sin la conexión al panel, después se mostrará en 
    la pantalla “Verificación de Huella, pero con Acceso Denegado”. 

2. Si no conecta el OP-200 al panel de Lenel, después ajuste “panel ack” para apagar la interfaz de maestro/
    esclavo en el OP-200.
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10 Solución de Problemas

A continuación, se presentan algunos consejos de ayuda para mejorar la confiabilidad de los lectores de huella 
de ZK: 

Un registro exitoso previo no puede ser una coincidencia subsecuente, asumir que algo ha cambiado desde el 
último registro exitoso de la misma huella del usuario;

	 El dedo está sucio (Intente limpiarlo)
	 El cliente esta rasgado (Intente registrar un dedo diferente)
	 El sensor está sucio (Intente limpiarlo con un paño limpio)
	 Humedad insuficiente en el dedo (Frotar el dedo con su frente o mejilla para obtener aceite de su piel)
	 El lector biométrico está dañado. 

Si no puede enrolar ninguna huella… intente lo siguiente: 

	 Asegúrese que sus dedos están limpios de cortes o rasguños. 
	 Frote el dedo que desea enrolar el su frente e intente de nuevo. Estos consejos los puede aplicar cuando 		
	 existan ambientes secos o fríos. 
	 Ajustar el umbral del lector (que desensibiliza el escáner de huella)

Cambie la verificación 1:N a verificación 1:1 (verificación 1:1 requiere que el usuario ingrese el número de ID antes 
de realizar la verificación de la huella).

SI TODOS LOS CONSEJOS ANTERIORES FALLAN.

Es posible que las condiciones de su espacio de trabajo (Sucio o polvoso), si (es muy frío) o la demografía de los 
empleados (edades menores de 10 años o mayores de 65 años) probablemente contribuye a tener resultados 
de un óptimo reconocimiento. Si ese es el caso, pregunte sobre tecnologías alternativas de ZK para control de 
acceso (facial, vena, etc.). 

Finalmente, es posible basarse en su ambiente, para un sistema tradicional de control de acceso mediante
tarjetas. 

¿La alarma de sabotaje esta activada? 

	 Para cancelar la alarma de sabotaje, verifique cuidadosamente si la placa trasera del OP-200 tenga una 		
	 conexión segura. 
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Por favor verifique la conexión de la red. 

No abre la puerta

	 Verifique los formatos de salida wiegand. 
	 Verifique los derechos de acceso en el software OnGuard/Symmetry.
	 Lector apagado - Verifique la fuente de alimentación. 
	 Lector no conectado – Verifique el cable de red y la configuración. 

Red Offline 

Si la red esa apagada, puede visualizar un tache en el icono de red, como se muestra: 
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