


Acerca de este manual

Este manual presenta el funcionamiento de las interfaces de usuario y funciones del menu del dispositivo

OP-200.
Las imagenes usadas en este manual pueden no ser completamente consistentes con las del producto

adquirido. Prevaleceran las imagenes del producto real.
- Las funciones marcadas con % no estan disponibles en todos los dispositivos.
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1. Notas de Guia

1.1 Método para Colocar la Huella Digital
Se recomienda utilizar el dedo indice, dedo medio o el anular; evitar el uso del pulgar o el dedo

menique.

1. Forma correcta de colocar la huella digital:

Presione el dedo horizontalmente en el sensor de
huellas digitales; el centro de la huella digital se debe
colocar en el centro del sensor.

1. Forma incorrecta de colocar:

Vertical A los lados

Inclinado Fuera del centro

Nota: Utilice el método correcto para colocar las huellas digitales para el registro
y la verificacion. Nuestra empresa no asume la responsabilidad por el mal
desempeno de la verificacion causado por la operacién incorrecta del usuario.
Los derechos a la interpretacion final y modificacion estan reservados.
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En el método de verificacion de huellas digitales 1:N, una huella digital es obtenida por el sensor y se verifica con
todas las huellas digitales almacenadas en el dispositivo.

2015-04-20 Monday 2015-04-20 Monday | ! S-04-20 Monday (’3

UserID : 1 User

Name : Jack Name . Jack Verify : Fingerprint

Verify - Fingerprint Verify : Fingerprint Inegal Fingerprint

ssfully verified N ssfully verdied Failed to verify

Verificacion Exitosa Verificacion Exitosa Error de Verificacion

Cuando el dispositivo estd encendido, la interfaz inicial se muestra como a continuacion:

Notificacion Conexion ADMS

Maestro/Esclavo

11 46 w

Fechay Hora

10/05 Tuesday




2. Menu Principal

Cuando el dispositivo esta en modo de espera, presione El para entrar al menu principal.

Main Menu

NN

Communicate Davice
mant Settings Settings

—

Auto Test System
sttings Information

Gest. Usuario:Usted puede administrar la informacién de los usuarios registrados incluyendo ID de usuario,
nombre, privilegios, huella digital, tarjeta % (las tarjetas ID y MiFare son opcionales), contrasefa.

Comunicacion: Establecer los parametros relacionados con la comunicacion entre el dispositivo y la PC,
incluyendo parametros de Ethernet como la direccion IP, comunicacion Serial, DNS, IP maestra, puerto.

Ajustes de Dispositivo: Para establecer fecha y hora, reiniciar o actualizar firmware, respaldar o restaurar datos,
etc.

Ajustes de Sistema: Esto incluye la visualizacion de la interfaz, el sonido. Pruebas: Para probar de forma
automatica funciones diferentes moédulos, incluyendo la pantalla LCD, voz, teclado, sensor de huellas digitales, la

camara y el reloj de tiempo real.

Informacion del Sistema: Para comprobar la capacidad, informacién y firmware actual del dispositivo.

3. Ajustes de Fecha/Hora

Main Manu Device Settings

(((x))) Date/Time Settings

Date/Time Settings

. . . 89,/05/16
Communicate D : Fingerprint Settings
Settings

Set Time

Factory Reset ©3:38:24 PM

24-Hour Time
Firmware Upgrade

B o

Date Format

Backup Data

En la interfaz inicial, pulse §|> Ajustes de Dispositivo > Fecha y Hora para entrar en la Interfaz de
configuracion de la fecha / hora. Se incluye el establecimiento de la fecha, hora, reloj de 24 horas y formato de
fecha.

Al restablecer la configuracion de fabrica, el formato de fecha puede ser restaurado (AAAA-MM-DD).



Observaciones: Al restablecer la configuracion de fabrica, no se restaurara la fecha / hora del dispositivo (si
la fecha / hora se ajusta a 18:30 el 1 de enero de 2020, después de restablecer los ajustes, la fecha / hora se
mantendra en 18:30 de 1 de enero, 2020).

4, Gestion de Usuarios

Incluyendo la adicion de super administrador y usuario normal.

En la Interfaz, presione EI > Gest. De usuarios > Todos los Usuarios para entrar en la Interfaz de Todos los
Usuario. Introduzca el ID de usuario en k&Y y aparecera el usuario correspondiente, como se muestra en la
figura anterior, busque al usuario con el ID de usuario“2"

Edit User ID

Delete User Role

Mormal User

Fingerprint

Eadge Mumber

Después de elegir un usuario a través de , presione El y seleccione [Editar] para entrar en la
interfaz de edicion de usuario.
O desde la interfaz inicial presione El > Gest. De usuarios > Todos los usuarios > Buscar un usuario>

Presione EI > Editar para entrar en la interfaz de edicion de usuario. Los pasos para editar un usuario son los
mismMos que para agregar un usuario, pero el ID de usuario no se puede editar.



Celete : 1 Delete : 1

Delete User Delete User Rol

Celete Delete User Role Only Delete Fingerprint Only

Delete Fingerprint Cnly

Delete vard Cnly

Delete Delete Mumber Only

Delete Badge Mumber Only Delete User Photo Cnly

Después de elegir un usuario a través de , presione EI y seleccione [Borrar] para entraren la
interfaz de eliminacion de usuario.

O desde la interfaz inicial presione EI > Gest. De usuarios > Todos los usuarios > Buscar un
usuario > Borrar para entrar en la interfaz de eliminacion de usuario.

1. S6lo cuando el usuario haya registrado huella digital, contrasena, tarjeta %, o foto de usuario %, se mostrara
elemento en la lista para su eliminacion.

2. La funcion de tarjeta es opcional.

5. Ajustes de Comunicacion

Main Menu
——

Communicate Settings Network Settings
m q Network Settings

Communicate Device

WebServer Settings
ettings Settings

IP Address

Master/Slave Settings

Subnet Mask

Auto Test
Settings Information

Gateway

IP Address

192 168 1 38|




En la interfaz inicial, presione > Ajustes de Comunicacion > Configuracion de Red para entrar en la interfaz de
Configuracion de Red.

DHCP: Protocolo de Configuracion Dinamica de Host (por sus siglas en inglés). Es utilizado para asignar
direcciones IP dinamicas a clientes en una red a través de un servidor. Si el DHCP esta activado, la direccion IP
no puede ajustarse manualmente.

La direccion IP, Mascara de Subnet, Puerta de Enlace, y DNS necesitan establecerse de acuerdo a la
informacion de la red disponible.

Communicate Settings

WebServer Settings

Port

Network Settings

: 8055
WebServer Settings SSL

Master/Slave Settings

Ajustes de WebServer: £l valor por defecto del Puerto es 8055, activar SSL encriptara la transmision de datos
en la red.

Communicate Settings

Master/Slave Settings

Master Device
Jorr

Network Settings

WebServer Settings Master IP

Master/Slave Settings
Master Port

Configuracion Esclavo/Maestro: En esta interfaz se puede cambiar el dispositivo de esclavo a maestro. Si se
elige Maestro, se necesita establecer la direccion IP y puerto del dispositivo.



6. Ajustes de Dispositivo

Fingerprint
1:1 Match Threshold

Fingerprint

Date Time

itch Threshaold

.a
ul
=]
fr=1
o
E
=

Live Detection 1:1 Retry

1:1 Retry

Fingerprint Image

Always show

En la interfaz inicial, presione El > Sistema > Huella Digital para entrar a la interfaz de ajustes de huella digital.

Umbral de Verificacion 1:1: Bajo el método de verificacion 1:1, la verificacion solo serd exitosa cuando la
similitud entre la huella digital a verificar y la huella registrada del usuario sea mayor al valor establecido.

Umbral de Verificacion 1:N: Bajo el método de verificacion 1:N, la verificacion sélo sera exitosa cuando la
similitud entre la huella digital a verificar y las huellas registradas sea mayor al valor establecido.

Umbral de Verificacion Recomendado:

Umbral de
Verificacion
FRR FAR 1:N 1:1
Alto Bajo 45 25
Medio | Medio | 35 15
Bajo Alto 25 10

Sensibilidad del Sensor de Huellas: Se recomienda dejar el valor predeterminado “Medio”. Cuando el
ambiente sea seco y la deteccion de huellas sea lenta, puede establecer el nivel a“Alto” para aumentar la

sensibilidad. Cuando el ambiente sea himedo, haciendo dificil la deteccién de huellas, puede establecer el nivel
a “Bajo”.

Deteccion de dedo vivo: Definir si se utiliza la funcién anti-huellas falsas. Cuando esta herramienta esta activada
y se estan registrando o verificando huellas digitales; el dispositivo puede identificar las huellas las falsas, llevando
al fallo de la verificacion o que no se acepte la huella.



Reintentos 1:1 : Este parametro es utilizado para establecer el nimero de reintentos en el caso de que
ocurran errores en la verificacion 1:1 o en la verificacion con contrasefa debido a que el dedo se presiona
incorrectamente o a que el usuario olvidé su contrasena. Para evitar tener que volver a escribir el ID del usuario,
se permiten los reintentos. El nimero de reintentos puede oscilar entre 1 a 9.

Imagen de la Huella Digital: Esta funcion determina si desea mostrar la imagen de la huella digital durante el
registro o verificacion de estas. Hay 4 opciones disponibles: Mostrar en registro, Mostrar en Verificacion, Siempre
mostrar, No mostrar.

Restablece informacion tal como Ajustes de Comunicacion o de Sistema a los ajustes de fabrica.

" Device Settings
7= Fingerprint Settings

()

Communlcate
Settings

Device Settings

Fingerprint Settings

Factory Reset Fartorv Resat

then RESTART déviceé

Firmware Upgrade

Backup Data

Information Restore Data

En la interfaz inicial, presione El > Sistema > Restablecer > OK para restablecer los valores de fabrica.

Los ajustes que se restablecen incluyen las opciones de Control de Acceso, configuraciones Anti-Passback,
configuraciones de Red (esto es, las configuraciones ethernet, comunicacion serial, Conexion a PCy
configuraciones Wiegand), Configuraciones de Personalizacion (como Voz, Sonido del Teclado, Volumen'y
Tiempo de Espera para Reposo), etc.

Observaciones: Al restablecer a los valores de fabrica, la hora y fecha no se veran afectadas. Por ejemplo, si

la fecha y hora del dispositivo es 18:30 del 1 de enero de 2020, la fecha y hora se mantendra igual después de
restablecer los valores de fabrica.

Maln Menu

Device Settings

Date/Time Settings

Fingerprint Settings

unicate
Settings

Factory Reset

Firmware Upgrade
Auto Test Sy
Information

Backup Data




Inserte una unidad USB con el archive de actualizacion en el puerto USB del dispositivo, en la interfaz inicial

presione El > Ajustes de Dispositivo > Actualizacion de Firmware para completar la operacion de
actualizacion de firmware.

Si necesita un archivo de actualizacion, pongase en contacto con nuestro soporte técnico.
La actualizacion de Firmware no se recomienda bajo circunstancias

Para respaldar datos de la empresa o de configuracion del dispositivo en una unidad USB o en el mismo
dispositivo.

Respaldar en Unidad USB (Antes de respaldar datos en una unidad USB, inserte una unidad USB en el puerto
USB del dispositivo):

i Device Settings Backup Data
5 Date/Time Settings Backup to USB Dis

Fingerprint Settings

Factory Reset
Firmware Upgrade

Backup Data

En la interfaz inicial, presione Presione V para seleccionar Presione V para seleccionar
§|> Ajustes de Dispositivo Respaldar Datos"y luego Respaldar en USB"y luego

2] 2]

presione para

Backup to USB Disk
Backup star

entrar presione

Eackup to USB Disk

Backup Content

Bu
Backup start

Seleccione “Iniciar Respaldo”y Al finalizar el respaldo, presione

luego presione EI > para EI para salir.
iniciar.



Observaciones: Las operaciones de Respaldar en el Dispositivo son iguales a las de Respaldar en Unidad USB.

Para restaurar datos guardados en el dispositivo o en una unidad USB al dispositivo.

Restaurar desde unidad USB (Antes de restaurar datos desde unidad USB, inserte una unidad USB en el puerto
USB del dispositivo):

Device Settings Restore Data Restore from USB disk
Fingerprint Settings Restore from USEB dis art Restore

Factory Reset
Firmware Upgrade
Backup Data

Restore Data

Presione V para seleccionar Seleccione “Restaurar desde Seleccione “Iniciar Restauracion”
"Restaurar Datos"y luego presione Unidad USB"y luego presione y luego presione | para
§| para entrar §| iniciar.

Restore from USB disk Restore from USB disk
ar Restore ar RestTore

Restore from USB disk
ar Restore

completed,device will auto
reboot.

Seleccione“SI"y luego presione  El dispositivo se esta Al finalizar la restauracion,
§| para confirmar. restaurando presione El para reiniciar el
dispositivo.

Observaciones: Las operaciones de Restaurar desde el Dispositivo son iguales a las de Restaurar desde
Unidad USB.



7. Ajustes de Sistema

Maln Menu

System Settings Regional Settings

(((x))) Regional Settings Language

- English
B

En la interfaz inicial presione El > Ajustes de Sistema > Ajustes Regionales para modificar Idioma y fondo de
pantalla.

Communicate

am Buto Test 3
Settings Information

Fondo de Pantalla: Seleccione el fondo de pantalla de la pantalla principal, puede encontrar varios fondos de
pantalla con diferentes estilos.

Idioma: Seleccione el idioma del dispositivo.

Main Menu

©

Communilcate Jewvlce Voice
Settings ings

System Settings

Voice

Voice Prompt

Regional Settings

Keyboard Prompt

Yolume

—
I@‘

Buto Test

En la interfaz inicial, presione §| > Personalizar > Voz para entrar a la interfaz de ajustes de voz.

Sonido de Voz: Seleccione si desea activar los mensajes de voz durante la operacion del dispositivo. El valor
predeterminado es ON, indicando que el sonido de voz esta activado. Puedes presionar §| para cambiar entre
ON y OFF. El icono OFF indica que la opcion esta desactivada.

Sonido de Teclado: Seleccione si desea activar el sonido al tocar el teclado. El valor predeterminado es ON,
indicando que el sonido del teclado esta activado. Puedes presionar El para cambiar entre ON y OFF. El icono
OFF indica que la opcién estad desactivada.

Volumen: Ajuste el volumen del dispositivo. El valor predeterminado es 70. Puede elegir entre BAJO/MEDIO/
ALTO.



8. Pruebas

Las pruebas automaticas permiten al dispositivo comprobar el correcto funcionamiento de sus modulos,
incluyendo la pantalla LCD, sonido, sensor de huellas, teclado, camara y reloj.

Main Manu Auto Test

———

(((r))' ' ' Test All

mmunlcate Jevl Test LCD

Settings

Auto Test
Test LCD

Test VYoice

Test VYoice Test Keyboard

Test Fingerprint Sensor

Test Keyboard
Test Clock RTC

Settings Information Test Finger‘pr‘in‘t Sensor

En la interfaz inicial, presione El > Pruebas para entrar a la interfaz de pruebas.

Probar Todo: Probar pantalla LCD, sonido, teclado, sensor de huellas, cdmara y reloj. Durante la prueba, presione
§| para continuar a la siguiente prueba, o presione §| para salir de la pruebea.

Probar LCD: Probar los efectos de color de la pantalla LCD mostrando imagenes en colores vivos, blanco y negro
para comprobar si la pantalla esta funcionando adecuadamente. Durante la prueba, presione §| para continuar
a la siguiente prueba, o presione §| para salir de la prueba.

Probar Sonido: La terminal probara automaticamente si los archivos de voz estan completos y que la calidad
del sonido sea la adecuada reproduciendo los archivos de sonido almacenados dentro de la misma. Durante la
prueba, presione §| para continuar a la siguiente prueba, o presionegpara salir de la prueba.

Probar Teclado: Probar si todas las teclas funcionan correctamente. Presione cualquier tecla en la interfaz de
pruebas de Teclado; si la tecla presionada coincide con el simbolo que se muestra en pantalla, la tecla funciona
correctamente. Presione §| 0 §| para salir de la prueba.

Probar Sensor de Huellas: Probar si el sensor de huellas digitales encuentra funcionando con normalidad y si la
calidad de las imagenes de las huellas es apta. Cuando el usuario presione el dedo en el sensor, laimagen de la
huella serd mostrada en pantalla. Presione §| o) §| para salir de la prueba.

Probar Camara: Probar si la cdmara funciona adecuadamente verificando que las fotos capturadas sean claras.
Presione §| 0 §| para salir de la prueba.

Probar Reloj RTC: Probar el Reloj en Tiempo Real. La terminal revisara el rendimiento del reloj examinando el
cronémetro. Presione §| para iniciar el conteo, presione §| de nuevo para detenerlo y ver si el cronémetro
toma el tiempo de forma precisa. Presionea para salir de Ia prueba.



9. Informacion del Sistema

Con este parametro usted puede ver la capacidad de almacenamiento de datos, informacion del dispositivo y del

firmware.

Maln Menu

Lz B System Information

@T@ Device Capacity

Device Information

Communicate
Settings

Firmware Informaticn

p—

Buto Test
Settings

En la interfaz inicial, presione E' > Informacién del Sistema para entrar en la interfaz de informacién del sistema.

Device Capacity
User (Used/Max)

Device Information
Device Name

e/10000
Fingerprint (Used/Max)
8/3000

Serial Number
3789161300004

MAC Address

90:17:61:20:01:7e
MCU Yersion

Capacidad del Dispositivo

Informacién del Dispositivo

Device Information

PO:17:61:20:01:7e
MCU Yersion

283
Manufacturer

ZKTeco Inc.
Manufactured Date

2016-03-27 17:06:00

Firmware del Dispositivo

Capacidad del Dispositivo: Muestra la cantidad de usuarios registrados, administradores, contrasenas, huellas
digitales, tarjetas ¥, registros, fotos de asistencia, fotos de lista negra y fotos de usuario %, también muestra la
capacidad total de almacenamiento de usuarios, huellas, tarjetas %, registros, fotos de asistencia, fotos de lista

negra y fotos de usuario *.

Informacion del Dispositivo: Muestra el nombre del dispositivo, nimero de serie, direccion MAC, algoritmo de
huella digital, informacién de la plataforma, version de MCU, fabricante y fecha de fabricacion.
Informacién de Firmware: Muestra la versiéon de firmware, Servicio Bio, Servicio Push, y Servicio Dev.

Observaciones: La forma en que se muestra la capacidad del dispositivo, informacion del dispositivo y de
firmware en la interfaz de informacién de sistema de diferentes productos puede variar; prevalecera el producto

real.



10. Resolucion de Problemas

« Elsensor de huellas no puede leer y verificar una huella de forma efectiva.
» Revise si el dedo esta mojado o si el sensor de huella estd mojado o polvoriento.
» Limpie el dedo y sensor de huellas e intente de nuevo.
» Si el dedo estd muy seco, soplele e intente de nuevo.

« La verificacion se realiza con éxito, pero el usuario no puede abrir la puerta.
» Revise si el privilegio del usuario esta establecido correctamente.
» Revise si el cableado de la cerradura es correcto.

11. Anexos

11.1 Declaracién de Derechos Humanos y de Privacidad

Apreciado consumidor:

Gracias por elegir los productos biométricos hibridos disefiados y fabricados por el equipo ZK. Como
proveedor lider en el mercado de productos y soluciones biométricas, nos esforzamos por cumplir los estatutos
relacionados con los derechos humanos y privacidad de cada pais al mismo tiempo que continuamos con la
investigacion y desarrollo de nuevos productos.

Por esta razén consignamos en este documento la siguiente informacion:

1.- Todos dispositivos de reconocimiento de huella digital ZKTeco para uso civil, sélo recogen puntos
caracteristicos de las huellas digitales, no imagenes como tal. Gracias a esto no se suscitan problematicas que
involucren o violen la privacidad de los usuarios.

2.- Los puntos caracteristicos de las huellas digitales recolectadas por nuestros dispositivos no pueden ser
utilizadas para reconstruir la imagen original de la huella.

3.- ZKTeco, como proveedor de los equipos, no se hace legalmente responsable, directa o indirectamente, por
ninguna consecuencia generada debido al uso de nuestros productos.

4.- Para cualquier inconveniente que involucre derechos humanos o privacidad al usar nuestros productos, por
favor contacte directamente a su empleador.

Nuestros otros equipos de huella digital de uso policiaco o herramientas de desarrollo, pueden proporcionar
la funcion de recoleccion de las imagenes originales de las huellas digitales. Cuando considere que este tipo
de recoleccién de huellas infringe su privacidad, por favor contacte al gobierno local o al proveedor final.
ZKTeco, como el fabricante original de los equipos, no se hace legalmente responsable de ninguna infraccién
generada por esta razon.

Las siguientes son regulaciones ligadas a las leyes de la Republica popular de China acerca de la libertad

personal:

1.- Detencion, reclusion o busqueda ilegal de ciudadanos de la Republica Popular de China es una violacion a la
intimidad de la persona, y esta prohibida.

2.- La dignidad personal de los ciudadanos de la Republica Popular de China es inviolable.

3.- El hogar de los ciudadanos de la Republica Popular de China es inviolable.

4.-La libertad y privacidad correspondiente a los ciudadanos de la Republica Popular de China estan protegidos
por la ley.




Recalcamos que la biometria, como avanzada tecnologia de reconocimiento, sera aplicada en diversos
sectores; incluyendo el comercio electronico, sistemas bancarios, aseguradoras y cuestiones legales. Cada afho
alrededor del mundo, una gran cantidad de personas sufren inconvenientes causados por la inseguridad de las
contrasenas. En la actualidad, el reconocimiento de huellas digitales es utilizado para una proteccion adecuada
de la identidad de las personas brindando un ambiente de alta seguridad en todo tipo de empresa.

11.2 Descripcion de Uso Amigable con el Medio Ambiente

- EI EFUP (Periodo de Uso Amigable con Medio Ambiente, por sus siglas en inglés) marcado en
este producto se refiere al periodo de seguridad en el cual el producto es utilizado bajo las
condiciones establecidas en las instrucciones del mismo, sin riesgo de fuga de sustancias
nocivas o perjudiciales.

- EI EFUP de este producto no cubre las partes consumibles que necesiten ser reemplazadas
regularmente, por ejemplo, baterias. El EFUP de las baterias es de 5 afos.

Nombre y concentracion de sustancias o elementos nocivos

Nombre de las Sustancias o elementos nocivos
piezas Pb Hg cd Cr6+ Pbbo PBDE
Resistencia X 0 0 o] 0 0
Condensador X o) 0 o) o) 0
Inductor X o) 0 o) o) 0
Diodo X o) 0 0 o) 0
Componentes ESD | x o} 0 0 o} 0
Buzzer X 0 0 o) o] 0
Adaptador X o) 0 o o) 0
Tornillos o) o) 0 X o) 0

o: Indica que esta sustancia tdxica o nociva presente en todos los materiales homogéneos de esta pieza esta por
debajo de los limites requeridos en SJ/T11363- 2006.

x: Indica que esta sustancia tdxica o nociva presente en al menos uno de los materiales homogéneos de esta
pieza estd por encima de los limites requeridos en SJ/T11363-2006.

Nota:El 80% de las partes de este producto estan fabricadas con materiales no-peligrosos para el medio
ambiente. Las sustancias o elementos nocivos contenidos no pueden ser reemplazados por materiales
ecoldgicos por razones técnicas o restricciones econémicas.
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