C24 Traducido del inglés al espafiol - www.onlinedoctranslator.com

Torniquete tripode

Manual de usuario

V1.0.0


https://www.onlinedoctranslator.com/es/?utm_source=onlinedoctranslator&utm_medium=pdf&utm_campaign=attribution

Prefacio

General

Este manual presenta las funciones y operaciones del torniquete tripode (en lo sucesivo denominado

"torniquete").

Instrucciones de seguridad

Las siguientes palabras de advertencia categorizadas con un significado definido pueden aparecer en el manual.

Palabras de advertencia Sentido

Indica un peligro de alto potencial que, si no se evita, provocara la
PELIGRO muerte o lesiones graves.

Indica un riesgo potencial que, si no se evita, podria provocar dafios a la
propiedad, pérdida de datos, menor rendimiento o resultados

Indica un peligro potencial medio o bajo que, si no se evita, podria
ADVERTENCIA provocar lesiones leves o moderadas.

PRECAUCION , .
impredecibles.

@)ﬂ PUNTAS Proporciona métodos para ayudarlo a resolver un problema o ahorrarle tiempo.
Illl Proporciona informacién adicional como énfasis y complemento del
NOTA texto.

Revisién historica

Versién Contenido de revisién Tiempo de liberacion

V1.0.0 Primer lanzamiento. febrero 2021

Sobre el Manual

- El'manual es solo para referencia. Si hay inconsistencia entre el manual y el producto
real, prevalecera el producto real.

- No somos responsables de ninguna pérdida causada por las operaciones que no cumplen con el manual. El

- manual se actualizaria de acuerdo con las Ultimas leyes y reglamentos de las jurisdicciones relacionadas. Para
obtener informacion detallada, consulte el manual en papel, el CD-ROM, el cédigo QR o nuestro sitio web oficial.

Si hay inconsistencia entre el manual en papel y la versién electrénica, prevalecera la versién electrénica.

- Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto
pueden causar algunas diferencias entre el producto real y el manual. Péngase en contacto con el servicio de atencién
al cliente para obtener el programa mas reciente y la documentacién complementaria.

- Todavia puede haber desviacién en los datos técnicos, descripcién de funciones y operaciones, o errores en la

impresion. Si hay alguna duda o disputa, nos reservamos el derecho de dar una explicacién final.
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Actualice el software del lector o pruebe con otro software del lector convencional si no se puede abrir el
manual (en formato PDF).

Todas las marcas comerciales, marcas comerciales registradas y nombres de compafiias en el manual son propiedad
de sus respectivos duefios.

Visite nuestro sitio web, comuniquese con el proveedor o el servicio al cliente si ocurre algun problema al
usar el dispositivo.

Si hay alguna duda o controversia, nos reservamos el derecho de la explicacién final.
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Medidas de seguridad y advertencias importantes

Este capitulo describe el contenido que cubre el manejo adecuado del torniquete, la prevencién de riesgos y la
prevenciéon de dafios a la propiedad. Lea este contenido detenidamente antes de utilizar el torniquete,

respételo cuando lo utilice y guardelo para futuras consultas.

& ADVERTENCIA

- Las mujeres embarazadas, los ancianos y los nifios deben estar acompafiados al pasar el torniquete. Los
- nifios que midan menos de 1 m deben pasar el torniquete en brazos o al lado de un adulto.

- No te quedes ni juegues en el pasaje.

- Asegurate de que tu maleta pase por delante o a tu lado.

- Solo una persona puede pasar a la vez por defecto. No se arrastre, se detenga o rompa el pasaje. Un

- impacto violento puede acortar la vida Util del torniquete.

- Asegurese de que el torniquete esté correctamente conectado a tierra para evitar lesiones personales.

- No use el torniquete cuando ocurra un trueno; de lo contrario, el torniquete podria dafiarse.

- Después de la instalacion, retire la pelicula protectora y limpie el torniquete. Mantenga el

- torniquete regularmente para asegurarse de que funcione correctamente.

- Si el torniquete se instala cerca de lugares como la entrada de la piscina, dentro de los 50 km del mar, sitios de
construccion y mas, la cubierta de acero inoxidable se debe mantener con mas frecuencia.

- No utilice diluyente de pintura ni ningln otro agente organico durante el mantenimiento.

- Cuando utilice un componente de reconocimiento facial, aplique sellador de silicona resistente al agua en la posiciéon de

instalacién.

Requisitos de operacion

- No exponga el torniquete a la luz solar directa o cerca de una fuente de calor.

- Mantenga el torniquete alejado de la humedad, el polvo o el hollin.

- Instale el torniquete horizontalmente o en un lugar estable para evitar que se caiga.

- No gotee ni salpique liquido sobre el torniquete y asegurese de que no haya ningun objeto lleno de liquido
sobre el torniquete para evitar que el liquido fluya hacia él.

- Instale el torniquete en un lugar bien ventilado y no bloquee su ventilacién. Use el

- torniquete dentro del rango nominal de entrada y salida de energia.

- No desmonte el torniquete usted mismo.

- Transporte, use y almacene el torniquete en las condiciones de humedad y temperatura permitidas.

Seguridad ELECTRICA

- El uso inadecuado de la bateria puede provocar un incendio o una

- explosion. Reemplace la bateria con el mismo modelo.

- Utilice cables de alimentacién que cumplan con los requisitos locales y dentro de las especificaciones nominales. Utilice

- el adaptador de corriente estdndar para evitar lesiones personales y dafios en el dispositivo.

- Utilice una fuente de alimentacién que cumpla con ES1 pero que no exceda los limites de PS2 definidos en IEC 62368-1. Para conocer los requisitos

especificos de la fuente de alimentacién, consulte las etiquetas de los dispositivos.
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- Conecte el Dispositivo (estructura tipo I) a la toma de corriente con puesta a tierra de proteccién. El

- acoplador del aparato es un dispositivo de desconexién. Mantenga un angulo conveniente cuando lo use.

Precauciones

- Pase el torniquete lo antes posible después de la autorizacién. Los brazos se cerrardn después de un tiempo especifico.

- Cuando ingresan varias personas, el intervalo de autorizacion continuo es > 1 s.

- Preste atencién al indicador del torniquete. Si es una flecha verde, se permite pasar en esta
direccion; si es una cruz roja, no se permite adelantar.

- El torniquete admite funciones de intrusion anti-arrastre y anti-reversa. Si se abre paso a la fuerza en el pasillo,
el torniquete bloqueara los brazos, lo que podria causar lesiones personales.

- El torniquete no reconocerd correctamente la tarjeta autorizada si se utiliza con otras tarjetas. Guarde bien la

- tarjeta autorizada para asegurarse de que funciona correctamente.

- No mueva nada a través del torniquete; en caso contrario, el torniquete lo considerara no autorizado. Si

- el torniquete se va a instalar al aire libre donde es probable que se acumule agua, debe instalarse sobre
una base de cemento de 50 mm-150 mm (ajustar segun la situacién real). El pasaje también debe estar
elevado a la misma altura de la base de cemento. Aplique sellador de silicona en el espacio entre la base

de cemento y el torniquete para evitar la entrada de agua y condensacion.
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1. Informacioén general

1.1 Introduccion

El torniquete controla el acceso en lugares como hoteles, instalaciones gubernamentales y mas. Cuando el torniquete esta
apagado, los brazos normalmente estaran desbloqueados y las personas pueden pasar libremente. Cuando el torniquete

estd encendido, debe girar los brazos para pasar.

1.2 version del producto

Hay disponibles 3 versiones del torniquete con diferentes funciones.

Tabla 1-1 Descripcién de la versiéon del producto

Versién Descripcion

Entrar y salir ) )
Se proporcionan dos lectores de tarjetas IC y un controlador de acceso.

deslizando la tarjeta

Entrar con pase de tarjeta
o reconocimiento facial, y Se proporcionan dos lectores de tarjetas IC y un controlador de acceso de
salir con tarjeta reconocimiento facial.

deslizar

Entrar y salir mediante
deslizamiento de tarjeta o Se proporcionan dos lectores de tarjetas IC y dos controladores de acceso.

reconocimiento facial

1 .3 Caracteristicas

- Resistente a la luz solar, baja temperatura y alta temperatura. Anti-

- seguimiento para evitar que varias personas pasen al mismo tiempo.

- Los brazos se bloqueardn automaticamente si nadie entré en el torniquete después del tiempo especificado. Funciona con

- otros dispositivos, como un controlador de acceso de reconocimiento facial.

- Proporciona orientacién direccional para evitar que las personas pasen en la direccién equivocada.

- Los brazos solo se desbloquearan con una autorizacién valida para evitar que las personas carguen a través del
torniquete.

- Cuando el torniquete se apaga, los brazos se pliegan automaticamente y las personas pueden pasar

libremente.




1.4 Modo de control de acceso

Modo de control de acceso

Las personas pueden pasar el torniquete deslizando una tarjeta o mediante el reconocimiento facial.

Modo de paso

Se necesita verificacién de identidad al entrar y salir.




2 Aplicacion

Las tarjetas y las caras se recopilan e importan a los torniquetes a través de la red.
Figure 2-1 Solicitud
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3 Estructura

3.1 Apariencia

Figure 3-1 Apariencia (1)

Il‘

Figure 3-2 Apariencia (2)




3.2 Dimensiones

Figure 3-3 Dimensiones (mm [pulgadas])
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3.3 Componentes internos

Fig ure 3-4 Componentes internos




Tabla 3-1 Descripcién del componente

No. | articuo Descripcion
Lee si una tarjeta tiene una autorizacién valida y envia la sefial al
controlador de acceso.

1 Lector de tarjetas m
El torniquete no viene con un lector de tarjetas. Necesita comprar uno o dos
seguin sea necesario.
®  Rebasar permitido: Se mostrara un signo X rojo.

2 Indicador de direccion
®  Rebasar permitido: Se mostrara una flecha verde
Cuando esta encendido, los brazos se pueden fijar horizontalmente

3 Electroiman de brazo doblandolos al maximo y luego levantandolos nuevamente. Cuando la
alimentacién esta apagada, los brazos se doblaran automaticamente.
Recibe y procesa sefiales del controlador de acceso y

4 Tabla de control ) o ) )
controla los electroimanes y el indicador de direccion.
Recibe sefiales del lector de tarjetas y otros dispositivos, y luego envia
sefiales al tablero de control, que apagara los electroimanes de
desbloqueo para desbloquear los brazos.

5 Controlador de acceso m
- Se necesita un controlador de acceso bidireccional de dos puertas y una fuente de

alimentacién de 12 V.
- Eltorniquete no viene con un controlador de acceso. Necesitas
comprar uno
6 Desbloqueo Recibe sefiales del tablero de control y bloquea o desbloquea los
electroimanes brazos.
7 Fuente de alimentacién Una fuente de alimentacién de 12V CC para la placa de control.




4 Instalacion

Este capitulo presenta los requisitos de instalacion, los preparativos y los procedimientos de instalacion.

4.1 1nstrucciones de seguridad

& ADVERTENCIA

- Confirme estrictamente los requisitos del manual durante la instalacién; de lo contrario, no seremos
responsables de ninguna pérdida ocurrida.

- La instalacion incorrecta o la operacién incorrecta pueden causar dafios a personas u objetos. Los dispositivos de

- seguridad y los dispositivos de control utilizados deben cumplir con EN12978.

- Antes de instalar, cablear y desarmar el torniquete, desconecte primero la fuente de alimentacién. El

- torniquete consta de varios dispositivos mecanicos y eléctricos, cualquier negligencia durante la
instalacion puede causar dafios.

- En caso de humo, olores desagradables o ruidos extrafios, desconecte el torniquete inmediatamente y luego
comuniquese con el soporte técnico.

- Preste especial atencién cuando esté operando componentes internos que estén cargados eléctricamente o que puedan hacer
que los brazos se muevan.

- No desmonte el torniquete a menos que sea necesario; de lo contrario, podrian producirse lesiones personales o dafios

materiales.

- Fije firmemente el torniquete.

- Asegurese de que el cable de tierra funcione correctamente antes de encender el torniquete.

- Antes de poner en funcionamiento el torniquete, asegulrese de que las personas puedan verlo completa 'y
claramente para evitar lesiones.

- No opere el torniquete en el pasaje después de que esté encendido.

4.2 Preparativos

- Asegurese de que el torniquete esté instalado en una superficie plana.

- Si el torniquete se va a instalar al aire libre donde es probable que se acumule agua, debe instalarse
sobre una base de cemento de 50 mm-150 mm (ajustar segun la situacién real). El pasaje también debe
estar elevado a la misma altura de la base de cemento. Aplique sellador de silicona en el espacio entre la
base de cemento y el torniquete para evitar la entrada de agua y condensacién.

- AsegUrese de que la tuberia de PVC esté enterrada a mas de 60 mm bajo tierray que la altura de la tuberia de
PVC sobre el suelo sea superior a 50 mm. Doble el extremo de la tuberia de PVC que esta sobre el suelo para
evitar que entre agua. Mantenga la superficie de instalacién seca.

- Limpie la superficie de instalacion.

- Confirme la posicién de instalacion.




Figure 4-1 Posicién de instalacién (mm [pulgadas])
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4.2.1 Herramientas

Las herramientas pueden variar segun las diferentes superficies de instalacién.

- Cemento.
Taladro de percusién, taladro No. 16 y No. 32, rotulador, cinta métrica, nivel de burbuja, plomada
(calibrar la nivelacién del paso), martillo, llave inglesa, amoladora angular o cortadora y
destornillador.

- Marmol y ceramica.
Debido a que el suelo de marmol y ceramica es fragil, use el taladro de pistola para perforar un agujero primero,
aplique agua fria y luego siga perforando hasta que el agujero sea mas profundo. Retire el polvo dentro del agujero

con aguay luego use el taladro de percusién para las dimensiones que necesita.

4.2.2 Cableado

- Compruebe si las etiquetas de los cables son claras. Si no, déjelos claros. Los cables de

- alimentacién de CAy los cables de comunicacién no pueden estar en la misma tuberia.

- Las tuberias de PVC deben enterrarse bajo tierra por mas de 150 mm para evitar dafios por los pernos de expansioén.
La tuberia por encima del suelo debe tener una longitud superior a 50 mm para evitar la entrada de agua. Los tubos de

- PVC deben poder pasar por la entrada de cables de la base de instalacién.




Figure 4-2 Dpisefio de tuberia de PVC (mm [pulgadas])
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Tabla 4-1 Descripcién del disefio de tuberia de PVC

0.

Nombre

Tubo de PVC de 1"

Base de hormigén 425#

Tubo de cable de alimentacién

Tubo de cable de sefial

Tubo de cable de comunicacion

olun|bhlw(Nn|=|z

Los cables de sefial y comunicacion estan conectados a la cabina de seguridad.

Para conocer los cables necesarios y sus especificaciones, consulte las figuras y la tabla a continuacién.

Figure 4-3 cableado para dos lectores de tarjetas y un controlador de acceso de reconocimiento facial (mm[pulgadas])

i

/E

/_One Ethernet cable \

'One Ethernet cable

One 220V power cable ~._One 220V power cable




FigUl’E‘ 4-4 cableado para dos lectores de tarjetas y dos controladores de acceso de reconocimiento facial (mm[pulgadas])

O O

% ’ Two Ethernet cables . /Two Ethernet cables

~._One 220V power cable One 220V power cable

Tabla 4-2 Descripcién de cables

Escribe Descripcion

[ ] Un cable Ethernet Cat5 para dos lectores de tarjetas y un controlador de acceso de
reconocimiento facial. Reserve 3 m del cable fuera de la entrada de cables.

Cable de ethernet

L] Dos cables Ethernet Cat5 para dos lectores de tarjetas y dos controladores de acceso de

reconocimiento facial. Reserve 3 m de cada cable fuera de la entrada de cables.

Un cable de alimentacion 220 V RVV3x2,5 por cada torniquete. Reserve 3 m del cable fuera de
Cable de energia
la entrada de cables.

4.2.3 Distribucion de cables

Para ver la disposicion de cables recomendada, consulte la Figura 4-5. Si coloca los cables incorrectamente como se muestra en la Figura 4-6, es

posible que el torniquete no esté firmemente instalado y que los cables se rompan al martillar los pernos de expansién.
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Figure 4-5 Disefio de cable recomendado (mm [pulgadas])

o/ L
/ | = /Recommended cable path —
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Figure 4-6 Disposicién incorrecta del cable (mm [pulgadas])
\ / \  Wrongcable path
A
VN o
\ \

(e f Wrong cable path sl

4.3 Procedimiento de instalacién

4.3.1 Perforaciones

Antes de instalar los torniquetes, asegurese de que la distancia "M" entre los edificios y el torniquete no
sea inferior a 60 mm ni superior a 100 mm. Ajustelo de acuerdo con la situacidn real. Es para fines de

mantenimiento y tampoco es suficiente para pasar.
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Figure 4-7 Instalar torniquetes junto a edificios

.
Steg 1  Ajuste todos los torniquetes para que miren en la misma direccién.
Steg 2 Confirme la distancia entre los edificios y los torniquetes. Confirme la

Step 3  posicién de instalacién y marque los agujeros.

Figure 4-8 Marque los orificios en la superficie de instalaciéon (mm [pulgadas])
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Recommended hole
iameter@16

Recommended hole

diameter@ié

Steg 4 Taladrar agujeros. Consulte la siguiente tabla para conocer los diametros y la profundidad de los orificios y los didmetros de los pernos de expansién.

Tabla 4-3 Especificacion del perno de expansion

Articulo Dimensién
Perno de expansion M12 x 100
Profundidad del agujero 75mm
Didmetro del agujero 14mm

Step 5 Utilice aire comprimido para eliminar el polvo de los agujeros. Repita este paso no menos de tres veces.
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Step6 Martille los pernos de expansién en el fondo del agujero.

Steg 7 Useuna llave para apretar la tuerca y luego martille el perno de expansién nuevamente.

4.3.2 Ajuste de la posicion del torniquete

Step 1 Usalallave para abrir el panel superior.
Figure 4-9 Abre el panel superior

Top panel

Side panel

Step 2 Tire de todos los cables dentro del torniquete a través de la entrada de cables y manténgalos organizados para
evitar dafios.

Figure 4-10 entrada de cable

4 expansion bolts are
recommended

\ Cable entry

Step 3 Levante con cuidado el torniquete y ajuste su posicién, superponga los orificios del torniquete con los
pernos de expansion y luego coloque el torniquete en el suelo.

Step 4 utilice juntas para nivelar el torniquete.
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Ste;; 5 Marque tres puntos separados uniformemente en la superficie de instalacién horizontal o verticalmente a lo largo del

torniquete. Utilice un gradienter para medir el &ngulo de inclinacién de los tres puntos. Consulte la figura a continuacién

para conocer el error de planitud aceptable.

Figure 4-11 Error de planitud aceptable (mm [pulgadas])

Q
...,...__1

Ste[; 6 Repita los pasos del 1 al 5 para instalar otros torniquetes.

1]

Los brazos de diferentes torniquetes deben mirar en la misma direccién.
Asegurese de que los torniquetes estén alineados dentro de la desviacién.

Figure 4-12 Alinear los torniquetes dentro de la desviacién (mm([pulgadas])

=] i =]

14



4.3.3 Fijacion de los torniquetes

Ste;g 1 Después de ajustar la posicién del torniquete, coloque una junta plana M12, una junta de resorte M12 y una tuerca M12 en
el perno de expansién y luego apriete manualmente la tuerca.

Step 2 Apriete todas las tuercas con una llave.

Step 3 Aplique sellador de silicona en el espacio entre el torniquete y el suelo para evitar fugas de agua.

Figure 4-13 arreglar los torniquetes

M12 hexagon nut

M12 spring gasketl‘/ \ Expansion bolts
M12 flat gasket / A3

4.3.4 (Opcional) Navegacién para un controlador de acceso de reconocimiento facial

Si necesita instalar un controlador de acceso de reconocimiento facial, debe perforar un orificio en la cubierta superior del
torniquete.

Requisito previo

- La instalacién del torniquete estd completa.

El torniquete funciona normalmente durante la puesta en marcha. Véase "6 Puesta en

- servicio". Apague el torniquete.
Procedimiento
Step 1 Abra la cubierta superior y luego coloque una hoja de papel sobre todos los componentes internos para

evitar que el polvo de hierro los dafie.

Step 2 Use un marcador para marcar la posicion para taladrar.
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Step 3

Figure 4-14 posicién para taladrar (mm[pulgadas])

130.0[5.19]

/" @

Taladre un agujero en la marca con el didmetro que se muestra arriba.

Ste;; 4 Use una lima para limpiar las rebabas alrededor del orificio. Retire el

Step 5

polvo de hierro dentro del torniquete.

)
] l"':
w
_ =)
o~ o
g 8
)
(o))
~
o\ ' '
‘ ®32.0[1.26]
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5 Conexion de cables

5.1 Descripcién del puerto de la placa de control

Figure 5-1 puertos de la placa de control

1 2 3
| I |
 —  — I —
[ : | o ® | = =7 1w ®E (e
I’0.0.. o ee el g anns
. | u
DIAO GAN YOU KAI- Zlﬁ Kﬁl r.'.‘;‘ﬂ. I e
R
L R L Tt ==
'i:.c — gl gy =
- 2o comscons vour /4 @ N\ /4 @ O\ e R EES P
| I =] | =)= - -
Heeo 5 | g /meee -oa eii = =
- | _ N A EE ® e [Heeoe
I_I_l' e I_|_l "

4 5 6 7

Tabla 5-1 Descripcién del puerto

No. Descripcion

Se conecta al electroiman del brazo.

Se conecta al electroiman de desbloqueo derecho.

Se conecta al electroiman de desbloqueo izquierdo.

Se conecta a una fuente de alimentacién de 12V CC.

Se conecta a la sefial para desbloquear el electroiman de desbloqueo izquierdo.

Se conecta a la sefial para desbloquear el electroiman de desbloqueo derecho.

N|joju|h~hlW|IN|=

Se conecta al indicador de direccion.
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5.2 Para dos lectores de tarjetas IC y un controlador de acceso

Figure 5-2 Conexién de cable para dos lectores de tarjetas IC y un controlador de acceso

Red VIN
Black GND
Blue CASE
White D1
Green DO
Brown LED

Yellow 485B
Purple 485A
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Direction ‘ g

light :

FIEEEREEE)

Rj ght unlocking
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12V Power
D12y [ Supply

Card reader model B
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5.3 Para dos lectores de tarjetas IC y un controlador de acceso de

reconocimiento facial de la serie ASI7/8

Figure 5-3 Conexién de cable para dos lectores de tarjetas IC y un controlador de acceso de reconocimiento facial de la serie ASI7/8
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5.4 Para dos lectores de tarjetas IC y dos controladores de acceso de

reconocimiento facial de la serie ASI7/8

Figure 5-4 Conexién de cable para dos lectores de tarjetas IC y dos controladores de acceso de reconocimiento facial de la serie ASI7/8
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6 Puesta en marcha

- Antes de la puesta en marcha, compruebe si todos los componentes son normales.

- Compruebe si todos los cables estan correctamente conectados.

- El torniquete comenzard a funcionar 3 segundos después de encenderse. Adem4s, solo se puede
encender 30 segundos después de apagarse.

- Compruebe si los brazos se pueden levantar normalmente y no se pueden plegar. Si los brazos no se
pueden levantar, debe mover el electroiman del brazo a la posicién adecuada ajustando los tornillos en

- él. Compruebe si los brazos se pueden plegar después de apagar el torniquete y si se pueden fijar
horizontalmente después de encender el torniquete, plegandolos al maximo y luego levantandolos de
nuevo.

- Pase una tarjeta o verifique una caray luego verifique si los brazos se pueden desbloquear y girar normalmente.

Después de completar todos los pasos anteriores, los brazos del torniquete solo se pueden desbloquear con una

autorizacion valida.
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7 preguntas frecuentes

El indicador de encendido no se enciende después de encender el torniquete.

- Compruebe si la fuente de alimentacién de 12 V funciona correctamente y esta conectada a una fuente de alimentacién de 220
- V. Compruebe si hay sefial cuando el torniquete esta desbloqueado.

- Verificar si los cables de los electroimanes de desbloqueo estan correctamente conectados.

Los brazos no se pliegan después de apagar el torniquete o no se pueden levantar después de
encender el torniquete.

Mueva el electroiman del brazo a la posicién adecuada ajustando los tornillos en él. El indicador de
direccién no esta encendido.

Compruebe si los cables del indicador de direccién estan conectados correctamente.

Los brazos no se pueden girar después de pasar una tarjeta o se pueden girar sin pasar una
tarjeta.

- Compruebe si hay tuercas o tornillos sueltos.

- Aplique lubricante a las partes mdviles de los electroimanes.

- Mueva el electroiman del brazo a la posicién adecuada ajustando los tornillos en él.
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Appendix 1 Ciclo de mantenimiento

Mantenga el torniquete con regularidad para garantizar una larga vida util.

Limpieza de la superficie

- Ciclo de mantenimiento para un buen medio ambiente (ajustable segun el entorno de la obra):
<  Exterior: Una vez cada cinco dias, y siempre después de la lluvia.
<  Interior: Una vez cada siete dias.

- Ambientes polvorientos y de alta salinidad y humedad, como a 50 km del mar o a 20 km de una fabrica de
productos quimicos, o cerca de un sitio de construccién, recomendamos:
< Exterior: Una vez cada dos dias, y siempre después de la lluvia.

<  Interior: Una vez cada cinco dias.

Quitar el 6xido en la superficie

- Ciclo de mantenimiento para un buen medio ambiente (ajustable segun el entorno de la obra):
<  Exterior: Una vez cada 15 dias, y siempre después de la lluvia.
<&  Interior: Una vez cada 30 dias.

- Ambientes polvorientos y de alta salinidad y humedad, como a 50 km del mar o a 20 km de una fabrica de
productos quimicos, o cerca de un sitio de construccién, recomendamos:
< Exterior: Una vez cada siete dias, y siempre después de la lluvia.

<  Interior: Una vez cada 15 dias.

limpieza del interior

Una vez cada tres meses.

23



Appendix 2 Métodos de mantenimiento

Prevencién del 6xido

No exponga el torniquete a las siguientes sustancias que pueden causar oxidacion:

- Iones, 6xido de azufre, sustancias acidas que contienen HCL y H2ASI QUE4, o sustancias que producen
sustancias acidas (como gas con SOs, sal y HCLO) después de disolverse en agua dafiara la pelicula pasiva
del acero inoxidable.

- Sustancias como el hollin y el polvo perturbaran la regeneracién de la pelicula pasiva sobre el acero inoxidable.
- El polvo de metal que contiene principalmente hierro se adherira al acero inoxidable y se oxidara.

Precauciones

- Corte la fuente de alimentacion antes de limpiar el torniquete. Asegurese de que el agua no entre en contacto con los
componentes del interior.

- El detergente que utilice no debe contener materias abrasivas; de lo contrario, la superficie del torniquete se
dafiara.

- Limpie a lo largo de las lineas en la superficie.

Mantenimiento y limpieza de la superficie

- Use estropajos para limpiar la superficie, aplique agente de mantenimiento de acero inoxidable a lo largo de las lineas de la
superficie y luego use estropajos para limpiar la superficie nuevamente.

- Si no se puede eliminar cierto 6xido, consulte la seccién Precauciones anterior.

Quitar el 6xido en la superficie

Step 1 utilice estropajos para limpiar la superficie.

STE.'[; 2 Rocie removedor de 6xido de acero inoxidable (recomendamos WD40) en la superficie. Use
STE.'[; 3 estropajos para limpiar la superficie a lo largo de las lineas nuevamente.

Ste;; 4 Sumerja las almohadillas para fregar en agua y luego limpie la superficie a lo largo de las lineas.

STE[} 5 Cuandola superficie esté seca, aplique spray antioxidante sobre la superficie.

No toque la superficie hasta que el spray antioxidante esté seco, lo que suele tardar entre tres y

cinco horas.

Interior

A\

No use agua para limpiar el interior; de lo contrario, el circuito podria estar en cortocircuito.
- Desconecte la fuente de alimentacion, abra el panel superior y luego quite el polvo dentro del torniquete. Compruebe
- si hay fallas en el silicio cuando el torniquete se instala al aire libre con un dispositivo de reconocimiento facial. En caso

afirmativo, retire el sellador de silicona y vuelva a aplicarlo en un dia soleado. Recomendamos usar cualquier
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sellador de silicona dedicado para uso en exteriores. Si también se aplica sellador de silicona en el drea de deslizamiento de la tarjeta, verifique
también si hay fallas. En caso afirmativo, consulte lo anterior para repararlo.

Compruebe si los tornillos de los brazos estan flojos. Si es asi, apriételos.

Compruebe si el motor, el cojinete, las piezas de fijacion y el eje de transmisién estan sueltos. Si es asi,

apriételos. Aplique grasa anticorrosién al varillaje, los engranajes y otras piezas moviles.

Compruebe si el circuito, los cables y los conectores estan abiertos o sueltos. En caso afirmativo, envuélvalos

para organizarlos y apriételos.
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Appendix 3 Recomendaciones de ciberseguridad

La ciberseguridad es mas que una palabra de moda: es algo que pertenece a todos los dispositivos que estan
conectados a Internet. La videovigilancia IP no es inmune a los riesgos cibernéticos, pero tomar medidas
basicas para proteger y fortalecer las redes y los dispositivos en red los hard menos susceptibles a los ataques.
A continuacidn se presentan algunos consejos y recomendaciones sobre cémo crear un sistema de seguridad

mas seguro.

Acciones obligatorias que se deben tomar para la seguridad basica de la red del
dispositivo: 1. Use contrasefias seguras
Consulte las siguientes sugerencias para establecer contrasefias:
- La longitud no debe ser inferior a 8 caracteres;
- Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayusculas y
mindsculas, nimeros y simbolos;
- No contenga el nombre de la cuenta o el nombre de la cuenta en orden
- inverso; No utilice caracteres continuos, como 123, abc, etc.;
- No utilice caracteres superpuestos, como 111, aaa, etc.;
2. Actualice el firmware y el software del cliente a tiempo
- De acuerdo con el procedimiento estandar en la industria tecnoldgica, recomendamos mantener actualizado el
firmware de su dispositivo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema esté equipado con
los Gltimos parches y correcciones de seguridad. Cuando el dispositivo estd conectado a la red publica, se
recomienda habilitar la funcién de "verificacién automatica de actualizaciones" para obtener informacién
oportuna de las actualizaciones de firmware lanzadas por el fabricante.

- Le sugerimos que descargue y utilice la ltima version del software del cliente.

Recomendaciones "agradables de tener" para mejorar la seguridad de la red de su

dispositivo: 1. Proteccion fisica

Le sugerimos que realice una proteccion fisica al dispositivo, especialmente a los dispositivos de almacenamiento. Por
ejemplo, coloque el dispositivo en un gabinete y una sala de computadoras especiales, e implemente un control de
permisos de acceso y administracion de claves bien hecho para evitar que el personal no autorizado realice contactos
fisicos, como dafar el hardware, la conexién no autorizada de un dispositivo extraible (como un disco flash USB)., puerto
serie), etc.

2. Cambie las contrasefias regularmente

Le sugerimos que cambie las contrasefias regularmente para reducir el riesgo de ser adivinadas o descifradas.

3. Establezca y actualice la informacién de restablecimiento de contrasefias a tiempo

El dispositivo admite la funcién de restablecimiento de contrasefia. Configure la informacién relacionada para restablecer la
contrasefia a tiempo, incluido el buzén del usuario final y las preguntas de proteccién de contrasefia. Si la informacién
cambia, modifiquela a tiempo. Al establecer preguntas de proteccién de contrasefia, se sugiere no utilizar aquellas que se
pueden adivinar facilmente.

4. Habilitar bloqueo de cuenta

La funcién de bloqueo de cuenta estd habilitada de forma predeterminada y le recomendamos que la mantenga activada
para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesion varias veces con la contrasefia incorrecta,
la cuenta correspondiente y la direccién IP de origen se bloquearan.

5. Cambiar HTTP predeterminado y otros puertos de servicio

Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros entre
1024 y 65535, lo que reduce el riesgo de que personas ajenas puedan adivinar qué puertos esta utilizando.

6. Habilitar HTTPS
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Le sugerimos que habilite HTTPS, para que visite el servicio web a través de un canal de comunicaciéon
seguro.

7. Enlace de direccion MAC

Le recomendamos vincular la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el riesgo de
suplantacién de identidad ARP.

8. Asigne cuentas y privilegios de manera razonable

De acuerdo con los requisitos comerciales y de gestion, agregue usuarios razonablemente y asigneles un conjunto
minimo de permisos.

9. Deshabilite los servicios innecesarios y elija modos seguros

Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir los
riesgos.

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:

- SNMP: elija SNMP v3 y configure contrasefias de cifrado y contrasefias de autenticacion
seguras.

- SMTP: Elija TLS para acceder al servidor de buzones.

- FTP: elija SFTP y configure contrasefias seguras.

- Punto de acceso AP: elija el modo de encriptacién WPA2-PSKy configure contrasefias seguras.

10. Transmisién encriptada de audio y video

Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice la
funcién de transmision encriptada para reducir el riesgo de robo de datos de audio y video durante la
transmision.

Recordatorio: la transmisioén encriptada causara cierta pérdida en la eficiencia de la transmision.

11. Auditoria segura

- Verifique a los usuarios en linea: le sugerimos que verifique a los usuarios en linea reqularmente para ver si el
dispositivo estd conectado sin autorizacion.

- Verifique el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se usaron para iniciar
sesién en sus dispositivos y sus operaciones clave.

12. Registro de red

Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el registro
durante mucho tiempo, se recomienda habilitar la funcién de registro de red para asegurarse de que los registros criticos se
sincronizan con el servidor de registro de red para su seguimiento.

13. Construya un entorno de red seguro

Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:

- Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos
de intranet desde una red externa.

- Lared debe dividirse y aislarse de acuerdo con las necesidades reales de la red. Si
no hay requisitos de comunicacién entre dos subredes, se sugiere usar VLAN, GAP
de red y otras tecnologias para dividir la red, a fin de lograr el efecto de
aislamiento de la red.

- Establezca el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.

- Habilite la funcién de filtrado de direcciones IP/MAC para limitar el rango de hosts que pueden acceder al dispositivo.
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