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Prefacio

General

Esta guia de inicio rapido (en lo sucesivo, "el Manual") presenta las funciones y
operaciones del dispositivo NVR (en lo sucesivo, "el NVR").

Instrucciones de seguridad

Las siguientes palabras de advertencia categorizadas con un significado definido pueden aparecer en el Manual.

Palabras de advertencia Sentido
Indica un peligro de alto potencial que, si no se evita,
DANGER provocara la muerte o lesiones graves.
Indica un peligro potencial medio o bajo que, si no se
WARNING evita, podria provocar lesiones leves o moderadas.
Indica un riesgo potencial que, si no se evita, podria provocar
dafios a la propiedad, pérdida de datos, menor rendimiento o
CAUTION resultados impredecibles.
©_—nn1 Proporciona métodos para ayudarlo a resolver un problema o ahorrarle
TIPS tiempo.
m Proporciona informacién adicional como énfasis y
NOTE complemento del texto.

Revisién historica

Version Contenido de revisién Tiempo de liberacién

V1.0.0 Primer lanzamiento. jU”O 2020

Aviso de proteccién de privacidad

Como usuario de NVR o controlador de datos, puede recopilar datos personales de otros, como rostro, huellas dactilares, nimero de
placa del automovil, direccién de correo electrénico, nimero de teléfono, GPS. Debe cumplir con las leyes y regulaciones locales de
proteccion de la privacidad para proteger los derechos e intereses legitimos de otras personas mediante la implementacién de
medidas que incluyen, entre otras: proporcionar una identificacién clara y visible para informar al sujeto de los datos sobre la

existencia del &rea de vigilancia y proporcionar informacién relacionada. contacto.

Sobre el Manual

@ El Manual es solo para referencia. Si hay inconsistencia entre el Manual y el producto
real, prevalecer3 el producto real.

@ Nosomos responsables de ninguna pérdida causada por las operaciones que no cumplan con el Manual.

@ EI Manual se actualizaria de acuerdo con las Gltimas leyes y reglamentos de las regiones relacionadas. Para
obtener informacion detallada, consulte el manual en papel, el CD-ROM, el codigo QR o nuestro sitio web oficial.

Si hay inconsistencia entre el manual en papel y la version electrénica, prevalecera la version electrénica.

@ Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones

del producto pueden causar algunas diferencias entre el producto real y el Manual. Contacta el
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servicio al cliente para el ultimo programa y documentaciéon complementaria.

Todavia puede haber desviacién en los datos técnicos, descripcién de funciones y operaciones, o errores en la
impresion. Si tiene alguna duda o disputa, consulte nuestra explicacién final.

Actualice el software del lector o pruebe con otro software de lector convencional si no se puede abrir el
Manual (en formato PDF).

Todas las marcas comerciales, marcas comerciales registradas y nombres de compafiias en el Manual son propiedad
de sus respectivos duefios.

Visite nuestro sitio web, comuniquese con el proveedor o el servicio al cliente si ocurre algun problema al
usar el NVR.

Si hay alguna duda o controversia, consulte nuestra explicacién final.
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Medidas de seguridad y advertencias importantes

La siguiente descripcion es el método de aplicacion correcto del NVR. Lea atentamente el Manual antes de su uso

para evitar peligros y pérdidas materiales. Siga estrictamente el Manual durante la aplicacién y consérvelo

correctamente después de leerlo.

Requisitos operativos

Instale las cdmaras PoE en interiores.

No coloque ni instale el NVR en un drea expuesta a la luz solar directa o cerca de un dispositivo generador de calor.

No instale el NVR en un drea himeda, polvorienta o fuliginosa.

Mantenga su instalacién horizontal, o instalelo en lugares estables, y evite que se caiga.

No gotee ni salpique liquidos sobre el NVR; no coloque en el NVR nada lleno de liquidos para
evitar que los liquidos fluyan hacia el NVR.

Instale el NVR en lugares bien ventilados; no bloquee su abertura de ventilacion.

Use el NVR solo dentro del rango nominal de entrada y salida.

No desmonte el NVR arbitrariamente.

Transporte, use y almacene el NVR dentro del rango permitido de humedad y temperatura.

requerimientos de energia

Use baterias de acuerdo con los requisitos. iDe lo contrario, puede provocar incendios, explosiones o
quemar las baterias!

Para reemplazar las baterias, solo se puede usar el mismo tipo de baterias.

Deseche las baterias agotadas de acuerdo con las instrucciones.

Utilice cables eléctricos dentro de las especificaciones nominales recomendadas por las normas locales.

Utilice un adaptador de corriente estandar compatible con este NVR. De lo contrario, el usuario asumira las
lesiones personales resultantes o los dafios al NVR.

Utilice una fuente de alimentacién que cumpla con los requisitos SELV (voltaje extra bajo de seguridad) y suministre energia con un voltaje
nominal que cumpla con la fuente de alimentacién limitada en IEC60950-1. Para conocer los requisitos especificos de la fuente de alimentacion,
consulte las etiquetas de los dispositivos.

Los productos con estructura de categoria I se conectardn a la toma de salida de la red eléctrica, que esta
equipada con proteccion a tierra.

El acoplador de electrodomésticos es un dispositivo de desconexién. Durante el uso normal, mantenga un angulo que facilite la

operacion.
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1 Operaciones locales

[

Se pueden encontrar ligeras diferencias en las interfaces de diferentes modelos. Las siguientes cifras son para

solo referencia. Prevalecera el producto real.

1.1 Iniciar el NVR

Antes de iniciar el NVR, asegurese de que:
@ = voltaje de entrada nominal coincide con los requisitos de energia del NVR.

. La conexién del cable de alimentacidn est4 lista.

® raala seguridad del dispositivo, primero conecte el NVR al adaptador de corriente y luego conéctelo a la toma de

corriente.

@ Uutilice siempre corriente estable. Se recomienda utilizar UPS como fuente de alimentacion.

1.2 Inicializaciéon del NVR

Este tema muestra cémo inicializar el NVR antes de usarlo.

Informacion de contexto

Al iniciar por primera vez, debe configurar la informacién de la contrasefia paraadministracién(por defecto). Para garantizar la
seguridad del dispositivo, le recomendamos encarecidamente que conserve correctamente la contrasefia de inicio de sesiény la

modifique periédicamente.

Procedimiento
Paso 1 Encienda el NVR.
El sistema ingresa a la interfaz de inicializacién del dispositivo.

Paso 2 En las listas desplegables, seleccione la regién, el idioma y el estdndar de video segln sea necesario.




Puede cambiar esta configuracién en las paginas de configuracién del NVR después de la inicializacién.

Figura 1-1 Establecer ubicacion, idioma y estandar de video

Device Initialization

Please select anitem.

English

PAL

Paso 3 Hacer clicpréximo.
Paso 4 Lea el Acuerdo de licencia de software y seleccioneHe leido y estoy de acuerdo con todos los términosy luego haga
clic enpréximo.

Paso 5 Seleccione la zona horaria y configure la hora del sistema, y luego haga clic enpréximo.

Figura 1-2 Configurar la zona horaria y la hora del sistema

Device Initialization

(UTC+04:00) Yerevan

2020 -01 -08 13 :11 133

Paso 6 Configure la informacién de la contrasefia para el administrador del dispositivo y luego haga clic enpréximo.




Device Initialization

Figura 1-3 Configurar informacién de contrasefia

Next

Tabla 1-1 Informacién de contrasefia

Parametro

Descripcion

Nombre de usuario

Por defecto, el usuario esadministraciony no puedes cambiarlo.

Clave

Confirmar contrasefia

Introduzca una nueva contrasefia para el administrador del dispositivo enClavey
confirme la contrasefia en el siguiente campo.

La nueva contrasefia se puede configurar de 8 caracteres a 32 caracteresy
contiene al menos dos tipos de nimeros, letras y caracteres
especiales (eXcluyendo lllll, lIllIl, Il;ll’ ll:ll y ll&ll)'

Pista de la contrasefia

Ingrese una pregunta rdpida que lo ayudard a recordar la contrasefia de su
dispositivo.

I.-.._—_l

En la interfaz de inicio de sesion, haga clic en y se mostrara el aviso para

ayudarle a restablecer la contrasefia.

Paso 7

(Opcional) Use el mouse para dibujar un patrén de desbloqueo y luego vuelva a dibujarlo para confirmarlo.




Figura 1-4 Dibujar un patrén de desbloqueo

Device Initialization

Skip

@ Elpatron que desea establecer debe cruzar al menos cuatro puntos.
@ Sino desea configurar el patrén de desbloqueo, haga clic enSaltar.
@ Unaverz que haya configurado el patrén de desbloqueo, se utilizara como predeterminado
método de autentificacién. Si omite esta configuracién, ingrese la contrasefia para iniciar sesién.
Paso 8 (Opcional) Aplicar correo electrénico reservado y preguntas de seguridad al NVR.
. HabilitarCorreo electrénico reservadoe ingrese la direccién de correo electrénico.
@ HabilitarPregunta de seguridady seleccione preguntas de las listas desplegables para

Pregunta 1,Pregunta 2, yPregunta 3y luego ingrese las respuestas a esas preguntas.

Figura 1-5 Aplicar correo electrénico reservado y preguntas de seguridad

Device Initialization

Whatis your favorite children's book?

What was the first name of your first boss?

Whatis the name of your favorite fruit?

Paso 9 Hacer clicOK.

1.3 Configuracion de la red
Puede configurar los ajustes de red basicos, como el modo de red, la versién de IP y la direccion IP para el NVR.

Paso 1 SeleccioneMenu principal>LA RED>TCP/IP.

Paso2  Configurar parametros.




[

También puede configurar los pardmetros de red en el Asistente de inicio.

Figura 1-6 TCP/IP

. s = 5 = s,

1me IP Address Metwork... MNIC Member Modify unbind
1

Tabla 1-2 Parametros de TCP/IP

Parametro

Descripcién

Version IP

En elVersion IPlista, puede seleccionarIPv4oIPv6. Ambas versiones son
compatibles para el acceso.

Direccion MAC

Muestra la direccién MAC del NVR.

DHCP

Habilite la funcién DHCP. La direccién IP, la mascara de subred y la puerta de enlace

predeterminada no estan disponibles para la configuracién una vez que se habilita DHCP.

@ SiDHCPes efectivo, la informacién obtenida se mostrara en laDireccién IP,
Mascara de subredyPuerta de enlace predeterminada. Si no, todos los
valores muestran 0.0.0.0.

. Si la conexién PPPOE se realiza correctamente, la direccién IP, la mascara de subred, la puerta de

enlace predeterminada y el DHCP no estaran disponibles para la configuracion.

Direccién IP

Méscara de subred

Puerta de enlace predeterminada

Ingrese la direccién IP y configure la mascara de subred correspondiente y la puerta de

enlace predeterminada.

La direccién IP y la puerta de enlace predeterminada deben estar en la misma red

segmento.

DNS preferido

Introduzca la direccién IP de DNS.

DNS alternativo

Ingrese la direccién IP del DNS alternativo.




Parametro Descripcién

Introduzca un valor para la tarjeta de red. El valor varia de 1280 bytes a 1500
bytes. El valor predeterminado es 1500.

Los valores de MTU sugeridos son los siguientes.

@® 1500: El mayor valor del paquete de informacién de Ethernet. Este valor

MTU generalmente se selecciona si no hay una conexién PPPoE o VPN, y también es
el valor predeterminado de algunos enrutadores, adaptadores de red y
conmutadores.

@ 1492: valor optimizado para PPPOE.

@ 1468: Valor optimizado para DHCP.

@ 1450: valor optimizado para VPN.

Hacer clicPruebapara probar si la direccién IP y la puerta de enlace ingresadas estan
Prueba
interconectadas.

Paso 3 Hacer clicOK.

1.4 Adicion de camara IP

Puede agregar una cdmara IP por resultado de busqueda o ingresando manualmente la informacién de IP.

[

Las camaras que desee agregar deben estar en la misma red que el NVR.

1.4.1 Inicializacién de la camara IP

El tema muestra cémo inicializar cdmaras nuevas o las cdmaras después de restaurar los valores predeterminados de fabrica.

Informaciéon de contexto
La cdmara IP debe inicializarse antes de conectarse a un NVR; de lo contrario, la conexién fallara. La inicializacion

cambiara la contrasefia de inicio de sesién y la direccién IP de la cdmara IP.

[

Cuando conecte una camara al NVR a través del puerto PoE, el NVR inicializara automaticamente el

camara. Y la cdmara adopta la contrasefia y la informacién de correo electrénico del NVR de forma predeterminada.

Procedimiento
Paso 1 SeleccioneMen principal>Camara>Lista de cAmaras>Agregar caAmara.

Paso 2 Habilitarno inicializadoy luego haga clic enDispositivo de busqueda.




Figura 1-7 Buscar dispositivo no inicializado

Add Camera

A Conversion
> Camera List

2

Paso 3

Conversion
> Camera List

Paso 4

IP Address

105 Modify
1

Search Device

Added Device
Channel
D8

Modify

Update

Search Uninitialized

Status [P Address

Manual Add Modify 1P

Delete Status IP Address

0.00Mbps/5.50Mbps

Seleccione la cdmara que desea inicializar y luego haga clic enInicializar.

Figura 1-8 Inicializar la camara

Add Camera

IP Address

Modify

Search Device

Added Device

Channel Modify

Remaining Bandwidth

@ utiicela configuracién del NVR.

Update

Search Uninitialized

Status IP Address

Manual Add Modify 1P

Delete Status IP Address

0.00Mbps/5.50Mbps

Aplique la contrasefia y la informacién de correo electrénico a la cdmara IP.

Import

Import

None

None

Initialize

Manufact ~

Device Nan

cameral4

Export

Initialize

Manufactur

Device Nan

Export




1. SeleccioneUsando la contrasefia actual del dispositivo y la informacién de correo electrénico..

Esta casilla de verificacién estd seleccionada por defecto.

Figura 1-9 Aplicar la configuracién del dispositivo

Enter Password

ng current devi

2. Haga clic enpréximo.
. Establecer manualmente la contrasefia y la informacion de correo electrénico.

1. CancelarUsando la contraseiia actual del dispositivo y la informacién de correo electrénico..

Figura 1-10 Establecer contrasefia

Enter Password

2. Establecer contrasefia.




Tabla 1-3 Contrasefia

Parametro Descripcion
Usuario El valor predeterminado esadministraciéneso no se puede cambiar.
Clave La nueva contrasefia se puede configurar de 8 a 32 caracteres y contiene

Confirmar contrasefia

al menos dos tipos de nimeros, letras y caracteres especiales (excluyendo
lIIII’ Illl"' ll;ll, ll:ll y ll&ll).

Introduzca una contrasefia segura de acuerdo con la indicacién de la barra de seguridad de la

contrasefia.

3. Haga clic enpréximo.

4. Introduzca una direccién de correo electrénico y haga clic enpréximo.

Password Protection

Figura 1-11 Establecer informacién de correo electrénico

sword, please input pro

Paso 5 Configure la direccién IP de la cAmara.

@ seleccioneDHCPsi hay un servidor DHCP implementado.

o SeleccioneEstaticoy luego ingrese la direccién IP, la méscara de subred, la puerta de enlace predeterminaday el valor

incremental.

Establezca el valor incremental cuando necesite cambiar las direcciones IP de varias cdAmaras

de una sola vez. El NVR agregara gradualmente el valor a la cuarta seccién de la IP

direccién cuando asigne direcciones IP para esas camaras.




Figura 1-12 Configurar direccion IP
NETWORK

DHCP
STATIC
IP Add

Subn

Default Gateway

1 IP Address
1

Paso 6

Hacer clicpréximo.

Espere de 1 a 2 minutos para que se complete la inicializacién.

Paso 7 Hacer clicAcabado.

1.4.2 Agregar camara IP por resultado de busqueda

requisitos previos

Asegurese de que las cdmaras que desea agregar ya se hayan inicializado y conectado a la
red correcta.

Procedimiento

Paso 1 SeleccioneMend principal>CAMARA>Lista de cdAmaras>Agregar camara. Hacer clic

Paso 2 Dispositivo de bisqueda.
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Figura 1-13 Dispositivo de busqueda
I CAMERA

Add Camera

IP Address Search Un : Initialize

0 Modify Status IP Address Manufacti

Search Device | Add ManualAdd | Modify IP

Added Device
Channel  Madify Delete Status  IP Address Device Na

D8 P i} @ camerald

Import Export

Paso 3 Afadir cdmaras IP.

. Agregar haciendo doble clic: haga doble clic en la cdmara de destino para agregarla aDispositivo agregadolista.

Puede agregar solo una cdmara por resultado de budsqueda a la vez.

. Agregar por casilla de verificacién: seleccione la casilla de verificacién de la cdmara de destino y luego haga clic enAgregarpara

agregarlo aDispositivo agregadolista.
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Puede seleccionar mas de una casilla de verificaciéon y agregar cdmaras en lotes.

Figura 1-14 Agregar cdmara IP por resultado de bisqueda

s @. - 'ﬁ'¢ @ .!a

Add Camera 1 : Update

Search 1| Initi

Status > Ac Manufact =

Camera List

rch Device Manual Add

Added Device
Channel fodify Jelete Status

[ ]

Import

Resultado

@ Siel estado de la cdmara agregada es verde ), indica que la cdmara se ha agregado correctamente a la
(NVR.

@ i el estado de la cémara agregada es rojo (), indica falla de conexién entre la cdmara
y el NVR. Verifique los parametros de la cdmara, como la contrasefia, el protocolo y el nUmero de canal, y

luego intente agregarlo nuevamente.

1.4.3 Adicion manual de camaras IP

Puede agregar una cdmara IP por informacién de IP a la vez.

requisitos previos
Asegurese de que las cdmaras que desea agregar ya se hayan inicializado y conectado a la
red correcta.

Procedimiento

Paso 1 SeleccioneMenu principal>CAMARA>Lista de camaras>Agregar camara.

Paso 2 Hacer clicAdiciéon manual.
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Figura 1-15 Adicién manual

a nx U L

Add Camera Firmware

st
HDCVI Update
Filter None

D Nan

camerald

Remaining Bandwidth/To... 0.00Mbps/5.50Mbps

Paso 3 En elAdicién manualcuadro de didlogo, configurar pardmetros.
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Figura 1-16 Configurar parametros de adicién manual

dd

Manual

Channel
Manufacturer

HTTP Port
Username
Pas rd

['otal Channels
Remote CH No.
Decode Strategy

Auto P MULTIC

Tabla 1-4 Parametros de adicién manual

Parametro Descripcion

Canal Desde elCanallista desplegable, seleccione el canal que desea usar en el NVR
para conectar el dispositivo remoto.

. Desde elFabricantelista desplegable, seleccione el fabricante del

Fabricante . L
dispositivo remoto.
En elDireccién IPcampo, ingrese la direccién IP de la camara IP.

Direccién IP

Cambie el valor predeterminado (192.168.0.0) al que el sistema no puede

conectarse.

Puerto RTSP

El valor predeterminado es 554. Puede cambiar el valor segun sea necesario.

El valor predeterminado es 80. Puede cambiar el valor seglin sea necesario.

Puerto HTTP
Si ingresa otro valor, por ejemplo, 70, debe ingresar 70 después de la
direccién IP al iniciar sesién en el NVR mediante el navegador.

Puerto TCP El valor predeterminado es 37777. Puede cambiar el valor seglin sea necesario.

Nombre de usuario Introduzca el nombre de usuario del dispositivo remoto.

Clave Ingrese la contrasefia del usuario para el dispositivo remoto.

N° de canal remoto

Ingrese el nimero de canal remoto del dispositivo remoto que desea agregar.

Estrategia del decodificador

En elEstrategia del decodificadorlista, seleccioneDefecto,Tiempo real, oFluidosegun sea necesario.
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Parametro Descripcion

@ silacamaralPse agrega a través de un protocolo privado, seleccioneTCP.
@ Silacamara IP se agrega a través del protocolo ONVIF, la selecciénAuto, TCP, UDP,
Tipo de protocolo OMULTIDIFUSION.

@ Sila cdmara IP se agrega a través de otros fabricantes, seleccioneTCPo
UDP.

Sila cdmara IP se agrega a través del protocolo ONVIF, habilitar laCifrado casilla de
verificacion proporcionara proteccion de cifrado a los datos que se transmiten.

Cifrado L]
Para usar esta funcién, la funcién HTTPS debe estar habilitada para la camara IP

remota.

Paso 4 Hacer clicOK.

1.5 Configuracion del horario de almacenamiento de video grabado

De forma predeterminada, todas las cdmaras graban videos de forma continua las 24 horas del dia. Puede modificar la configuracién segin sea

necesario.

También puede configurar la programacién de almacenamiento en el Asistente de inicio.
Procedimiento
Paso 1 SeleccioneMent principal>ALMACENAMIENTO>Calendario>Registro.

Figura 1-17 Horario de grabacién

Channel | Al Pre-Record 4 sec.

Motion Alarm B M&A

sun

Mon

Tue

Fri

Sat

Holiday

Paso2  Configurar parametros.
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Tabla 1-5 Parametros de registro

Parametro

Descripcion

Canal

Desde elCanallista desplegable, seleccione el canal para cambiar la configuracién de
grabacién de video.

Grabar antes

En elGrabar antescampo, configure el tiempo para capturar video adicional que ocurre antes

de un evento para proporcionar contexto a una grabacién. Rango de valores: 0 a 30 s.

Redundancia

Permite a los usuarios configurar uno de los discos duros como disco duro redundante para guardar los
archivos grabados en diferentes discos duros. En caso de falla del disco duro, puede encontrar la
grabacién de respaldo en el disco duro redundante.
. SeleccioneMen principal>ALMACENAMIENTO>Administrador de discosy, a continuacién, establezca un disco
duro como disco duro redundante.
@ scleccioneMend principal>ALMACENAMIENTO>Calendario>Registroy, a continuacién, seleccione

elRedundanciacasilla de verificacién

<& Siel canal seleccionado no esta grabando, la funcién de redundancia tendra
efecto la préxima vez que grabe sin importar si selecciona la casilla de
verificacién o no.

<& Siel canal seleccionado esta grabando, los archivos grabados actuales se

empaquetaran y luego comenzaran a grabar de acuerdo con el nuevo horario.

@ Esta funcion ests disponible en modelos seleccionados.
. El HDD redundante solo realiza una copia de seguridad de los videos grabados, pero no de las

instantaneas.

Tipo de evento

Seleccione la casilla de verificacién de los tipos de eventos.

@ General: Grabacion general significa que el NVR graba todos los videos durante el
periodo de tiempo especificado. La grabacién general esta representada por el color
verde.

@ WMovimiento: La grabacién de movimiento significa que el NVR graba video solo
cuando se activa la deteccién de movimiento. La grabacién de movimiento esta
representada por el color amarillo.

@ Alarma: Grabacién de alarma significa que el NVR graba video cuando se
activa una alarma. La grabacién de alarma esta representada por el color rojo.

@ mAMA: La grabacién de M&A combina grabacién de movimiento y grabacién de alarma.
El dispositivo graba video cuando se activa la deteccién de movimiento o cualquier

alarma. El registro de fusiones y adquisiciones estd representado por el color naranja.

@ Inteligente: Grabacién inteligente significa que el NVR graba video
cuando se activa la deteccién inteligente. La grabacién inteligente esta
representada por el color azul.

@ TPV: La grabacion de POS significa que el NVR graba video cuando la maquina
POS se usa para realizar un pago. La grabacién de POS esta representada por el

color purpura.

Periodo

Define un periodo durante el cual la configuracién de grabacion configurada esta

activa. El sistema solo activa la alarma en el periodo definido.
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Parametro Descripcion

Copiar a Hacer clicCopiar apara copiar la configuracién a otros canales.

Paso 3  Establece el horario dibujando o editando.
o Dibujar: mantenga presionado el botén izquierdo del mouse y arrastre el mouse para dibujar el
periodo.
@ Edicion: Haga cIicra configurar el periodo y luego haga clic enOK.
Paso4  Hacer clicAplicar.

[

El cronograma de grabacién configurado puede entrar en vigencia solo cuando la funcién de grabacién automatica estd activada.

activado. Para obtener detalles sobre cémo habilitar la grabacion automatica, consulte el Manual del usuario.

1.6 Configuracion de ajustes de P2P

Puede usar el cédigo QR para conectar un teléfono inteligente al NVR para su administracion.

[

Asegurese de que el NVR se haya conectado a Internet y, en caso afirmativo, en elEstadocaja del P2P
interfaz, muestraEn linea.

1.6.1 Habilitacién de la funcion P2P

Debe ingresar a la interfaz P2P para habilitar la funciéon P2P y escanear el cédigo QR para descargar la aplicacién del teléfono

inteligente.

Paso 1 SeleccioneMenu principal>LA RED>P2P.

Figura 1-18 P2P

&8 NETWORK

used only for the purpose of remote a
DDNS If you don't agree to enable P2P function, please deselect the check

box.
uPnpP

SNME Mobile Client

=l =]
Alarm Center Scan the actual

Multicas

R

Paso 2 Hacer clicHabilitarpara habilitar la funcién P2P.

Paso 3 Hacer clicAplicar
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1.6.2 Adicién del NVR al cliente de teléfono inteligente

Este tema toma la adicién del NVR al cliente de teléfono inteligente como un ejemplo para la administracién de teléfonos inteligentes. Paso 1

Abra la aplicacion y toque .

Paso 2 SeleccionarNS/escaneo.

Figura 1-19 Agregar dispositivo

3:39 W AGE -
< Add Device
SN/Scan e
8
IPfDomain - ® =
Wireless
Online Search Camera Wired Camera NVR DVR/XVR

= V10 Doorbell Access
Q
Alarm Station
Other IPC
L26 C26E

Paso 3 Seleccione, ingrese un nombre y una contrasefia para el NVR y luego toqueAhorrar.

18



Figura 1-20 Iniciar vista en vivo

Mo SIM 4:24 PM & 4 3gxm 4 all F @l AM F100% m—
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More Funcitons

1.7 Detecciéon de movimiento inteligente

Este tema muestra cdmo configurar la deteccién de movimiento inteligente (SMD).

Informacion de contexto

La deteccién de movimiento inteligente (SMD) es una funcién de monitoreo ideal para areas poco pobladas donde desea

una alerta de humanos o vehiculos en cualquier lugar de la escena sin tener que establecer reglas y trazar lineas.

Procedimiento

Paso 1 SeleccioneMenu principal>AI>Parametro>SMD.
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Figura 1-21 SMD

Human

Setting Anti-Dither

Setting Post-Alarm
Setting
Setting
Setting

Log

configurat

Seleccione y habilite un canal y luego configure los pardmetros.

Tabla 1-6

Descripcién

Cuanto mayor sea el valor, mas facil sera activar una alarma. Pero al mismo
tiempo, la falsa alarma puede ocurrir. Se recomienda el valor predeterminado.

Objetivo efectivo

Elija humano o vehiculo de motor o ambos.

Configure el periodo y en el rango de tiempo establecido, el elemento de
configuracién correspondiente se vinculara para iniciar la alarma.

Indica el tiempo transcurrido desde el final de la deteccién de movimiento hasta el final de

la accién de enlace de alarma. El rango es de 0 a 600 segundos.

Puerto de salida de alarma

El dispositivo de alarma (como luces, sirenas, etc.) esta conectado al puerto de
salida de alarma. Cuando ocurre una alarma, el dispositivo NVR transmite la
informacién de alarma al dispositivo de alarma.

Cuando finaliza la alarma, la alarma se prolonga durante un periodo de tiempo. El
rango de tiempo es de 0 sequndos a 300 segundos.

Mostrar mensaje

Marque la casilla para habilitar un mensaje emergente en su PC host local.

Reportar alarma

Seleccione la casilla de verificacién. Cuando ocurre una alarma, el dispositivo NVR
carga una sefial de alarma a la red (incluido el centro de alarma).

@ Esta funcion esta disponible en modelos seleccionados.

@ Primero debe configurar el centro de alarma.
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Parametro

Descripcién

Enviar correo electrénico

Seleccione la casilla de verificacién. Cuando ocurre una alarma, el dispositivo NVR envia un correo

electrénico al buzén establecido para notificar al usuario.

Primero debe configurar el correo electrénico.

Grabar canal

Seleccione la casilla de verificacién y seleccione el canal de grabacién
necesario (admite multiples opciones). Cuando ocurre una alarma, el
dispositivo NVR activa el canal para grabar.

Primero debe habilitar la grabacién inteligente y la grabacién automatica.

Post-grabacion

Al final de la alarma, la grabacién se extiende por un periodo de tiempo. El
rango de tiempo es de 10 segundos a 300 segundos.

Enlace PTZ

Seleccione la casilla de verificacion y haga clic en Configuracién para seleccionar el
canal y la accién PTZ. Cuando ocurre una alarma, el dispositivo NVR asocia el canal
para realizar la accién PTZ correspondiente. Por ejemplo, active el PTZ en el canal uno
para volver al punto preestablecido X.

. La alarma Tripwire admite la activacién del punto preestablecido PTZ Gnicamente.

@ Primero debe configurar las acciones PTZ correspondientes.

Recorrido

Seleccione la casilla de verificacién y seleccione el canal para el recorrido. Cuando
ocurre una alarma, la interfaz local del dispositivo NVR muestra la pantalla del canal
seleccionado.

. Primero debe configurar el intervalo de tiempo y el modo para el recorrido.
@ Unavez que finaliza el recorrido, la interfaz de vista previa se restaura al modo

de pantalla dividida antes del recorrido.

Almacenamiento de imagenes

Seleccione la casilla de verificacién Instantdnea para tomar una instantédnea del canal

seleccionado.

Para utilizar esta funcién, seleccioneMen principal>CAMARA>Codificar>

Instantanea, SeleccioneEventoenEscribelista.

Zumbador

Seleccione la casilla de verificacidon para activar el zumbador cuando se produzca una alarma.

Tono de alarma

Marque la casilla y luego seleccione el archivo de audio correspondiente de la lista

desplegable. El sistema reproduce el archivo de audio cuando se produce la alarma.

Primero debe agregar el archivo de audio.

Paso 3 Hacer clicAplicar.

1.8 Vista en vivo

Después de iniciar sesion, el sistema pasa al modo de vista en vivo de mdltiples canales de forma predeterminada. Puede ver el

video de monitoreo de cada canal. Tenga en cuenta que el nUmero de ventanas mostradas puede variar segun el modelo.
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modelar.

Para ingresar a la pantalla de vista en vivo desde otras interfaces, haga clic en en la parte superior derecha de la pantalla.

Figura 1-22 Vista en vivo

Channel 1

Channel 4 [l

Pantalla de visualizacién en vivo

Puede ver el video en vivo de las cAmaras conectadas a través de cada canal en la pantalla.
@ De manera predeterminada, la hora del sistema, el nombre del canal y el nimero del canal se muestran en la

ventana de cada canal. Este ajuste se puede configurar seleccionandoMenu principal>CAMARA>Cubrir> Cubrir.

@ Lafigura en la esquina inferior derecha representa el nimero de canal. Si se cambia la posicién del canal
o se modifica el nombre del canal, puede reconocer el nimero del canal por esta figura y luego realizar
operaciones como consulta de grabacion y reproduccién.

Para los iconos que se muestran en cada canal, consulte la Tabla 1-7.

Tabla 1-7 Descripcién del icono

Icono Descripcion

El video se estd grabando.

La deteccién de movimiento ocurre en la escena.

? Se detecta pérdida de video.

La monitorizacién del canal esta bloqueada.
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1.9 Reproduccion de grabacion

Para reproducir una grabacién, puede seleccionarMent principal>Reproducciéno haga clic derecho en la interfaz de vista
en vivo y seleccioneBusqueda.
Figura 1-23 Interfaz principal de reproduccién

From V Disk

Record

Alarm EMotion EEintell...

Para obtener detalles sobre las instrucciones sobre la interfaz principal de reproduccién, consulte Manual de usuario.

Reproduccién instantanea

Puede reproducir los 5 a 60 minutos anteriores del video grabado.
Al hacer clicen muestra la interfaz de reproduccién instantdnea. La reproduccién instanténea tiene las siguientes
caracteristicas:
@ Mueva el control deslizante para elegir el momento en que desea comenzar a jugar.
. Reproducir, pausar y cerrar la reproduccién.
@ Lainformacién como el nombre del canal y el icono de estado de grabacién estan protegidos durante la reproduccién
instantanea y no se mostraran hasta que se salga.
. Durante la reproduccién, no se permite el cambio de disefio de divisién de pantalla.
Para cambiar el tiempo de reproduccién, seleccioneMent principal>SISTEMA>General>Bésico, en eljuego instantaneo cuadro,

ingrese el tiempo que desea reproducir.
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Figura 1-24 Establecer el tiempo de reproduccién instantanea
L&, SYSTEM
"

» General

min. = Non-login User Permission

Reproduccién de busqueda inteligente

Durante la reproduccién, puede analizar un area determinada para averiguar si se produjo algin evento de deteccién

de movimiento. El sistema mostrard las imagenes con eventos de movimiento del video grabado.

Esta funcién es solo para algunos productos de serie.

Para usar la funcion de busqueda inteligente, debe habilitar la deteccién de movimiento para el canal seleccionando

Menu principal>ALARMA>Deteccién de video>Deteccién de movimiento.
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2 Iniciar sesion en la Web

La web proporciona la mayoria de las funciones en la GUI local. Puede iniciar sesién en la web para administrar el NVR segln sea necesario.

Se pueden encontrar ligeras diferencias en las interfaces de diferentes modelos. Las siguientes cifras son para

solo referencia. El producto real prevalecera.

Procedimiento

Paso 1 Abra el navegador e ingrese la direccion IP del NVR, y luego presione la tecla Enter. Introduzca el

Paso 2 nombre de usuario y la contrasefia.

Figura 2-1 Inicio de sesién

@ La cuenta de administrador predeterminada esadministracion. La contrasefia es la que estaba
configurado durante la configuracién inicial. Para proteger su cuenta, se recomienda mantener

la contrasefia correctamente y cdmbiela regularmente.

. Hacer clic . para mostrar la contrasefia.

Paso 3 Hacer clicAcceso.

25



Apéndice 1 Recomendaciones sobre ciberseguridad

La ciberseguridad es mas que una palabra de moda: es algo que pertenece a todos los dispositivos que estan
conectados a Internet. La videovigilancia IP no es inmune a los riesgos cibernéticos, pero tomar medidas basicas
para proteger y fortalecer las redes y los dispositivos en red los hard menos susceptibles a los ataques. A
continuacidén se presentan algunos consejos y recomendaciones sobre cémo crear un sistema de seguridad mas
seguro.
Acciones obligatorias a realizar para la seguridad de la red de equipos basicos:
1. Usa contrasefias seguras
Consulte las siguientes sugerencias para establecer contrasefias:
@ La longitud no debe ser inferior a 8 caracteres;
o Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayuUsculas y minusculas,
ndmeros y simbolos;
@ No contenga el nombre de la cuenta o el nombre de la cuenta en orden inverso;
@ No utilice caracteres continuos, como 123, abg, etc.;
@ No utilice caracteres superpuestos, como 111, aaa, etc,;
2. Actualice el firmware y el software del cliente a tiempo
@ De acuerdo con el procedimiento estandar en la industria tecnolégica, recomendamos mantener actualizado el
firmware de su equipo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema esté equipado con los
Ultimos parches y correcciones de seguridad. Cuando el equipo estd conectado a la red publica, se recomienda
habilitar elcomprobacion automatica de actualizacionesfuncion para obtener informacién oportuna de las
actualizaciones de firmware lanzadas por el fabricante.
@ Le sugerimos que descargue y utilice la Gltima versién del software del cliente.
Recomendaciones "agradables de tener" para mejorar la seguridad de la red de su equipo:
1. Proteccidn Fisica
Le sugerimos que realice proteccion fisica a los equipos, especialmente a los dispositivos de almacenamiento.
Por ejemplo, coloque el equipo en un gabinete y una sala de computadoras especiales, e implemente una
administracién de claves y un permiso de control de acceso bien hecho para evitar que el personal no
autorizado realice contactos fisicos, como dafiar el hardware, la conexién no autorizada de equipos extraibles
(como un disco flash USB). , puerto serie), etc.
2. Cambie las contrasefias regularmente
Le sugerimos que cambie las contrasefias regularmente para reducir el riesgo de ser adivinadas o descifradas.
3. Establezca y actualice la informacién de restablecimiento de contrasefias a tiempo
El equipo admite la funcién de restablecimiento de contrasefia. Configure la informacién relacionada para restablecer la
contrasefia a tiempo, incluido el buzén del usuario final y las preguntas de proteccién de contrasefia. Si la informacién
cambia, modifiquela a tiempo. Al establecer preguntas de proteccién de contrasefia, se sugiere no utilizar aquellas que
se pueden adivinar facilmente.
4. Habilitar bloqueo de cuenta
La funcién de bloqueo de cuenta estd habilitada de forma predeterminada y le recomendamos que la mantenga
activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesion varias veces con la contrasefia
incorrecta, la cuenta correspondiente y la direccion IP de origen se bloquearan.
5. Cambiar HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros entre

1024 y 65535, lo que reduce el riesgo de que personas ajenas puedan adivinar qué puertos esta utilizando.
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6. Habilitar HTTPS
Le sugerimos que habilite HTTPS, para que visite el servicio web a través de un canal de comunicacion
seguro.

7. Habilitar lista de permitidos
Le sugerimos que habilite la funcion de lista de permitidos para evitar que todos, excepto aquellos con
direcciones IP especificas, accedan al sistema. Por lo tanto, asegurese de agregar la direccién IP de su
computadora y la direccién IP del equipo adjunto a la lista de permitidos.

8. Enlace de direccion MAC
Le recomendamos vincular la direccion IP y MAC de la puerta de enlace al equipo, reduciendo asi el
riesgo de suplantacion de ARP.

9. Asigne cuentas y privilegios de manera razonable
De acuerdo con los requisitos comerciales y de gestion, agregue usuarios razonablemente y asigneles
un conjunto minimo de permisos.

10. Deshabilite los servicios innecesarios y elija modos seguros
Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir

los riesgos.

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:
@ SNMP: elija SNMP v3 y configure contrasefias de cifrado y contrasefias de autenticacion
seqguras.
@ swrPp: Elija TLS para acceder al servidor de buzones.
@ FTP: elija SFTP y configure contrasefias seguras.
@ Punto de acceso AP: elija el modo de encriptacion WPA2-PSK'y configure contrasefias seguras.
11. Transmisién encriptada de audio y video
Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice
la funcién de transmisién encriptada para reducir el riesgo de robo de datos de audio y video durante la
transmision.
Recordatorio: la transmisién encriptada causara cierta pérdida en la eficiencia de la transmisién.
12. Auditoria segura
o Verifique a los usuarios en linea: le sugerimos que verifique a los usuarios en linea regularmente para ver si el NVR
estd conectado sin autorizacién.
o Verifique el registro del equipo: al ver los registros, puede conocer las direcciones IP que se usaron para iniciar
sesién en sus dispositivos y sus operaciones clave.
13. Registro de red
Debido a la limitada capacidad de almacenamiento del equipo, el registro almacenado es limitado. Si necesita
guardar el registro durante mucho tiempo, se recomienda habilitar la funcién de registro de red para asegurarse
de que los registros criticos se sincronizan con el servidor de registro de red para su seguimiento.
14. Construya un entorno de red seguro
Para garantizar mejor la seguridad de los equipos y reducir los posibles riesgos cibernéticos,
recomendamos:
@ Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de
intranet desde una red externa.
@ La red debe dividirse y aislarse de acuerdo con las necesidades reales de la red. Si no
hay requisitos de comunicacion entre dos subredes, se sugiere usar VLAN, GAP de red
y otras tecnologias para dividir la red, a fin de lograr el
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efecto de aislamiento de red.
@ Establezca el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.
15. Se recomienda que habilite el firewall de su dispositivo o la funcién de lista de bloqueo y lista de permitidos para

reducir el riesgo de que su dispositivo sea atacado.
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