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Prefacio

General

Este manual presenta la instalacién y las operaciones detalladas del controlador de acceso de

reconocimiento facial (en lo sucesivo, "controlador de acceso").

I-—v—-l

Este manual se aplica a los controladores de acceso modelo G y modelo J. Figuras de controladores de acceso modelo G

se muestran en el manual, por ejemplo.

Instrucciones de seguridad

Las siguientes palabras de advertencia categorizadas con un significado definido pueden aparecer en el manual.

Palabras de advertencia Sentido

Indica un peligro de alto potencial que, si no se evita, provocara la

PELIGRO muerte o lesiones graves.

Indica un riesgo potencial que, si no se evita, podria provocar dafios a la
propiedad, pérdida de datos, menor rendimiento o resultados

Indica un peligro potencial medio o bajo que, si no se evita, podria
ADVERTENCIA provocar lesiones leves o moderadas.

PRECAUCION . .
impredecibles.

(@ﬂ PUNTAS Proporciona métodos para ayudarlo a resolver un problema o ahorrarle tiempo.
Illl Proporciona informacién adicional como énfasis y complemento del
NOTA texto.

Revisién historica

Version Contenido de revisién Fecha de lanzamiento

V1.0.2 Actualice el manual. abril 2022

®  Actualice la figura de la pagina de deteccion de

®  rostros. Actualice el requisito de distancia entre la
V1.0.1 agosto 2020
caray la camara.

[ ] Agregue una declaracién de advertencia.

V1.0.0 Primer lanzamiento. junio 2020

Aviso de proteccién de privacidad

Como usuario del dispositivo o controlador de datos, puede recopilar datos personales de otros, como su rostro,
huellas dactilares y nimero de matricula. Debe cumplir con las leyes y regulaciones locales de proteccion de la
privacidad para proteger los derechos e intereses legitimos de otras personas mediante la implementacion de
medidas que incluyen, entre otras: Proporcionar una identificacién clara y visible para informar a las personas sobre

la existencia del area de vigilancia y proporcione la informacién de contacto requerida.
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Sobre el Manual

- El manual es solo para referencia. Se pueden encontrar ligeras diferencias entre el manual y el
producto.

- No somos responsables de las pérdidas sufridas debido a la operacién del producto de manera que
no cumpla con el manual.

- El manual se actualizara de acuerdo con las Ultimas leyes y reglamentos de las jurisdicciones relacionadas. Para
obtener informacién detallada, consulte el manual del usuario en papel, use nuestro CD-ROM, escanee el c6digo QR o
visite nuestro sitio web oficial. El manual es solo para referencia. Se pueden encontrar ligeras diferencias entre la
versién electrénica y la versién en papel.

- Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto pueden
dar lugar a que aparezcan algunas diferencias entre el producto real y el manual. Péngase en contacto con el servicio de
atencioén al cliente para obtener el programa mas reciente y la documentacién complementaria.

- Puede haber errores en la impresién o desviaciones en la descripcién de las funciones, operaciones y datos
técnicos. Si hay alguna duda o disputa, nos reservamos el derecho de dar una explicacién final.

- Actualice el software del lector o pruebe con otro software del lector convencional si no se puede abrir el
manual (en formato PDF).

- Todas las marcas comerciales, marcas registradas y nombres de compafiias en el manual son propiedad de sus
respectivos duefios.

- Visite nuestro sitio web, péngase en contacto con el proveedor o con el servicio de atencién al cliente si se produce algun problema durante el uso
del dispositivo.

- Si hay alguna duda o controversia, nos reservamos el derecho de la explicacion final.

Yo



Medidas de seguridad y advertencias importantes

Este capitulo describe el contenido que cubre el manejo adecuado del dispositivo, la prevencion de riesgos y la
prevenciéon de dafios a la propiedad. Lea este contenido detenidamente antes de utilizar el controlador de

acceso, respételo cuando lo utilice y guardelo para futuras consultas.

Requisito de transporte

A

Transporte, use y almacene el dispositivo en condiciones de humedad y temperatura permitidas.

Requisito de almacenamiento

A

Guarde el dispositivo en condiciones de humedad y temperatura permitidas.

requerimientos de instalacion

- El personal que trabaje en alturas debe tomar todas las medidas necesarias para garantizar su seguridad personal,
incluido el uso de casco y cinturones de seguridad.

- No coloque el dispositivo en un lugar expuesto a la luz solar o cerca de fuentes de calor.

- Mantenga el dispositivo alejado de la humedad, el polvo y el hollin.

- Instale el dispositivo en una superficie estable para evitar que se caiga.

- Instale el dispositivo en un lugar bien ventilado y no bloquee su ventilacion. Utilice un

- adaptador o una fuente de alimentacién de gabinete proporcionada por el fabricante.

- Utilice los cables de alimentacién recomendados para la regién y cumpla con las especificaciones de potencia
nominal.

- La fuente de alimentacién debe cumplir con los requisitos de ES1 en el estandar IEC 62368-1 y no ser superior a PS2.
Tenga en cuenta que los requisitos de la fuente de alimentacién estan sujetos a la etiqueta del dispositivo. El

- dispositivo es un aparato eléctrico de clase I. Asegurese de que la fuente de alimentacién del dispositivo esté conectada

a una toma de corriente con proteccién a tierra.

Requisitos de operacién

- No conecte el adaptador de corriente al dispositivo mientras el adaptador esté encendido.

- Cumpla estrictamente con el cédigo y las normas locales de seguridad eléctrica. AsegUrese de que el voltaje ambiental sea
estable y cumpla con los requisitos de suministro de energia del dispositivo.

- No conecte el dispositivo a dos o mas tipos de fuentes de alimentacién para evitar dafios al dispositivo. El uso

- inadecuado de la bateria puede provocar un incendio o una explosién.

- Cuando reemplace la bateria, asegurese de usar el mismo modelo.
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El acoplador del aparato es un dispositivo de desconexién. Cuando use el acoplador, mantenga el &ngulo para facilitar la

operacion.

Cuando se use en exteriores con altas temperaturas, no toque directamente la superficie del controlador de acceso,
como la pantalla, la carcasa trasera de metal y el sensor de huellas dactilares.

Compruebe si la fuente de alimentacion es correcta antes de usar.

No desconecte el cable de alimentacién del lateral del dispositivo mientras el adaptador esta encendido.

Opere el dispositivo dentro del rango nominal de entrada y salida de energia.

Transporte, use y almacene el dispositivo en condiciones de humedad y temperatura permitidas. No deje caer
ni salpique liquido sobre el dispositivo y asegurese de que no haya ningun objeto lleno de liquido sobre el
dispositivo para evitar que el liquido fluya hacia él.

No desmonte el dispositivo sin instruccién profesional.

v



Tabla de contenido

Lo =] - Lol [ T OO I Medidas
de seguridad y advertencias importantes I 1
Descripcién general 1
T T INEFOTUCCION corieereorceereeeneeeeeetseeeseeeisee eeesseees e as e es s ees s s b S8seee R e R e Sebssess e essenessnessnes 1
1.2 CAIACLEIISHICAS rvveeeeeeeeaesassssssassssssssssssssssssssssans easssssssssssssssssssssssssssssssssssssssssssssssns sossssssssssssssssssessessssesesseesessesssssssseess sosssssssssssssssssssssssssssssssss 1
1.3 SONCIEUD et eeeessesessees eesessessessesssssesessesessessssssesssssasssssssaas sttt Sebbsssssssssssssssessssseees 1

1.4 Dimensién y componente
A oo T T-) TeT 0 I 12 ] = 1= T [ o Y |

2.1 Conexiones de cables

.................................................................................................................................................................... 4
2.2 NOaS @ INSTAIACION ....vvvoerreveeereveearesesssesssseesesssees sesseessssessssssessssssessssssessssssessssssssssss sesssssssssssssessssssesssssessssssessssssassssass sessssensssssnross 6
2.3 INSLAIACION covvereveeeeeveeseeevesesessse e sssse e sssss ssvssesessssesssssssessssssessssss e as s ss s Sssesssss s s sas e ss s eresss e s s saeen 7
2.3.1 Instalaciéon del controlador de acceso MOEIO G......ceueuereicrerririnies cerieieiensieererseseeseres et sereesesseesens esesessmsesesessasesaes 7
2.3.2 INStAlACION I IMOUEIO J uiuvierieeeieetitecteecteete ettt ceeteeteereete et ese s eseebessesesseseebessassesees shessessessesessesessessessessetensensessesensensen s 9
3 Operaciones del sistema 11
3.1 Procedimiento de CONFIGUIACION DASICA c..uuvvuurvveneveeressesssessssssssaees covssssssssesssssssssssssssssssessssssssssssssns ssssssssssssessssssssssssssssssssssssens 11
3.2 TCONOS COMUNES ..oovrevvveeroeeesesesssesssssssessssssssses sesssssssesssssssesssssssssessssssssssesssssssss sessssssesssssssssasssssssssssssssssssssssssssssns sessssssssssssssnnnns 11
3.3 TNCHAIIZACION ooveee oot eas eesssssssssssseessssseessssss e ss s st ssss Sessssesessas s s Susenessaensssasenrsseen 11
3. PaNtalla dE ESPEIA ...vvevecveerneveeeseeeseseeesessessssssses seessssssssssssssssessssessesssssessssssssssssas sossissssssssssssssessssssessssseesssaassssasens seseessssiesssei 12
3.5 MENU PHINCIPAL...cvveerreveeireeieire e essses s sesesssssessssssessssss s sss s s ssssesssss e ss esssssessssssessssss e ssss e ss s s ssas aesssssnsssssnsssssnrsssns 14
3.6 MELOAOS AE AESDIOGUED......erveeierressississsessssssssssssesnes sessssssssssssssssssssssssssssssssssssssssessssssss sisssssssssssssnsssssssssssnssssssssssnssssssnns sesssssssns 15
30T TAMELAS ettt teieas sebestebes et st e et e b b et s a et e et b et ShestteRe Rt bRt e R e Rt R bt bes et st e Rt seebestas feseseesentanerenentereennene 15
SN S0 (o 111 o ORI 15
3.6.3 HUEIIAS AACLIAIES ...o.oeeee s s et b bbb bR es Ssbsbesasaenaes 15
3.6.4 CONLraseia @ USUAIIO ....cuviuiiriiriiiiisci it ottt s s s s a bbb es Ssbe b s ae bbb b s bt b s b s s R s ss bt enas sebssssastens 15
3.6.5 Contrasefia de @dMiNISTradOr ..o s ebebsr bbbt dieciséis
3.7 GESION UE USUAIIOS ..cvvvvvveveeesessaneeseseeesssssssssssssssns sevsesssssssssssssssnssssssssssssssssssssssssnssss sovsssssssssssssssssnsssssssessssssssssssssssssoss siossessssssens dieciséis
3.7.1 AICION € NUEVOS USUAIIOS ....cvuverrireuirerineririsescieaereaees ereresessasetsesesesessssaststassesesessasststaes tesssseststsesesessssessatsssesesesssseessseseseses soese dieciséis
3.7.2 Visualizacion de [a informacion Al USUAITO .......cceueueeririciieiiriins ettt seseseaeee sasesesescsesessasssesesesesesessasesaens 18
3.8 GESLION @ ACCESO....ucvveiveireeiestsies et besas sasbsssaes s st s baes s e s s s e b s s bas bt bs S4sebtsbesssessee st s et s s b st s s st seens sbssbenses 19
3.8.T GESLION A8 PEITOUOS ...ttt sttt rtstes cetetetstebeb bbb b s aeae ettt st st s st st et ebes £ebebebebebesebeseseaeaen ettt st st eb et st ebebebetan 19
3.8.2 DESDIOGUEAN ...ttt ceeaeree ettt et a e s seat e e Seseeaeatseseses e ettt et bR s a ettt R R a e eseseteseaeatataeaerenen 20
3.8.3 CONfIGUraCiON d@ @lArMAS .....c.c.cueuiuiiririririririrteie ettt cheteteieaeb ettt sttt sttt bbb bebeae Sheaeaeatataet st et et st et ebebetebebebeseneneneaeaens 24
3.8.4 ESTAU00 A 1@ PUBTTA.....cuiuerreriieecicietet et ceeeaeetiese st esese s s et tae e beseaes seaebesessaestateeseseseeseaeatasaeseses et seseatas sesseseacseseseses 25
3.8.5 Tiempo de retenNCiON A€ DIOGUED ......c.cuiucuiiiiiiciccieis ettt es setessssasetsesesesessaeetseaesesesensasessasasses seeaes 25
3.0 ASISEEINCIA. .vvvvreveeeereveesresesseeessssesessssesesaes sesssssesessssesssssseessss s sss e sss s s ss s SessseeessA e s st Sasenesanees s s s s 25
3.710 REd @ COMUNICACION covvvievveeeeveesnesvesssessssesessssessssess sesssssessssesssssssssssssssssssesessssessssssans sssssssssssesssssessssssessssssssssasessssssessssssas 26
3.10.7 CONFIGUIACION TP ..ottt stetetebebeteb b b a ettt st st st s bbb bbb Seebebebesebeseseae ettt st st et et st et ebebebebenene sbebene 26
3.10.2 REQISIIO QCHIVO.c..veuieiieirieiiteteete ettt e ttee ctebestetesee st e sestebests b et s e be e ssebe st ebes ebesestesestasesenestesestebest s esenesaesentnene sreesenean 26
BUT0B WIFi ettt eebestt bttt b ettt a e et b st SaebestebestE e e Rt e e R et R bt a Rt b e Rt be R febesttesentetene e neeneseenes 27
3.10.4 CoNfiIGUracion el PUEBITO SEIIE......c.ouvieuieuerereiriiiieies ettt se st seseseaseae seesesessesestatassesesesseseaeasaeneneseeeeasaene sos 27
3.10.5 CONFIGUIraCion WIBGANG.....c.c.cueuiuiuiiiririririetsinirieieieieieies seteueieieaesete s tst st st s et b st et b b b bebebes beseaeaeaestatntstatasststesesesesenebenen 28
BT SISEEMA covveeteeeeeeeeseeeeeeeessee e sss e ees Seseeeesssssssesessssss e ssss s sss s Sasseeeessssseee e s s s es st ss et ss e Senseenessssseeneessssseennessnns 29
BUTTT THEIMPO ettt eetestrtese st b sttt e st se e e st s e b et s b e s et ebeses S4eseatesestatesestaseseatseebesaebe st s ebeaesaesene Sebentstesentesesennesenenens 29
3.11.2 PArAMELIO A CATA w.vueueueieiaiecreieieticiersieieieas coebereetesesessestassesessestesses st seseanas shsssestassessestataesessestasaesesssstsssesenssasne sestacsen 30




3.11.3 Modo de imagen .......ccceceeeveererreeenernenes

3.1T.4 AJUSEE @ VOIUMIEN .ttt seeietee et ee et s st b et e e e b s Sbesessesestasesestesestatssenesaesestseseaeseenen 32

3.11.5 Configuracion de idioma.........c.ccccceeuee.

3.11.6 Ajuste del brillo de 12 TUZ INFrarrofa ......coeereeireinieerirerrieenies cetetrteiest ettt ettt sae s be e seeseas sesesenes 32

3.11.7 Configuracion de 1@ PANTAIIE ......cccccueueuririiiccieieirs ettt eseaeee seeeeesesetes st s s a et nen s .

3.11.8 Restaurar a la configuracion de fADIICA......ccoririeiririeieieeccieis ettt caesestatseseseesetststesebesenenenene 32

3.12.1 Exportacion USB .......cccccevvrveneneneenennes
3.12.2 Importacion de USB.......c.cccceeeevenencnenne.

3.12.3 ACLUGHZACION 0B USBi.....oeiiieiieieiiieeisiees cetetesestesetsseseseesesessesesestesesessasassases sessesessssesssesesessesesssesensesessssesesessase sesesenens 34

3.1 3 CaracteristiCas. .....weereeeseeeeseseesseeeesesesssene o

3.13.1 Configuracién de privacidad .........cc.ceceuee

3.13.2 Comentarios sobre los resultados ............

314 REQISEIOunnvoeeeeeveeeeeeeseeeee e ssseseas

3.15 Informacion del SiStema «.........oeeeveeeerreeereeeecerseen

4 Operaciones web ......

4.1 INICIAHZACION. .ot seeeeas
.2 ACCESO oo eeereeeeeseees

4.3 Restablecimiento de la contrasefia ..............

A4 VINCUIACION AE BIAIMNA w..ovvvvvereveeneeeseeese e issesssens eessssessssssssssssssssesssssssssesssssssssssssss sossssssssssssssssssssssssesssesssssosssssssssoss sosssssssssssssssssoes 45

4.4.1 Configuracién de vinculacién de alarmas

4.4.2 Registro de alarmas..................

4.5 Capacidad de datos .........ccooeevereereverereeeeeeresseenernes -
4.6 Configuracion de VIdEO ........oowvevevvvvvvveevesssnnanssnnee
4.6.1 Velocidad de datos .......ccccveeeeerereererececeennn

4.6.2 IMAgEN...ciiiiiiiieiiieereerererees e

.63 EXPOSICION ...ttt ettt sttt ettt shebeteuebeseaeae sttt st et et s e s e b e b et ebebebebeae Sheheaeseatat et et et st et e b et et ebebebebeaeaeatataeae Saeattteteteteteteten 50

4.6.4 Deteccion de movimiento ........ccececeveverereenes

4.6.5 Ajuste de volumen ........cceeeevncrcnnnenene

4.6.6 MOAO AE IMAGEN ..ttt certetetsa et b et et be st b et saes Seasesestsesestesesestesestateseatsaebetesestasese catesentan 53

4.7 Deteccion de roStros..........wereeneveesesesssssssssenns

2,8 CONFIGUIACION @ FOU....ouerveeeeeeneeeeseeeseseeeessasesssaeees cevsssssssssssssssesssssssssssssssessssssssssesssses sassssssesssssssssssssssssssessssesssssssssnsssss sossessssosssssesees 55

A8 TCP/IP ittt e

A.8.2 PUBKTO 1eeuieiieieeieeteeteete ettt st steeae tesueesesstete st essesstebeestessesasesbeestanse eeabeestenseessessesatebtestesae s sesse et eestene eeabenseebesneensenneens 56

4.8.3 REGISLIO v e

ABLA PPttt R Sk eRe LSRR a R s R e bR bbb s ShebeRe et ae e b bt a e es 57

4.9 Administracion de EY=To 0o = T OO 58

4.9.1 Autoridad de Pl ......cccocevevevveeenenenieneenne

4.9.2 SISEEMAS c.vevveereerrerreeeieesese e eeesreses sevs

4,70 Gestion de USUAIIOS..........ceeeeerereeeeeereseeseesnee

4.10.1 Adicion de usuarios ........cccceceeereererernennns

4.10.2 Modificacién de la informacién del usuari

4.10.3 Usuario ONVIF ......ccccevvvcemrerenereeeeenens

4. 11 Mantenimiento..........oceeveeeeeeeeeeeeeeeeereesessessesens

4,12 Gestién de la configuracion.............e.eeuee..

4.12.1 Exportacién del archivo de configuracién

11 OO 60

VI



A 15 USUAIIO N TIN@A .orervereeerrecerreeiseeeseeesseeaseessas woseessseessseesssesess e sssesesseessseeessasesss. Sessseesssessssseesssessssesssesssseesssseessseess sesssssesssseessssesssnees 62
A, 16 REGISEIO eI SISTEMA.cvuurrunnnireevsssssssessssssssssssesssssss sesssssssssssssssessssssssssssssssnasssssssssssssss sessssssmssssssssssssssssssssssssnssssssesesssssses sssssamsssssessssssssoes 63
4.16.1 CONSUILA AE FEYISIIOS ...cvuveeeieeeceereieriiieeteteteireias crereesesestseseseseses st taese st s s et taeaene sesestataesesesessetatatsesesesesseneasaesensseses sesesesns 63
4.16.2 Registros de COPia de SEQUITAAM ......ccceueuririririceiens ettt ettt e seses seseseseseststsesesesesstesssssesesesestaeasseses seestscsereses 64
4.16.3 RegiStro de admMINISIIrACION......ccevririiieereterriries ettt ea st esebeses ssestaesesesessatstataesesesessaneatasassesensansns soesesessesssasaens 64
AT7 SAIGA. ..oooreeceeeerc e seans e iR e 64

5 Configuracién de SmartPSS CA sesentay cinco

5.1 Acceso sesentay cinco

5.2 Adicién de dispositivo! sesentay cinco

5.2.1 Busqueda automaética esentay cinco

5.2.2 AdICION MANUAL «.ccviviiieieiieiiiiceicceties ettt et eataes stsesesessestasaesessestasaesessesteebeseseassetes saesessanssassesses 66
5.3 GESUION AR USUBIIOS .vvvrvveereeveesnresssseessssessssssasssssss sesssssesssssssssssssesssssssssssssasssssssssssssns sssssssssssnsssssssssssssessssssassssssssssssenes sesssssssnross 67
5.3.1 Configuracion del tiP0O A€ LAIJETA.......ovveeuereeerrieiecieres cretieeeretee ettt a e seae seesesesseeseataesesesesseeaeaseeseseaeeseasaene seserens 67
5.3.2 AQIEQAI USUAIIO w.cueueeeuiiereiiieieirieiestesestateteses stestasesestssesestasesestesestasssesessesestasesens sesestesesensssesentesestasesestesesensssesesaesenes seesesseseneas 68
5.3.3 EMISION dE TAIJELA EN LOES ...evieiiucieieieieeetrtrtstststeteies cetetetebebeseseaeseseaese st st st st et b et et e bebebes sebebebeseaeaeaeataeatststassestetebetetas 74
5.3.4 Exportacion de infOrmacion 0@ USUAIIO .....c.c.evveeuieeerrieerinieiiieieieis cerererensateseeesesessesestsesesesesessaestases sesssesestsesesssessssesessseseneseene 75
5.4 CONFIGUrACION & PEIMISOS cuuvvvverveerieresisniisssssssssssssssssesssssses sssssssssssssssssssssssssssssssssssssssssssssssns ssesssssssssssssssessssssssssssnsssssssssssnsssns .75
5.4.1 AQregar GrupO A€ PEIMNIISOS ....c.ceceruerertrrerertrrerertrsesestarests seeestesestasesesessesestesestasesestssesentssesens sesestssesessesestasesentsseseseesesesssenes 75
5.4.2 CONfIQUIraCion 08 PEIMISOS .....cceriririrtririririeieieieieieieieieieas cueueueeattaestststesstseesebebebebebebeueaeseatae Satataeatatsstetesetetetesebeseneneseneaenen 77
5.5 GESTION A ACCESO.....vvuiieeirrieeieitieississisaststsetes seesssssssssssssssssssssssssssssssssssssssssssssess sessesssssssessssasssssssessssessesssessssessesnss sessssesans 78
5.5.1 Apertura y cierre de puerta @ diStanCia ......cocceeeeeirininieenininineeiees ettt ettt ese st bese ttssesesestsserenene 78
5.5.2 Configuracion de Siempre abierto y SIEMPre COIrrato ... ..o iiiiriirines ettt seses sestessssessesesesas 79
5.5.3 Restablecimiento del @Stado d@ 12 PUEITA .....c.c.ouvvvivicuiieiriririnis ettt seneas sesesesesessaeataesesesessaseseasaeseresenseneass 79
5.6 GESLION @ ASISTENCIA ...vvvvevveecvereciesiesee et sasaes seestssasstsssassssssses s s e s s st s e st bsests S4ssbsssssssasssssssesbassasssesssensass s seenteees .80
5.6.1 BUSQUEAA A8 INTOIMIES .....viiiiiiiiriririsirieieieteiei ettt ettt ettt sttt bbb bbb sheseatataeat et st et et st st et ebebebebebeseaeaeneaeas caeaeaeesaes 80

5.6.2 Oras CONFIGUIACIONES .....cevveuirieieiiieieerteicrteiestteieies srestatesetstesetesesestebe st e st sae e e bestas £ebestesestasesentstesestaseseasesenesesentesesenes 81

6 Preguntas frecuentes 82

Appendix 1 Notas de la grabacién/comparacién de rostros 83

Appendix 2 Recomendaciones de ciberseguridad 86

VII



1. Informacioén general

Introduccion

El controlador de acceso es un panel de control de acceso que admite desbloqueo a través de rostros, contrasefias, tarjetas y

admite desbloqueo a través de sus combinaciones.

Caracteristicas

- Pantalla LCD, la resolucién del controlador de acceso de 4,3 pulgadas es de 480 x 272.

- Admite desbloqueo facial, desbloqueo de tarjeta IC, desbloqueo de huellas dactilares y desbloqueo de contrasefia; desbloqueo

- por periodo Con caja de deteccién de rostros; la cara mas grande entre las caras que aparecen al mismo tiempo se reconoce
primero; el tamafio maximo de cara se puede configurar en la web

- Lente WDR gran angular de 2MP; con iluminador automatico/manual La

- distancia de reconocimiento facialesde 0,3 ma1,5m

- Con el algoritmo de reconocimiento facial, el controlador de acceso puede reconocer mas de 360 posiciones en el
rostro humano

- Precision de verificacion facial > 99,5 %; baja tasa de reconocimiento falso

- Admite reconocimiento de perfil; el &ngulo del perfil es de 0° a 90° Admite

- deteccién de vida

- Admite alarma de coaccién, alarma de manipulacién, alarma de intrusién, alarma de tiempo de espera de contacto de puerta, alarma de
umbral de superacién de tarjeta ilegal, alarma de umbral de superacién de contrasefia ilegal y alarma externa Admite usuarios generales,

- usuarios de patrulla, usuarios de listas negras, usuarios VIP, usuarios invitados, usuarios especiales y personalizados usuarios

- Varios modos de visualizacién del estado de desbloqueo protegen la privacidad del usuario

Solicitud

El controlador de acceso es aplicable para parques, edificios de oficinas, escuelas, fabricas, areas residenciales y otros

lugares. La identidad se verifica a través del reconocimiento facial para lograr el paso sinpercepcion.




Figure 1-1 Redes
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1.4 Dimensién y componente

Figure 1-2 Dimensiones y componentes del modelo G (mm [pulgadas])
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Tabla 1-1 Descripcién del componente
No. Nombre No. Nombre
1 Iluminador LED blanco 3 Camaras duales
2 Micréfono 4 Pantalla




Figure 1-3 Dimensiones y componentes del modelo J con sensor de huellas dactilares (mm [pulgadas])
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Tabla 1-2 Descripcion de los componentes
No. Nombre No. Nombre
1 Iluminador LED blanco 3 Pantalla
2 Camaras duales 4 Sensor de huellas dactilares
5 Micréfono — —

Figure 1-4 Dimensiones y componentes del modelo | sin sensor de huellas dactilares (mm [pulgadas])
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Tabla 1-3 Descripcion de los componentes
No. Nombre No. Nombre
1 Iluminador LED blanco 3 Monitor
2 Camaras duales 4 Micréfono




2 Conexion e Instalacion

2.1 Conexiones de cables

- Compruebe si el médulo de seguridad de control de acceso esté habilitado enFuncién > Médulo de seguridad. Si
habilitado, debe comprar el médulo de seguridad de control de acceso por separado. El médulo de seguridad
necesita fuente de alimentacién separada.

- Una vez que el médulo de seguridad esta habilitado, el botén de salida, el control del torniquete y el enlace contra incendios

sera invalido.

Conexion de cable del modelo G

Figure 2-1 Cable de conexion del modelo G
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Tabla 2-1 Descripcién del componente (1)

No. Nombre

1 Puerto USB.

2 Puerto de red de 100 Mbps.
3 Puerto de alimentacién.




Figure 2-2 Puertos del modelo G
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Figure 2-3 Cable de conexién del modelo |
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Figure 2-4 Puertos del modelo |
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Tabla 2-2 Descripcién de los componentes (2)

No. Nombre

1 Puerto USB.

Puerto de red de 100M.

Puerto de alimentacién.

2.2 Notas de instalacién
L1

Si hay una fuente de luz a 0,5 metros del controlador de acceso, la iluminacién minima
no debe ser inferior a 100 lux.

Recomendamos que el controlador de acceso se instale en el interior, al menos a 3 metros de
ventanas y puertas y a 2 metros de distancia de luces.

Evite la luz de fondo y la luz solar directa.

Requisitos de iluminacién ambiental

Figure 2-5 Requisito de iluminaciéon ambiental

Candle: 10 lux Light bulb: 100 lux-850 lux Sunlight: =1200 lux




Lugares Recomendados

Figure 2-6 Lugares recomendados

Lugares No Recomendados

Figure 2-7 Lugares no recomendados
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2.3 Instalacion

2.3.1 Instalacion del controlador de acceso modelo G

Instalacion de escritorio

Inserte la hebilla del soporte de escritorio en la ranura trasera del controlador de acceso y luego deslicelo hacia abajo

hasta el final.




Figure 2-8 Instalacién de escritorio (1)

Instalacién en la pared

La distancia recomendada entre la lente y el suelo es de 1,4 a 1,6 metros.
Figure 2-10 Altura de instalacién
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1.4m-1.6m




Figure 2-11 nstalacién en pared

\
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Steg 1 Perfore cuatro orificios en la pared de acuerdo con los orificios del soporte.

Step 2 Fije el soporte a la pared instalando los tornillos de expansién en los cuatro orificios de instalacion del
soporte.

Step 3 Conecte los cables para el controlador de acceso. Consulte "2.1 Conexiones de cables".

Step 4 Cuelgue el controlador de acceso en el gancho del soporte.

Step 5 Apriete los tornillos en la parte inferior del controlador de acceso.

2.3.2 Instalacién del Modelo

La distancia recomendada entre la lente y el suelo es de 1,4 metros.
Figure 2-12 Altura de instalacion

1.4m




Figure 2-13 Instalacién en pared

| 4

Figure 2-14 Aplique sellador de silicona al controlador de acceso

Procedimiento de instalacién

Ste;g 1 Perfore cuatro orificios en la pared de acuerdo con los orificios del soporte.

Step 2 Fije el soporte a la pared instalando los tornillos de expansion en los cuatro orificios de instalacion del
soporte.

Ste;g 3 Conecte los cables para el controlador de acceso. Consulte "2.1 Conexiones de cables".

Ste;; 4 Aplique sellador de silicona a los espacios de la entrada del cable para impermeabilizarlos. Consulte la Figura
Ste;; 5 2414 Cuelgue el controlador de acceso en el gancho del soporte.

Step 6 Apriete los tornillos en la parte inferior del controlador de acceso.

Step 7  Aplique sellador de silicona en los espacios entre la pared y el controlador de acceso.
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3 Operaciones del sistema

3.7 Procedimiento de configuracién basica

Figure 3-1 Procedimiento basico de configuracion

Network
Communication

User Access
Management Management

Initialization

3.2 Iconos comunes

Tabla 3-1 Descripcién del icono

—
[a]
(=]
=]
o

Descripcion

Confirmar icono.

~

Pase a la primera pagina de la lista.

Pase a la Gltima pagina de la lista.

Vaya a la pagina anterior de la lista.

Pase a la pagina siguiente de la lista.

Vuelve al menu anterior.

Habilitar.

Deshabilitar.

Pase a la pagina anterior.

90T | CLICICIGIE

Pase a la pagina siguiente.

3.3 Inicializacion

La contrasefia de administrador y un correo electrénico deben configurarse la primera vez que se enciende el controlador de acceso o después

de reiniciarlo; de lo contrario, no se puede utilizar el controlador de acceso.

11



Figure 3-2 Inicializacién

Device Initialization

Admin |admin

PWD Confirm

E—mail

1

- Restablezca la contrasefia a través del correo electrénico vinculado cuando olvide la contrasefia de administrador.
- La contrasefia debe constar de 8 a 32 caracteres que no estén en blanco y contener al menos dos tipos de

caracteres entre mayusculas, mindsculas, nimeros y caracteres especiales (excepto'"; : &).

3.4 Pantalla de espera

Puede desbloquear la puerta a través de caras, contrasefias y tarjetas.

8|

- Si no hay operaciones en 30 segundos, el controlador de acceso pasara al modo de espera.

- La pantalla de espera en este manual es solo para referencia y puede diferir del producto real.

12



Figure 3-3 Pantalla de espera del controlador de acceso modelo

1 2 3

08/17 15:26 " Q,IJ

Look at the camera

5 6
Figure 3-4 pantalla de espera del controlador de acceso modelo G

2

08/17 15:26 SAT

Tabla 3-2 Descripcién de la pantalla de espera

No. | Descripcion
Métodos de desbloqueo: Tarjeta, rostro, huella digital y contrasefia.

: (R
Cuando la tarjeta, el rostro, la huella digital y la contrasefia estan configurados como modo de desbloqueo, el icono de la
contrasefia no se mostrard en la esquina superior izquierda del controlador de acceso.

2 Fechay hora. Muestra la fecha y hora actual.
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No. | Descripcion

Muestra el estado de la red y el estado del USB.

Zona de reconocimiento facial.

Icono de desbloqueo de contrasefia.

Icono de desbloqueo de contrasefia de administrador.

N|joju|b~iw

Zona de pase de tarjeta.

3.5 Mend principal

Los administradores pueden agregar usuarios de diferentes niveles, establecer pardmetros relacionados con el acceso,
configurar la red, ver registros de acceso e informacion del sistema, y mas en el menu principal.
STE.'[! 1 Enla pantalla de espera, mantenga presionado 3 segundos para ir a laInicio de sesién del administradorpantalla. Seleccione un
STE.'[! 2 método de entrada del mend principal.
(AN
La siguiente figura es solo de referencia y puede diferir del producto real.
Figure 3-5 Inicio de sesién del administrador

« M Administrator Login

Please choose one way

g 2\
L‘J ‘/2‘/;)

Face FP

= @

Card Punch

X
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Figure 3-6 Menu principal

& M Main Menu

Attendance

Connection

~

L

Recard Syetem Info

3.6 Métodos de desbloqueo

Puede desbloquear la puerta a través de rostros, contrasefias, huella digital y tarjetas.

3.6.1 Tarjetas

Coloque la tarjeta en el drea de deslizamiento de la tarjeta para desbloquear la puerta.

3.6.2 Cara

Asegurese de que su rostro esté centrado en el marco de reconocimiento facial y luego podra desbloquear la puerta.

3.6.3 Huellas dactilares

Coloque su huella digital en el sensor de huellas dactilares para desbloquear la puerta.

3.6.4 Contraseia de usuario

Ingrese la contrasefia de usuario y luego podra desbloquear la puerta.

15



i
Tocar en la pagina de inicio.

TocarDesbloqueo de PCD.

t

t
t

v L
D D
N |—

Ingrese el ID de usuario y la contrasefia, y luego toque La .

12
1)
L¥]

puerta estd desbloqueada.

3.6.5 Contrasena de administrador

Ingrese la contrasefia del administrador y luego podra desbloquear la puerta. Solo hay una contrasefia de administrador
para un controlador de acceso. La contrasefia del administrador puede desbloquear la puerta sin estar sujeta a niveles de

usuario, modos de desbloqueo, periodos, planes de vacaciones y anti-passback.

L

La contrasefia de administrador no se puede utilizar cuando se selecciona NC en "3.8.1.5 Periodo NC".

H
Step 1 vocar en la pagina de inicio.

S'[E.'Q 2 TocarPCD del administrador.
STE.'[; 3 Ingrese la contrasefia de administrador y luego toque La .

puerta estd desbloqueada.

3.7 Gestién de usuarios

Puede agregar nuevos usuarios, ver listas de usuarios, listas de administradores y cambiar la contrasefia del administrador en elUsuario

pantalla.

3.7.1 Adicion de nuevos usuarios

Puede agregar nuevos usuarios ingresando ID de usuario, nombres, imagenes de rostros, tarjetas, contrasefas, seleccionando niveles de
usuario y mas.
Las siguientes cifras son solo de referencia y pueden diferir del producto real.

STE.'[! 1 Inicie sesién en elMend principalpantalla.

Ste;g 2 SeleccioneUsuario > Nuevo usuario.

dieciséis



Fi gure 3-7 tnformacisn de nuevo usuario

Mew User

Izer

255-Drefault

Holiday Plan 255-Default

YWalid Date

<

Step 3 Configurar pardmetros en pantalla.

Tabla 3-3 Descripcién del nuevo parametro de usuario

Parametro Descripcion

Introduzca los ID de usuario. Los ID pueden ser nimeros, letras y sus combinaciones, y la
1D de usuario

longitud méaxima del ID es de 32 caracteres. Cada identificacién es Unica.

Nombre Introduzca nombres con un maximo de 32 caracteres (incluidos nimeros, simbolos y letras).

Se pueden registrar como maximo tres huellas dactilares de un usuario, y una huella dactilar
debe verificarse tres veces.

Puede habilitar la funcién Duress FP debajo de cada huella digital, y solo una de las tres huellas
digitales puede ser la huella digital de coaccién. Las alarmas se activaran si se usa una huella dactilar

FP

de coaccion para desbloquear la puerta.

- Le recomendamos que establezca la primera huella digital como la huella digital de coaccién.

- El desbloqueo de huellas dactilares solo esta disponible para el controlador de acceso con sensores de huellas dactilares.

C Asegurese de que su cara esté centrada en el cuadro de captura de imagenes y el controlador de
ara
acceso capturard una imagen de la cara automaticamente.
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Parametro | Descripcion
Puede registrar cinco tarjetas como maximo para cada usuario. En la pantalla de registro de la tarjeta,
ingrese su nimero de tarjeta o deslice su tarjeta, y luego el controlador de acceso leerd la informacién
de la tarjeta.

Tarjeta Puede habilitar elTarjeta de coacciénfuncion en la pantalla de registro de la tarjeta. Las alarmas se activaran si
se utiliza una tarjeta de coaccién para desbloquear la puerta.
Solo ciertos modelos admiten el desbloqueo de tarjetas.
La contrasefia de desbloqueo de la puerta. La longitud maxima de la contrasefia es de 8 digitos.

PCD

Si el controlador de acceso no tiene pantalla tactil, debe conectar el controlador de acceso a un

lector de tarjetas externo. Hay botones en el lector de tarjetas.

Nivel de usuario

Puede seleccionar un nivel de usuario para los nuevos usuarios. Hay dos opciones:
[ ] Usuario: los usuarios solo tienen permiso para abrir puertas.
®  Admin: los administradores pueden desbloquear la puerta y también tener permiso de

configuracién de parametros.

No importa si hay un administrador en el controlador de acceso, se necesita la

autenticacion de identidad del administrador.

Periodo Puede establecer un periodo en el que el usuario puede desbloquear la puerta.

Fiesta

PI Puede establecer un plan de vacaciones en el que el usuario puede desbloquear la puerta.
an

Fecha valida

Puede establecer un periodo durante el cual la informacién de desbloqueo del usuario es valida.

Nivel de usuario

Hay seis niveles:

L] General: los usuarios generales pueden desbloquear la puerta normalmente.

L] Lista negra: cuando los usuarios en la lista negra abren la puerta, el personal de servicio recibira
un aviso.

L] Invitado: los invitados pueden desbloquear la puerta en ciertos momentos. Una vez que superan
los tiempos maximos, no pueden volver a desbloquear la puerta.

L] Patrulla: los usuarios de libertad condicional pueden hacer un seguimiento de su asistencia, pero no tienen permiso de
desbloqueo.
VIP: cuando VIP abre la puerta, el personal de servicio recibird un aviso. Especial: cuando

[ ] personas especiales abren la puerta, habra un retraso de 5 segundos antes de que se cierre

la puerta.
L] Usuario personalizado 1: Reservado para personalizacién. Los usuarios pueden desbloquear la puerta normalmente.
L] Usuario personalizado 2: Reservado para personalizacién. Los usuarios pueden desbloquear la puerta normalmente.

tiempo de uso

Para un usuario invitado, puede establecer el nUmero maximo de veces que el usuario puede desbloquear la

puerta.

Step 4 rocar .

3.7.2 Visualizacién de la informacion del usuario

Puede ver la lista de usuarios, la lista de administradores y habilitar la contrasefia de administrador a través de la pantalla Usuario.
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3.8 Gestion de Acceso

Puede administrar el acceso segun el periodo, el modo de desbloqueo, la alarma, el estado de la puerta y el tiempo de retencién de la

cerradura. TocarAccesopara ir a la pantalla de gestién de accesos.

3.8.1 Gestion de periodos

Puede establecer periodos, periodos de vacaciones, periodos de plan de vacaciones, periodos de puerta normalmente encendida, periodos de

puerta normalmente cerrada y periodos de verificacién remota.

3.8.1.1 Configuracién del Periodo

(AR

Para los controladores de acceso modelo G, puede configurar periodos localmente; para los controladores de acceso modelo J, usted

puede configurar periodos a través de la interfaz web.

Puede configurar 128 periodos (semanas) cuyo rango de nimeros es 0-127. Puede establecer cuatro periodos en cada dia de un

periodo (semana). Los usuarios solo pueden desbloquear la puerta en los periodos que establezca.

3.8.1.2 Grupo de vacaciones

(A8

Para los controladores de acceso modelo G, puede configurar grupos de vacaciones localmente; para acceso modelo |

controladores, puede configurar grupos de vacaciones a través de la interfaz web.

Puede establecer vacaciones grupales y luego puede establecer planes para grupos de vacaciones. Puede configurar 128 grupos cuyo
rango de nimeros es 0-127. Puede agregar 16 dias festivos a un grupo. Configure la hora de inicio y la hora de finalizacién de un

grupo de vacaciones, y luego los usuarios solo podran desbloquear la puerta en los periodos que establezca.

[

Puede ingresar nombres con 32 caracteres (incluidos nUmeros, simbolos y letras). Tocar ahorrar

el nombre del grupo de vacaciones.

3.8.1.3 Plan de vacaciones

LI

Para los controladores de acceso modelo G, puede configurar planes de vacaciones localmente; para controladores de acceso modelo J,

puede configurar planes de vacaciones a través de la interfaz web.

Puede agregar grupos de vacaciones a los planes de vacaciones. Puede usar planes de vacaciones para administrar el permiso de acceso de los

usuarios en diferentes grupos de vacaciones. Los usuarios solo pueden desbloquear la puerta en el periodo que establezca.

3.8.1.4 Periodo SIN

Si se agrega un periodo al periodo NO, la puerta normalmente esta abierta en ese periodo.
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L1

Los permisos del periodo NO/NC son mas altos que los permisos en otros periodos.

3.8.1.5 Periodo NC

Si se agrega un periodo al periodo NC, la puerta normalmente se cierra en ese periodo. Los usuarios no pueden desbloquear

la puerta en este periodo.

3.8.1.6 Periodo de verificacion remota

Si configuro6 el periodo de verificacién remota, cuando desbloquee las puertas durante el periodo que configurd, se requiere
la verificacién remota. Para desbloquear la puerta en este periodo, se necesita una instrucciéon de desbloqueo de puerta

enviada por la plataforma de gestién.

L1

Debe habilitar el Periodo de verificacion remota.

- E significa habilitado.
- u significa no habilitado.

3.8.2 Desbloquear

Hay tres modos de desbloqueo: modo de desbloqueo, desbloqueo por periodo y combinacién de grupo. Los modos de desbloqueo

difieren segun los diferentes modelos de controlador de acceso.

3.8.2.1 Modo de desbloqueo

Cuando elModo de desbloqueoestd activado, los usuarios pueden desbloquear a través de tarjetas, caras, contrasefias o cualquiera de todos
los métodos de desbloqueo.
Step 1 Inicie sesién en elMent principalpantalla.

STEQ 2 SeleccioneAcceso > Modo de desbloqueo > Modo de desbloqueo.
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Figure 3-8 Elemento (opcién multiple)

Combhbination

+And

cult: Card/FP/Far

S'[E.'Q 3 Seleccione el(los) modo(s) de desbloqueo.

a8

Toque un modo de desbloqueo seleccionado nuevamente, el modo de desbloqueo se eliminara.
Ste;; 4 seleccione un modo de combinacién.
- + Ysignifica "y". Por ejemplo, si selecciona tarjeta + PWD, significa que para desbloquear la puerta,
primero debe deslizar su tarjeta y luego ingresar la contrasefia.
- / Osignifica "o". Por ejemplo, si selecciona tarjeta/PWD, significa que para desbloquear la puerta,

puede deslizar su tarjeta o ingresar la contrasefia.

STEQS Tocar para guardar la configuracion.

y luego elModo de desbloqueose muestra la pantalla.

Step 6 Habilite el modo de desblogueo.

- E significa habilitado.
- - significa no habilitado.

3.8.2.2 Desbloqueo por periodo

LI

Para los controladores de acceso modelo G, puede configurar el desbloqueo por periodos localmente; para acceso modelo |
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controladores, puede configurar el desblogueo por periodos a través de la interfaz web.

Las puertas se pueden desbloquear a través de diferentes modos de desbloqueo en diferentes periodos. Por ejemplo, en el periodo 1, la puerta
solo se puede desbloquear mediante tarjetas; y en el periodo 2, las puertas solo se pueden bloquear a través de las caras.

Step 1 Inicie sesién en elMent principalpantalla.

STE.'[! 2 SeleccioneAcceso > Modo de desbloqueo > Desbloqueo por periodo.

Figure 3-9 Desbloqueo por periodo

€« ) Unlock Config by Period

SUN | MON  TUE WED THU FRI SAT

Pericd 1

00

Period 2

00

Perind 3

00

Pericd 4

00

STEQ 3 Establezca la hora de inicio y la hora de finalizacién para un periodo y luego seleccione un modo de desbloqueo.

STEQ4 Tocar para guardar la configuracién.

losModo de desbloqueose muestra la pantalla.

Ste;; 5 Habilite la funcién Desbloquear por periodo.

- E significa habilitado.
- - significa no habilitado.

3.8.2.3 Combinacioén de grupos

LI

Para los controladores de acceso modelo G, puede configurar la combinacién de grupos localmente; para acceso modelo |

Controladores, puede configurar la combinacidn de grupos a través de la interfaz web.
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Las puertas solo pueden ser desbloqueadas por un grupo o grupos que constan de mas de dos usuarios si la combinacién de

grupos esta habilitada.

ST_E.'L‘I Inicie sesién en elMent principalpantalla.

ST_E.'L2 SeleccioneAcceso > Modo de desbloqueo > Combinacién de grupos.
Figure 3-10 Combinacién de grupos

<« Group Combination Config

Group No. User List Unlock Mode

Step 3  vocar para crear un grupo.

Figure 3-11 Agregar un grupo
&« Add Group
User List

Unlock Made

Valid User

Tabla 3-4 Parametro de grupo

0

Valid User

Parametro Descripcion

Agregue usuarios al grupo recién creado.
1. Toque Lista de usuarios.

2. Se muestra la pantalla Lista de usuarios.

Lista de usuarios

3. Toca .y, a continuacién, introduzca un ID de usuario.

v
4. Toca . para guardar la configuracion.

Modo de desblogueo Hay tres opciones:Tarjeta,PCDyCara.

Usuario vélido

Los usuarios vélidos son los que tienen permiso de desbloqueo. Las puertas se pueden desbloquear solo

cuando el nimero de usuarios para desbloquear las puertas es igual al nimero de usuario valido.

Los usuarios validos no pueden exceder el nimero total de usuarios en un grupo.

[ ] Si los usuarios validos son iguales al nimero total de usuarios en un grupo, solo todos los
usuarios del grupo pueden desbloquear las puertas.

[ ] Si los usuarios vélidos son menos que el nimero total de usuarios en un grupo, cualquier usuario

cuyo nimero sea igual al nimero de usuario valido puede desbloquear las puertas.

Step4  vocar para volver a la pantalla anterior.

STEQS Tocar para guardar la configuracién.

Step 6 Habilite la combinacién de grupos.
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- E significa habilitado.
- _ significa no habilitado.

3.8.3 Configuracién de alarmas

Los administradores pueden administrar el permiso de desbloqueo de los visitantes a través de la configuracién de alarmas.

Step 1 Inicie sesién en elMent principalpantalla.

Steg 2 SeleccioneAcceso > Alarma. Se muestra la pantalla de alarma.

Figure 3-12 Alarma

< AN

Anti-passhack
Duress
[rtrusion

Door Sensor Timeout

Coor cor Cn

- E significa habilitado.
- - significa no habilitado.

Tabla 3-5 Pardmetros en la pantalla de alarma

Parametro

Descripcion

Anti-passback

Después de habilitar el anti-passback, los usuarios deben verificar las identidades tanto para la entrada como

para la salida; de lo contrario, se activard una alarma.

® Siuna persona ingresa con la identidad verificada y sale sin la identidad
verificada, se activara una alarma cuando la persona intente ingresar
nuevamente y la persona ya no tendra permiso para desbloquear la puerta.

® Siuna persona ingresa sin verificar la identidad, se activara una alarma
cuando la persona intente salir con la identidad verificada y la persona ya no

tendra permiso para desbloquear la puerta.

Coaccion

Se activara una alarma cuando se use una tarjeta de coaccién o una contrasefia de coaccién para

desbloquear la puerta.

Tarjeta ilegal

tiempo excedido

Después de usar una tarjeta no autorizada para desbloquear la puerta mas de 5 veces en

50 segundos, se activara una alarma.

Intrusién

Se activard una alarma de intrusién si se desbloquea una puerta sin que se haya liberado el

contacto de la puerta.

sensor de puerta

Se acab el tiempo

Se activard una alarma de tiempo de espera si el tiempo que tarda un usuario en desbloquear la puerta
supera el tiempo de espera del sensor de puerta.

El intervalo de tiempo de espera del sensor de puerta es de 1 a 9999 segundos.
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Parametro Descripcion

Solo cuando elSensor de puerta encendidoesta habilitado puede activarse la alarma de intrusién y la alarma de
Sensor de puerta activado
tiempo de espera del sensor de puerta.

3.8.4 Estado de la puerta

Hay tres opciones:NO,CAROLINA DEL NORTE, yNormal.

- NO: SiNOesta seleccionado, el estado de la puerta es normalmente abierto, lo que significa que la puerta nunca se cerrara. NC: Si

- CAROLINA DEL NORTEesta seleccionado, el estado de la puerta es normalmente cerrado, lo que significa que la puerta no se
desbloqueara.

- normales: siNormalesta seleccionado, la puerta se desbloqueard y bloqueara dependiendo de su configuracion.

3.8.5 Tiempo de retencién de bloqueo

Tiempo de retencion de bloqueoes la duracion en la que la cerradura esta desbloqueada. Si la cerradura ha estado desbloqueada

por un periodo que excede la duracién, la cerradura se bloqueara automaticamente.

3.9 Asistencia

Puede habilitar la asistencia y establecer el modo de asistencia.
Hay 4 modos: Automatico/Manual, Automético, Manual y Fijo.

Hay 6 estados de asistencia: Entrada, Salida, Entrada, Salida, Entrada OT y Salida OT.
STE.'[; 1 Inicie sesién en elMend principalpantalla.

Step 2 TocarAsistenciay luego toque m para permitir la asistencia.

Figure 3-13 Asistencia

&« ‘ﬁ Attendance

EE Mode 5

etidance En:

STEQ 3 TocarConjunto de modopara establecer el modo de asistencia y los periodos de tiempo de los diferentes estados.

- Modo automatico/manual: muestra automaticamente el estado de asistencia de acuerdo con el
tiempo de asistencia cuando ingresa o sale en la pantalla de espera. Y también puede seleccionar
manualmente un estado de asistencia cuando ingresa o cierra en la pantalla de espera. Modo

- automatico: muestra automaticamente el estado de asistencia de acuerdo con el tiempo de asistencia
cuando ingresa o sale en la pantalla de espera.

- Modo manual: debe seleccionar manualmente un estado de asistencia cuando ingresa o cierra
en la pantalla de espera.

- Modo fijo: el estado de asistencia se fija cuando ingresa o sale en la pantalla de
espera.
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3.10 Red de comunicacion

Para que el controlador de acceso funcione con normalidad, debe configurar los parametros de red, puertos

serie y puertos Wiegand.

3.10.1 Configuracion IP

Configure una direccién IP para el controlador de acceso para que se conecte a la red.

STE.'[! 1 Inicie sesién en elMend principalpantalla.

Step 2 SeleccioneConexién > Red > Direccién IPy luego configure los pardmetros de la direccion IP.

Figure 3-14 configuracién de direccion IP

6 [P Addr

I[P Address

Tabla 3-6 Parametros de configuracién de IP

Parametro

Descripcion

Direccién IP/Subred

Mascara/IP de puerta de enlace

La direccion IP, la mascara de subred y la direccién IP de la puerta de enlace deben estar en el mismo

segmento de red. Después de la configuracién, toque para guardar las configuraciones.

Direccién
DHCP (Protocolo de configuracién dindmica de host).
DHCP Cuando el DHCP est4 habilitado, la direccién IP se puede adquirir autométicamente y la direccién IP,
la mascara de subred y la direccién IP de la puerta de enlace no se pueden configurar manualmente.
pop P2P es una tecnologia transversal de red privada que permite al usuario administrar

dispositivos sin necesidad de DDNS, mapeo de puertos o servidor de transito.

[

Asegurese de que la computadora utilizada para iniciar sesién en la web esté en la misma LAN que el dispositivo.

3.10.2 Registro activo

Mediante el registro activo, puede conectar el controlador de acceso a la plataforma de administracién y luego puede

administrar el controlador de acceso a través de la plataforma de administracién.

Las configuraciones que ha realizado se pueden borrar en la plataforma de gestion y el controlador de acceso
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se puede inicializar, debe proteger el permiso de administracion de la plataforma en caso de pérdida de datos causada
por operacién incorrecta.

STE.'[! 1 Inicie sesién en elMend principalpantalla.
Step2 SeleccioneConexién > Red > Registro activo, y elRegistro activose visualiza.

S'[E.'Q 3 Tocar m para habilitar el registro activo y luego configurar los pardmetros.

Tabla 3-7 Registro activo

Nombre Parametro

Direccién IP del servidor Direccion IP de la plataforma de gestion.

Puerto Numero de puerto de la plataforma de gestién.

Identificacin del dispositivo Numero de dispositivo subordinado en la plataforma de gestién.

3.10.3 Wifi

Puede conectar el controlador de acceso a la red a través de Wi-Fi si el controlador de acceso tiene funcién Wi-

Step 1 Inicie sesién en elMent principalpantalla.
Step2 SeleccioneConexién > Red > WiFi, y elWifise muestra la pantalla.

STE.'[; 3 Tocar m para habilitar Wi-Fi y luego configurar los parametros relacionados con Wi-Fi.

Figure 3-15 Wifi

<« " Wi

I[P Address

Subnet M

3.10.4 Configuracion del puerto serie

Seleccione la entrada en serie o la salida en serie segun el uso de los dispositivos externos.

STE.'[! 1 Inicie sesién en elMend principalpantalla.
Step 2 SeleccioneConexién > Puerto Serie, y luego elPuerto serialse muestra la pantalla.
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Figure 3-16 Puerto serial

o Serial Port

Serial Input
Serial Output

OSDP Input

- SeleccioneEntrada en seriecuando los dispositivos externos que tienen funciones de lectura y escritura de tarjetas
estan conectados al controlador de acceso.Entrada en seriese selecciona para permitir que la informacién de la tarjeta

de acceso se envie al controlador de acceso y la plataforma de gestion.

- Para controladores de acceso con funciones de reconocimiento facial, lectura y escritura de tarjetas, si selecciona
Salida en serie, el controlador de acceso enviara informacién de bloqueo/desbloqueo al controlador de acceso. Hay

dos tipos de informacién de bloqueo/desbloqueo:

<> ID de usuario

& numero de tarjeta

- Seleccione Entrada OSDP cuando el lector de tarjetas del protocolo OSDP esté conectado al controlador de acceso. El

controlador de acceso puede enviar informacién de la tarjeta a la plataforma de gestion.

3.10.5 Configuracion Wiegand
N

Solo los controladores de acceso modelo J admiten esta funcion.

SeleccioneEntrada WiegandoSalida Wiegandrespectivamente.
Step 1 Inicie sesién en elMent principalpantalla.
Step 2 SeleccioneConexién > Wiegand, y luego elWiegandse muestra la pantalla.

Figure 3-17 Wiegand

- SeleccioneEntrada Wiegandcuando se conecta un mecanismo externo de pase de tarjeta al controlador de

acceso.

- SeleccioneSalida Wiegandcuando el controlador de acceso funciona como un lector que se puede conectar al

controlador. Consulte la Tabla 3-8.
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Tabla 3-8 Salida Wiegand

Parametro Descripcion

losTipo de salida Wieganddetermina el nUmero de tarjeta o el digito del
numero que puede ser reconocido por el controlador de acceso.

Tipo de salida Wiegand ®  Wiegand2s, tres bytes, seis digitos.

®  Wiegand34, cuatro bytes, ocho digitos.

®  Wiegand66, ocho bytes, dieciséis digitos.

Ancho de pulso

Puede establecer el ancho de pulso y el intervalo de pulso.
Intervalo de pulso

Puede seleccionar los tipos de datos de salida.

®  ID de usuario: si se selecciona ID de usuario, se generara la ID de usuario. N°

Tipo de datos de salida
®  detarjeta: si se selecciona N° de tarjeta, se emitira el nimero de tarjeta.

3.11 Sistema

3.11.1 Tiempo

Puede realizar la configuracion de formato de fecha, la configuracion de fecha, la configuracion de hora, la configuracién de horario de verano, la verificacién de NTP y la configuracion de

zona horaria.
STE.'[! 1 Inicie sesién en elMend principalpantalla.

Step 2  SeleccioneSistema > Horay luego configure los parémetros de tiempo.
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Figure 3-18 Tiempo

<« AN

10:13:14
¥ -l -CI0
etting >
MTF Check

Time fone

- cuando seleccionasProtocolo de tiempo de red(NTP), primero debe habilitar la funcién NTP Check.
Direccion IP del servidor: ingrese la direccién IP del servidor de tiempo, la hora del controlador de acceso sera
sincronizado con el servidor de tiempo.

- Puerto: Introduzca el nimero de puerto del servidor horario.

- Intervalo (min): intervalo de verificacién NPT. Toque el icono de guardar para guardar.

3.11.2 Parametro de cara

STE.'[! 1 Inicie sesién en elMend principalpantalla.

Step 2 SeleccioneSistema > Parametro de cara, y luego elParametro de carase muestra la pantalla.
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Figure 3-19 Parametro de cara

Prompt Interval

Anti-fake Threshold

S'[E.'Q 3 Toque un pardmetro y realice la configuracién, y luego toque .

Tabla 3-9 Parametros de la cara

Parametro

Descripcion

Umbral de cara

La precision del reconocimiento facial se puede ajustar. Cuanto mayor sea el

valor, mayor sera la precision.

méx. Angulo de la cara

Configure el &ngulo de disparo del panel de control de los perfiles. Cuanto mayor sea el

valor, se reconocerd una gama mas amplia de perfiles.

Distancia pupilar

La distancia pupilar es el valor de pixel de la imagen entre los centros de las
pupilas de cada ojo. Debe establecer un valor apropiado para que el
controlador de acceso pueda reconocer las caras segun sea necesario. El valor
cambia segun el tamafio de la cara y la distancia entre las caras y la lente.
Cuanto mas cerca esté la cara de la lente, mayor debe ser el valor. Si un adulto
estd a 1,5 metros de la lente, el valor de la distancia pupilar puede estar entre
50y 70.

Tiempo de espera de reconocimiento

El intervalo del aviso durante el reconocimiento facial valido.

Intervalo rapido

El intervalo del aviso durante el reconocimiento facial no valido.

Umbral anti-falsificacion

Esta funcién evita que las personas se desbloqueen mediante imagenes de rostros humanos o
modelos de rostros. Cuanto mayor sea el valor, las imagenes de rostros mas dificiles pueden

abrir la puerta. El rango de valores recomendado es superior a 80.

3.11.3 Modo de imagen

Hay tres opciones:

Interior: SeleccioneInteriorcuando el controlador de acceso se instala en interiores;

Exterior: SeleccionarExteriorcuando el controlador de acceso se instala al aire libre;

Otro: SeleccioneOtrocuando el controlador de acceso se instala en lugares con retroiluminacién como

corredores y pasillos.
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3.11.4 Ajuste de volumen

Tocar = (o} . para ajustar el volumen.

3.11.5 Configuracién de idioma

Estan disponibles los siguientes idiomas: inglés, italiano, espafiol, ruso, turco, polaco, arabe, espafiol (América

Latina) y tailandés.

3.11.6 Ajuste del brillo de la luz infrarroja

Tocar = (o] . para ajustar el brillo de la luz infrarroja.

Cuanto mayor sea el valor, mas brillante sera la luz infrarroja.

3.11.7 Configuracion de pantalla

Puede configurar el tiempo del protector de pantalla y el tiempo de apagado de la pantalla.
Step 1 Inicie sesién en elMent principalpantalla.
S'[E.'Q 2 SeleccioneSistema > Configuracién de pantalla, y elAjustes de pantallase muestra la pantalla.

Figure 3-20 Ajustes de pantalla

1 TimeaLut

3.11.8 Restaurar a la configuracion de fabrica

- Los datos se perderan si restaura el controlador de acceso a la configuracién de fabrica.

- Después de restaurar el controlador de acceso a la configuracion de fabrica, la direccion IP no se cambiara.

Puede seleccionar si desea conservar la informacién y los registros del usuario.

- Puede seleccionar restaurar el controlador de acceso a la configuracién de fabrica con toda la informacién del usuario
y del dispositivo eliminada.

- Puede seleccionar restaurar el controlador de acceso a la configuracién de fabrica con la informacién del usuario y la

informacién del dispositivo retenida.
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3.11.9 Reiniciar

Step 1
Step 2

3.12 USB

Inicie sesién en elMenu principalpantalla.

SeleccioneSistema > Reiniciary el controlador de acceso se reiniciara.

- Asegurese de que el USB esté insertado antes de exportar la informacién del usuario y actualizarla. Durante

exportar o actualizar, no extraiga el USB ni realice otras operaciones; de lo contrario, la exportacién

o la actualizacién fallara.

- Debe importar informacién de un controlador de acceso al USB antes de usar USB para importar

informacién a otro controlador de acceso.

- USB también se puede utilizar para actualizar el programa.

3.12.1 Exportacién USB

Puede exportar datos desde el controlador de acceso al USB después de insertar el USB. Los datos exportados estan

encriptados y no se pueden editar.

Step 1
Step 2

Inicie sesién en elMen principalpantalla.
SeleccioneUSB > Exportacién USB.
losExportacion USBse muestra la pantalla.

Figure 3-21 Exportacion USB
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Step 3  Seleccione el tipo de datos que desea exportar. Se

muestra el mensaje Confirmar para exportar. Tocar

Step4 oK

Los datos exportados se guardaran en el USB.

3.12.2 Importacién USB

Solo los datos en el USB que se exportaron desde un controlador de acceso se pueden importar a otro controlador
de acceso.
STE.'[! 1 Inicie sesién en elMend principalpantalla.
Step 2 seleccioneUsB > Importacién USB.
losImportacion USBse muestra la pantalla.

Figure 3-22 1mportacién USB
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Step 3 Seleccione el tipo de datos que desea importar.
el avisoConfirmar para importarse visualiza.

Step4 TocarOK.
Los datos de la unidad flash USB se importaran al controlador de acceso.

3.12.3 Actualizacion USB

Se puede utilizar una unidad flash USB para actualizar el sistema.
Step 1 Cambie el nombre del archivo de actualizacién a "update.bin" y guarde el archivo "update.bin" en el
directorio raiz de la unidad flash USB.

I._'_.l

Asegurese de que la computadora utilizada para iniciar sesién en la web esté en la misma LAN que el dispositivo
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STE.'[! 2 Inicie sesién en elMend principalpantalla.

Ste;; 3 SeleccioneUSB > Actualizacién USB.

el avisoConfirmar para actualizarse visualiza.

Step4 TocarOK.

La actualizacién comienza y el controlador de acceso se reinicia después de que finaliza la actualizaciéon.

3.1 3 Caracteristicas

Puede realizar configuraciones sobre privacidad, reversién del nimero de tarjeta, médulo de seguridad, tipo de sensor de puerta y

retroalimentacion de resultados.

Step 1 Inicie sesién en elMent principalpantalla.

Step 2 TocarCaracteristicas, y luego elCaracteristicasse muestra la pantalla.

Fig ure 3'2 3 Caracteristicas

ailure

Tabla 3-10 Descripcion de funciones

Parametro

Descripcién

Configuracién de privacidad

Consulte "3.13.1 Configuracién de privacidad" para obtener mas detalles.

Médulo de seguridad

[ ] Si el médulo de seguridad esté habilitado, debe comprar el médulo de seguridad de control
de acceso por separado. El médulo de seguridad necesita una fuente de alimentacién
separada para proporcionar energia.

[ ] Una vez que el médulo de seguridad esté habilitado, el botén de salida, el control de bloqueo y el enlace de

extincion de incendios no seran vélidos.

sensor de puerta

Hay dos opciones:NOyCAROLINA DEL NORTE.

Comentarios sobre los resultados

Seleccione un modo de retroalimentacién de resultados durante el desbloqueo.
Hay 4 modos de retroalimentacion de resultados: Exito/Fracaso, Solo nombre,

Foto y nombre y Fotos y nombre.

35




3.13.1 Configuracién de privacidad

Flg ure 3-24 Configuracién de privacidad

€< M Friv

P D et Enahle

HTTPS
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Capture Photos

Clear Captured Photos

Tabla 3-11 Configuracién de privacidad

Parametro Descripcion
Restablecimiento de PCD Si elHabilitar restablecimiento de PWDesta habilitada, puede restablecer la contrasefia. La funcién
Habilitar Restablecer PWD esta habilitada de forma predeterminada.

Hypertext Transfer Protocol Secure (HTTPS) es un protocolo para la

comunicacién segura a través de una red informatica.

Cuando HTTPS esté habilitado, HTTPS se utilizara para acceder a los comandos CGI; de lo contrario,
HTTPS

se utilizard HTTP.

L]

Cuando HTTPS esta habilitado, el controlador de acceso se reiniciard automaticamente.

Common Gateway Interface (CGI) ofrece un protocolo estandar para que los servidores web
CGI ejecuten programas que se ejecutan como aplicaciones de consola que se ejecutan en un

servidor que genera paginas web dindmicamente.

Cuando CGI esta habilitado, se pueden usar comandos CGI. El CGI esta habilitado de forma predeterminada.

Secure Shell (SSH) es un protocolo de red criptografico para operar servicios de
SSH red de forma segura en una red no segura.

Cuando SSH esta habilitado, SSH proporciona un servicio criptografico para la

transmisién de datos.

Si selecciona ON, cuando un usuario abre la puerta, la foto del usuario se tomara
Capturar foto

automaticamente. Esta funcién esta activada de forma predeterminada.

36




Parametro Descripcién

Limpiar todo

capturado Toque el icono y podra eliminar todas las fotos capturadas.

fotos

3.13.2 Comentarios sobre los resultados

Hay 4 modos de retroalimentacién de resultados: Exito/Fracaso, Solo nombre, Foto y nombre, y Fotos y nombre. Puede seleccionar un modo

de retroalimentacién de resultados segun sea necesario.

Fotos y modo de nombre

La imagen de la cara capturada, la imagen guardada en la base de datos de caras, la ID de usuario, el nombre de usuario y la hora se muestran

durante el desbloqueo.

Figure 3-25 Modo fotos y nombre

08/17 15:26 Dé e 2 08/17 15:26 B

User ID: 1

MName: test

Time:; 11:2

Modo de foto y nombre

La imagen guardada en la base de datos de rostros, la ID de usuario, el nombre de usuario y la hora se muestran durante el desbloqueo.
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Figure 3-26 Modo foto y nombre

08/17 15:26 D¢ s & 08/17 15:26 D¢

User ID: 1
Mame: test

Time: 11:22:33

Stranger

Time: 11:22:33

Solo modo de nombre

Durante el desbloqueo, solo se muestran la ID de usuario, el nombre de usuario y la hora.

Figure 3-27 solo modo de nombre

08/17 15:26 D4 I8 & 08/17 15:26 B«

User ID: 1

Name: test

Stranger

Time; 11:22
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Modo de éxito/fracaso

Solo muestra el éxito o el fracaso durante el desbloqueo.

Figure 3-28 Modo éxito/fracaso

08/17 15:26 DY e & 08/17 15:26 m

3.14 Registro

Puede consultar todos los registros de desbloqueo.

Flg ure 3-29 Buscar registros de perforaciones

“— ﬁ Search Punch Re

User ID. MName Time
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3.1 5 Informacion del sistema
Puede ver la capacidad de datos, la versién del dispositivo y la informacién del firmware del controlador de acceso en el Informacion

del sistemapantalla.
Step 1 Inicie sesién en elMend principalpantalla.

STEQ 2 TocarInformacién del sistema, y elInformacién del sistemase muestra la pantalla.

FigUl’e 3'30 Informacién del sistema

em Info
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4 Operaciones Web

El controlador de acceso se puede configurar y operar en la web. A través de la web puede establecer
parametros de red, parametros de video y pardmetros del controlador de acceso; y también puede mantener

y actualizar el sistema.

4.1 Inicializaciéon

Debe establecer una contrasefia y una direccién de correo electrénico antes de iniciar sesién en la web por primera vez.
Steg 1 Abra el navegador web IE e ingrese la direccién IP (la direccién predeterminada es 192.168.1.108) del controlador

de acceso en la barra de direcciones y luego presione la tecla Intro.

- Utilice un navegador mas reciente que IE 8, de lo contrario, es posible que no inicie sesién en la web.

- Asegurese de que la computadora utilizada para iniciar sesién en la web esté en la misma LAN que la
dispositivo.

Figure 4-1 Inicializacién

Boot Wizard

ame  admin

Laowi Medium

include
7

Bind Email

STEQ 2 Ingrese la nueva contrasefia, confirme la contrasefia, ingrese una direccién de correo electrénico y luego haga clic enpréximo.

=t 1

- La contrasefia debe constar de 8 a 32 caracteres que no estén en blanco y contener al menos dos
tipos de caracteres entre mayusculas, minudsculas, ndmeros y caracteres especiales
(excluyendo '"; : &). Establezca una contrasefia de alto nivel de seguridad de acuerdo con la contrasefia
indicador de fuerza.

- Por seguridad, mantenga la contrasefia correctamente después de la inicializacién y cambie la contrasefia

regularmente.

- Cuando necesite restablecer la contrasefia de administrador escaneando el c6digo QR, necesita

una direccién de correo electrénico para recibir el cédigo de seguridad.

S'[E.'Q 3 Hacer clicpréximo.
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Step 4

Step 6

4.2 Acceso

Step 1

Flg ure 4-2 vericacion automatica

Boot Wizard

Auto Check

Realize check tips of new version

To inform you of the latest firmware upgrades for your
device, we need to collect device info such as IP
address, device name, firmware version, device SN, etc.
All collected info is used only for the purposes of
verifying device validity and pushing upgrade
notifications.

Puede decidir si seleccionarVerificacién automaticaO no.

Se recomienda queVerificacién automaticaser seleccionado para obtener el Gltimo programa a tiempo.

Hacer clicpréximo.

Figure 4-3 Configuracion finalizada

Boot Wizard

Hacer clicCompletoy se completa la inicializacién. Se muestra la

pagina de inicio de sesién web.

Abra el navegador web IE, ingrese la direccién IP del controlador de acceso en la barra de direcciones y presione

Ingresar.
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- Utilice un navegador mas reciente que IE 8, de lo contrario, es posible que no inicie sesién en la web.
- Asegurese de que la computadora utilizada para iniciar sesién en la web esté en la misma LAN que el dispositivo
- La direccién IP predeterminada es 192.168.1.108.

Figure 4-4 Acceso

WEB SERVICE

Usermame:

Password:

Forget Password?

STE.'[! 2 Introduzca el nombre de usuario y la contrasefia.
- El nombre de administrador predeterminado es admin, y la contrasefia es la contrasefia de inicio de sesién después de
inicializando el acceso controlador. Cambie el administrador regularmente y manténgalo correctamente

en aras de la seguridad.

- Si olvida la contrasefia de inicio de sesién del administrador, puede hacer clic en;Se te olvidé tu contrasefia?reiniciar
n
es\@er "4.3Restablecimiento de la contrasefia .

STEQ 3 Hacer clicAcceso.

4.3 Restablecimiento de la contraseia

Al restablecer la contrasefia de la cuenta de administrador, se necesitara su direccidon de correo electrénico.

Ste Q 1 Hacer clic¢Se te olvidé tu contraseiia?en la pagina de inicio de sesion.
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Figure 4-5 euntas

In order to provide a secure password reset
environment, we need to collect your e-mail

address, device MAC address, device SN, etc. All
collected info is used only for the purposes of
verifying device validity and sending a security
code to you. Do you agree and want to continue
the operation?

Cancel

Step 2 Lealos consejos.
STEQ 3 Hacer clicok.

FigUre 4-6 Restablecer la contrasefia

Reset Password (1/2)

Step 4 Escanee el codigo QR en la pagina y obtendra el cédigo de seguridad.

A\

Como maximo se generaran dos cédigos de seguridad escaneando el mismo cédigo QR. si la seguridad

codigos se vuelven invalidos, para obtener mas cédigos de seguridad, actualice el c6digo QR.

Debe enviar el contenido que obtiene después de escanear el cddigo QR al designado

direccién de correo electrénico, y luego obtendra el c6digo de seguridad.

Utilice el cédigo de seguridad dentro de las 24 horas posteriores a su recepcién. De lo contrario, sera
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convertirse en invalido.
- Si se ingresan codigos de seguridad incorrectos cinco veces consecutivas, el administrador sera
congelado durante cinco minutos.
Ste;; 5 Introduzca el coédigo de seguridad que ha recibido. Hacer
Ste;; 6 clicpréximo.
losRestablecer la contrasefiase muestra la pagina.
Sten 7 Restablece y confirma la nueva contrasefia.
L1
La contrasefia debe constar de 8 a 32 caracteres que no estén en blanco y contener al menos dos tipos
de caracteres entre mayusculas, minusculas, nimeros y caracteres especiales (excepto'"; : &).

Ste;; 8  Hacer clicoK, y el restablecimiento se completa.

4.4 Enlace de alarma

4.4.1 Configuracion de enlace de alarma

Los dispositivos de entrada de alarma se pueden conectar al controlador de acceso y se puede cambiar el pardmetro de enlace de
alarma seguin sea necesario.
STE![! 1 Inicie sesi6n en la pagina web.
Step 2  SeleccioneEnlace de alarmaen la barra de navegacion.
losEnlace de alarmase muestra la pagina.

Figure 4-7 Enlace de alarma

Alarm Linkage

Alarm Input Type Alarm Output Channel

NO 1

, y luego puede modificar los pardmetros de enlace de alarma.

STEQ 3 Hacer clic
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Figure 4-8 Modificacion del parametro de enlace de alarma

Alarm Input

Mame

Alarm Input Type

Fire Link Enable

Access Link Enable

Channel Type

Tabla 4-1 Descripcion del parametro de enlace de alarma

Parametro

Descripcion

Entrada de alarma

No puede modificar el valor. Manténgalo predeterminado.

Nombre

Introduzca un nombre de zona.

Tipo de entrada de alarma

Hay dos opciones: NO y NC.
Si el tipo de entrada de alarma del dispositivo de alarma que compré es NO, entonces debe

seleccionar NO; de lo contrario, debe seleccionar NC.

Habilitar enlace de fuego

Si el enlace de incendio esta habilitado, el controlador de acceso emitira alarmas cuando se activen las

alarmas de incendio. Los detalles de la alarma se mostraran en el registro de alarmas.

[

La salida de alarma y el enlace de acceso son NO por defecto si el enlace de incendio esta habilitado.

Habilitar enlace de acceso

Después de habilitar el enlace de acceso, el controlador de acceso estard normalmente encendido o

normalmente cerrado cuando haya sefiales de alarma de entrada.

Tipo de canal

Hay dos opciones: NO y NC.

Step4 Hacer clicOKy luego se completa la configuracion.

[

La configuracién en la web se sincronizara con la configuracion en el cliente si el acceso

el controlador se agrega a un cliente.

4.4.2 Registro de alarmas

Puede ver el tipo de alarma y el intervalo de tiempo en laRegistro de alarmaspagina.

STE.'[! 1 Inicie sesién en la pagina web.

STEQ 2 SeleccioneVinculacién de alarmas > Registro de

alarmas. losRegistro de alarmasse muestra la pagina.
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Fig ure 4'9 Registro de alarmas

Alarm Log

Time Range 2018-12-03 00:00:00 2018-12-04 00:00:00

Type  mn v Query

No data...

Steg 3 Seleccione un intervalo de tiempo y un tipo de alarma y, a continuacién, haga clic enConsulta. Se
muestran los resultados de la consulta.

Fig ure 4' 1 0 Resultados de la consulta

Alarm Log

Time Range q 2018-12-04 00:00:00

Type Al Query Find 1 log Time 2018-12-03 00:00:00 - 2018-12-04 00:00:00

Event Code Time

ChassisIntruded Alarm 2018-12-03 12:03:54

4.5 Capacidad de datos

Puede ver cuantos usuarios, tarjetas, huellas dactilares e imagenes faciales puede contener el controlador de acceso en el Capacidad
de datospagina.

STE![! 1 Inicie sesién en la pagina web.

STE.'[! 2 SeleccioneCapacidad de datosen la barra de navegacion.

losCapacidad de datosse muestra la pagina.

4-6 Configuracion de video

Puede configurar pardmetros que incluyen velocidad de datos, parametros de imagen (brillo, contraste, tono, saturacién y

mas) y exposicion en elConfiguracion de videopagina.

4.6.1 Velocidad de datos

Puede configurar los parametros de flujo para el canal 1.

STE![! 1  Inicie sesién en la pagina web.
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Step 2 SeleccioneConfiguracién de video > Configuracién de video > Velocidad de datos.

F|gure 4'1 1 Velocidad de datos

Video Standard NTSC

Channel Id

Main Format

» Data Rate

» Image

Video Format

Frame Rate

» Exposure

Bitrate

Extra Format

Video Format

Frame Rate 30

Bitrate 1024Kbps

Tabla 4-2 descripcién de parametros de flujo

Parametro Descripcion
Hay dos opciones: NTSC y PAL. Seleccione un estdndar de acuerdo con el
Estandar de video 3 . »
estandar de video de su regién.
c | Hay dos opciones: 1y 2. 1 es cdmara de luz blancay 2 es camara de luz
ana
IR.
Hay cuatro opciones: D1, VGA, 720p y 1080p. Seleccione una opcién de
Formato de video . .
acuerdo con la calidad de video que desee.
Principal La velocidad a la que aparecen fotogramas consecutivos en una pantalla. El marco
Formato Cuadros por segundo
el rango de velocidad es de 1 a 30 fps.
El nimero de bits que se transmiten o procesan por unidad de
Tasa de bits
tiempo. Hay cinco opciones: 2Mbps, 4Mbps, 6Mbps, 8Mbps y 10Mbps.
Formato devideo | Hay tres opciones: D1, VGA y QVGA.
La velocidad a la que aparecen fotogramas consecutivos en una pantalla. El marco
Cuadros por segundo
Extra el rango de velocidad es de 1 a 30 fps.
Formato El nimero de bits que se transmiten o procesan por unidad de tiempo.
Tasa de bits Hay opciones: 512 Kbps, 640 Kbps, 768 Kbps, 896 Kbps, 1024 Kbps, 1,25
Mbps, 1,5 Mbps, 1,75 Mbps y 2 Mbps.
4.6.2 Imagen

Hay dos canales, y necesita configurar parametros para cada canal.

STE![! 1  Inicie sesién en la pagina web.
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Step 2 SeleccioneConfiguracién de video> Configuracién de video> Imagen.

Video Setting

Figure 4-12 Imagen

» Data Rate EroblEs

Contrast
» Image

Hue
» Exposure

Saturation
SceneMede

Day/Night
Mode

BackLight Mode
Mirror

Hip

STE.'[} 3 SeleccioneAmplia dindmicaen el modo de luz de fondo.

Tabla 4-3 Descripcién del pardmetro de imagen

Parametro Descripcion
Brillo Cuanto mayor sea el valor, mas brillantes seran las imagenes.
El contraste es la diferencia de luminancia o color que hace que un objeto sea
Contraste distinguible. Cuanto mayor sea el valor de contraste, mayor sera el brillo y el
contraste de color.
Matiz Cuanto mayor sea el valor, mas profundo sera el color.

Saturacion

Cuanto mayor sea el valor, mas brillantes seran los colores.

L]

El valor no cambia el brillo de la imagen.

Modo escena

e Cerrar: Sin modos.

[ ] Automatico: el sistema ajusta automaticamente los modos de escena.
[ ] Soleado: en este modo, se reducira el tono de la imagen. Noche: en

[ ] este modo, se aumentara el tono de la imagen.

L]

Soleadose selecciona de forma predeterminada.

Modo Dia/Noche

El modo Dia/Noche decide el estado de funcionamiento de la luz de relleno.
®  Auto: El sistema ajusta automaticamente los modos dia/noche.
®  Colorido: en este modo, las imagenes tienen colores.

[ ] Blanco y negro: En este modo, las imagenes son en blanco y negro.
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Parametro Descripcion

e  Cerrar: Sin compensacion de contraluz.

®  BLC: la compensacion de contraluz corrige regiones con niveles de luz
extremadamente altos o bajos para mantener un nivel de luz normal y utilizable
para el objeto enfocado.

®  WDR: en el modo de amplio rango dinamico, el sistema atenua las areas brillantes
y compensa las areas oscuras para garantizar la definicién de los objetos en las

Modo de luz de fondo areas brillantes y oscuras.

Cuando los rostros humanos estan en la luz de fondo, debe habilitar WDR.

®  HLC: la compensacion de altas luces es necesaria para compensar la
sobreexposicion de altas luces o fuentes de luz potentes como focos, faros,
luces de porches, etc. para crear una imagen que se pueda utilizar y que no

sea superada por una luz brillante.

Cuando la funcién esta habilitada, las imagenes se mostraran con los lados izquierdo y derecho
Espejo

invertidos.

Dar la vuelta Cuando esta funcién esté habilitada, las imagenes se pueden voltear.

4.6.3 Exposicion

Puede configurar los pardmetros de exposicién.
STE![! 1  Inicie sesién en la pagina web.
Steg 2 SeleccioneConfiguracién de video> Configuracién de video> Exposicién.

Figure 4-13 Exposicién

Video Standard NTSC

Channel Id

» Data Rate Anti-flicker Outdoor

Exposure Mode Manual
» Image

Shutter 1/100
» Exposure

Gain 0 ~ 60  (0~100)

Exposure Comp

3D NR

Grade
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Tabla 4-4 Descripcion de los pardmetros de exposicién

Parametro

Descripcion

Contra parpadeo

[ ] 50 Hz: cuando la frecuencia de servicio de la corriente alterna es de 50 Hz, la
exposicién se ajusta automaticamente para asegurarse de que no haya rayas en
las imagenes.

[ ] 60 Hz: cuando la frecuencia de servicio de la corriente alterna es de 60 Hz, la
exposicién se ajusta automaticamente para asegurarse de que no haya rayas en
las imagenes.

] Exterior: CuandoExterioresta seleccionado, se puede cambiar el modo de

exposicion.

Modo de exposicién

- cuando seleccionasExterioren la lista desplegable Antiparpadeo, puede seleccionar
Prioridad de obturadorcomo el modo de exposicion.

- Los modos de exposiciéon pueden diferir seguin los diferentes modelos de controlador
de acceso.

Puede seleccionar entre:

L] Automatico: el controlador de acceso ajustara automaticamente el brillo de las
imagenes.

L] Prioridad de obturador: el controlador de acceso ajustara el brillo de la imagen segun el
rango de valores de exposicién del obturador. Si el brillo de la imagen no es suficiente y
el valor del obturador ha alcanzado el limite superior o inferior, el controlador de

acceso ajustara el valor de ganancia automaticamente para obtener el brillo ideal.

[ ] Manual: puede configurar la ganancia y el valor del obturador manualmente para ajustar el

brillo de la imagen.

Obturador

Cuanto mayor sea el valor del obturador y menor el tiempo de exposicién, mas

oscuras seran las imagenes.

Rango de valor del obturador

Si seleccionaGama personalizada, puede personalizar el rango de valores del

obturador.

Rango de valor de ganancia

Cuando se establece el rango de valores de ganancia, se mejorara la calidad del video.

Exposicién

Compensacién

Puede aumentar el brillo del video ajustando el valor de compensacién de

exposicion.

NR 3D

Cuando se habilita la Reduccién de ruido 3D (RD), se puede reducir el ruido de video y

se produciran videos de alta definicion.

Calificacion

Puede ajustar el valor de 3D NR cuando 3D NR esta activado.
Cuanto mayor sea el valor, menor sera el ruido.

4.6.4 Deteccion de movimiento

Establezca un rango en el que se puedan detectar objetos en movimiento.

STE.'[! 1 Inicie sesién en la pagina web.

STEQ 2 SeleccioneConfiguracién de video > Deteccién de movimiento.

losDetecciéon de movimientose muestra la pagina.
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Figure 4-14 peteccion de movimiento

Motion Detect

Sensitivity

Threshold

Remove Al

OK Refresh

Step 3 Mantenga presionado el botén izquierdo del mouse y luego arrastre el mouse en el drea roja. losDeteccién de
movimientose muestra el area.
- Los rectangulos rojos son el drea de deteccién de movimiento. El rango de deteccién de movimiento predeterminado es todo

los rectangulos
- Para dibujar un area de deteccién de movimiento, debe hacer clic enEliminar todoprimero.

- El area de deteccién de movimiento que dibuje serd un area sin deteccién de movimiento si dibuja
el area de deteccion de movimiento predeterminada.

Figure 4-15 Area de deteccién de movimiento

Motion Detect

Remove All

OK Refresh

Ste;; 4 Establezca la sensibilidad y el umbral.
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- La sensibilidad representa la capacidad de cada rejilla para detectar movimiento. Cuanto mayor sea el valor,
cuanto mayor sea la sensibilidad.

- El umbral es la condicién de deteccién de movimiento. Cuando el nimero de cuadricula alcanza el
umbral, se activara la deteccién de movimiento. Cuanto menor sea el valor, mas probable
se activara la deteccién de movimiento.

- Cuando el nimero de cuadricula es menor que el umbral, aparecera una linea verde; cuando la rejilla

el nimero es mayor que el umbral, aparecerd una linea roja. Consulte la Figura 4-14.

Ste;; 5 Hacer clicOKpara terminar el ajuste.

4.6.5 Configuracién de volumen

Puede ajustar el volumen del altavoz del controlador de acceso.
Ste;g 1 Inicie sesién en la pagina web.
Steg 2 SeleccioneConfiguracién de video > Configuracién de volumen.

Figure 4-16 Ajuste de volumen

Volume Setting

Beep Volume

oK Refresh

4.6.6 Modo de imagen

Hay tres opciones: interior, exterior y otros. SeleccioneInteriorcuando el controlador de acceso se instala en
interiores; SeleccioneExteriorcuando el controlador de acceso se instala al aire libre; y seleccioneOtro cuando el
controlador de acceso se instala en lugares con retroiluminacién como corredores y pasillos.

Ste;g 1 Inicie sesién en la pagina web.

Steg 2 SeleccioneConfiguracién de video > Modo de imagen.

Figure 4-17 Modo de imagen

Image Mode

Image Mode Setting t[ndoor

Indoor

Qutdoor

Other
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4.7 Deteccion de rostro

Puede configurar pardmetros relacionados con rostros humanos en esta pagina para aumentar la precisién del
reconocimiento facial.
Steg 1 Inicie sesién en la pagina web.
Steg 2 SeleccioneDeteccién de rostro.
Figure 4'1 8 Deteccién de rostros

Face Detect

Face Recognition Threshold
Max. Angle of Face Recognition
Anti-fake Threshold Enable
Infrared Light
Recognition Timeout (S)
Invalid Prompt Interval (S) = : (1-6)
Pupillary Distance (0-500)
Channel Id

Exposure (Face) Close

Face Target Brightness 50

Target Filter ~ Min Size x |5550 Exposure Time (Fac 3 (1-28800)

Draw Target Remove All
Default

Detect Region Remove All

Step 3 Configurar parametros.

Tabla 4-5 Descripcién del pardmetro de deteccién de rostros

Parametro Descripcion

Cara Reconocimiento

Limit Cuanto mayor sea el valor, mayor sera la precisién.
imite

max. Angulo de ] ] ] ) )
o ) Cuanto mayor sea el 4ngulo, se reconocera una gama mas amplia de perfiles.
reconocimiento facial

Esta funcién evita que las personas se desbloqueen mediante imagenes de rostros humanos o modelos de
Umbral anti-falsificacién rostros.

Hay dos opciones:HabilitaryCerca.

Luz infrarroja Ajuste el brillo IR arrastrando la barra de desplazamiento.

Tiempo de espera de reconocimiento El intervalo del aviso durante el reconocimiento facial valido.

Intervalo rapido El intervalo del aviso durante el reconocimiento facial no vélido.

La distancia pupilar es el valor de pixel de la imagen entre los centros de las
pupilas de cada ojo. Debe establecer un valor apropiado para que el controlador
de acceso pueda reconocer las caras segun sea necesario. El valor cambia segun
Distancia pupilar el tamafio de la cara y la distancia entre las caras y la lente. Cuanto mas cerca
esté la cara de la lente, mayor debe ser el valor. Si un adulto esta a 1,5 metros de

la lente, el valor de la distancia pupilar puede estar entre 50 y 70.

Hay dos opciones: 1y 2. 1 es camara de luz blancay 2 es camara de

Canal ID
luz IR.

o Después de habilitar la exposicion del rostro, el rostro humano serd mas claro cuando el
Exposicién (cara)

controlador de acceso se instale en el exterior.
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Parametro Descripcion

Cara Objetivo

Brill El valor predeterminado es 50. Ajuste el brillo segun sea necesario.
rillo

Tiempo de exposicién (cara)

Después de que se detecte una cara, el controlador de acceso emitird luz para iluminar
la caray el controlador de acceso no volvera a emitir luz hasta que haya transcurrido el

intervalo establecido.

Dibujar objetivo

Hacer clicDibujar objetivo, y luego puede dibujar el marco minimo de deteccién de
rostros.

Hacer clicEliminar todoy puede eliminar todos los marcos que dibujé.

Detectar region

Hacer clicDetectar regién, mueva el mouse y podra ajustar la region de
deteccion de rostros.

Hacer clicEliminar todoy puede eliminar todas las regiones de deteccion.

Ste;; 4 Hacer clicOKpara terminar el ajuste.

4.8 configuracion de red

4.8.1 TCP/IP

Debe configurar la direccién IP y el servidor DNS para asegurarse de que el controlador de acceso pueda

comunicarse con otros dispositivos.

Asegurese de que el controlador de acceso esté conectado a la red correctamente.

Step 1 Inicie sesién en la pagina web. Seleccione

Step 2  configuracién de red > TCP/IP.

TCP/IP

Figure 4-19 TCP/IP

[P Version

MAC Address

Mode

IP Address

Subnet Mask

Default Gateway

Preferred DNS Server

r

Refresh

Step 3 Configurar parametros.
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Tabla 4-6 TCP/IP

Parametro

Descripcion

Version IP

Hay una opcién: IPv4.

Direcciéon MAC

Se muestra la direccién MAC del controlador de acceso.

Modo

L] Estatico

Establezca la direccién IP, la mascara de subred y la direccién de la puerta de enlace manualmente.

e DHCP

- Después de habilitar DHCP, la direccién IP, la mascara de subred y la direccién de la puerta de enlace
no se pueden configurar.

- Si DHCP es efectivo, la direccién IP, la mascara de subred y la direccién de la puerta de enlace se
mostraran automaticamente; si DHCP no es efectivo, la direccién IP, la méscara de subred y la
direccién de la puerta de enlace seran cero.

- Si desea ver la IP predeterminada cuando DHCP esta activo, debe
desactivar DHCP.

Direccién de enlace local

La direccion de enlace local solo esta disponible cuando se selecciona IPv6 en la version
IP. Se asignaran direcciones locales de enlace Unicas al controlador de interfaz de red en
cada red de area local para permitir las comunicaciones. La direccién de enlace local no se

puede modificar.

Direccién IP

Méscara de subred

Puerta de enlace predeterminada

Ingrese la direcciéon IP y luego configure la mascara de subred y la direccién de la puerta de enlace.

1

La direccién IP y la direccién de la puerta de enlace deben estar en el mismo segmento de red.

Privilegiado DNS

Servidor

Configure la direccién IP del servidor DNS preferido.

Alterno DNS

Servidor

Establezca la direccién IP del servidor DNS alternativo.

Step 4 Hacer clicOKpara completar el ajuste.

4.8.2 Puerto

Establezca las conexiones maximas de clientes a las que se puede conectar el controlador de acceso y los nimeros de

puerto.

STE.'[! 1  Inicie sesion en la pagina web. Seleccione

Step 2 configuracién de red > Puerto. los

Puertose muestra la pagina.

Ste;; 3 Configure los nimeros de puerto. Consulte la siguiente tabla.

[l

Excepto la conexién maxima, debe reiniciar el controlador de acceso para realizar la configuracion

efectivo después de modificar los valores.

Tabla 4-7 Descripciéon del puerto

Parametro Descripcion

Puede establecer las conexiones maximas de clientes a las que se puede conectar el
max. controlador de acceso.

Conexion (AR

Los clientes de la plataforma como SmartPSS AC no se cuentan.

Puerto TCP El valor predeterminado es 37777.
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Parametro Descripcion

El valor predeterminado es 80. Si se usa otro valor como nimero de puerto, debe agregar este

Puerto HTTP

valor detras de la direccién al iniciar sesion a través de los navegadores.
Puerto HTTPS El valor predeterminado es 443.
Puerto RTSP El valor predeterminado es 554.

Step4 Hacer clicOKpara completar el ajuste.

4.8.3 Registro

Cuando se conecta a una red externa, el controlador de acceso informara su direccion al servidor que esta
designado por el usuario para que los clientes puedan acceder al controlador de acceso.
Ste;g 1 Inicie sesién en la pagina web.
STE.'[! 2 SeleccioneConfiguracién de red > Registro automatico.
losRegistro automaticose muestra la pagina.
Ste;; 3 SeleccioneHabilitare ingrese la IP del host, el puerto y la ID del subdispositivo.

Tabla 4-8 Descripcion del registro automatico

Parametro Descripcion

1P del anfitrion Direccién IP del servidor o nombre de dominio del servidor.
Puerto Puerto del servidor utilizado para el registro automatico.

ID de dispositivo secundario ID del controlador de acceso asignado por el servidor.

Step4 Hacer clicOKpara completar el ajuste.

4.8.4 P2P

La computacién o redes punto a punto es una arquitectura de aplicacién distribuida que divide tareas o cargas de
trabajo entre pares. Los usuarios pueden descargar la aplicacién mévil escaneando el cédigo QR y luego registrar
una cuenta para que se pueda administrar mas de un controlador de acceso en la aplicacién mévil. No necesita

aplicar un nombre de dominio dindmico, hacer un mapeo de puertos o no necesita un servidor de transito.

Si va a utilizar P2P, debe conectar el controlador de acceso a una red externa; de lo contrario el

no se puede utilizar el controlador de acceso.
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Figure 4-20 P2P

Enable

State  Offline

Ste;g 1  Inicie sesion en la pagina web. Seleccione
Step 2  configuracién de red > P2P. losP2Pse muestra la
21ep £ ]
pagina. SeleccioneHabilitarpara habilitar la
Step 3  funcion P2P. Hacer clicOKpara completar el ajuste.
P p J
Step 4

[

Escanee el cédigo QR en su pagina web para obtener el nimero de serie del controlador de acceso.

4.9 Administracién de Seguridad

4.9.1 Autoridad de PI

Seleccione un modo de seguridad cibernética seglin sea necesario.

Figure 4-21 autoridad de PI

IP Authority

Type | Network Access

Enable
MNetwork Access
Refresh

Prohibit PING

Anti Half Connection
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4.9.2 Sistemas

4.9.2.1 Servicio del sistema

Hay cuatro opciones: SSH, PWD Reset Enable, CGI y HTTPS. Consulte "3.13 Funciones" para seleccionar
una o mas de ellas.

[

La configuracién del servicio del sistema realizada en la pagina web y la configuracion en elCaracteristicaspagina
del controlador de acceso se sincronizara.
Figure 4-22 servicio del sistema

System Service

Create Server Certificate Download Root Certificate

0K Refresh Default

4.9.2.2 Crear certificado de servidor

Hacer clicCrear certificado de servidor, ingrese la informacién necesaria, haga clic enAhorrary luego el controlador de acceso se

reiniciara.

4.9.2.3 Descarga del certificado raiz

Step 1 Haga clic en Descargar certificado raiz.
Seleccione una ruta para guardar el certificado en elGuardar el archivocaja de didlogo.

Step 2 Haga doble clic en elCertificado Raizque ha descargado para instalar el certificado. Instale
el certificado siguiendo las instrucciones en pantalla.

4.10 Gestion de usuarios

Puede agregar y eliminar usuarios, cambiar las contrasefias de los usuarios e ingresar una direccién de correo electrénico

para restablecer la contrasefia cuando la olvide.
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4.10.1 Adicion de usuarios

Hacer clicAgregarsobre elGestién de usuariospagina para agregar usuarios, y luego ingrese el nombre de usuario, la contrasefia, la contrasefia

confirmada y el comentario. Hacer clicOKpara completar la adicién del usuario.

4.10.2 Modificacion de la informaciéon del usuario

Puede modificar la informacién del usuario haciendo clic en sobre elGestién de usuariospagina.

Figure 4-23 Gestion de usuarios

User Mgmt.

Remark

admin ‘s account

4.10.3 Usuario ONVIF

Open Network Video Interface Forum (ONVIF), un foro global y abierto de la industria con el objetivo de facilitar el
desarrollo y uso de un estandar abierto global para la interfaz de productos fisicos de seguridad basados en IP.
Cuando se usa ONVIF, el administrador, el operador y el usuario tienen diferentes permisos del servidor ONVIF. Cree
usuarios ONVIF segln sea necesario.

Figure 4-24 ysuario de onvif

Onvif User

Username Group

admin admin

4.11 Mantenimiento

Puede hacer que el controlador de acceso se reinicie en tiempo de inactividad para mejorar la velocidad de ejecucién del acceso
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controlador. Debe configurar la fechay la hora de reinicio automaético.
Ste;g 1  Inicie sesién en la pagina web.
Steg 2 SeleccioneMantenimientoen la barra de navegacion. Establezca el

Step 3 tiempo de reinicio automatico y luego haga clic enOK.
Figure 4-25 Mantenimiento

Maintenance

Auto Reboot  Tyesday 02:00

Reboot Device

OK Refresh

Por ejemplo, el controlador de acceso se reiniciara a las 2 de la mafiana todos los martes. Hacer clicReiniciar

dispositivo, el controlador de acceso se reiniciard inmediatamente.

4.12 Gestion de la configuracion

Cuando mas de un controlador de acceso necesita la misma configuracién, puede configurar sus pardmetros

importando o exportando archivos de configuracién.

4.12.1 Exportacién del archivo de configuracién

Puede exportar el archivo de configuracién del controlador de acceso para realizar una copia de seguridad.
Step 1 Inicie sesién en la pagina web.
Steg 2 SeleccioneGestion de configuraciénen la barra de navegacion.

Figure 4-26 Gestién de la configuracion

Config Mgmt.

Import configuration file Import configuration

Export configuration

Ste;; 3 Hacer clicExportar configuraciénpara guardar el archivo de configuracién localmente.

La informacién de IP del controlador de acceso no se exportara.

4.12.2 Importacién del archivo de configuracion

Puede importar el archivo de configuracion que se exporta desde un controlador de acceso a otro controlador de

acceso con el mismo modelo.

Ste;g 1  Inicie sesién en la pagina web.

Steg 2 SeleccioneGestion de configuracidnen la barra de navegacion.

Ste;; 3 Enla pagina de administracién de la configuracién, haga clic enNavegarpara seleccionar el archivo de configuracién que
desea importar y luego haga clic enImportar configuracién.

El controlador de acceso se reiniciara después de importar el archivo de configuracion.
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4.13 Mejora
m

- Exporte el archivo de configuracion para hacer una copia de seguridad antes de la actualizacién y luego impértelo después de que se complete la actualizacion.
terminado.

- Asegurese de que se haya obtenido el archivo de actualizacién. Puede obtenerlo del soporte técnico.

- No desconecte la alimentacion o la red, ni reinicie ni apague el dispositivo durante la actualizacién.

STE![! 1  Inicie sesién en la pagina web.

Step 2  SeleccioneMejoraen la barra de navegacion.

STE![} 3 Sobre elMejorapagina, haga clicNavegarpara seleccionar el archivo de actualizacién y luego haga clic enMejora.

Figure 4-27 Mejora

File Upgrade

Import Upgrade File

Support main program, MCU and reader upgrade

Online Upgrade

Auto Check OK

System Version: 2. 000000.2.R.20200509 Manual Check

Si la actualizacién se realiza correctamente, el sistema muestra un mensaje que indica que la actualizacién se

completé. Si la actualizacién falla, apareceran las indicaciones correspondientes.

- Puedes elegirVerificacion automaticapara actualizar el sistema automéaticamente. También puede seleccionar
Comprobacién manualpara actualizar el sistema manualmente.
- El controlador de acceso se reiniciard después de la actualizacién.

- haces clicInformacién de la versiénen el menu de navegacion izquierdo para verificar la versién después de la actualizacién.

4.14 1Informacion de version

Puede ver informacién que incluye la direccién MAC, el nimero de serie, la versién de MCU, la versién web, la versién de referencia de
seguridad, la versién del sistemay la version de firmware.

STE![! 1 Inicie sesién en la pagina web.

Steg 2 SeleccioneInformacion de la versionen la barra de navegacion.

Se muestra la pagina Informacién de la version.

4.1 5 Usuario en linea

Puede ver el nombre de usuario, la direccién IP y la hora de inicio de sesién del usuario en elUsuario en lineapagina.
STE![! 1  Inicie sesién en la pagina web.

STE.'[! 2 SeleccioneUsuario en lineaen la barra de navegacion.
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Figure 4-28 Usuario en linea

Online User

Username IP Address User Login Time

admin 10.33.5.16 2018- 15:34:20

4.1 6 Registro del sistema

Puede consultar y hacer una copia de seguridad de los registros del sistema en elRegistro del sistemapéagina.

4.16.1 Consulta de registros

Puede consultar los registros del sistema.

Step 1 Inicie sesién en la pagina web.

Steg 2 SeleccioneRegistro del sistemaen la barra de navegacion.
STEQ 3 seleccione un intervalo de tiempo y su tipo y, a continuacién, haga clic enConsulta.

Se mostraran los registros que cumplen las condiciones.

Figure 4-29 consulta de registros

System Log

2020-06-04 07:58:48 -- 2020-06-04 04
Usermname

admin

admin

admin

admin

admin

admin Restore

Save

Tima:
Usarmnama:
Type:
Content:
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4.16.2 Registros de copia de seguridad

Puede hacer una copia de seguridad de los registros consultados.

Inicie sesién en la pagina web.

"]
—
1]

—

SeleccioneRegistro del sistemaen la barra de navegacion.

‘U‘I
—
1]
[ ]

Seleccione un intervalo de tiempo y su tipo y, a continuacién, haga clic enConsulta. Hacer clic

‘U"I ‘U‘I
—+ —+
™ |
B W

Respaldopara hacer una copia de seguridad de los registros mostrados.

4.16.3 Registro de administracién

Puede buscar registros de administrador por ID de administrador.

Steg 1 Inicie sesién en la pagina web. SeleccioneRegistro del

Steg 2 sistema > Registro de administrador.

Ste;; 3 sobre elRegistro de administraciénpagina, ingrese ID de administrador y luego haga clic
enConsulta. Vera los registros de operaciones del administrador.

Flg ure 4-30 Registro de administracion

Admin Log

Name Admin ID

Edit User Info z -2 20 1

4.17 salida

Hacer clic . haga clicOK, y luego cerrara sesion en la pagina web.
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5 Configuracion de CA de SmartPSS

Puede administrar el controlador de acceso a través del cliente SmartPSS AC. Para obtener configuraciones detalladas, consulte el

manual del usuario de SmartPSS AC.

Las imagenes de SmartPSS AC en este manual son solo de referencia y pueden diferir del real.

producto.

5.1 Acceso

Step 1 Instale el SmartPSS AC.

Step 2 Hagadoble clic EEEEEy luego siga las instrucciones para finalizar la inicializacion e iniciar sesion.

5.2 Adicién de dispositivos

Debe agregar controladores de acceso al SmartPSS AC. Puedes hacer clicAuto busquedapara agregar y hacer clic Agregarpara

agregar dispositivos manualmente.

5.2.1 Busqueda automatica

Puede buscar y agregar controladores de acceso en el mismo segmento de red al SmartPSS AC.
Step 1 Inicie sesion en SmartPSs AC.
STE.'[; 2 Hacer clicAdministrador de dispositivosen la esquina inferior izquierda, y elDispositivosse muestra la pagina.

Flg ure 5-1 pispositivos

2 %@ - 0O X
1 SmartPSs*¢ Home Device M...
Q) Auto Search + Add i Delete 3 Import 3 Export Q| All Devices: 0 Online Devices: 0
No. Name P Device Type Device Model Port >hannel Numbe Online Status SN Operation

Step 3  Hacer clicAuto busqueda, y elAuto bisquedase muestra la pagina.
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Figure 5-2 Auto busqueda

Auto Search X
Device Segment: -
£ Refresh @@ Modify IP £ Initialization Search Device Number: 1
Mo. IP Device Type MAC Address Part Initialization Status
1 SPRODUCT_NAME] ¥ Initialized

Ste;; 4 Ingrese el segmento de red y luego haga clic enBasqueda. Se
mostrara una lista de resultados de busqueda.

Step 5 Seleccione los controladores de acceso que desea agregar a SmartPSS AC y luego haga clic enAgregar. Se
mostrara el cuadro de didlogo Informacién de inicio de sesién.

Step 6 Ingrese el nombre de usuario y la contrasefia de inicio de sesién para iniciar sesion.

Puede ver el controlador de acceso agregado en laDispositivospagina.

[

Seleccione un controlador de acceso, haga clic enModificar IP, y puede modificar la direccién IP del controlador de acceso. Para

detalles sobre la modificacion de la direccién IP, consulte el manual del usuario de SmartPSS AC.

5.2.2 Adicion manual

Puede agregar controladores de acceso manualmente. Debe conocer las direcciones IP y los nombres de dominio de los
controladores de acceso que desea agregar.

Step 1 Inicie sesion en SmartPSs AC.

Steg 2 Hacer clicAdministrador de dispositivosen la esquina inferior izquierda, y elDispositivosse muestra la

Step 3 pagina. Hacer clicAgregarsobre elDispositivospagina, y laAdicién manualse mostrara la pagina.
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Figure 5-3 Adicién manual

Add Device *
Device Mame: Method to add:
Device IP v
IP: Port:
* * 37T
User Name: Password:
admin * sessssss

Add and Continue Add

Ste;; 4 Ingrese el nombre del dispositivo, seleccione un método para agregar, ingrese la IP, el niUmero de puerto (37777 por defecto), el

nombre de usuario y la contrasefia.

Step 5 Hacer clicAgregar, y luego puede ver el controlador de acceso agregado en laDispositivospagina.

5.3 Gestién de usuarios

5.3.1 Configuracion del tipo de tarjeta

Antes de emitir |a tarjeta, establezca primero el tipo de tarjeta. Por ejemplo, si la tarjeta emitida es una tarjeta de identificacion, seleccione el tipo como tarjeta de identificacion.

Los tipos de tarjetas deben ser los mismos que los tipos de emisores de tarjetas; de lo contrario, los nimeros de tarjeta no se pueden leer.
Step 1  Inicie sesion en SmartPSs AC.

Step 2 Hacer clicGerente de Personal, y elGerente de Personalse muestra la pagina.
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Figure 5-4 gerente de personal

SmartPss’¢ Home AccessM... Personnel... Access Co...

Department List + Add F Batc.. W D.. ¥ L. # E. ¥ Batchlssue.. €] Card Issuing .. mE E. Q |ag
+ & ¢ UserID Name User Type Department FP Count Operation

@ Q

rix Default Company(0)

[x]

Step 3  Sobre elGerente de Personalpagina, haga clic i , luego haga clic .

Step 4 Sobre elConfiguracién del tipo de tarjetapagina, seleccione un tipo de tarjeta.

Step 5 Hacer clic para seleccionar el método de visualizacién del nimero de tarjeta en decimal o en hexadecimal.

Fig ure 5‘5 Configuracién del tipo de tarjeta
Setting card type *

O ID Card
@ IC Card

Step 6  Hacer clicOK.

5.3.2 Agregar usuario

Seleccione uno de los métodos para agregar un usuario.

- Agregar usuario uno por uno manualmente.

- Agregar usuario en lotes.

- Extraiga la informacién del usuario de otros dispositivos.

- Importar informacién de usuario desde el local.

5.3.2.1 Adicion manual

Puede agregar usuarios uno por uno manualmente.

Step 1 Inicie sesién en SmartPSS AC.

STEEQ 2 Hacer clicAdministrador de personal > Usuario >
Ste;g 3 Agregar. Afiadir informacién basica del usuario.

1) Haga clic en elInformacién basicapestafia en elAgregar usuariopagina, y luego agregue informacién basica del
usuario.

2) Haga clic en la imagen y luego haga clic enSubir fotopara agregar una imagen de la cara.

La imagen de la cara cargada se mostrara en el cuadro de captura.
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Asegurese de que los pixeles de la imagen tengan més de 500 x 500; el tamafio de la imagen es inferior a 120 KB.

Figure 5-6 Agregar informacién basica

Add User x

Basic Info Cerification Permission configuration

UserD: |* 2
Mame: |* test
Department: | Default Company -
User Type: | General A

Valid Time: | 2020/6/5 0:00:00

2030/6/5 23:59°59 3653 Days Sl S B L
Image Size:0 ~ 120KB
Details
Gender: @ Male O Female ID Type: | 1D v
Title: | Mr - 1D Mo.:
DOB: | 1985-3-15 = Company:
Tel: Occupation:
Email: Entry Time: | 2020/6/4 14:37:59
Mailing Address: Resign Time: | 2030/6/5 14:37:59

Administrator:  @—)

Remark:

Continue Finish

Ste;; 4 Haga clic en elPestaiia de certificaciénpara agregar informacién de certificaciéon del usuario.
- Configurar contrasefia.
Configurar la clave. Para los controladores de acceso de segunda generacién, configure la contrasefia del personal; para

otros dispositivos, configure la contrasefia de la tarjeta. La nueva contrasefia debe constar de 6 digitos.
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- Configurar tarjeta.

El nimero de tarjeta puede leerse automaticamente o rellenarse manualmente. Para leer automaticamente, seleccione
un lector de tarjetas y luego coloque la tarjeta en el lector de tarjetas. Se lee el nimero de tarjeta

automaticamente después de eso.

1) Haga clic para seleccionarDispositivooEmisor de la tarjetacomo lector de tarjetas.

2) Afadir tarjeta. El nimero de tarjeta debe agregarse si se utiliza el controlador de acceso que no es de segunda

generacion.

3) Después de agregar, puede seleccionar la tarjeta como tarjeta principal o tarjeta de coaccién, o reemplazar la tarjeta por
una nueva, o eliminar la tarjeta.

- Configurar huella dactilar.

1) Haga clic para seleccionarDispositivooEscaner de huellas dactilarescomo recolector de huellas dactilares.

2) Agregar huella digital. Hacer clicAgregar huella digitaly presione el dedo en el escaner tres veces

seguidas.
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Figure 5-7 Configurar certificacion

Edit user X
Basic Info Cerification Permission configuration
Password « ¢+ e PR For the 2nd-generation access controller, it is the personnel password;

™ otherwise it is card password.

Card add @& The card number must be added if not the 2nd generation access controller is used. O

00000010
Card Issuin...  2020-05-11
Card Repla... 2020-05-11

1 T |
Fingerprint 0
& Add
Fingerprint Name Operation

Step 5 Configure el permiso para el usuario.

Para mas detalles, consulte "5.4 Configuracién de permisos".
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Figure 5-8 Configuracion de permisos

Basic Info Certification Permission configuration

Permission group is a combination of various devices including attendance check and access control. After
selecting the permission group, the personnel info will be sent to corresponding device and used for related
functions of access control and attendance check.

Add Group Q

Permission Group Memao
Permission Group1

Permission Group2

Steg 6  Hacer dlicFinalizar.

5.3.2.2 Agregar lote

Puede agregar usuarios en lotes.

Step 1 Inicie sesién en SmartPSS AC.
Steg 2 Hacer clicAdministrador de personal > Usuario > Agregar lote.
Step 3 seleccione el lector de tarjetas y el departamento de usuario. Establezca el nimero de inicio, la cantidad de tarjetas, el tiempo efectivo y el

tiempo de vencimiento de la tarjeta.
Step 4 Hacer clicTemapara empezar a emitir tarjetas.
El nimero de tarjeta se leerd automaticamente. Hacer clic

Step 5 Deténgasedespués de emitir la tarjeta, y luego haga clic enOK.
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Figure 5-9 Agregar usuario en lotes

Batch Add X
Device

Card issuer hd SSUE
Start No.: Quantity:

* 5 =10

Department:

Company\DepartmentB ¥ |

Effective Time: Expired Time:
2020/4/30 0:00:00 2030/4/30 23:59:59

lssue Card

D Card Mo.

10
11
12
13

14

S'[E.‘Q 6  Enlalista de usuarios, haga clic en para modificar informacién o afiadir detalles de usuarios.

5.3.2.3 Extraccién de usuarios de dispositivos

Puede extraer informacién de usuario de los dispositivos.
Step 1 Inicie sesién en SmartPSS AC.
Steg 2 Hacer clicAdministrador de personal > Usuario > Extraer. Busque y seleccione el

Step 3 dispositivo de destino y, a continuacién, haga clic enOK.
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Step 4

Step 5

FigUl’E‘ 5-10 Dispositivos con informacién del usuario
Download User from Device

Select Device

¥ o Default Group

—

Seleccione los usuarios seglin sea necesario y haga clic enExtracto.

En la lista de usuarios, haga clic en : para modificar informacién o afiadir detalles de usuario.

5.3.2.4 Usuario importador

Puede importar usuarios localmente.

Step 1
Step 2
Step 3

Inicie sesién en SmartPSS AC.
Hacer clicAdministrador de Personal > Usuario > Importar. Importe

la informacién del usuario de acuerdo con las instrucciones.

5.3.3 Emision de Tarjeta en Lotes

Puede emitir tarjetas a los usuarios que se han agregado pero que no tienen tarjeta.

t
Ste
Ste

EEE

Inicie sesién en SmartPSS AC.

SeleccioneGerente de Personal > Usuario.

Seleccione los usuarios seguin sea necesario y luego haga clic enTarjeta de emisién por lotes.

Emita la tarjeta en lotes. El nimero de tarjeta se puede leer automaticamente mediante un lector de tarjetas o se puede ingresar manualmente.

- Lectura automética

1) Seleccione el dispositivo de lectura de tarjetas y luego haga clic enTema.

2) De acuerdo con la lista de tarjetas, coloque las tarjetas del usuario correspondiente en el lector de tarjetas en secuencia,
y luego el sistema leerd automaticamente el nimero de tarjeta.

3) Modificar la informacién del usuario, como la hora de inicio y la hora de finalizacién de la validacién de la tarjeta. Ingresar

manualmente

1) Seleccione el usuario en la lista de tarjetas e ingrese el nimero de tarjeta correspondiente.

2) Modificar la informacién del usuario, como la hora de inicio y la hora de finalizacién para la validacién de la tarjeta.
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Figure 5-11 Emitir tarjeta en lotes

Batch Issue Card X
Device:
- Issue
Card issuer v
1D MName:
7 7
Card Mo Department:
Company
Start Time: End time:
2020-05-04 00-00:00 2030-05-04 23:59:59
Card List
User D MName Card Mo. Operation
1 1
2 2
3 3
5 5
T T

Steg 5 Hacer clicOK.

5.3.4 Exportacién de informacién de usuario

Puede exportar la informacién del usuario.

Step 1 Inicie sesion en SmartPSs AC.

Step 2  sSeleccioneGerente de Personal > Usuario.
Ste;; 3 Seleccione la informacion del usuario que debe exportarse y, a continuacién, haga clic enExportarpara exportar toda la

informacién del usuario a local.

5.4 Configuracién de permisos

5.4.1 Agregar grupo de permisos

Step 1 Inicie sesién en SmartPSS AC.

STE.'[! 2 Hacer clicAdministrador de personal > Configuracion de permisos.
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Figure 5-12 Listade grupos de permisos
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Ste;; 3 acerdic + para agregar un grupo de permisos.

Step 4 Establecer pardmetros de permiso.
1) Introduzca el nombre del grupo y el comentario.

2) Seleccione la plantilla de tiempo necesaria.

Para obtener detalles sobre la configuracién de la plantilla de tiempo, consulte el manual del usuario de SmartPSS AC.
3) Seleccione el dispositivo correspondiente, como la puerta 1.

Figure 5-13 Agregar grupo de permisos
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-
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|E| Door 1

Step 5 Hacer clicOK.

(AR

Sobre elLista de grupos de permisospagina, puedes hacer:

76



uk

- Hacer clic para eliminar el grupo.

rd

- Hacer clic para modificar la informacién del grupo.

- Haga doble clic en el nombre del grupo de permisos para ver la informacién del grupo.

5.4.2 Configuracion de permisos

El método para configurar los permisos para el departamento y para los usuarios es similar. Esta seccién toma a los usuarios como
ejemplo.
Step 1 Inicie sesion en SmartPSs AC.

Steg 2 Hacer clicAdministrador de personal > Configuracién de permisos.

Ste;; 3 Seleccione el grupo de permisos de destino y luego haga clic en

Figure 5-14 Configurar permiso

Add Person x

Permission Group2

Person list Selected (1) [
Q D VT Mame
v (B ;5. Company(10) 10 10
o DepartmentA(s)

- s DepartmentB(3)

10

Step 4  Seleccione el usuario necesita ser configurado permiso. Hacer

Step 5 clicok.
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5.5 Gestion de Acceso

5.5.1 Apertura y cierre de puertas a distancia

Después de acceder a la configuracién, puede controlar la puerta de forma remota a través de SmartPSS AC.
__fo'\ )

STE.'[! 1 Hacer clicAdministrador de accesoen la pagina de inicio. (O haga clic enGuia de acceso > Y

Step 2 Controlar remotamente la puerta. Hay dos métodos.
- Método 1: seleccione la puerta, haga clic derecho y seleccioneAbierto.

Figure 5-15 Control remoto (método 1)
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- Método 2: haga clic n] 0 . para abrir o cerrar la puerta.

Figure 5-16 Control remoto (método 2)
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Ste Q 3 Ver el estado de la puerta porInformacion del eventolista.

- Filtrado de eventos: Seleccione el tipo de evento en elInformacién del eventoy la lista de eventos muestra eventos
de los tipos seleccionados. Por ejemplo, seleccioneAlarma, y la lista de eventos solo muestra la alarma

eventos.

- Bloqueo de actualizacién de eventos: haga clic en IEI a la derecha deInformacién del eventopara bloquear o desbloquear el evento

lista, y luego los eventos en tiempo real no se pueden ver.

T

- Eliminacién de eventos: haga clic en 12" 3 1a derecha deInformacion del eventopara borrar todos los eventos en la lista de eventos.
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5.5.2 Configuracion de Siempre abierto y Siempre cerrado

Después de configurar siempre abierta o siempre cerrada, la puerta esta abierta o cerrada todo el tiempo y no se puede controlar

manualmente. Si desea volver a controlar manualmente la puerta, haga clic enNormalpara restablecer el estado de la puerta.
. L - I . o =l
STE[! 1 Hacer clicAdministrador de accesoen la pagina de inicio. (O haga clic enGuia de acceso > & ) .

Steg 2 Seleccione la puerta necesaria y luego haga clic enSiempre abiertooSiempre Cerrar.

Figure 5-17 Establecer siempre abierto o siempre cerrado
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Q
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v r: Default Group
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5.5.3 Restablecimiento del estado de la puerta

Hacer clicNormalpara restablecer el estado de la puerta, si desea volver a controlar manualmente la puerta cuando haya

hecho clic enSiempre abiertooSiempre Cerrar.

Step 2 Seleccione la puerta necesaria y luego haga clic enNormal. Y luego siga las instrucciones en pantalla para

STE[! 1 Hacer clicAdministrador de accesoen la pagina de inicio. (O haga clic enGuia de acceso >

operar.
Fig ure 5'1 8 Restablecer estado de la puerta

Organizations B Aaways .. BlAways ... |$3  Normal

Q

Door 1
\ 4 oz Default Group

v @ l]l

|E| Door 1
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5.6 Gestion de asistencia

Puede configurar el tiempo de asistencia, agregar turnos de asistencia, programar personal, procesar la asistencia,

administrar estadisticas de asistencia, buscar informes, agregar dias festivos y configurar la asistencia.

5.6.1 Bisqueda de informes

Puede ver la asistencia normal, la asistencia anormal, la asistencia en horas extras y la informacién del

personal aqui. Y las estadisticas se pueden exportar como informes.

Step 1

Step 2 Hacer clicGerente de asistencia, y elGerente de asistenciase muestra la pagina.

Inicie sesién en SmartPSS AC.

S'[E.'Q 3 En la barra de menu de la izquierda, haga clic en E .

STE.'[; 4 seleccione la hora, departamento y tipo de estadistica, para visualizar los informes correspondientes.

Figure 5-19 1nforme de busqueda
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Después de agregar y autenticar el dispositivo en la plataforma SmartPSS AC, el estado de asistencia
correspondiente se informara a la plataforma y la plataforma generard el informe de estado de

asistencia correspondiente.
Figure 5-20 informe de estado de asistencia del dispositivo

Default Company

Device Attendance State Summary Report
From 2020/05/16 to 2020/06/16

Department No Department
Full Name Card No.
Employee No. Date Away Time Return Time | Total (Minute) Sign In Sign Out Total (Minute) |Overtime work | Overtime work | Total (Minute)
sign in sign out
2 2020/06/16 17:14:55

80




5.6.2 Otras configuraciones

Para otras configuraciones, como periodos de asistencia, turnos de asistencia, programacién de personal,
procesamiento de asistencia y estadisticas de asistencia, adicién de vacaciones y configuraciones de asistencia,
consulte el manual del usuario de SmartPSS AC.

Step 1 Inicie sesion en SmartPSs AC.

Step 2 racercic en la barra de mend de la izquierda, y se muestra la pagina de inicio de la solucién de asistencia.
Steg 3 Hacer clicGuia de Asistenciaen la esquina inferior derecha.

Figure 5-21 Ver el manual del usuario de SmartPSS AC
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6 preguntas frecuentes

El controlador de acceso no se inicia después del encendido.

Compruebe si la fuente de alimentacién de 12 V esta conectada correctamente y si el botén de encendido esta
presionado.

Las caras no se pueden reconocer después de que se enciende el controlador de acceso.

Aseglrese de que Face esté seleccionado en el modo de desbloqueo. Ver “3.8.2 Desbloquear”.

Aseglrese de que Rostro esté seleccionado como modo de desbloqueo en Acceso > Modo de desbloqueo > Combinacién de grupo. Ver
“3.8.2.3 Combinacién de Grupos”.

No hay seinal de salida cuando el controlador de acceso y el controlador externo estan
conectados al puerto Wiegand.

Compruebe si el cable GND del controlador de acceso y el controlador externo estan conectados. No se pueden
realizar configuraciones después de olvidar el administrador y la contrasefia. Elimine administradores a través
de la plataforma o comuniquese con el soporte técnico para desbloquear el controlador de acceso de forma
remota.

La informacién del usuario y las imagenes de la cara no se pueden importar al controlador de acceso. Compruebe si
se modificaron los nombres de los archivos XML y los titulos de las tablas porque el sistema identificard los archivos a
través de sus titulos.

Cuando se reconoce la cara de un usuario, pero se muestra la informacién de otros usuarios.

Asegurese de que al importar rostros humanos, no haya otras personas alrededor. Elimina la cara

original e impértala de nuevo.
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Appendix 1 Notas de grabacién/comparacién de rostros

Antes del registro

- Las gafas, los sombreros y la barba pueden influir en el rendimiento del reconocimiento

- facial. No cubra sus cejas cuando use sombreros.

- No cambie mucho su estilo de barba si va a usar el dispositivo; de lo contrario, el reconocimiento facial podria
fallar.

- Mantén tu cara limpia.

- Mantenga el dispositivo al menos a dos metros de la fuente de luz y al menos a tres metros de ventanas o
puertas; de lo contrario, la luz de fondo y la luz solar directa podrian influir en el rendimiento del

reconocimiento facial del dispositivo.

Durante el registro

Puedes registrar rostros a través del controlador de acceso o a través de la plataforma. Para el registro a través de la plataforma,

consulte el manual de usuario de la plataforma.

Haz que tu cabeza se centre en el cuadro de captura de fotos. Una imagen de su cara serd capturada automaticamente.

Apéndice Figura 1-1 Registro

Face Registration

@ recorded!

Record

Record again

[

- No sacuda la cabeza o el cuerpo, de lo contrario, el registro podria fallar.

- Evita que aparezcan dos caras en el cuadro de captura al mismo tiempo.
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Posicion de la cara

Si su cara no estd en la posicién adecuada, el efecto de reconocimiento facial podria verse afectado.

Apéndice Figura 1-2 Posicion adecuada de la cara
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22m
v X X
R il il
1.2m
“E) g g § E, §
Famtam ok <oam ok >1em ]
Too Short Too Tall
b 4 X
| !
& £
! :
L .
0.3m=1.5m -l |. 0.3m=1.5m -l

Requisitos de las caras

Asegurese de que la cara esté limpia y que la frente no esté cubierta por pelo.

No use anteojos, sombreros, barbas pobladas u otros adornos faciales que influyan en la grabacién de imagenes

faciales.
Con los ojos abiertos, sin expresiones faciales, y coloca tu rostro hacia el centro de la cdmara. Cuando grabe su
rostro o durante el reconocimiento facial, no mantenga su rostro demasiado cerca o demasiado lejos de la

cadmara.
Apéndice Figura 1-3 Posicién de la cabeza

Good Inclined Profile Down

2248828

Apéndice Figura 1-4 Distancia entre caras
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Good Too Close Too Far

X

Al importar imagenes de rostros a través de la plataforma de administracién, asegurese de que la imagen

la resolucién esta dentro del rango de 150 x 300-600 x 1200; los pixeles de la imagen son mas de 500 x 500; imagen
el tamafio es inferior a 75 KB y el nombre de laimagen y el ID de la persona son los mismos.

Asegurese de que la cara no ocupe 2/3 del area total de la imagen y que la relacién de aspecto no

exceder 1:2.
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Appendix 2 Recomendaciones de ciberseguridad

Acciones obligatorias a realizar para la seguridad de la red de equipos basicos:
1.Utilice contrasefas seguras
Consulte las siguientes sugerencias para establecer contrasefias:
@ La longitud no debe ser inferior a 8 caracteres.
o Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayusculas y minusculas,
numeros y simbolos.
@ No contenga el nombre de la cuenta o el nombre de la cuenta en orden inverso.
@ No utilice caracteres continuos, como 123, abg, etc.
@ No utilice caracteres superpuestos, como 111, aaa, etc.
2.Actualice el firmware y el software del cliente a tiempo
@ De acuerdo con el procedimiento estandar en Tech-industry, recomendamos mantener su equipo
(como NVR, DVR, cdmara IP, etc.) firmware actualizado para garantizar que el sistema esté equipado con
los ultimos parches y correcciones de seguridad. Cuando el equipo esta conectado a la red publica,
se recomienda habilitar la funcién de "comprobacién automaética de actualizaciones" para obtener informacién oportuna
de actualizaciones de firmware publicadas por el fabricante.
@ Le sugerimos que descargue y utilice la Gltima versién del software del cliente.
Recomendaciones "agradables de tener" para mejorar la seguridad de la red de su equipo:
1.Proteccion Fisica
Le sugerimos que realice proteccion fisica a los equipos, especialmente a los dispositivos de almacenamiento. Para
ejemplo, coloque el equipo en una sala y gabinete de computadoras especiales, e implemente bien hecho
Permiso de control de acceso y gestidn de claves para evitar que personal no autorizado lleve
a cabo contactos fisicos como hardware dafiado, conexién no autorizada de dispositivos extraibles
equipo (como disco flash USB, puerto serie), etc.
2.Cambie las contrasefias regularmente
Le sugerimos que cambie las contrasefias regularmente para reducir el riesgo de ser adivinadas o descifradas.
3.Establecer y actualizar contrasefias Restablecer informacién a tiempo
El dispositivo admite la funcién de restablecimiento de contrasefia. Configure la informacion relacionada para restablecer la contrasefia
en el tiempo, incluyendo el buzén del usuario final y las preguntas de proteccién de contrasefia. si la informacion
cambios, por favor modifiquelo a tiempo. Al establecer preguntas de proteccién de contrasefia, se sugiere no
usar aquellos que se pueden adivinar facilmente.
4. Habilitar bloqueo de cuenta
La funcién de bloqueo de cuenta esta habilitada de forma predeterminada y le recomendamos que la mantenga activada para garantizar
la seguridad de la cuenta. Si un atacante intenta iniciar sesién con la contrasefia incorrecta varias veces, el

la cuenta correspondiente y la direccion IP de origen se bloquearan.
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5.Cambiar HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros entre
1024-65535, lo que reduce el riesgo de que personas externas puedan adivinar qué puertos esta utilizando.
6.Habilitar HTTPS
Le sugerimos que habilite HTTPS, para que visite el servicio Web a través de una comunicacién segura
canal.
7.Enlace de direccion MAC
Le recomendamos vincular la direccién IP y MAC de la puerta de enlace al equipo, asi
reduciendo el riesgo de falsificacién de ARP.
8.Asigne cuentas y privilegios de manera razonable
De acuerdo con los requisitos comerciales y de gestidn, agregue usuarios razonablemente y asigne un
conjunto minimo de permisos para ellos.
9.Deshabilite los servicios innecesarios y elija modos seguros
Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para
reducir los riesgos.
Si es necesario, se recomienda encarecidamente que utilice los modos seguros, incluidos, entre otros, el
siguientes servicios:
@ SNMP: elija SNMP v3 y configure autenticacién y contrasefias de cifrado seguras
contrasefias
@ swvpr: Elija TLS para acceder al servidor de buzones.
@ FTP: elija SFTP y configure contrasefias seguras.
@ Punto de acceso AP: elija el modo de encriptacién WPA2-PSK y configure contrasefias seguras.
10Transmision encriptada de audio y video
Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice
funcién de transmisién encriptada, para reducir el riesgo de robo de datos de audio y video durante
transmision.
Recordatorio: la transmisién encriptada causara cierta pérdida en la eficiencia de la transmisién.
11Auditoria segura
. Verifique a los usuarios en linea: le sugerimos que verifique a los usuarios en linea reqularmente para ver si el dispositivo esta
iniciado sesién sin autorizacion.
@ Vverifique el registro del equipo: al ver los registros, puede conocer las direcciones IP que se usaron para
Inicie sesién en sus dispositivos y sus operaciones clave.
12Registro de red
Debido a la limitada capacidad de almacenamiento del equipo, el registro almacenado es limitado. Si necesitas ahorrar
el registro durante mucho tiempo, se recomienda que habilite la funcién de registro de red para asegurarse de que
los registros criticos se sincronizan con el servidor de registro de la red para su seguimiento.
13Construir un entorno de red seguro

Para garantizar mejor la seguridad de los equipos y reducir los posibles riesgos cibernéticos, recomendamos:
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@ Deshabilite la funcion de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de la intranet
de la red externa.

@ La red debe dividirse y aislarse de acuerdo con las necesidades reales de la red. Si hay
no hay requisitos de comunicacién entre dos subredes, se sugiere usar VLAN,
red GAP y otras tecnologias para dividir la red, a fin de lograr la red
efecto de aislamiento

@ Establezca el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.

@ Habilite la funcién de filtrado de direcciones IP/MAC para limitar el rango de hosts que pueden acceder al dispositivo.
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