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Las instrucciones de seguridad

Prefacio

Las siguientes palabras de advertencia categorizadas con un significado definido pueden aparecer en el manual.

Palabras de advertencia Significado
Indica un peligro de alto potencial que, si no se evita, provocara la muerte
PELIGRO o lesiones graves.
Indica un peligro potencial medio o bajo que, si no se evita, podria
ADVERTENCIA provocar lesiones leves o moderadas.
Indica un riesgo potencial que, si no se evita, podria provocar dafios a la
A ’ propiedad, pérdida de datos, menor rendimiento o resultados
PRECAUCION

impredecibles.

C CONSEJOS

Proporciona métodos para ayudarlo a resolver un problema o ahorrarle tiempo.

NOTA

Proporciona informacion adicional como énfasis y complemento del
texto.

Revision histérica

Version Contenido de revision

Tiempo de liberacién

V1.0.1 Actualizado "1.1 Introduccidn". mayo 2021

V1.0.0 Primer lanzamiento.

marzo 2021
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Medidas de seguridad y advertencias importantes

Este capitulo describe el contenido que cubre el manejo adecuado de la Estacidn de recopilacion de datos (en
lo sucesivo, "la Estacidn"), la prevencidon de riesgos y la prevencidn de dafios a la propiedad. Lea este contenido
detenidamente antes de utilizar la estacion, respételos cuando la utilice y guarde bien el manual para futuras

consultas.

Requisito de operacion

® o coloque ni instale la Estacion en un lugar expuesto a la luz solar o cerca de una fuente de calor.

. Mantenga la estacidn alejada de la humedad, el polvo o el hollin.

[ ] Mantenga la Estacion instalada horizontalmente en un lugar estable para evitar que se caiga.

@ No deje caer ni salpique liquido sobre la estacién y aseglirese de que no haya ningtin objeto lleno de liquido
sobre la estacién para evitar que el liquido fluya hacia la estacién.

@ Instale la estacién en un lugar bien ventilado y no bloquee la ventilacién del escaner.

@ Opere la estacién dentro del rango nominal de entrada y salida de energia.

@ No desmonte la estacion.

@ Transporte, use y almacene la Estacion en las condiciones de humedad y temperatura permitidas.

Seguridad ELECTRICA

o Reemplacelas siempre con el mismo tipo de baterias.

@ LUtilice los cables de alimentacién recomendados en la regién y cumpla con la especificacion de potencia nominal.

. Utilice el adaptador de corriente proporcionado con la Estacién; de lo contrario, podria provocar lesiones personales y dafios en el
dispositivo.

@ La fuente de alimentacién debe cumplir con los requisitos de la norma de voltaje extra bajo de seguridad (SELV) y

suministrar energia con un voltaje nominal que cumpla con el requisito de fuente de alimentacion limitada de

acuerdo con IEC60950-1. Tenga en cuenta que el requisito de fuente de alimentacidn esta sujeto a la etiqueta del

dispositivo.

Conectar la Estacion (estructura tipo I) a la toma de corriente con puesta a tierra de proteccion.

El acoplador del aparato es un dispositivo de desconexidn. Cuando use el acoplador, mantenga el angulo para facilitar la

operacidn.

yo



Tabla de contenido

=] - Vo T T U | Medidas de
seguridad y advertencias importantes ..........cceeiiiiiiiiiiiiiiiiiins sovinnnnnniteeeiieeieeiiieciiiiiisssssssssees seseeeeesssssssssssns 11 Descripcién
LT =T - | TP 1
1L INErOAUCCION oottt —taetetstaetsts bt s e b ettt s b st bebetaebe Sataebebatsebetaehebetaehebetsebebaese b et eaebetaebe £atsebesataesetneaetstaesetas 1
1.2 CATACEEITSTICAS wvvvuvveveerreeeseeseeesseeseesesessesseseesssses sesessssssssessssssssssssssesssssssessesssssssessnes sessssssssssssssssnsssssssssnsassassesssssssessssns sessessssssessssssssnssnsssssssnnes 1
1.3 APAri€NCia el PrOGUCEO «.c.cveiieiieiiieiieteeetetrtet ettt ettt ettt b ettt s bbbt e bt s Satebeateseatesetes e et eseebentesent s b et eb et ebente eebentesenes 2
1.3.1 MOAULO A8 CONEIOL cuvrerirerceireiceeiseseesiastseaeesees seseseessesssessessssssessseesessessesessssesesss S1essesssssssssssssssssssnssssesssssssessesssesses sesssssssssns 2
1.3.2 Aspecto de los m&dulos de recopilacion A dAtOS .......ccccuvuievriieerieriereieriees cereissaessssssesssssessssesessssessssssessssssess ssesessees 4
1.4 DESCrIPCION A [0S DOTONES ...vcveieierireieiieieietieteteietetaes sttssaessesse s sestesss st sss s s ss s b s sssesans S4sssssesessssessssssessssesessssesassssesssasesans sbessnsess 5
L5 ENCENAIAO ittt ettt sttt ettt ettt ettt Sestataeaeseseaeaeaes b b e b e b b e b b s h bbbt a b Sbetetea st se et s e e e st taeas 6
2 CONEXION A@LAISPOSITIVO «.eeeuverereeereeerreiieerieeesserseessseesss ceseesseeesseessesssasessesssessssesssesssesssaesses sssesssassssesssssssassssessssssassssessanns 1
2.1 Conexidn del médulo de controly el médulo de recopilacion de datos ...........cccureeueiieeirieies eveereiseeieesesesseesessseesessssesseens 1
2.2 Conexidn de la cdmara corporal y el mdulo de recopilacion de datos ........c.ceeveeeeireeeies creeeiesiesiesrsssesssessesssessesssaesessssesens 1
3INStAlacion el diSCO AUIO ....ccueeeeeueererrreceeseenenseesseeseeses sressesssessesseessesssessessesssessasssessessassses essesssessasssesassssessessasssessassaese 5
4 Configuracion Y FUNCIONAMIENTO ....ccceeieeereerneeeieeeieeesseereeeseens serssessseesseesssesssessseesssesssesssassseesssenss sessasssaesssesssessnes 8
4.1 GENEIALIAAAES. ...ttt teeieies caebeuesesebebebesesebe b st b b ea e b b a et st see Seeseaet st sea ettt ettt Rttt st a et R bR bebebeseReRebebeb e bbbt eb bt aeb st ee 8
4.1.1 GESTION A AICHIVOS w..vueiirciiicieirtceetrtcietr it etrtaeaet st bttt bbbttt bt Setebataetetath et st s b et tae b et tsebeeaebebetaesetae ebesaeae 9
4.1.2 BUSQUEAA A FEZISIIO cuuvurvverereerisieeiissietsassaessssses sstesssssessssssssessssessssssessssssessssesessass sessesessssesessssesassssesssssesssesessssesesns sessnses 10
4.1.3 CONFIGUIACION LOCAL cuuvuirvrieieeieieeseirtie ettt tes seteeseessesese s s e s st sese s seae et seasssees S4sesesssssesseassssseeseseseesesssessessssessesns sesssssesnnans 12
4.2 CONTIGUIACION WED ....veveieiieiieiiieieitietetsietesetes sesetessssssessssesessssessssssessssssessssesesssss sesesessssssessssssassssssessssssessssessssssessnses sesssesassnsoss 64
4.2, 1 INICI0 € SESION...vuvuerrerireerreriaeirsersseins rteeesetsessesssssssesesssssesssssssssssssssssesaes sesessssssssesssasssesssssssesssassssssssssssssssnss seessesssssssesssssssesssses 64
4.2.2 GESLION A AICNIVOS w.euvuivuviieiieeeietreeeee ettt ebeietaebtbstset et sees bt asese bt s s bae b s Stheeaes et sesesae b et se et bsese b e b seae b besees seseas 64
4.2.3 CONFIGUIACION WED ..ottt etaetssesesesssesese et se st eseesesseaesseses sesessstseseesssesesass et essesaesessesassessesess sussnees 66
APENAICE L RAID ......uvveeeeeerreeeeeeerseeeeeessssseeeessssseees sosssesessssssssssssssssssssssssssessssssssssssssses sesssasssesssssssesssssssssessssssssssssns 67

Apéndice 2 Recomendaciones sobre Ciberseguridad .........cccceevuereeecreenieeenernreenieens sesseessreesseesssesssessssesssesssesssesssaens 69

Yo



1. Informacion general

1.1 Introduccion

Al trabajar con una cdmara corporal, la Estacién puede adquirir los datos de las cdmaras corporales y cargarlas. La estacidn
puede reconocer automaticamente y conectar la cdmara corporal conectada a través del puerto USB. Al trabajar con la
plataforma de centro mévil portatil, la estacidén puede autorizar la cdmara corporal y adquirir automaticamente la evidencia
electrénica (video, audio e instantanea). La estacidn contiene un médulo de control y un médulo de recopilacién de datos. Un

mddulo de control puede admitir 4 médulos de recopilacién de datos como maximo.

1.2 Caracteristicas

- Recargue y recopile datos de un maximo de 32 camaras corporales al mismo tiempo. Actualice

- las cdmaras corporales de forma automatica o manual.

- Cree automaticamente un archivo y luego guarde los datos electrénicos recopilados.

- Cargue automaticamente la evidencia a FTP o Portable Mobile Center Platform. Sincroniza

- automaticamente la hora.

- Cuando hay mas de 1 médulo de recoleccién de datos, la Estacidn recolectara datos de la cdmara corporal en los
muelles fijos de cada mddulo de recoleccién de datos en prioridad.

- Puede buscar, editar, transcodificar, reproducir, ver, eliminar y administrar todos los datos de la estacidn.




1.3 Apariencia del producto

1.3.1 Modulo de control

Figura 1-1 Panel frontal y panel posterior

7 6
- ~ Y - - ©
o () o
o 0 .
1
-] Q_J
2 j
i =,
3 L omE
@ - I\] T
: J
1 , L] ®

(@




Figura 1-2 Panel lateral
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Tabla 1-1 Descripcién de la apariencia

No. | Nombre Descripcion
1 Pantalla tactil Pantalla tactil de 13,3 pulgadas.
2 Vocero Salida de audio.
Agregue datos de huellas dactilares o desbloquee por huellas dactilares. Se
3 Sensor de huellas dactilares
pueden agregar como maximo 3 huellas dactilares para cada usuario.
. Retire el médulo de control cuando conecte el mddulo de control y los médulos de
4 Tablero de ajuste )
recopilacion de datos.
5 Cubierta trasera -
- Proporciona luz adicional al reconocer rostros. Proporciona luz
6 luz blanca ]
- adicional a la cdmara en condiciones de oscuridad.
, Reconoce la informacién de la cara. Puede desbloquear la estacion a través del
7 Camara
reconocimiento facial.
. Conecta el médulo de control y los médulos de recopilacién de datos. Uno esta en
8 carcasa del eje.

la parte superior y el otro en la parte inferior.




No. | Nombre Descripcion

Transfiere los datos del médulo de control y los médulos de recopilacién

9 Conector.
de datos.
10 Disipacion de calor
agujero
1 l Incluye puerto de entrada de alimentacién, puertos USB, puertos Ethernet y puerto RS-232. Para
Puertos

obtener més informacidn, consulte la Tabla 1-2.

1.3.2 Aspecto de los médulos de recopilacion de datos

Figura 1-3 Aspecto de los mddulos de recopilacion de datos
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- Coloque camaras corporales en los muelles para la recopilacién de datos. Cuando hay mas de 1 recogida de datos

modulos, se recogeran primero los datos de las camaras corporales en los dos muelles de la primera fila.

- Hay dos iconos debajo de un muelle:

indica recarga; indica la recopilacién de datos.

- Cuando no se puede abrir un muelle, puede abrirlo con la llave.

1.4 Descripcion de los botones

Figura 1-4 Puertos
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Tabla 1-2 Descripcion del puerto

No.

Nombre

Descripcion

Entrada de alimentacion

Entradas de alimentacién de CA de 100 V-240V para la estacién.

Después de apagar la Estacion, el ventilador funcionara durante un periodo

para enfriar la Estacidn.

puertos USB

Conéctese a dispositivos de almacenamiento USB (USB2.0 y USB3.0), mouse

y mas.

ethernet

2 puertos Gigabit.

L]

Cuando usa dos puertos al mismo tiempo, solo un puerto puede obtener
la puerta de enlace automaticamente. Para la otra tarjeta Ethernet,

deshabilite la funcion de obtener la direccion IP automaticamente.

RS-232

Se utiliza para la depuracidn serial comun, la configuracién de direcciones

IP y la transmision de datos de serial transparente.




1.5 Encendido

A\

La cubierta de la Estacion tiene electricidad estatica, lo que podria provocar una descarga eléctrica. Para evitar la electricidad
choque, aseglrese de que la estacién esté bien conectada a tierra.

Pasol Conecte el cable de alimentaciony el cable de red.

Paso2 Presiona el boton de poder.

Todo el proceso tomara un periodo de tiempo. Por favor sea paciente.




Conexion de 2 dispositivos

2.1 Conexion del modulo de control y el médulo de recopilacion de datos

- Puede conectar 4 mddulos de recopilacion de datos al médulo de control como maximo.
- Para los detalles de instalacion, consulte las instrucciones en el mapa de posicionamiento.
Pasol Fije el mddulo de control en la pared.

Paso 2  Pegue el mapa de posicionamiento del médulo de recopilacién de datos en la pared.

Paso3  Fije el médulo de recopilacién de datos de acuerdo con las instrucciones en el mapa de posicionamiento.

2.2 Conexion de la camara corporal y el médulo de recopilacion de datos

Después de iniciar la estacion, conecte las camaras corporales a la estacion y luego podra recopilar datos de las

camaras corporales y recargarlas.

A

Asegurese de que la conexion de las camaras corporales y el médulo de recopilacidn de datos sea correcta, y que el cuerpo
las cdmaras estan colocadas en las ranuras correctamente. Si las camaras corporales no se colocan correctamente en las ranuras, el

las camaras pueden caerse cuando se abren las bases o las bases no se pueden abrir.

Las ranuras estan disefiadas exclusivamente para la cdmara corporal MPT220 de forma predeterminada. Si quieres usarlos para
Camara corporal MPT210, use la ranura separada en el paquete de accesorios.

Paso 1 Abra la base a través de la pantalla tactil o la tecla y luego saque el cable de datos.

A\

No tire violentamente del cable de datos. De lo contrario, podria dar como resultado un resorte no valido o un puerto que se afloja.
conexion.
Figura 2-1 Saque el cable de datos (ranura MPT220)




Figura 2-2 Saque el cable de datos (ranura MPT210)

Paso2 Conecte el cable de datos a la cdmara corporal hasta que la estacién muestre el cuadro de didlogo de
conexién exitosa.

Figura 2-3 Dispositivo de conexion (ranura MPT220)
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Figura 2-4 Dispositivo de conexion (ranura MPT210)

Paso3 Después de la conexidn, coloque la cdmara corporal en la base y luego podra recopilar datos y
recargar la cdmara corporal.
11
- Para la cdmara corporal MPT220, inserte el dispositivo en la ranura.
- Para la camara corporal MPT210, inserte el clip en la ranura. Solo camara corporal MPT210 con
el dltimo clip se puede insertar en la ranura. Consulte la Figura 2-4.

Figura 2-5 Recopilacién de datos (ranura MPT220)




Figura 2-6 Recopilacién de datos (ranura MPT210)




3 Instalacion de disco duro

Puede instalar seis HDD 10T (unidades de disco duro).

1]

- Para evitar espacio de almacenamiento insuficiente, se recomiendan discos duros de mas de 2T.

- Para reducir la presion de escritura de cada HDD, le recomendamos que instale al menos 2 HDD con
la misma capacidad de recogida de datos y recarga.

Paso 1 Afloje los tornillos de la cubierta trasera y luego retire la cubierta trasera.

Figura 3-1 Retire la cubierta trasera

s

Paso 2 Desconecte los cables entre la placa principal y la placa HDD.
Figura 3-2 Cable suelto

A

Paso 3 Afloje los cuatro tornillos fijos en la caja del disco duro y luego saque la caja.




Figura 3-3 Saque la caja del disco duro

Paso 4 Arreglar discos duros.

Figura 3-4 Reparar HDD

Paso 5 Instalar discos duros. Empuje los HDD fijos en la caja HDD.

Figura 3-5 Instalar HDD

Empuje los discos duros en la direccién que muestran el puerto del disco duro y el puerto de la placa principal.

Paso 6 Fije la caja HDD en el chasis.
Figura 3-6 Instale la caja HDD




Paso 7

Paso 8

Conecte el cable entre la placa principal y la placa HDD. Arregla la
cubierta.

Figura 3-7 Fije la cubierta
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4 Configuracion y funcionamiento

4.1 Generalidades

Figura 4-1 Interfaz principal

Data Collection Station
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Tabla 4-1 Descripcién de la interfaz principal

2

Descripcion

Desbloquee el muelle con un toque.

Alarma. Téquelo y la melodia de la alarma se desactivara.

Pantalla de informacion de alarma. La luz roja parpadea cuando hay alarma.

Dispositivo de almacenamiento USB externo. Gris significa que no hay ningtin dispositivo de almacenamiento USB conectado.

Ver la capacidad del disco duro.

u: Indica que se estd cargando un archivo; X :Indica que no se esta cargando ningtn archivo.

~Nlo|lu|rwiNR|=

Iniciar sesion, cerrar sesion, reiniciar, apagar y editar la informacién del usuario.

D indica la recopilacidn de datos en prioridad, lo que puede mejorar la velocidad de recopilacion del

muelle correspondiente.

[

Para habilitar esta funcién, debe conectar al menos dos médulos de recopilacién de datos. El

La funcién es compatible con los dos muelles de la primera fila en cada médulo de recopilacién de datos.

Ver métodos de actualizacién de la estacién y camaras corporales.

[

Hacer clicobligar a hacer cumplirsobre ellnformacién del dispositivointerfaz, ingrese el nombre del ejecutor y el ejecutor

no, haga clicBusqueday, a continuacién, seleccione el ejecutor que desea vincular.

10

Cambiar las interfaces de los mddulos de recopilacién de datos. Admite 4 interfaces como maximo.

4.1.1 Gestion de archivos

4.1.1.1 Coleccion de archivos

Después de recopilar los archivos de datos de las cdmaras corporales, la Estacidn cargard los archivos en la plataforma de

acuerdo con la configuracién enAlmacenamiento.

4.1.1.2 Buisqueda de archivos

Puede buscar archivos de video, archivos de audio e instantaneas de acuerdo con las condiciones configuradas, incluido el tipo de archivo, el departamento

del ejecutor, el estado de carga, el nimero de serie del dispositivo, el nimero del ejecutor, la bandera, el nimero del caso, la ubicacién del caso, los

comentarios del caso, la hora de inicio y la finalizacién. tiempo.

[

Elrango de tiempo maximo para la busqueda de archivos es de 1 mes.




Figura 4-2 Bisqueda de archivos

File Type All v Device SN Case No.

Enforcer Dept All v Enforcer No Case Location

Upload Status All v Flag All A Case Remarks
1Week 15Days 1Month 2021-02-24 23:59:59 - 2021-02-27 23:59:59
w* Flag %7 Unflag [, Edit 2 Export m Delete
Name Size Upload Time Case No
n 20210227195832.dav 373.14 MB 2021-02-27 19:58:32
h 20210227195800.dav 184.16 MB 2021-02-27 19:58:00

4.1.1.3 Visualizacion de archivos

Haga doble clic en un archivo para ver los detalles y podra realizar las operaciones de reproduccidn rapida, reproduccion lenta, acercamiento o

alejamiento.

No puede reproducir rapidamente o reproducir lentamente un archivo de audio en formato AMR.

4.1.2 Busqueda de registro

Puede ver registros locales, registros de dispositivos, registros de recopilacion y registros de carga.

4.1.2.1 Registro local

SeleccioneRegistro > Registro local, seleccione el tipo de registro, ingrese la hora de inicio y la hora de finalizacién, y luego haga clic enConsulta.

[

Elrango de tiempo maximo para la busqueda de registros es de 1 mes.

10



Figura 4-3 Registro local

E] toe X
Local Log Type All v

1Week 15Days 1Month
Device Log

2021-02-24 23:59:59 - 2021-02-27 23:59:59

Collection Log

No Type Time Details

Upload Log

;
.

1 MPT Operation 2021-02-27 20:11:10

;
IR

2 MPT Operation 2021-02-27 20:10:57

4.1.2.2 Registro del dispositivo

SeleccioneRegistro > Registro del dispositivo, seleccione el tipo de registro, ingrese el SN del dispositivo, la hora de inicio y la hora de finalizacidn, y luego haga clic en

Consulta.

[

Elrango de tiempo maximo para la busqueda de registros es de 1 mes.

Figura 4-4 Registro del dispositivo

[E] Log ) 4
Local Log Type All v Device SN
1Week 15Days 1Month
Device Log
2021-02-24 23:59:59 - 2021-02-27 23:59:59

Collection Log

No Type Time Details
Upload Log

1 System 2021-02-27 20:05:19 =

2 System 2021-02-27 20:04:55 ':‘

4.1.2.3 Registro de recopilacion

SeleccioneRegistro > Registro de recopilacién, seleccione los resultados, ingrese el SN del dispositivo, los comentarios del caso, la hora de inicio y la hora de finalizacién, y

luego haga clic enConsulta.

1]

El rango de tiempo maximo para la bisqueda de registros es de 1 mes.
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Figura 4-5 Registro de recopilacién
E Log

Device SN

Local Log Results All

Device Log Case Remarks

1Week 15Days 1Month

Collection Log
2021-02-24 23:59:59 - 2021-02-27 23:59:59

Upload Log

No Result Time Details

iy

1 Succeed 2021-02-27 20:11:10

2 Succeed 2021-02-27 20:10:49 =

4.1.2.4 Cargar registro

SeleccioneRegistro > Subir registro, seleccione el resultado, ingrese el SN del dispositivo, el nimero de caso, los comentarios del caso, la hora de inicio y la hora de

finalizacién, y luego haga clic enConsulta.

[

Elrango de tiempo maximo para la busqueda de registros es de 1 mes.

Figura 4-6 Registro de carga

E Log

Local Log Results All Device SN
Device Log Case No. Case Remarks
1Week 15Days 1Month UploadMode All -
Collection Log
2021-02-24 23:59:59 - 2021-02-27 23:59:59
Upload Log
No. Results Time Details

4.1.3 Configuracion local

4.1.3.1 Usuario

El administrador puede agregar usuarios, eliminar usuarios y editar permisos de usuario segin sea necesario.

4.1.3.1.1 Gestion de usuarios

Paso 1 SeleccioneConfiguracién > Cuenta > Usuario.
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Figura 4-7 Gestion de usuarios

° Account ,Qo @ g oo 0 @ x

User | Security Validation + Add

Enforcer _ .
1 Username Fingerprint Face Modify Delete

Password Reset
1 admin I]})) x 2 m
Paso 2 Hacer clicAgregarpara agregar usuarios.

Puede agregar rostros y huellas dactilares, y configurar permisos de usuario. Todos los permisos estan habilitados de forma

predeterminada.

Figura 4-8 Agregar usuarios

Add X

Username | | abc

Password

Confirm Password
Password must be 8 to 32 characters, including at least two of
the following categories: numbers, uppercase letters,
lowercase letters and special characters (Characters like'";: &

cannot beincludedin).

Face 4+ Add
Fingerprint + Add
Permission

All
SYSTEM INFO Export File FILE MANAGEMENT

System Settings ACCOUNT Unlock All

4.1.3.1.2 Gestion de ejecutores

SeleccioneConfiguracién > Cuenta > Enforcer.
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Agregar ejecutor

Hacer clicAgregarpara agregar usuarios. Ingrese el departamento del ejecutor, el nimero del ejecutor, el nombre del ejecutor, la contrasefiay
confirme la contrasefia, y agregue la caray la huella digital seglin sea necesario.

Figura 4-9 Agregar ejecutor

Add b4

Enforcer Dept L -
Enforcer No 111

Enforcer Name fr

Password ssse

Confirm Password

Password must be 8 to 32 characters, including at least two

of the following categories: numbers, uppercase letters,

lowercase letters and special characters (Characters like

;:&cannot beincludedin ).

Face + Add

Fingerprint + Add

Buscando a Enforcer

Puede buscar al ejecutor a través del departamento del ejecutor, el nombre del ejecutor y el nimero del ejecutor.
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Figura 4-10 Buscando ejecutor

o ®& B % 0 ©

User Enforcer Dept  All v + Add 1 Delete [, Modify
Enforcer Enforcer Name
Password Reset Enforcer No Search
+ Add 1 sync Platform
Enf r ngerprint f (
1 1 n L Z @ @&

4.1.3.1.3 Restablecimiento de contraseia

Habilite la funcién y podra restablecer la contrasefia haciendo clic en g en la interfaz de inicio de sesién.

Pasol SeleccioneConfiguracién> Cuenta> Restablecimiento de contrasefiay habilite la funcidn de restablecimiento de
contrasefia. Si la funcidn no estd habilitada, solo puede restablecer la contrasefia reiniciando la Estacion. Ingrese la
Paso 2  direccién de correo electrénico de recuperacién y las preguntas de seguridad.
Si desea modificar la pregunta de seguridad después de una configuracion exitosa, haga clic enReiniciarprimero. Hacer clic

Paso3 Aplicar.
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Figura 4-11 Restablecimiento de contrasefa

User Password Reset

Enable ()

Reserved Email

Enforcer
Password Reset i i
Security Question

Set successfully. Please reset firstif you need to modify securi Reset

Question 1

Answer

Question 2

Answer

Question 3

Answer

Apply Back

dieciséis



4.1.3.2 Gestion de red

4.1.3.2.1 TCP/IP

Puede configurar la direccion IP y el servidor DNS (Sistema de nombres de dominio) y otra informacién de acuerdo con

la planificacion de la red.

[

Aseglrese de que al menos un puerto Ethernet se haya conectado a la red antes de configurar la direccion IP.
Paso 1l SeleccioneConfiguracién >Red > TCP/IP.

Paso 2  Configure el pardmetro de la tarjeta Ethernet.

1) Haga clic A de la tarjeta Ethernet correspondiente.

2) Configure el parametro de la tarjeta Ethernet.

Figura 4-12 Configuracion de IP

¥ Network P‘q g g aﬂ 0 @ X

TCPR/IP |
NIC Name Address Network Mode MNIC Member Modify

Port
NIC1 Single NIC 1 [
Platform Settings
NIC2 single MIC 2 [
FTP
4 4
Uploading Settings
IP Address: Default Gateway:
MTU: f MAC Address:
Subnet Mask: Mode: Static
IP Version IPv4 v

Preferred DNS
Alternate DNS

Default Card NIC1 -

Paso 3 Hacer clicAplicar.

4.1.3.2.2 Puerto

Configura los nimeros de puerto y el nUmero maximo de usuarios (incluye web y plataforma) que

puede conectarse al dispositivo simultdneamente._

Paso 1 SeleccioneConfiguracién > Red > Puerto.
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Paso 2 Configure el parametro del puerto.

Figura 4-13 Configurar pardmetro de puerto

° Network ﬂc g g oo o @ X

TCP/IP Max Connection 128 (0-128)

Port I TCP Port 37777 (1025-65535)

Platform Settings UDP Port 37778 (1025-65535)

TP HTTP Port 80 (1-65535)

Uploading Settings HTTPS Port 443 (1-65535)
NTP Server Port 123 (1-65535)

Tabla 4-2 Descripcidn de los pardametros del puerto

Parametro Descripcion

Conexién maxima Ingrese el nimero seglin sea necesario. Va de 0 a 128.

Ingrese el nimero seglin sea necesario. Es 37777 de forma predeterminada y varia de
Puerto TCP
1025 a 65535.
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Parametro Descripcion

Ingrese el nimero segln sea necesario. Es 37778 de forma predeterminada y varia de

El puerto UDP
1025 a 65535.
Ingrese el nimero seglin sea necesario. Es 80 por defectoyvade la
65535.

Puerto HTTP

Si el valor que establece no es 80, agregue el nimero de puerto después de la direccion IP

cuando utilice el navegador para iniciar sesién en el dispositivo.

Ingrese el nimero seglin sea necesario. Es 443 por defectoyvade 1 a
65535.

Puerto HTTPS

Ingrese el nimero seglin sea necesario. Es 123 por defectoyvade 1 a
65535.

Puerto del servidor NTP

Paso 3 Hacer clicAplicar.

4.1.3.2.3 Configuracién de la plataforma

Paso 1l seleccioneConfiguracién > Red > Configuracién de la plataforma.

Paso 2  seleccioneNingunaoCentro mévil portatilseglin sea necesario.
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Figura 4-14 Configuracién de la plataforma

¥ Network ,Qﬁ @ g aﬂ o @ X

TCR/IP Platform Settings @ None Portable Mobile Center
Port
Platform Settings I

FTP

Uploading Settings

Apply Back

Paso 3 Hacer clicAplicar.

4.1.3.2.4 Configuracién FTP

Configure el servidor FTP y luego podra guardar videos, audios e instantaneas en el servidor FTP.
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requisitos previos

Ha implementado un servidor FTP y ha creado un usuario con permiso de lectura y escritura.

[

Elusuario FTP creado debe tener permiso de escritura; de lo contrario, la carga del archivo fallara.

Procedimiento

Pasol SeleccioneConfiguracién >Red > FTP.
Paso 2  Habilite FTP, seleccione el tipo de FTP y luego configure los pardametros.
Puede seleccionar FTP o SFTP de la lista desplegable. Se recomienda SFTP para mejorar

Seguridad de la red.
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Figura 4-15 Configuracién de FTP

u Metwork

TCR/IP Enable

Fort Type

Platform Settings Server Address

FTP Port

Uploading Settings Username
Password

Storage Path

Character Encode

A & B O, 0 ©

O

FTP @ SFTP (Recommended)
22 (1-65535)
admin

UTF-8 -

Apply Back

Tabla 4-3 Pardmetros de FTP

Parametro

Descripcion

Direccidn del servidor

La direccién IP del servidor FTP.

Puerto

El nimero de puerto del servidor FTP.

El puerto predeterminado es 22 para SFTP y el puerto predeterminado es 21 para FTP
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Parametro Descripcion

Nombre de usuario

Elnombre de usuario y la contrasefia para iniciar sesi6n en el servidor FTP.
Clave

La ruta de destino en el servidor FTP.

[

Crear carpeta en servidor FTP.

_ - Sino ingresa el nombre del directorio remoto, el sistema crea

e automaticamente las carpetas de acuerdo con la Py la hora.

- Siingresa el nombre del directorio remoto, el sistema crea primero la
carpeta con el nombre ingresado en el directorio raizde FTP y luego crea
automaticamente las carpetas de acuerdo con laIP y la hora.

Admite UTF-8 y GB2312.

[

Cuando se muestran codigos desordenados en el servidor, cambie la codificacion de

Codificacion de caracteres

caracteres.

Paso 3 Hacer clicAplicar.

4.1.3.3 Gestion de almacenamiento

Puede administrar los recursos de almacenamiento (como el archivo de registro) y el espacio de almacenamiento. Para que sea facil de

usary mejorar el uso del espacio de almacenamiento.

4.1.3.3.1 Basico

Paso 1l SeleccioneConfiguracién > Almacenamiento >

Paso 2  Basico. Configurar parametros.
Disco lleno: configure los ajustes para la situacidn en la que todos los discos de lectura/escritura estén llenos y no
haya mas discos libres.
. SeleccioneDetener registropara detener la grabacién.

[ ) SeleccioneSobrescribirpara sobrescribir los archivos de video grabados siempre desde la primera vez.
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Figura 4-16 Configuracion basica

& s % & B % 0 © X

Basic Disk Full Overwrite -

Disk Manager

RAID

Apply Back

Paso 3 Hacer clicAplicar.

4.1.3.3.2 Administrador de discos

Puede ver la informacidn del disco, formatear el disco y configurar el tipo de disco de acuerdo con la situacién real. Paso 1 Seleccione

Configuracién> Almacenamiento> Administrador de discos.
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Paso 2 hacercic r] para ver los detalles.

Paso3 (Opcional) Formatee un HDD.
1) Seleccione un HDD y luego haga clic enFormato.
2) Haga clicDE ACUERDO.
3) Introduzca la contrasefia de administrador y haga clic enDE

ACUERDO. Se eliminan todos los datos del HDD.

A\

Esta operacion eliminaréa todos los datos del HDD, proceda con precaucién.
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Figura 4-17 Administrador de discos

# Storage RQ @J g QO o @ X

Basic Physical Position Health Status Free Space/Total S

alSpace Details

Disk Manager . A
N 1 Cabinet_6 Normal 32.33GB/1.81TB =

RAID

Format Back

4.1.3.3.3 RAID

RAID (matriz redundante de discos independientes) es una tecnologia de virtualizacion de almacenamiento de

datos que combina varios componentes fisicos de HDD en una sola unidad logica con el fin de redundancia de
datos, mejora del rendimiento o ambos.
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- La estacion es compatible con RAIDO, RAID1, RAID5, RAID10. Para mas detalles, consulte el "Apéndice 1 Raid

Introduccion." Esta seccién toma RAID 5 como ejemplo.
- Recomendamos implementar el disco RAID al comienzo de la configuracion de RAID. Crear o

eliminar RAID afectard los datos del dispositivo.

Configuracién de RAID

Paso 1l SeleccioneConfiguracién> Almacenamiento> RAID> RAID.

Paso2  Seleccione el tipo de RAID y el modo de trabajo.

Cuando selecciona RAID 5 enTipo, puede configurar el modo de trabajo.

Autoadaptable: el sistema puede ajustar automaticamente la velocidad de sincronizacién de
RAID de acuerdo con la carga comercial actual. Cuando no hay ninglin negocio externo en
ejecucion, la sincronizacion se realiza a alta velocidad. Cuando hay negocios externos en

ejecucion, la sincronizacion se realiza a baja velocidad.

Sincronizar primero: los recursos se asignan primero a la sincronizacién de RAID.
El negocio primero: los recursos se asignan primero al negocio.

Equilibrio de carga: los recursos se asignan a la sincronizacion comercial y RAID por igual.
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Figura 4-18 RAID

Basic RAID RAID Info Hot Standby
Disk Manager Type Raids -
RAID Working Mode  Self-adaptive -
4 [m] Device Nam: Total Space
1 Disk_z2 LELTE General Disk
2 Disk_4 L3I TE General Disk
3 Disk_5 IGITE General Disk
4 Disk_& 1L31TE General Disk
< I »

Paso3  Seleccione el disco en el que desea crear RAID. Hacer clic

Paso4  Creacién manual. Hacer clicConfirmar.

Paso 5
Después de la autenticacidn, el RAID se crea correctamente y se muestra la informacion del
nuevo RAID.
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Figura 4-19 Crear RAID con éxito
& s @B % 0 © X

Basic RAID RAID Info Hot Standby
Disk Manager Type Raids d
RAID Working Mode  Self-adaptive v
2 Device Name Total Space ype
1 md0 3.63TB RAIDS
2 Disk_5 3.63TB General Disk

Figura 4-20 Visualizacién en el administrador de discos Se crea RAID (1)

BaSiC 2 |":|'_".il al Position ||-."]|Z|'| Status pace |l']|.'||".|:.'-(|' Details
Disk Manag
I inager 1 Cabinet_5 Normal 361TB/3.63TE F:'“l
RAID
2 - Normal 3.61TB/3.63TB
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Figura 4-21 Visualizacién en el administrador de discos Se crea RAID (2)

A S B % 0 ©

Basic

Disk Manager

L Cabinet_5 Normal 361TB/3.63TB D

RAID
2 - Normal 361TB/3.637B

MName sdc
Model
SN

Health Status OK

Informacion RAID

Puede ver la informacion de RAID, incluido el nombre del dispositivo, el espacio total y el tipo.

SeleccioneConfiguracién > Almacenamiento > RAID > Informacién de RAIDy luego haga clic en RAID para ver los detalles.

Figura 4-22 Informacién de RAID

A & B & 0 ©

Basic RAID RAID Info Hot Standby

Disk Manager

1 Device Name Total Space Type Diskl
RAID

1 mdo 3.63TBE RAIDS i
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Figura 4-23 Detalles

RAID Name mdo

Type RAIDS

Space Info 3.61TB/363TB

Working Mode Self-adaptive

Status Active,Degraded,Recovering

Sync Progress 0.100%

Sync Speed  7.146 MBps Sync End Time
isk Members 1ysical Pasition Space Info Delet
1 /dev/sda SATA-2 181TB Sync
2 jdev/sdd SATA-6 18178 Rebuilding
3 /dev/sdb SATA-4 LE1TE Sync
OK Cancel

Espera activa

Cuando una unidad de disco duro del grupo RAID tiene un problema, la unidad de disco duro de repuesto dindmico puede reemplazar la unidad de disco duro que no
funciona correctamente. No hay riesgo de pérdida de datos y puede garantizar la confiabilidad del sistema de almacenamiento.
Paso 1l SeleccioneConfiguracién> Almacenamiento> RAID> Hot Standby.
Paso 2  Seleccione el tipo de dispositivo y el grupo RAID que necesita agregar HDD de repuesto dindmico.
- Repuesto dindmico privado: seleccione un grupo RAID para agregar, y luego el disco duro se agregara al grupo RAID
correspondiente y se utilizard como un disco duro de repuesto dindmico para el RAID.
- Hot standby global: es un HDD de repuesto dindmico para todos los grupos RAID en lugar de un grupo RAID

especifico.
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Figura 4-24 Repuesto dindamico privado

Basic RAID RAID Info {ot Standby
Disk Manager
) Name Modify Jelete

RAID

1 General Disk . [

Add Hot Spare X

Type PrivateHotSp~ Addto mdo v

oK Cancel

32



Figura 4-25 Espera activa global

Basic RAID RAID Info ot Standby

Disk Manager
Ty ) Name lodify

1 General Disk - [

Add Hot Spare X

lobal Hot Sta~

Type |

OK Cancel

Paso 3 Hacer clicDE ACUERDO.

Después de la autenticacién, el modo de espera activo se crea correctamente.

Figura 4-26 Hot standby global

Basic RAID RAID Info Hot Standby

Disk Manager
Type RAID Name I.'r'-r_l'f'_,- Delete

RAID
1 Global Hot Standby - - m

Figura 4-27 Visualizacién en el administrador de discos después de crear el modo de espera en caliente

#storage ’QQ @ Q % o @ X

Basic 1 Physical Position Health Status Free Space/Total Space Details

Disk Manager _
1 - Mormal 361 TB/3.63TEB

RAID
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4.1.3.4 Gestion del sistema

4.1.3.4.1 Configuracién basica

Puede configurar el tiempo de apagado de la pantalla, el tiempo de cierre de sesidn, el estandar de video y decidir si activar la alarma

cuando se produce una desconexion de la red.

Figura 4-28 Configuracién basica

# System ;QQ @ Q oﬁ o @ X

Basic | Screen Off Time ‘ 5 ‘ min.
Date&Time Legout Time 10 min.
Offline
Video Standard  PAL v

Tabla 4-4 Parametros de fecha y hora

Parametro

Descripcion

Tiempo de apagado de pantalla

Configure el tiempo de apagado de la pantalla. Cuando no opere la Estacion dentro del
tiempo definido, la pantalla se apagara. Va de 0 a 60 minutos, y 0 significa que la pantalla
siempre estara encendida. Para prolongar la vida util de la pantalla LCD, le recomendamos

que no establezca el tiempo en 0 minutos.

Hora de cierre de sesién

Establezca el intervalo de cierre de sesion automatico. Cuando no opere la estacion dentro del tiempo
establecido, la estacion se cerrard automaticamente. Después del cierre de sesion automatico, debe
iniciar sesion nuevamente para operar. Va de 0 a 60 minutos, y 0 significa que la estacién no se
desconectara. Para garantizar la seguridad de la cuenta de la Estacion, le recomendamos que no

establezca el tiempo en 0 minutos.

Desconectado

CuandoDesconectadoestd habilitado, se activard una alarma cuando se produzca una

desconexion de la red en cualquier puerto Ethernet.

Estandar de video

Seleccione el estandar de video deCAMARADAYNTSC.

Reinicie la estacion después de cambiar el estandar de video para que la

configuracion surta efecto.

4.1.3.4.2 Fechay hora

Paso 1 SeleccioneConfiguracién> Sistema> Fecha y hora.

En la misma red, si la hora de la cdmara del cuerpo no coincide con la de la estacion, no

podra ver ni reproducir videos. Puede configurar la hora manualmente o a través de NTP.
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Figura 4-29 Fechay hora

° System

Basic System Time

Date&Time Time Zone

| 2021 -02-27 | 20:21:15 ‘ Save

(UTC+08:00) Beijing, €+

Date Format YYYY MM DD v

Date Separator - .

Time Format 24-Hour v

DST

Type (@ Date Week

Start Time Jan = 1 00 : 00

End Time Jan + 2 v 00 : 00

NTP

Server Address time.windows.com Manual Update
Port 123 (1-65535)
Interval 60 min.(0-65535)

Configurar la hora manualmente

Establezca la hora, el formato y la zona horaria del sistema de acuerdo con la situacién real.
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Tabla 4-5 Parametros de fecha y hora

Parametro Descripcion

Configure la fechay la hora del sistema del dispositivo.
Hora del sistema Hacer clicSincronizar PCpara sincronizar la hora con la PC desde donde inicia sesién en la

interfaz web.

Zona horaria Zona horaria del area actual.

Formato de fecha Seleccione un formato de fecha deAAA MM DD,MM DD AAAA, yDD MM AAAA.
Separador de fecha Seleccione un separador entre afio, mes y fecha.

Formato de tiempo Seleccione un formato de hora de24 horasy12 horas.

Cuando habilite el horario de verano, configure el tipo de horario de verano, la hora de inicio y la hora de finalizacion.

1

DST es un sistema para estipular la hora local, con el fin de ahorrar energia. El horario de verano se

horario de verano

aplica en algunos paises o regiones. Habilite o deshabilite DST seglin sea necesario.

- Habilitar NTP
Habilite NTP e ingrese la direccidn del servidor, el puerto y el intervalo. Después de la configuracidn, el
sistema ajusta la hora del dispositivo de acuerdo con la hora del servidor NTP.
Intervalo se refiere al intervalo de tiempo en el que el dispositivo sincroniza la hora con el servidor
NTP.

Paso 2 Hacer clicAplicar.

4.1.3.5 Gestion de Operacion y Mantenimiento

4.1.3.5.1 Informacidn del sistema

Puede ver el modelo del dispositivo, la version de hardware, la versién del sistemay la versidn web.

SeleccioneConfiguracién> Mantener> Informacién del sistema.

Figura 4-30 Informacidn del sistema

aMaintain RQ @ g OD o @ X

System Info | Device Model
Network Hardware Version V1.0
Manager System Version

Build Date 2021-02-27

Web Version
SN

Security Baseline Version

4.1.3.5.2 Red

Puede ver la informacion del usuario que esta accediendo al dispositivo y la lista de usuarios se actualiza en tiempo

real.
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SeleccioneConfiguracién > Mantener > Red.

[

Hacer clic h para bloquear a un determinado usuario por un periodo, y el tiempo de bloqueo se puede configurar hasta 65,535

segundos.

Figura 4-31 Informacion de red

o Maintain Rﬂ @ g Qo o @ X

System Info Username P Addres User Login Time Blocked
Network ) -
admin 2021-02-27 20:21:55 =
Manager
Blocked 60 sec.
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4.1.3.5.3 Mantener

Mantenimiento del dispositivo

Paso 1 SeleccioneConfiguracién > Mantener > Administrador > Mantenimientoy, a continuacidn, establezca la fecha de mantenimiento.

Figura 4-32 Mantenimiento del dispositivo

Qr-laintain (Q,n @ B aﬂs 0 @

System Info Maintenance Import/Export Default Update
Network Auto Reboot
Manager MNever v

Apply Back

Paso 2 Hacer clicAplicar.
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Importacién y exportacién

Exporte los datos del dispositivo y la informacién del usuario para la copia de seguridad. Cuando hay una excepcién de dispositivo, puede

importar los datos exportados para recuperar los datos.

Paso 1l SeleccioneConfiguracién > Mantener > Administrador > Importar/Exportar.

Paso 2  SeleccioneExportardesde elTipo de operacidnlista, seleccione el tipo de archivo y la ruta de almacenamiento segtn sea necesario, y
luego ingrese la contrasefia.

Paso 3 hacercliccomienzo.

Paso4 (Opcional) Cuando haya una excepcién de dispositivo, seleccionelmportardesde elTipo de operacidnlista, seleccione el
tipo de archivo y la ruta de almacenamiento del archivo de configuracién que se va a importary, a continuacién, introduzca
la contrasefia.

Paso 5  Hacercliccomienzo.

Importe el archivo de configuracién y luego reinicie la estacion.
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Figura 4-33 Configuracién de exportacion

Q ETRYET

System Info Maintenance Import/Export Default Update
Metwork Operation Type Export M
Manager File Type HDD Database v
Path Browse
Password L0
Start
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Figura 4-34 Importar configuracién

° Maintain RO @ 5 Qc o @

System Info Maintenance Import/Export Default Update
Network Operation Type Import v
Manager File Type User v
Path Browse
Password ©
Start

Defecto

Cuando el sistema funcione lentamente y tenga errores de configuracién, intente solucionar los problemas restaurando la

configuracidn predeterminada.
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A\

Hacer clicFallas de fabrica, se eliminaran todas las configuraciones excepto los datos en el almacenamiento externo. Tu
puede eliminar datos en un almacenamiento externo formateando los medios de almacenamiento y otros métodos.

Paso 1l  seleccioneConfiguracién > Mantener > Administrador > Predeterminado.

Paso 2  HacerclicDefectooFallas de fabricasegiin sea necesario.

Figura 4-35 Predeterminado

° Maintain /Q“Q @ g QO o @

System Info Maintenance Import/Export Default Update

Network Default All the parameters will be restored to default
settings except network, user managementand so

Manager
on.

Factory Defaults  Completely recover device parameters to factory

default.

- Predeterminado: hacer clicDefecto, y los parametros como excepto red, la administracién de usuarios se restauraran
a la configuracion predeterminada.
- Valor predeterminado de fabrica: haga clic enFallas de fabricay se muestra el cuadro de didlogo de sugerencias. Hacer clicDE ACUERDO.

Todos los pardmetros se restauraran a la configuracién predeterminada de fabrica.

Actualizacién de la estacién

Inserte una unidad flash USB con el archivo de actualizacién en formato bin y luego importe el archivo de actualizacion a la estacion
para actualizar la version del sistema.

Paso 1l seleccioneConfiguracién> Mantener> Administrador> Actualizar.

Paso 2 Seleccione el archivo de actualizacidn y luego haga clic enActualizar.

Figura 4-36 Actualizacion

° [EE] (Qo f?) g oo o @

System Info Maintenance Import/Export Default Update
Network File Update
Manager Path Browse Update

Device Update
Auto Update

Path Browse Upload

Actualizacién de la camara corporal

Antes de actualizar, cargue los archivos de actualizacién a la Estacion de acuerdo con los tipos de camaras corporales.

- Actualizacién automatica
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Habilite la funcién de actualizacién automatica. La cdmara corporal detectara los archivos de actualizacidn y se actualizara
automaticamente después de acceder a la estacién.
- Actualizacién manual

Cuando la funcién de actualizacién automatica esté deshabilitada, seleccione el archivo de actualizacion y luego haga clic enSubirpara

sube el archivo de la ultima versién. Hacer clic @ en la interfaz principal y luego haga clic en elActualizarpestana

para actualizar el dispositivo.

4.1.3.6 Seguridad

4.1.3.6.1 Estado de seguridad

Detecte el usuario y el servicio, y escanee los médulos de seguridad para verificar el estado de seguridad de la Estacién.

Cuando aparece una anomalia, puede procesarla a tiempo.

- Deteccidn de usuarios y servicios: detecte la autenticacion de inicio de sesion, el estado del usuario y la seguridad de la
configuracidn para verificar si la configuracién actual cumple con las recomendaciones.

- Escaneo de mddulos de seguridad: Escanea el estado de funcionamiento de los mddulos de seguridad, como la transmision de

audio/video, proteccion confiable, advertencia de seguridad y defensa contra ataques, no detecta cuando estan habilitados.

Procedimiento

Paso 1l SeleccioneConfiguracién > Seguridad > Estado de seguridad. Hacer clicvolver a

Paso 2  escanearpara escanear el estado de seguridad de la Estacion.
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Figura 4-37 Estado de seguridad

Security Status v Security Status
Security scanning can help you get a whole picture of device security
System Service status in real time and use the device in a much safer way.

Attack Defense m The last scanning time: 2021-02-27 19:56:18

CACertificate . .
User & Service Detection(Detect whether the current

configuration conforms to recommendation.)

Canfiguration Security Login Authentication

AV Encryption

Security Warning

| Details

© Security Modules Scanning(Scan the running status of security

modules except whether they are enabled.)

AudiofVideo Transmission Trusted Protection Security Warning
Encryption

o

Attack Defense Firmware Encryption Background System Access
Cantral

Configuration Files Security CA Certificate Log Secunity

© O

Session Security

Resultados

Después de escanear, se mostraran diferentes resultados con diferentes colores. El amarillo indica que los

modulos de seguridad son anormales y el verde indica que los mddulos de seguridad son normales.

Hacer clicDetallespara ver los detalles del resultado del escaneo.

- Hacer cliclgnorarpara ignorar la excepcion, y no se escaneara en el siguiente escaneo.

[1]

Hacer clicDeteccién de reincorporacidn, y la excepcién se escaneara en el siguiente escaneo.

- Hacer clicOptimizary se muestra la interfaz correspondiente, y puede editar la
configuracién para borrar la excepcion.

4.1.3.6.2 Sistema

Servicio Basico
Paso 1l SeleccioneConfiguracién> Seguridad> Servicio del sistema> Servicios basicos.

Paso 2  Configurar parédmetros.
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Figura 4-38 Servicios basicos

A & B O 0 ©

Security Status

System Service

Attack Defense

CACertificate

AV Encryption

Security Warning

Basic Services HTTPS

NTP Server (:)
SSH

Private Protocol Authentication Mode

Security Mode (Recommended) =

Apply Back

Tabla 4-6 Descripcion de los parametros basicos del servicio

Parametro Descripcion
cal Habilite esta funcidn y los dispositivos podran acceder a la estacién a través de este servicio.
Esta habilitado por defecto.
Después de habilitar esta funcidn, la estacion se utiliza como un servidor NTP, que se puede
Servidor NTP

utilizar para sincronizar la hora de la cdmara del cuerpo. Estd habilitado por defecto.
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Parametro Descripcion

SSH Puede habilitar la autenticacion SSH para realizar la gestion de seguridad. Esta

habilitado por defecto.

Protocolo privado
. ., Seleccione el modo de autenticacién de protocolo privado para garantizar la seguridad del
Autenticacion

Modo

Paso 3 Hacer clicAplicar.

dispositivo al iniciar sesion.modo de seguridades recomendado.

HTTPS

Al crear un certificado de servidor, la PC puede iniciar sesidn en el dispositivo mediante HTTPS para garantizar la seguridad de
los datos de comunicacién y proteger la informacion del usuario y la seguridad del dispositivo con medidas tecnoldgicas

estables.

[

Le recomendamos el servicio HTTPS. Si el servicio esta deshabilitado, puede haber riesgo de fuga de datos.

Procedimiento

Pasol SeleccioneConfiguracién > Seguridad > Centro de seguridad >

Paso 2  HTTPS. Habilite HTTPS y luego seleccione la certificacién.

Si no hay ningln certificado en la lista, haga clic enGestién de certificadospara importar un certificado.
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Figura 4-39 HTTPS

A & B O 0 ©

Security Status Basic Services HTTPS

System Service Enable ()

Attack Defense To enhance system security, the Web,RTSP,CGI service can be

accessed to device via HTTPS.
CACertificate

TLS Protocol Compatibility
AV Encryption
Compatible with TLSv1.1 and earlier versions

Security Warning
Select a device certificate Certificate Management

Mo Certificate Serial Number Validity Peri

1 E1AQD89TTEEBA3IATIFS40AB48CETT213  2026-02-24 09:

Apply Back

Paso3  (opcional) Haga clicen junto aCompatible con TLSv1.1y versiones anteriorespara permitir

la funcién de compatibilidad de protocolos.

Paso4  HacerclicAplicar.
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Resultados

Abra el navegador, ingrese https://IP del dispositivo: Puertoy, a continuacidn, presione la tecla Intro.

Puerto se refiere al nimero de puerto HTTPS. Si el puerto HTTPS es 443, simplemente ingrese https://IP del dispositivo.

4.1.3.6.3 Defensa de Ataque

cortafuegos

Configure el firewall para limitar el acceso a la Estacion._
Paso 1 SeleccioneConfiguracién > Seguridad > Defensa contra ataques >

Paso 2  cortafuegos. Habilite la funcién de cortafuegos.
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Figura 4-40 Cortafuegos

Security Status Firewall Account Lockout  Anti-DoS Attack Sync Time-Allowlist

System Service Enable ()

Attack Defense Mode (@) Allowlist Blocklist

CA Certificate Allow the host of the IP or MACin the following list to access the

specified port of current device via network connection.

A/V Encryption

Security Warning Host IP/MAC Port Modify De

Paso3  Seleccione el modo de acceso.
La lista de permitidos y la lista de bloqueados no se pueden habilitar al mismo tiempo.
- Lista de permitidos: solo cuando la IP/MAC de su PC estd en la lista de permitidos, puede acceder a la Estacidn. Lista
- de bloqueo: cuando la IP/MAC de su PC estd en la lista de bloqueo, no puede acceder a la estacién.
Paso4  Agregue la direccién IP/MAC del host a la lista de permitidos o bloqueados.
1) Haga clicAgregar.

2) Ingrese la informacién del host IP seglin sea necesario.
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Figura 4-41 Agregar lista de permitidos

Add X

Type IP Address »

IP Address

Start Port 1 (1-65535)
End Port 65535 (1-65535)

3) Haga clicDE ACUERDO.

Paso5  HacerclicAplicar.

Bloqueo de cuenta

Siingresa consecutivamente una contrasefia incorrecta superior al valor configurado, la cuenta se
bloqueara.
Pasol  SeleccioneConfiguracién> Seguridad> Defensa contra ataques> Bloqueo de cuenta.
Paso2  Configurar pardmetros.
- Intento de inicio de sesién: limite superior de intentos de inicio de sesidn. Si ingresa consecutivamente una

contrasefia incorrecta superior al valor configurado, la cuenta se bloqueara.

- Tiempo de bloqueo: El periodo durante el cual no puede iniciar sesién después de que los intentos de inicio de sesién alcancen

limite superior.
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Figura 4-42 Bloqueo de cuenta

¥ Security ’Qﬁ {&'} g Oﬂ o @

Security Status Firewall Account Lockout  Anti-DoS Attack  Sync Time-Allowlist

System Service An account will be temporarily locked after 5 failed login attempts. It

cannot login for 30 minutes.
Attack Defense

Login Attempt 5
CACertificate

Lock Time 30 min.

AV Encryption

Security Warning

Apply Back

Paso 3 Hacer clicAplicar.

Ataque Anti-DoS

Establezca el modo de defensa contra ataques para defender el dispositivo contra ataques Dos (denegacidn de servicio). Paso

=

SeleccioneConfiguracién > Seguridad > Defensa contra ataques > Ataque Anti-DoS.
Paso 2 Puede habilitar SYN Flood Attack Defense y ICMP Flood Attack Defense para defender el dispositivo contra

ataques Dos seglin sea necesario.
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Figura 4-43 Ataque Anti-DoS

A & B O 0 ©

Security Status Firewall Account Lockout  Anti-Dos Attack  Sync Time-Allowlist

System Service SYN Flood Attack Defense:
An attacker might send out repeated SYN messages to the device,
Attack Defense
leaving many half-open TCP connections on the device, which will
CA Certificate make the device crash. When hit by an SYN flood attack, the device
will defend itself by discarding the first message.

AV Encryption

Security Warning ICMP Flood Attack Defense:
An attacker might send out an abnormally large number of ICMP
packets to the device, which will use up all computing resources and
thus make the device crash. When hit by an ICMP flood attack, the

device will defend itself by using the ICMP message filtering tactic.

Apply Back

Paso 3 Hacer clicAplicar.

Tiempo de sincronizacién: lista de permitidos
Establezca la direccion IP de los hosts que pueden sincronizar y cambiar la hora del sistema, en caso de que varios
hosts calibren la hora del sistema con la estacidn varias veces.
Paso 1 SeleccioneConfiguracién> Seguridad> Defensa contra ataques> Tiempo de sincronizacién-Lista permitida.

Paso 2 Habilite la funcién de lista de permitidos de tiempo de sincronizacion.
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Figura 4-44 Lista permitida de tiempo de sincronizacion

Security Status Firewall Account Lockout  Anti-DoS Attack Sync Time-Allowlist

System Service Enable ()

Attack Defense Time synchronization operation is only allowed with hosts in
the allowed list.
CA Certificate

A/V Encryption Host IP/MAC Modify Delete

Security Warning

Paso 3 Hacer clicAgregarpara agregar la IP/MAC del host de origen a través de la direccién IP o el segmento de IP.
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Figura 4-45 Agregar direccién IP

Add X

Type IP Address v

IP Address

Figura 4-46 Segmento IP

Add X

Type IP Segment v
Start Address

End Address

Paso 4 Hacer clicAplicar.

4.1.3.6.4 Certificado CA

Cree un certificado o cargue un certificado autenticado y luego podra iniciar sesion a través de HTTPS con el
navegador web.

Creando certificado
Pasol SeleccioneConfiguracién> Seguridad> Certificado CA> Certificado de dispositivo.

Paso 2  Hacer clicCrear certificado.
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Figura 4-47 Certificado de dispositivo

° Security

Security Status Device Certificate  Trusted CA Certificates

System Service Adevice certificate is a proof of device legal status. For

example, when the browseris visiting device via HTTPS, the
Attack Defense

device certificate shall be verified.

CA Certificate ”
Create Certificate

A/V Encryption CAApplication and Import

Security Warning Import Third-party Certificate

No Certificate Serial Number Validity Period

1 E1AQ0897TEBBA3479F540AB48CET7213 2026-02-24 09:27:44

Paso 3 Ingrese la informacién del certificado segln sea necesario.
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Figura 4-48 Crear certificado

Create Certificate X

Region L
Province "k
City Name ——E
Validity Period 55
Organization ccv
Organization Unit ret
IP/Domain Name 155

Paso 4 Hacer clicCrear.
Una vez que el certificado se haya creado correctamente, puede ver el certificado creado en la

Certificado de dispositivointerfaz.

Solicitud e importacion del certificado de CA
Pasol  SeleccioneConfiguracion> Seguridad> Certificado CA> Certificado de dispositivo.
Paso2  Hacer clicSolicitud e Importacion de CA.
Paso 3 Introduzca la informacion del certificado y haga clic enCrearpara guardar el certificado en un dispositivo

externo.
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Figura 4-49 Solicitar e importar un certificado de CA

CAApplication and Import X

Procedure:

Step 1: Select 'Create a Certificate Request' to generate a
certificate request file.

Step 2: Submit the certificate request file to a third-party CA
institution to apply for a certificate.

Step 3: Select 'Import a Certificate' and thenimport the CA

certificateissued by the third-partyinstitution.

Type _ Import Certificate

Region

Province

City Name
Validity Period
Organization
Organization Unit

IP/Domain Name [LIF FT

Paso4 Solicite el certificado de CA de la autoridad de certificacion de terceros.
Paso5 Importar certificado CA.
1) Guarde el certificado de CA en una unidad flash USB y luego inserte la unidad en la estacion.
2) Haga clicCertificado de importaciénsobre elSolicitud e Importacién de CAinterfaz.
3) Importe el certificado de acuerdo con las instrucciones de la pantalla.
Una vez que el certificado se haya importado correctamente, puede ver el certificado creado en la

Certificado de dispositivointerfaz.

Importacion de certificado de terceros
Guarde el certificado de terceros en una unidad flash USB y luego inserte la unidad en la estacion.

Paso1l SeleccioneConfiguracién> Seguridad> Certificado CA> Certificado de dispositivo.
Paso 2  Hacer clicimportar certificado de terceros.

Paso3  Seleccione el certificado y el archivo de clave privada e ingrese la contrasefia de la clave privada.
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Figura 4-50 Importar certificado de terceros

Import Third-party Certificate X

Path Browse

Private Key Browse

Private Key Password

Import Cancel

Paso 4 Hacer clicimportar.

Una vez que el certificado se haya importado correctamente, puede ver el certificado creado en la

Certificado de dispositivointerfaz.

Instalacién del certificado de CA de confianza
El certificado CA es un certificado digital de la identidad legal de la Estacidn. Por ejemplo, cuando la Estacién
accede a la LAN a través de 802.1x, se requiere el certificado CA.
Pasol  seleccioneConfiguracién > Seguridad > Certificado de CA > Certificado de CA de confianza.

Paso 2  Hacer clicinstalar certificado de confianza.
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Figura 4-51 Instalar certificado de CA de confianza

Create Certificate

Path Browse

Paso 3 Hacer clicNavegarpara seleccionar el certificado en la interfaz de solicitud y, a continuacién, haga clic enlmportar.

Una vez que el certificado se haya importado correctamente, puede ver el certificado creado en la

Certificado de dispositivointerfaz.

4.1.3.6.5 Cifrado A/V

La estacién admite el cifrado de audio y video durante la transmisién de datos.

1]

Le recomendamos que habilite la funcién de cifrado A/V. Puede haber riesgo de seguridad si esta funcion
estd desactivado.

Pasol SeleccioneConfiguracién > Seguridad > Cifrado A/V.

Paso2  Configurar pardmetros.
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Figura 4-52 Cifrado A/V

Security Status RTSPover TLS

Enable (D

System Service

RTSP stream is encrypted by using TLS tunnel before transmission.
Attack Defense

- Select a device certificate Certificate Management
CA Certificate
. : No Certificate Serial Number Validity Per
A/V Encryption
Security Warning | 5BC2EDADI7AE3FCSEOEFA82490882878 2021-04-23 20

2 ELAOO8977EBBA3479F540AB48CET7213  2026-02-24 09
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Tabla 4-7 Descripcion de audio y video

Tipo de cifrado | Parametro Descripcién

Habilita el cifrado de transmisién RTSP mediante TLS. PermitirRTSP sobre
TLSy, a continuacidn, seleccione certificado en el Seleccione un
Permitir certificado de dispositivolista.

[

Puede haber un riesgo de seguridad si RTSP sobre TLS esté deshabilitado.

RTSP sobre TLS

El certificado creado o importado se mostrara en la Seleccione un
Certificado
i certificado de dispositivoy luego seleccione el certificado seglin sea
administracién
necesario.

Paso 3 Hacer clicAplicar.

4.1.3.6.6 Advertencia de seguridad

Excepcion de seguridad
Inmediatamente después de detectar comportamientos anormales de seguridad, la Estacién envia una advertencia de seguridad para recordar al
usuario oportunamente.
Paso 1l seleccioneConfiguracién> Seguridad> Advertencia de seguridad> Excepcidn de seguridad.

Paso 2  Habilitar advertencia de seguridad.

Hacer clic para ver los detalles del evento de excepcion de seguridad.
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Figura 4-53 Excepcidn de seguridad

Security Status Security Exception  Illegal Login

System Service Enable ()

Attack Defense The device gives warnings to user when a security exceptionis
detected.
CA Certificate

A/V Encryption

Security Warning

Apply Back

Paso 3 Hacer clicAplicar.
Inicio de sesidn ilegal

Inmediatamente después de detectar un inicio de sesién no vélido, el dispositivo envia una advertencia de seguridad para recordarselo al usuario a tiempo.

Paso 1l SeleccioneConfiguracién> Seguridad> Advertencia de seguridad> Inicio de sesién ilegal.

Paso 2 Habilite la advertencia de inicio de sesidn ilegal.
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Figura 4-54 Inicio de sesidn ilegal

Security Status Security Exception  Illegal Login

System Service Enable ()

Attack Defense
CACertificate
A/V Encryption

Security Warning

Apply Back

Paso 3 Hacer clicAplicar.
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4.2 Configuracion web

4.2.1 Iniciar sesion

No puede iniciar sesién en la estacion a través de navegadores sin complementos.

Inicie sesién en la web de la Estacion siguiendo los siguientes pasos._
Paso 1 Ingrese la direccién IP (192.168.1.108 para Ethernet 1y 192.168.2.108 para Ethernet 2 de manera
predeterminada) en la barra de direcciones del navegador IE y luego presione Entrar.

Figura 4-55 Inicio de sesién

@ Data Collection Station

=, admin

Paso 2  Introduzca el nombre de usuario y la contrasefia.

La cuenta de administrador es admin por defecto. Hacer

Paso3 clicAcceso.

4.2.2 Gestion de archivos

4.2.2.1 Recopilacién de archivos

Después de recopilar los archivos de datos de las cdmaras corporales, la estacion cargara los archivos en la plataforma o FTP de

acuerdo con la configuracién enAlmacenamiento.
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Figura 4-56 Carga de archivos

e Nume e Name Devie Nue:

. o . s l i

A A as
- — Devce Name. Device Name Devce Same
o~ S—— Derce st Devie SN
s AT SAMFBPAIT ICIEYAIATTS ey AT0NT

4.2.2.2 Buisqueda de archivos

SeleccioneGestién de archivose ingrese el tipo de archivo, el departamento del ejecutor, el estado de carga, el SN del dispositivo, el ndmero del
ejecutor, la bandera, el nimero del caso, la ubicacién del caso y los comentarios del caso, y puede buscar archivos de video, archivos de audio e

instantaneas de acuerdo con las condiciones configuradas.

El rango de tiempo maximo para la bisqueda de archivos es de 1 mes.

Figura 4-57 Buscar archivos

File Type: Al Device SN: Case No.: Enforcer... Al
Enfercer. Case Lot Ugload 5. All Flag: All
Case Re.. Days 1Week 15Days 1Month 2021-02-24 23:59:59 - 2021-02-27 23:59:59 Query
Flag Unitlag Edlit Export Delete
Mame Size Upload Status e Time Care No.
10227195832 dav 37314 M 2021-02-27 195832
0 20210227195800.dav 184.16 MB 2021-02-27 19:58:00
B 20210227195204d dav 73862 MR 2021-02-27 195244
G 20210227193657.dav 1.90 GB 2021-02-27 19:26:57
0 20210227193625.dav 190 GB 2021-02-27 235
B 2021022719310%.dav 190 GB 2021-02-27 19:31:00

[ 20210227173455.dav 6545 MB 2021-02-27 17:34:55

B 20210227173452_Ljpg
B 20210227173452jpg

5 2021022717345Lipg

B 20210227173450j0g

2021022717344% g

4.2.2.3 Visualizacién de archivos

Haga doble clic en un archivo para ver los detalles y podra realizar las operaciones de reproduccion rapida, reproduccion lenta, acercamiento o

alejamiento.

No puede reproducir rapidamente o reproducir lentamente un archivo de audio en formato AMR.

109 M2 2021-02-27 17:34552

110 M8
110 M8
110 M8

110 M8

1-02-27 17:34:52

2-2717:3451
2021-02-27 17:3450

2021-02-27 17:3445

838 >

sesentay cinco



4.2.3 Configuracion web

4.2.3.1 Informacion del sistema

SeleccioneConfiguracién > Informaci6n del sistemay puede ver el modelo del dispositivo, la versién de hardware, el SN, la versién web, la
versién del sistemay la versién de referencia de seguridad.

Figura 4-58 Informacién del sistema

Data Collection Station

@ s
Device Model

& Update Hardware Version vio
SN
Web Version

System Version

Security Baseline Version

4.2.3.2 Actualizar

SeleccioneConfiguracién > Actualizar, seleccione el archivo y luego haga clic enActualizar.

A

- No desconecte la alimentacion o la red, ni reinicie ni apague la Estacion durante la actualizacién.
- Aseglirese de que el archivo de actualizacion sea correcto. Un archivo de actualizacién incorrecto puede provocar un error en el dispositivo.

Figura 4-59 Actualizacion

4| Data Collection Station

@ System Info File Update

Path Browse
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Apéndice 1 RAID

RAID es una abreviatura de matriz redundante de discos independientes. Consiste en combinar varios HDD

independientes (HDD fisicos) para formar un grupo de HDD (HDD légico), para proporcionar un mayor rendimiento de

almacenamiento y redundancia de datos.

Nivel RAID

En comparacién con un HDD, RAID proporciona mas capacidad de almacenamiento y redundancia de datos. Las diferentes

matrices redundantes tienen diferentes niveles de RAID. Cada nivel de RAID tiene su propia proteccion de datos,

disponibilidad de datos y grado de rendimiento.

Nivel RAID

Descripcion

min. HDD necesario

RAID O

RAID 0 se llama creacién de bandas.

RAID 0 es para guardar la fragmentacién continua de datos en varios
discos duros. Puede procesar la lectura y escritura al mismo tiempo,
por lo que su velocidad de lectura/escritura es N (N se refiere a la
cantidad de HDD del RAID 0) veces mas que un HDD. RAID 0 no tiene
datos redundantes, por lo que un dafio en el HDD puede provocar la
pérdida de datos que no se pueden restaurar.

RAID 1

También se le llama espejo o espejo.

Los datos de RAID 1 se escriben en dos o mas HDD por igual, lo que
garantiza la confiabilidad del sistema y los datos se pueden reparar.
La velocidad de lectura de RAID 1 esta casi cerca del volumen total
de todos los discos duros. La velocidad de escritura esta limitada por
el HDD mas lento. Al mismo tiempo, RAID 1 tiene la tasa de uso de
HDD mas baja. Es solo el 50%.

RAID 5

RAID 5 es para guardar los datos y la informacidn de verificacion
impar/par correspondiente en cada HDD del grupo RAID 5y
guardar la informacidn de verificacion y los datos
correspondientes en diferentes HDD. Cuando se dafia un HDD de
RAID 5, el sistema puede usar los datos restantes y la
informacion de verificacién correspondiente para restaurar los
datos dafiados. No afecta la integridad de los datos.

RAID 6

Basado en RAID 5, RAID 6 agrega un HDD de verificacion impar/par.
Los dos sistemas pares/impares independientes adoptan algoritmos
diferentes, la fiabilidad de los datos es muy alta. Incluso dos HDD se
rompen al mismo tiempo, no hay riesgo de pérdida de datos. En
comparacion con RAID 5, RAID 6 necesita asignar un espacio de disco
duro mas grande para la informacidn de verificacion impar/par, por
lo que su lectura/escritura es aln peor.

RAID 10

RAID 10 es una combinacién de RAID 1y RAID 0. Utiliza la alta
velocidad extra eficiente de RAID Oy la alta capacidad de
proteccidn y restauracion de datos de RAID 1. Tiene un alto
rendimiento de lectura/escritura y seguridad. Sin embargo, la
eficiencia de uso de RAID 10 HDD es tan baja como RAID 1.

Capacidad RAID

Consulte la hoja para obtener informacién sobre el espacio RAID.
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capacidadN se refiere a la cantidad de mini HDD para crear el RAID correspondiente, que esta sujeto a la
valor en la interfaz web.

Parametro Espacio total del N HDD

RAID 10 (N/2) X min (capacidad N)

RAID 6 (N-2) X min (capacidad N)

RAID 5 (N-1) X min (capacidad N)

RAID 1 Min (capacidad N)

RAID 0 La cantidad total del grupo RAID actual
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Apéndice 2 Recomendaciones sobre ciberseguridad

La ciberseguridad es mas que una palabra de moda: es algo que pertenece a todos los dispositivos que estan
conectados a Internet. La videovigilancia IP no es inmune a los riesgos cibernéticos, pero tomar medidas
basicas para proteger y fortalecer las redes y los dispositivos en red los hara menos susceptibles a los ataques.
A continuacion se presentan algunos consejos y recomendaciones sobre como crear un sistema de seguridad

mas seguro.

Acciones obligatorias que se deben tomar para la seguridad basica de la red del
dispositivo: 1. Use contraseiias seguras
Consulte las siguientes sugerencias para establecer contrasefias:
- La longitud no debe ser inferior a 8 caracteres;
- Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras maydsculas y
mindsculas, nimeros y simbolos;
- No contenga el nombre de la cuenta o el nombre de la cuenta en orden inverso;
- No utilice caracteres continuos, como 123, abc, etc.;
- No utilice caracteres superpuestos, como 111, aaa, etc.;
2. Actualice el firmware y el software del cliente a tiempo
- De acuerdo con el procedimiento estandar en la industria tecnoldgica, recomendamos mantener actualizado el
firmware de su dispositivo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema esté equipado con los
Gltimos parchesy correcciones de seguridad. Cuando el dispositivo esta conectado a la red publica, se
recomienda habilitar la funcién de "verificacién automatica de actualizaciones" para obtener informacion
oportuna de las actualizaciones de firmware lanzadas por el fabricante.

- Le sugerimos que descargue y utilice la dltima versidn del software del cliente.

Recomendaciones "agradables de tener" para mejorar la seguridad de la red de su

dispositivo: 1. Proteccidn fisica
Le sugerimos que realice una proteccion fisica al dispositivo, especialmente a los dispositivos de
almacenamiento. Por ejemplo, coloque el dispositivo en una sala y gabinete de computadoras especiales, e
implemente un permiso de control de acceso y una administracion de claves bien hechos para evitar que el
personal no autorizado realice contactos fisicos, como dafiar el hardware, la conexidn no autorizada de un
dispositivo extraible (como un disco flash USB). , puerto serie), etc.

2. Cambie las contrasefas regularmente
Le sugerimos que cambie las contrasefias regularmente para reducir el riesgo de ser adivinadas o descifradas.

3. Establezca y actualice la informacién de restablecimiento de contrasefias a tiempo
El dispositivo admite la funcién de restablecimiento de contrasefia. Configure la informacién relacionada para
restablecer la contrasefia a tiempo, incluido el buzén del usuario final y las preguntas de proteccién de contrasefia. Si la
informacidn cambia, modifiquela a tiempo. Al establecer preguntas de proteccidn de contrasefia, se sugiere no utilizar
aquellas que se pueden adivinar facilmente.

4. Habilitar bloqueo de cuenta
La funcién de bloqueo de cuenta estd habilitada de forma predeterminaday le recomendamos que la mantenga
activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesion varias veces con la
contrasefia incorrecta, la cuenta correspondiente y la direccidn IP de origen se bloquearan.

5. Cambiar HTTP predeterminado y otros puertos de servicio
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Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros

entre 1024 y 65535, lo que reduce el riesgo de que personas ajenas puedan adivinar qué puertos esta utilizando.

6. Habilitar HTTPS
Le sugerimos que habilite HTTPS, para que visite el servicio web a través de un canal de comunicacion
seguro.
7. Enlace de direccion MAC
Le recomendamos vincular la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el riesgo de
suplantacién de identidad ARP.
8. Asigne cuentas y privilegios de manera razonable
De acuerdo con los requisitos comerciales y de gestidn, agregue usuarios razonablemente y
asigneles un conjunto minimo de permisos.
9. Deshabilite los servicios innecesarios y elija modos seguros
Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir los
riesgos.
Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:
- SNMP: elija SNMP v3 y configure contrasefias de cifrado y contrasefias de autenticacion
seguras.
- SMTP: Elija TLS para acceder al servidor de buzones.
- FTP: elija SFTP y configure contrasefias seguras.
- Punto de acceso AP: elija el modo de encriptacién WPA2-PSK y configure contrasefias seguras.
10. Transmision encriptada de audio y video
Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que
utilice la funcién de transmision encriptada para reducir el riesgo de robo de datos de audio y video
durante la transmision.
Recordatorio: la transmision encriptada causara cierta pérdida en la eficiencia de la transmision.
11. Auditoria segura
- Verifique a los usuarios en linea: le sugerimos que verifique a los usuarios en linea regularmente para ver si el dispositivo
esta conectado sin autorizacion.
- Verifique el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se usaron para iniciar
sesion en sus dispositivos y sus operaciones clave.
12, Registro de red
Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita
guardar el registro durante mucho tiempo, se recomienda habilitar la funcién de registro de red para asegurarse de que
los registros criticos se sincronizan con el servidor de registro de red para su seguimiento.
13. Construya un entorno de red seguro
Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:
- Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de
intranet desde una red externa.
- Lared debe dividirse y aislarse de acuerdo con las necesidades reales de la red. Si no
hay requisitos de comunicacion entre dos subredes, se sugiere usar VLAN, GAP de red
y otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de la
red.
- Establezca el sistema de autenticacidn de acceso 802.1x para reducir el riesgo de acceso no autorizado a

redes privadas.

70



Habilite la funcidn de filtrado de direcciones IP/MAC para limitar el rango de hosts que pueden acceder al

dispositivo.

71



	Foreword
	Important Safeguards and Warnings
	1 Overview
	1.1 Introduction
	1.2 Features
	1.3 Product Appearance
	1.3.1 Control Module
	1.3.2 Appearance of Data Collection Modules

	1.4 Description of Buttons
	1.5 Power on

	2 Device Connection
	2.1 Connecting Control Module and Data Collection Module
	2.2 Connecting Body Camera and Data Collection Module

	3 HDD Installation
	4 Configuration and Operation
	4.1 General
	4.1.1 File Management
	4.1.1.1 File Collection
	4.1.1.2 Searching for Files
	4.1.1.3 Viewing Files

	4.1.2 Searching for Log
	4.1.2.1 Local Log
	4.1.2.2 Device Log
	4.1.2.3 Collection Log
	4.1.2.4 Upload Log

	4.1.3 Local Settings
	4.1.3.1 User
	4.1.3.1.1 User Management
	4.1.3.1.2 Enforcer Management
	4.1.3.1.3 Resetting Password

	4.1.3.2 Network Management
	4.1.3.2.1 TCP/IP
	4.1.3.2.2 Port
	4.1.3.2.3 Platform Settings
	4.1.3.2.4 FTP Setting

	4.1.3.3 Storage Management
	4.1.3.3.1 Basic
	4.1.3.3.2 Disk Manager
	4.1.3.3.3 RAID

	4.1.3.4 System Management
	4.1.3.4.1 Basic Setting
	4.1.3.4.2 Date and Time

	4.1.3.5 Operation & Maintenance Management
	4.1.3.5.1 System Information
	4.1.3.5.2 Network
	4.1.3.5.3 Maintain

	4.1.3.6 Security
	4.1.3.6.1 Security Status
	4.1.3.6.2 System
	4.1.3.6.3 Attack Defense
	4.1.3.6.4 CA Certificate
	4.1.3.6.5 A/V Encryption
	4.1.3.6.6 Security Warning



	4.2 Web Configuration
	4.2.1 Login
	4.2.2 File Management
	4.2.2.1 Collecting Files
	4.2.2.2 Searching for Files
	4.2.2.3 Viewing Files

	4.2.3 Configuring Web
	4.2.3.1 System Information
	4.2.3.2 Update



	Appendix 1 RAID
	Appendix 2 Cybersecurity Recommendations

