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1 Descripcion del producto

1.1 Introduccién del producto

El conmutador de gestiéon de PoE Gigabit se puede configurar a través de la interfaz de linea de comandos (CLI), interfaz web y SNMP /

MIB. Estos métodos de configuracion son adecuados para diferentes escenarios de aplicacion.
. La interfaz web es compatible con todas las configuraciones de switch gestionable Gigabit PoE.

. La CLI proporciona algunos comandos de configuracién para facilitar su operacion. Para realizar otras configuraciones no

son compatibles con la interfaz web, utilizar la CLI.

1.1.1 entorno operativo de gestion de red basada en la web

El conmutador de gestién de PoE Gigabit proporcionar la funcién de gestion basada en web para facilitar las operaciones y el mantenimiento de los

dispositivos, a través de esta funcion, el administrador puede gestionar visualmente y mantener el interruptor de la siguiente manera.

Figura 1.1-1 entorno operativo de la administracion basada en la Web

ordenador personal Dispositivo

1.1.2 Iniciar sesion de la interfaz de administracion web

El dispositivo esta provisto de la informacién de acceso Web predeterminado. Puede utilizar la informacion predeterminada para iniciar

sesion en la interfaz web.

Tabla 1.1-2 La informacion de interfaz de usuario por defecto web.

Articulos informacion predeterminada

Nombre de usuario administracion

Contrasefia administracion

direccion IP del dispositivo (VLAN-interface 1) direccion IP predeterminada: 192.168.1.110

1.1.3 Salir de la interfaz de administraciéon web

Haga clic en “ Cerrar sesién" en la esquina superior derecha de la pagina Web para salir de la interfaz web.

PRECAUCION:




No es recomienda cerrar la sesién directamente por cerrar el navegador ya que el sistema no va a salvar de forma

automatica. Es mejor guardar la configuracién actual antes de cerrar la sesion.

Por razones de seguridad, por favor cierre la sesion de la interfaz web después de haber terminado sus operaciones.



2 Resumen del sistema

2.1 Introduccion a la interfaz web

La interfaz web se compone de tres partes: la barra de navegacion, area de titulo, y area del cuerpo, como se muestra en Figura 2.1-1 .

2.1-1 configuracién basada en Web figura

POE 24-Port PoE Gigabit Managed Switch )
(3} User © admin [save] [Logout]
Basic
Help
Device
Software Version SwitchRO03 Apply
+ Basic
+ Maintenance SoftCompiled Time ‘Wed Aug 3 11:20:06 2016 Cancel
+ Syslog Hardware Version VER.A
iaCcofouason Boatrom Version v1.0.0
+ Port Management
— MAC Address 4BF4-242A-33B4
+ Port Mirroring
+ PoE System Up Time 0 week(s), 0 day(s), 2 hour(s), 16 minute(s), 0 second(s)
+ Users (1) SN 21008011416F 160300198
Oy Sysname (1~30 chars) Swilch (2)
+ Flow Interval
+ NTP MAC Aged Time (10-1000000s,0=disabled) 300
Network Last 5(seconds) 18%
Security Last 1{minute) 9%
Qos Last 5{minutes) 6%
(1) Barra de navegacion (2) Area de Cuerpo (3) area de titulo
. Barra de navegacion-organiza las funciones NM basados en la web como un arbol de navegacién, donde puede seleccionar y funciones de

configure como sea necesario. El resultado se muestra en la zona del cuerpo.

. area- cuerpo le permite configurar y caracteristicas de visualizacion.

. Titulo de visualizacion de informacion zona- sistema basico, Salir / Guardar opcién etc.

2.2 NM funciones basadas en la Web

niveles de usuarios de Internet, de abajo hacia arriba, son el monitor y el administrador. Un usuario con un nivel més alto tiene todos los derechos de

explotacién de un usuario con un nivel mas bajo.

. Monitor-Los usuarios de este nivel s6lo pueden acceder a los datos del dispositivo, pero no puede configurar el dispositivo.

. Administrador Los usuarios de este nivel se puede realizar ninguna operacion en el dispositivo.

Tabla 2.2-1 Descripcion de las funciones NM basadas en la Web

menu de funciones

Descripcion

Nivel de usuario

Resumen

Informacién del

sistema

Mostrar la informacién basica del sistema: estado de los recursos del

sistema, y los registros de operaciones.

Monitor




Funcién menud

Dispositivo

BASIC

Descripcion

Nivel de usuario

Nombre del sistema

fle visualizacion y permite configurar el sistema
nombre

Administrador

Mantenimiento

Actualizacion

de software

Actualizar el software del sistema.

Administrador

Reiniciar

Reiniciar el conmutador.

Administrador

Informacién de

Genera archivo de informacién de diagndstico, y le permite ver o

Administrador

diagnostico guardar el archivo en el host local.
Visualizacién y actualizacion del sistema de registros. Monitor
Loglist
syslog los registros del sistema claras. Administrador
host de registro Mostrar y configurar el host de registro. Administrador
Descargar el archivo de configuracion desde el dispositivo de acogida.
Apoyo Administrador
Cargar la configuracion que se utilizara en el siguiente arranque
Restaurar del dispositivo para el host del usuario actual. Administrador
Configuracion
Guardar la configuracion actual en el fichero de configuracién que se
Salvar Administrador
utilizaré en el préximo inicio.
Inicializar Restaurar la configuracion de fabrica. Administrador
Resumen Mostrar informacion de los puertos de caracteristicas. Monitor
Gestion de Detalle Visualizacién de la informacion caracteristica de los puertos. Monitor
Puertos
Crear, modificar, eliminar y activar / desactivar el puerto A, y las
Preparar Administrador
estadisticas del puerto.
Mostrar la informacion de configuracién de un grupo de puertos de
Resumen Monitor
reflejo.
Duplicacion de N -
Crear Crear un grupo de duplicacién de puertos. Administrador
puertos
retirar Eliminar un grupo de duplicacién de puertos. Administrador
Puerto Modificar Configurar los puertos para un grupo de reflejo. Administrador
Pantalla de informacion del PSE y la informacion de interfaz
Resumen Monitor
PoE PoE.
Preparar Configurar una interfaz PoE. Administrador
Web de Visualizar y le permite configurar el periodo de tiempo de espera
usuarios Administrador

espera en inactividad

para los usuarios iniciado la sesion.




Funcién menud

Descripcion

Nivel de usuario

Mostrar la breve informacion de usuarios de FTP y Telnet.

Resumen Monitor
Configurar una contrasefia para un usuario de nivel inferior para

super
cambiar de nivel de acceso actual a nivel de gestion. Administrador

contrasefia

Crear Crear un usuario FTP o Telnet. Administrador

Modificar Modificar informacién del usuario FTP o Telnet. Administrador

retirar Quitar un FTP o Telnet un usuario. Administrador
Comprobar el estado de los cables conectados a los puertos

VCT VCT Administrador

Ethernet.
Mostrar la velocidad media a la que la interfaz recibe y envia los

Puerto

flujo de intervalo

estadisticas de trafico

paquetes dentro de un intervalo de tiempo especificado.

Monitor

Configuracion del

intervalo

Establecer un intervalo para recoger estadisticas de trafico en las

interfaces.

Administrador

NTP Hora del sistema Muestra y configura la fecha y la hora del sistema. Administrador
Pantalla y actualiza la informacién de configuracion SNMP y las
Monitor
estadisticas.
Preparar
Configurar SNMP. Administrador
Mostrar informacién de la comunidad SNMP. Monitor
Comunidad
Crear, modificar y eliminar una comunidad SNMP. Administrador
Mostrar informacion del grupo SNMP. Monitor
Grupo
Crear, modificar y eliminar un grupo de SNMP. Administrador
SNMP Mostrar la informacién del usuario de SNMP. Monitor
Usuario
Crear, modificar y eliminar un usuario de SNMP. Administrador
Mostrar el estado de la funcién de captura de SNMP y la informacion
Monitor
sobre los hosts de destino.
Trampa
Activar o desactivar la funcién de captura de SNMP, o crear,
Administrador
modificar y eliminar un host de destino.
Mostrar la informacion SNMP vista. Monitor
Ver

Crear, modificar y borrar una vista SNMP.

Administrador

red VLAN

Seleccione la VLAN

Seleccionar un rango de VLAN.

Monitor




Funcién menud

Descripcion

Nivel de usuario

Crear Crear las VLAN. Administrador
Detalle del puerto Mostrar los detalles relacionados con la VLAN de un puerto. Monitor
Detalle Mostrar la informacion de los puertos miembro de una VLAN. Monitor
Modificar VLAN modificar la descripcion y miembros puertos de un Administrador
VLAN.
Puerto Modificar Cambiar la VLAN a la que pertenece un puerto. Administrador
retirar Retire las VLAN. Administrador
Mostrar informacion sobre interfaces VLAN por tipo de
Resumen Monitor
direccion.
Crear interfaces VLAN vy las direcciones IP de configure
Crear Administrador
Interfaz de
para ellos.
VLAN
Modificar las direcciones IP y el estado de las interfaces de VLAN.
Modificar Administrador
retirar Eliminar interfaces VLAN. Administrador
supervision Mostrar el estado, de confianza y los puertos que no se confia y cliente
Monitor
DHCP DHCP la informacion de la inspeccién DHCP.
snooping
DHCP Supervision ) ) ) )
Activar / desactivar DHCP snooping, y DHCP snooping
DHCP puerto Administrador
configurar puertos confiables y no confiables.
Mostrar informacion de la direccién MAC. Monitor
MAC
Crear y eliminar las direcciones MAC. Administrador
filtro MAC
Visualizar y le permite configurar la direccion MAC tiempo de
Preparar Administrador
envejecimiento.
Mostrar informacion sobre grupos de agregacion de enlace.
Resumen Monitor
Agregar un -
greg Crear Crear grupos de agregacion de enlaces. Administrador
link
Modificar grupos de agregacion de enlace Modificar. Administrador
retirar Eliminar los grupos de agregacion de enlaces. Administrador
Mostrar la informacioén de configuracién de LLDP, informacion local,
informacién de vecino, informacion estadistica, y la informacion de Monitor
Configuracion del puert
9 P estado de un puerto.
LLDP
Modificar la configuracién LLDP en un puerto. Administrador
Configuracién Global Pisplay informacién de configuracién LLDP global. Monitor




Funcién menud

Descripcion

Nivel de usuario

Configurar parametros globales de LLDP.

Administrador

Resumen Mostrar informacion local LLDP mundial y datos estadisticos.
Monitor
mundial
Resumen
Mostrar informacion global de LLDP vecino. Monitor
vecino
IGMP snooping mostrar mundial de informacién de configuracion o
el snooping IGMP informacién de configuraciéon de una VLAN, y le
Monitor
BASIC permite ver la informacion de la entrada IGMP snooping
multidifusion.
La inspeccion
IGMP Configurar la inspeccién de IGMP a nivel mundial o en una VLAN. Administrador
Mostrar informacion de configuracién de la inspeccién IGMP
Monitor
Avanzado en un puerto.
Configurar la inspeccion de IGMP en un puerto. Administrador
Resumen Mostrar la tabla de ruta activa IPv4. Monitor
enrutamiento IPv4 Crear Crear una ruta estatica IPv4. Administrador
retirar Eliminar las rutas estaticas IPv4 seleccionados. Administrador
Mostrar los estados de servicios: activada o desactivada.
Administrador
Telnet Servicio
Habilitar / deshabilitar servicios, y establecer los parametros
Administrador
relacionados.
Lista blanca Configurar IP autorizado. Monitor
filtro IP ) . ) )
Mostrar las configuraciones de IP autorizado, la lista ACL
Filtro puerto Administrador
IPv4 asociada
informacion de la tabla ARP de configuracion de pantalla global. Monitor
Seguridad N " . L. P
ARP Defensa Configuracién del puertp Mostrar informacién de la tabla ARP. Administrador

Reglas para el usuario

Afadir, modificar y eliminar las entradas ARP.

Administrador

La deteccion de

bucle invertido

La deteccion de

bucle invertido

Mostrar y configurar los parametros de deteccion de bucle de retorno y

paréametros de deteccion de puerto de bucle de retorno.

Administrador

- Resumen El tiempo de visualizacion informacién de configuracion de rango. Monitor
Puertos limite de
velocidad Preparar Configurar la velocidad de la linea. Administrador
QoS
o Mostrar informacion de prioridad tabla de asignacion. Monitor
Asignacion de
QoS

prioridad

Modificar las entradas de asignacion de prioridades.

Administrador




2.3 pautas de configuracion

La consola web es compatible principalmente Google Chrome y Mozilla Firefox Explorer.

La consola web no es compatible con los botones Atras, Siguiente, Actualizar proporcionadas por el navegador. El uso de estos botones puede

causar una visualizacién anormal de las paginas web.

Cuando el dispositivo esta realizando el calculo de arbol de expansién, no se puede acceder o utilizar el interfaz web.

El servidor de seguridad de Windows limita el nimero de conexiones TCP, por lo que cuando se utiliza Internet Explorer para conectarse a la red,

puede que no se puede abrir la web. Desactivar el firewall de Windows antes de inicio de sesion para evitar este problema.

Si la version del software del dispositivo cambia, por favor, elimine los archivos temporales de Internet de Internet Explorer cuando se

conecte a través de la interfaz web, de lo contrario, la pagina web no se visualice correctamente.



3 Gestion de dispositivos

3.1 Informacion basica

Después de que se conecte la web, la siguiente informacion del sistema apareceria por defecto, como se muestra en

Figura 3.1-1 . Tiene 2 partes, incluyendo “informacion basica del sistema” y “uso de la CPU”.

Figura 3.1-1 informacion Sistema

‘Summary
Device
+ Basic
* Maintenance
+ Syslog
Configuration
Port Management
Port Mirroring
+ PoE
+ Users
o VeT
¢ Flow Interval
+ NTP
+ SNMP

Network
Security

QoS

Basic
e ]
Software Version SwitchR003
SoftCompiled Time Wed Aug 3 11:20:06 2016
Hardware Version VERA
Bootrom Version V1.0.0
MAC Address 4BF4-242A-33B4
System Up Time 0 week(s), 0 day(s), 2 hour(s), 16 minute(s), 0 second(s)
SN 21008011416F160300198
Sysname (1~30 chars) Switch

MAC Aged Time (10~1000000s,0=disabled) 300

Last 5(seconds) 18%
Last 1(minute) 9%
Last 5(minutes) 6%

Tabla 3.1-1 Pantalla y parametros de configuracion del sistema parcial

Help

Apply

Cancel

it

Descripcién

Version del software

numero de version actual

Compilado tiempo suave

El momento en que se compil6 el sistema de conmutacion.

version del hardware

numero de version actual

versién de la ROM de arranque

numero de version actual

Direccién MAC

direccion MAC de la interfaz de gestion.

Tiempo de actividad del sistema

Tiempo de duracién de la bota

SN

Numero de serie.

nombre_sist

Nombre del sistema del interruptor.

MAC tiempo envejecido

MAC dinamicas tiempo envejecido.




3.2 Mantenimiento

3.2.1 Actualizacion de software

Un archivo de imagen de software del sistema se utiliza para arrancar el dispositivo. Actualizacioén de software le permite obtener un archivo de imagen de
software del sistema de destino desde el host local y configurar el archivo como el archivo de configuracion de inicio. Ademas, el usuario puede actualizar el

sistema a través de web, y el sistema se reiniciara automaticamente después de completar la operacion de actualizacion.

PRECAUCION:

Actualizacion de software lleva algun tiempo. No realice ninguna operacion en la interfaz web durante el proceso de

actualizacién. De lo contrario, la operacion de actualizacion puede ser interrumpido.

Seleccionar Device -> Mantenimiento Del arbol de navegacion para entrar en la configuracién de actualizacién de software

pagina, como se muestra en Figura 3.2-1 .

Figura 3.2-1 actualizacion de software

" Software Update |

Summary

Software update
Device

Help
- Current Version :  SwitchR003
+ Basic Apply

Maintenance Please select the upgrade file : | Choose File | No file chosen

-

| Cancel
+ Syslog

-

Configuration

+ Port Management

-

Port Mirroring
+ PoE

+ Users

+ VCT

+ Flow Interval
+ NTP

+ SNMP

Network

Security

Qos

Tabla 3.2-1 Software elementos de configuracién de actualizacion

it Descripcion

Especifica el nombre del archivo de imagen de software del sistema local, que debe ser con una

Elija el archivo

extension. compartimiento.




3.2.2 reinicio del dispositivo

PRECAUCION:

. Antes de reiniciar el dispositivo, guarde la configuracién; de lo contrario, toda la configuracién no guardado se perdera después de la

reinicializacion del dispositivo.

. Cuando el dispositivo se reinicia, tiene que volver a iniciar sesion en la interfaz web.

Seleccionar Device -> mantenimiento, clic “ Reiniciar "Para entrar en la pagina correspondiente, como se muestra en

Figura 3.2-2

Figura reinicio 3.2-2 Device

|' Reboot |

Device Reboot
Help

Device ] A
- Click the button below to reboot the switch:
+ Basic
+ Maintenance Reboot
+ Syslog
+ Configuration Note: Rebooting can disconnect the switch.

-

Port Management

-

Port Mirroring
+ PoE

+ Users

+ VCT

+ Flow Interval
+ NTP

+ SNMP

Network
Security

Qos

Haga clic en “ Reiniciar" para reiniciar el dispositivo.

3.2.3 Mantenimiento de fallos

Cada modulo funcional tiene su propia informacién de funcionamiento y, en general, ver la informacion de salida para cada un médulo por
uno. Con el fin de obtener la mayor cantidad de informacién posible en un momento durante el mantenimiento diario o cuando se produce un

fallo del sistema, el médulo de informacién de diagnéstico

permite guardar las estadisticas de funcionamiento de varios médulos funcionales en un archivo denominado default.txt,

y luego el usuario puede localizar los problemas mas rapidamente por el control de este archivo.

Seleccionar Device -> Mantenimiento de fallos, y haga clic en “ Recopilacion de fallos” para entrar en la pagina, como se muestra en

Figura 3.2-3 .



Figura 3.2-3 Mantenimiento falut

|' Fault Maintenance |

Summary
Fault Maintenance
[ ]

Device
Click <Fault Collecting...> button to back up all fault
+ Basic Fault Collecting
information to a local file.

Maintenance

-

-

Syslog

-

Configuration

-

Port Management

-

Port Mirroring
+ PoE

+ Users

+ VCT

+ Flow Interval
+ NTP

+ SNMP

Network
Security

Qos

Cuando haga clic en “ Recopilacion de fallos”, el sistema comienza a generar un archivo de informacion de diagnéstico y

después de generar el archivo, el “ Descarga de archivos" Aparece el cuadro de didlogo. El usuario puede abrir o guardar este

archivo.

NOTA:

La generacion del archivo de diagnéstico lleva algln tiempo. Durante este proceso, no realice ninguna operacion en la pagina

web.

3.3 syslog

los registros del sistema contienen una gran cantidad de informacion del dispositivo de red y, incluyendo la ejecucién de estado y cambios de
configuracion. los registros del sistema son muy importantes para los administradores saber de redes y dispositivos de estado. Con la informacién de

registro del sistema, los administradores pueden tomar medidas contra los problemas de red y los problemas de seguridad correspondientes.

los registros del sistema pueden ser almacenados en el bufer de registro, o se envian al servidor de registro.

3.3.1 Viendo Loglist

Seleccionar Dispositivo -> Syslog para entrar en correspondiente pagina mostrada en la Figura 3.3-1 .



Figura 3.3-1 Display syslog

.

.

+

.

summary

Device

Basic
Maintenance
Syslog
Configuration
Port Management
Port Mirroring
PoE

Users

veT

Flow Interval
NTP

SNMP

Network

Security

[ Logist |

Refresh Rate: 30Sec v

Jan 110:25:58 2000

Jan 110:21:24 2000

Jan 1 09:56:32 2000

Jan 1 09:56:27 2000

Jan 1 09:56:23 2000

Jan 1 09:56:17 2000

Jan 1 09:53:10 2000

Jan 1 09:46:23 2000

Jan 1 09:42:02 2000

Jan 1 09:38:16 2000

Jan 1 08:26:35 2000

Jan 1 08:26:04 2000

Search ltem : | Time/Date v | Key : |Select v | [Search| [Show All| Help
Source evel Description 2T
WEB 1§|Notice LOGIN: User 'admin’ logged in from 192.168.1.184. Downioad
‘WEB 4 Notice LOGOUT: User ‘admin’ logged out from 192.168.1.184. Refresh
L2INF “4INotice LINK_UPDOWN: Link state of port GigabitEthernet1/0/3 is UP. Clear
L2INF 4 INotice LINK_UPDOWN: Link state of port GigabitEthernet1/0/23 is DOWN.

L2INF ‘4 INotice LINK_UPDOWN: Link state of port GigabitEthernet1/0/2 is UP.

L2INF ‘1 INotice LINK_UPDOWN: Link state of port GigabitEthernet1/0/9 is DOWN.

'WEB ‘4 INotice LOGIN: User "admin’ logged in from 192.168.1.184.

'WEB ‘1 INotice LOGOUT: User ‘admin’ logged out from 192.168.1.184.

'WEB “4INotice LOGIN: User "admin’ logged in from 192.168.1.182.

'WEB ‘1 INotice LOGIN: User 'admin’ logged in from 192.168.1.184.

CMD “4Notice LOGOUT: Console user logout.

'WEB ‘1 INotice LOGOUT: User ‘admin’ logged out from 192.168.1.182.

Tabla 3.3-1 pantalla Syslog

it

Descripcion

Frecuencia de actualizacién

Conjunto frecuencia de actualizacién

Busca articulo

Seleccione la consulta necesaria para comprobar la informacion del registro

Llave Palabras clave consulta
Hora Fecha Mostrar la hora / fecha en que se generan los registros del sistema.
Fuente Mostrar el médulo que genera registros del sistema.
Visualizar el nivel de gravedad de registros del sistema. Para obtener mas informacién acerca de los niveles de gravedad,
Nivel
consulte Tabla 3.3-2 .
Descripcion Mostrar el contenido de los registros del sistema.

3.3.2 loghost entorno

Seleccionar Dispositivo -> Syslog, y haga clic en “ Configuracion del registro” para entrar correspondiente pagina mostrada en la Figura

3.3-2.




Figura 3.3-2 Configuracién loghost

Summary

Device
+ Basic

*+ Maintenance

Syslog
Configuration
Port Management
Port Mirroring

+ POE

Users

* VCT

Flow Interval
+ NTP

+ SNMP

Network
Security

Qos

Log Setup

Log Enable

’

Note: This configuration item controls the output of all system information.

Loghost Setup

Logs level
P1
P2
P3

P4

Tabla 3.3-2 Nivel de gravedad

Informational(6) *

Help

Apply

Cancel

Nivel de severidad Descripcion Valor
Emergencia El sistema no esta disponible. 0
Alerta Exige una reaccion rapida 1
Critico Informacioén critica 2
Error informacion de error 3
Advertencia advertencias 4
Notificacion informacién normal que las necesidades para ser vistos 5
informativo informacion informativo que se registra 6
depuracion La informacion generada durante la depuracion 7

Nota: Un valor mas pequefio representa un nivel de gravedad mas alto.

3.4 Gestion de la configuracion

3.4.1 gestion de la configuracion Guardar

Seleccionar Dispositivo -> Configuracion, como se muestra en Figura 3.4-1 .




Figura 3.4-1 Guardar configuracion

Save Configuration

Summary
Save cument configuration | Help
Device -
. — Save the configuratio.In order to avoid the loss of configuration Save..
* Maintenance Backup system configuration
: Click "Backup” to backi tio
5 LT lick "Backup up system configuration Backup..
+ Port Management
) = Restore configuration
+ Port Mirroring
+ PoE Upload a file to restore configuration
Reswore...
+ Users | choose File | No fiie chosen
+ VCT
+ Flow Interval
« NTP
+ SNMP
Network
Security
Qos

Tabla 3.4-1 gestion de la configuracion

it Descripcién

Guardar configuracion

wal Guardar la configuracion actual a. CFG archivo.
actua

Copia de seguridad del archivo de configuracion (.cfg)
la configuracion del

sistema de copia de seguridad Haga clic en “Copia de seguridad”, una descarga de archivos aparece el cuadro de didlogo. Los usuarios pueden ver el

archivo .cfg o guardar el archivo localmente.

Sube el. CFG archivo.
Restaurar

configuracion Haga clic en * Vistazo", Aparece el cuadro de didlogo de carga de archivos. Selecciona el . CFG archivo sea cargado y haga

clic en “ OKAY".

3.4.2 Inicializar

Esta operacion se reanuda el sistema a los valores de fabrica, se elimina el archivo de configuracion actual, y reinicia el dispositivo.

Seleccionar Dispositivo -> Configuracion, y haga clic en “ Restaurar la configuracion de fabrica (retener ip)” a

entrar en la pagina de confirmacion de inicializacion o haga clic en “ Restaurar la configuracion por defecto de fabrica” restaurar

el sistema a los valores predeterminados de fabrica como se muestra en Figura 3.4-2 .




Figura 3.4-2 configuracién Inicializar

Restore Detah Configaation
o ]
Dewvce Help
= Restore. take & long time, i thes period. do not operate the switch.
+ Basc
* Mantenance
S Restore faciry detaut consguasonetan 9)
« Configuration
+ Port Management Fesione faciory Getault conbquraton
+ Port Mintoring - - - -
e Attention: Restore defaut configuration restart the o take effect 1P, login user name / password and other be restored to factory (detaut device 1P
© aers 192.168.0.234, dafaul login Usemame: admin, password: admin, please use the default 1P and user accounts )
. ver
+ Flow interval
+ NTP
+ sNMP
Network
securiy
‘

Tabla 3.4-2 gestion de la configuracion

it Descripcion

Reanudar la configuracion por defecto, pero conservan la direccion IP de administracion del switch, y se reiniciara
Restaurar la configuracién por
automaticamente para tener efecto. La contrasefia se cambi6 a la configuracién por defecto, por favor utilice la contrasefia
defecto de fabrica (retener IP)
predeterminada cuando inicio de sesion.

Reanudar la configuracion por defecto y se reiniciara automaticamente para tener efecto. la contrasefia seria el cambio a la
Restaurar la configuracién por

. configuracion por defecto, por favor utilice la contrasefia predeterminada cuando inicio de sesion.
defecto de fabrica

3.5 Gestion de Puertos

Puede utilizar la funcién de gestion de puertos para ver y ajustar los parametros de funcionamiento de un puerto Ethernet de Capa 2, incluyendo, pero no
limitado a su estado, velocidad, modo duplex, el estado del enlace, estado de aislamiento puerto, prioridad de puerto, el flujo a los ajustes de control, ajuste

de energia y el ajuste de los AEE.

3.5.1 El resumen

Seleccionar Dispositivo -> Gestién de Puertos para entrar en la pagina correspondiente de forma predeterminada como se muestra en Figura

3.5-1.




Figura 3.5-1 Gestion de Puertos

| PortSetp |
summery Port Link Status Speed I duplex Priority Flow Enable/Disable lation State  Enmergy Saving  EEE
Device Coro Help
1 1000/FULL AUTO/AUTO 0 Disable Enable Disable Disable Disable
= Baich Config
+ Maintenance 2 1000/FULL AUTOIAUTO 0 Disable Enable Disable Disable Disable
+ Sysiog 3 1000/FULL AUTO/AUTO o Disable Enable Disable Disable Disabie  |_Feesn |
+ Configuration a = AUTOIAUTO o Disable Enable Disable Disable Disable
+ Port Management
+ Port Mioring 5 - AUTO/AUTO [ Disable Enable Disable Disable Disable
+ PoE 6 - AUTO/AUTO 0 Disable Enable Disable Disable Disable
R 7 - AUTO/AUTO 0 Disable Enable Disable Disable Disable
: ;z:“mgwm 8 - AUTOIAUTO 0 Disable Enable Disable Disable Disable
« NTP ) - AUTO/AUTO o Disable Enable Disable Disable Disable
+ SNMP 10 - AUTO/AUTO o Disable Enable Disable Disable Disable
Network 1 - AUTO/AUTO [ Disable Enable Disable Disable Disable
Secuity 12 - AUTO/AUTO 0 Disable Enable Disable Disable Disable
s 13 - AUTO/AUTO 0 Disable Enable Disable Disable Disable
14 - AUTOIAUTO 0 Disable Enable Disable Disable Disable
15 - AUTOIAUTO 0 Disable Enable Disable Disable Disable
16 - AUTO/AUTO o Disable Enable Disable Disable Disable
17 - AUTO/AUTO [ Disable Enable Disable Disable Disable
18 - AUTO/AUTO [ Disable Enable Disable Disable Disable
19 - AUTO/AUTO 0 Disable Enable Disable Disable Disable
20 - AUTOIAUTO 0 Disable Enable Disable Disable Disable
21 - AUTOIAUTO 0 Disable Enable Disable Disable Disable
22 - AUTO/AUTO o Disable Enable Disable Disable Disable
23 - AUTO/AUTO [ Disable Enable Disable Disable Disable
24 - AUTO/AUTO [ Disable Enable Disable Disable Disable
25 SFP - 1000/AUTO 0 Disable Enable Disable Disable Disable
26 SFP - 1000/AUTO 0 Disable Enable Disable Disable Disable
27 SFP - 1000/AUTO 0 Disable Enable Disable Disable Disable
28 SFP - 1000/AUTO o Disable Enable Disable Disable Disable
Tabla 3.5-1 Estado del puerto
it Descripcion
Puerto

Que corresponde a un numero de puerto.

Estado del enlace

Mostrar la velocidad del enlace del puerto y el modo duplex

Velocidad / duplex

Mostrar la configuracion del puerto de la velocidad y duplex.

Prioridad

prioridad de puerto.

Control de flujo

Mostrar el estado de control de flujo del puerto: activar o desactivar

Habilitar deshabilitar

Habilitar o deshabilitar el reenvio de puertos.

El estado de aislamiento

Aislamiento puerto esta habilitado o deshabilitado. Cuando esta activado, los puertos de un mismo grupo de aislamiento no puede enviar

paquetes.

El ahorro de energia

ahorro de energia del puerto esta activado o desactivado.

AEE

La funcion de los AEE que el puerto ha sido abierto. Puerto puede hacer la funcién de ahorro de energia AEE, si después de un
periodo de tiempo (determinado por las especificaciones del chip) en el estado de la interfaz es siempre, y no recibir y enviar ningtn
mensaje, la interfaz automaticamente al modo de ahorro de energia; Cuando la interfaz tiene que recibir o enviar el articulo, la

interfaz de modo de recuperacion automatica de trabajo, a fin de lograr el efecto de ahorro de energia.




3.5.2 Configuracion de un puerto

Seleccionar Dispositivo -> puerto de administracion, y luego entrar en la pagina correspondiente como se muestra en Figura

3.5-2, a continuacion, seleccione el puerto sea necesario. Es compatible con la configuracién por lotes para seleccionar los puertos necesarios en

al mismo tiempo.

Figura 3.5-2 parametros de funcionamiento Configurar para un puerto

Port Setwp |
Summary
-

tw:m Speed [Nochange ]

«+ Maintenance Duplex | Nochange v

+ Syslog Enable/Disable | Nochange v]

i contoseen Prioriy [Nochange v

+ Port Management

= Flow Control | Nochange v |

+ Port Mirroring

+ PoE Isolation | Nochange v|

*+ Users Energy Saving | Nochange M

e EEE | Nochange v

+ Flow Interval

S Select port

SNMP

' [ (3] 3] [7] (3 Gf 49 (9 A7 39 @ B3

ek [2] [4] [6] (&) [i9) [ (4 (¢ (18 (9 2 B4 (o) Bl (ol [l
SelectAl | | SeectNone |

Qos

Tabla 3.5-2 elementos de configuracion de puerto

Help

Apply

Back

it Descripcién

Establecer la velocidad de transmisién del puerto.

Las opciones disponibles incluyen:

10: 10 Mbps

100: 100 Mbps

1000: 1000 Mbps

Auto: negociacion automatica

Auto 10: auto-negociado a 10 Mbps
Velocidad Auto 100: auto-negociado a 100 Mbps

Auto 1000: auto-negociado a 1000 Mbps

Auto 10 100: auto-negocia a 10 o 100 Mbps

Auto 10 1000: auto-negocia a 10 o 1000 Mbps

Auto 100 1000: auto-negocia a 100 o 1000 Mbps

Auto 10 100 1000: auto-negociado a 10, 100 o 1000 Mbps

(DIMPORTANTE:

puertos 6pticos SFP no son compatibles con la opcién 10 o 100.




Descripcion

Duplex

Ajuste el modo duplex del puerto.
Auto: negociacién automatica
Completo: full duplex

La mitad: half duplex

@ IMPORTANTE:

Ethernet puertos eléctricos cuya velocidad de transmision se configura como 1000 Mbps y puertos épticos SFP no son compatibles con el

régimen de media.

Habilitar deshabilitar

Activar o desactivar el puerto. A veces, después de modificar los parametros de funcionamiento de un puerto, es necesario

deshabilitar y habilitar el puerto para realizar las modificaciones entren en vigor.

Prioridad

Prioridad del puerto. 0 para el mas bajo, 7 para el mas alto

Control de flujo

Activar o desactivar el control de flujo en el puerto.

Con el control de flujo activado en ambos lados, cuando se produce la congestién del tréfico en el puerto de entrada, el puerto de entrada enviara
una trama de pausa notificar al puerto de salida de suspender temporalmente el envio de paquetes. Se espera que el puerto de salida que deje de

enviar cualquier paquete nuevo cuando se recibe la trama de pausa. De esta manera, el control de flujo ayuda a evitar la caida de los paquetes.

@ IMPORTANTE:

El control de flujo funciona sélo después de que esta activada tanto en la entrada y puertos de salida.

Aislamiento

Para llevar a cabo el aislamiento de capa 2, se puede afiadir diferentes puertos a VLAN diferentes. Sin embargo, este sera un desperdicio de
los recursos limitados de VLAN. Con aislamiento de puertos, los puertos se pueden aislar dentro de la misma VLAN. Por lo tanto, solo es
necesario afadir los puertos para el grupo de aislamiento para implementar el aislamiento de capa 2. Esto le proporciona esquemas de redes

mas seguras Y flexibles.

El ahorro de energia

Activar o desactivar abajo automatico de energia en el puerto.

Con apagado automatico activada, cuando un puerto Ethernet no recibe ningtin paquete durante un cierto periodo de tiempo,

entra automaticamente en el modo ahorro de energia y vuelve a su estado normal a la llegada de un paquete.

Por defecto, abajo apagado automatico esta desactivado.

AEE

Activar o desactivar la energia Efficient Ethernet (EEE) en un puerto de enlace arriba. Con AEE activada, cuando un puerto Ethernet enlace
no recibe ningun paquete para un cierto periodo, entra automaticamente en modo de bajo consumo. Cuando un paquete llega mas tarde, el

dispositivo restaura la fuente de alimentacion al puerto y el puerto se reanuda su estado normal.

3.6 Duplicacién de puertos

Duplicacion de puertos es el proceso de copia de los paquetes que pasan a través de un puerto (llamado un puerto mirroring) a otro puerto (llamado el

puerto de monitor) conectados con un dispositivo de control para el analisis de paquetes.




Puede reflejar entrantes, salientes, o el trafico bidireccional en un puerto, segun sea necesario.

3.6.1 Configuracion de los puertos para un grupo de reflejo

Seleccionar Dispositivo -> Port Mirroring para entrar en la pagina, como se muestra en Figura 3.6-1 . Para configurar el puerto local
reflejo, debe especificar los puertos de reflejo y puerto de monitor.

Figura 3.6-1 Port Mirroring

Pon Mironng
Summary
. Basic Port None —
+ Maintenance Note: Monitoring port might be congested if large waffic go tirough mirrared pons ==
+ Sysiog Port Mirroring Direction Port Mirroring Direction
A 1 Nane - 15 Nane - fone
+ Pori Management
+ Port Mioring 2 None - 15 — -
+ PoE s None - 1 None
+ Users 4 None . 18 None -
. VeT
s None . 19 None 0
* Flow Interval
« NTP 6 None - 20 None .
+ SNMP 7 None v 21 None L]
Network 8 None v 2 None -
Securiy ° None - 23 None .
QoS 10 None A 24 None .
1 None . 25 None -
12 None . 26 None L]
I None . z None .
14 None . 8 None
Tabla 3.6-1 Los elementos de configuracion de un grupo de reflejo
it Descripcion
. Seleccione el puerto de monitor de duplicacién de puertos.
puerto de monitor
. Ninguna: no utilice la funcion de duplicacion de puertos.
Puerto Que corresponde a un nimero de puerto
. Ambos: Espejos tanto paquetes recibidos y enviados en los puertos de reflejo.
Direccion
. . Entrantes: Espejos solamente los paquetes recibidos mediante la duplicacién de puertos.
Mirroring
. Saliente: Espejos solo los paquetes enviados mediante la duplicacion de puertos.
3.6.2 pautas de configuracion
prestar atencion a los siguientes puntos durante la configuraciéon de duplicacion de puertos locales:
. No habilite STP, MSTP, RSTP o en el puerto de monitor.
. Puede configurar varios puertos de reflejo, pero sélo un puerto de monitor para un grupo de reflejo local.

3.7 POE

Alimentacion a través de Ethernet (PoE) significa que el equipo de suministro de energia (PSE) suministra energia a dispositivos alimentados

(PDS) a través de cables de par trenzado y la interfaz Ethernet.

ventajas:




Fiable-La alimentacion se suministra de forma centralizada por lo que es muy conveniente para proporcionar una fuente de alimentacion de reserva.

. Facil de conectar-Un terminal de red no requiere fuente de alimentacion externa, pero sélo un cable Ethernet.
. Estandar-En cumplimiento con la norma |IEEE 802.3af y 802.3at EEI, y una interfaz de potencia a nivel mundial uniforme que se adopte.
. Prometiendo-Puede ser aplicado a los teléfonos IP, puntos de acceso inalambricos LAN (APs), cargadores portatiles, los lectores de tarjetas,

camaras web, y los recolectores de datos.

3.7.1 Configuracion de PoE

Seleccionar PoE -> PoE Resumen para entrar en la pagina del Resumen como se muestra en Figura 3.7-1 .

Figura 3.7-1 PoE Resumen

\4 POE Summary \

summary
Device
Status Max Power(W) Used Power(W) Residual Power(W)
+ Maintenance Power Enabled 400 2.4 397.6
+ Syslog

+ Port Management
+ Port Mirroring

Gl 5 [ [E] )
@) @ @) 6 6 6 W R @
* Users .Selemed .inered DPuwer Enabled Diner Disabled .Nu support Power .Puwer Error

+ VCT

¢+ Flow Interval
+ NTP

+ SNMP

Port Status Priority  Non-standard detection Max Power (W) Used Power (W)
Network a Enabled low Disabled 30

Security

Tabla 3.7-1 PoE configuracién de puerto y pantalla

it Descripcion

Estado Predeterminado esté activado.

maximo poder fuente de alimentacion externa maxima permitida.
dispositivos
de potencia utilizados El valor de la potencia PoE usado.
residual Potencia El resto de la alimentacion PoE.
Seleccionar un determinado puerto especificado en la lista de puertos para comprobar la informacién de estado de trabajo
Puerto Seleccionar un puerto

PoE y configuracion seleccionada.

puertos display port Mostrar la informacion de estado de puerto de trabajo y la configuracion seleccionada.




3.7.2 Configuracion de los puertos PoE

Hacer clic “Configuracion del puerto” ment de configuracién del conjunto de los puertos y clic "Aplicar” después de completar la configuracién. Como

se muestra en la Figura 3.7-2 .

Figura 3.7-2 Configuraciéon PoE

Summary

Device
+ Basic
+ Maintenance
+ Syslog

Configuration

Port Management
Port Mirroring
+ PoE

+ VCT
+ Flow Interval

PoE Setup

& E O
[4] [5] [3)

[m [

POE Status ‘®Enabled 'Disabled

=low Priority at the same time, the low port number of the port has higher priority
Friony ~high Priarity has high priority power supply
Non-standard detection Enabled *Disabled

Ports Selected
4

Tabla 3.7-2 configuracién puerto PoE

Descripcion

Seleccionar un puerto

Seleccione un puerto para ser configurado y se muestra en el Los puertos seleccionados cuadro de lista.

Estado de la alimentacion

Activar o desactivar PoE en los puertos seleccionados.

Por defecto, PoE esta habilitada en un puerto PoE.

®IMPORTANTE:

sobrecarga Cuando el poder del PSE a la suma del consumo de energia de todos los puertos excede la potencia maxima del PSE,

significa que el PSE esta sobrecargado.

Nivel de potencia

Establecer la prioridad de alimentacion para un puerto PoE. Los niveles de prioridad de un puerto PoE incluyen baja, alta, y critico en

orden ascendente.

Cuando la potencia PoE es insuficiente, se suministra primero poder de puertos PoE con un nivel de prioridad mas alto.

Cuando se sobrecarga el poder PSE, el puerto PoE con una prioridad mas baja se desconecta primero para asegurar el suministro de

energia a la PD con una prioridad mas alta.

Por defecto, la prioridad de alimentacién de un puerto PoE es bajo.

detecciéon no

estandar

Habilitar o deteccion PD no estandar disable

El puerto seleccionado

De acuerdo con el puerto seleccionado.




3.8 gestion de usuarios

El switch proporciona las siguientes funciones de gestion de usuarios:

* Afadir cuentas de usuario local para los usuarios de Telnet, y especificar la contrasefa, el nivel de acceso y servicio

tipos para cada usuario.
* Establecer la contrasefa estupenda para los usuarios de nivel no administrativos para cambiar al nivel de gestion.

« Cambiar el nivel de gestion de un nivel inferior.

3.8.1 Configuracion de la informacion del usuario

Seleccionar Dispositivo * usuarios Del arbol de navegacion y, a continuacion, haga clic en “ Se acab6 el tiempo” para entrar en la pagina de

la configuracion de tiempo de espera de inactividad, como se muestra en Figura 3.8-1 .

Figura 3.8-1 Configurar periodo de tiempo de espera inactivo

| users

summery Web User Setup

Device Help
Timeout(5-60 miniutes) 5

+ Basic
. Login Authentication Enable v eeDy,
* Maintenance -

Sysiog Login Verify Code Enable v

Configuration Del Selected
| | Usemame State Access Level Delete

New

+ Port Management
Port Mirroring
+ PoE

admin Active Administrator Delete

+ Users

¢ VCT

¢ Flow Interval
+ NTP

+ SNMP

Network
Security

Qos

Tabla elemento de configuracion periodo 3.8-1 Tiempo de espera inactivo

it Descripcion

Se acabod el tiempo Configuracion de usuario de tiempo de espera web.
autentificacion de inicio de sesion Habilitar o deshabilitar la autenticacién de inicio de sesion.
Verificar el codigo de inicio de sesion Habilitar o deshabilitar la entrada verificar codigo.

Nuevo Crear un nuevo usuario local.

del seleccionada Eliminar los usuarios locales seleccionados.

3.8.2 Adicion de un usuario local

Seleccionar Dispositivo + usuarios Del arbol de navegacién y haga clic en “ Nuevo" afiadir un usuario local, como se muestra en

Figura 3.8-2 .




Figura 3.8-2 Ahadir un usuario

Summary

Device

.

Basic
Maintenance
Syslog
Configuration
Port Management
Port Mirroring
PoE

Users

VvCT

Flow Interval
NTP

SNMP

Network

Security

Qos

Users

Username (1-32 Chars)
Apply
Password (0-32 Chars)
X Back
Confirm Password
State Block v
Access Level Administ ¥

Note: 1. Username comprises letters, numbers and underline.
2. Password cannot contain space or any of the following characters ; 2" *

Tabla 3.8-2 elementos de configuracion de usuario local

it

Descripcion

Nombre de usuario

Establecer un nombre de usuario

Contrasefia

Configurar la clave

Confirmar contrasefia

Introduzca la misma contrasefia de nuevo. De lo contrario, el sistema le pedira que las dos contrasefias no son consistentes

cuando se aplica la configuracion.

Estado

Activo: Permitir al inicio de sesion.

Bloquear: Prohibicién para iniciar sesién.

Nivel de acceso

Seleccione un nivel de acceso.

Monitor: Los usuarios de este nivel pueden ver informacion

Administrador: Los usuarios de este nivel se puede realizar ninguna operacion en el interruptor.

3.

9VCT

NOTA:

La interfaz de fibra de un puerto SFP no soporta esta caracteristica.

Un enlace en el estado arriba va hacia abajo y luego hacia arriba de forma automatica si se realiza esta operacién en una de las interfaces

Ethernet que forman el enlace.

Puede utilizar la funcion virtual de pruebas de cable (VCT) para comprobar el estado del cable conectado a un puerto Ethernet. El

resultado seria devuelto dentro de los 5 segundos, que cubre un cortocircuito o circuito abierto que ocurre en el cable y en el que el mal

funcionamiento es.




3.9.1 estado del cable de pruebas

Seleccionar Dispositivo -> APV para entrar en la pagina de prueba de estado del cable. Seleccione el puerto que desea probar

y haga clic Aplicar. El resultado de la prueba seria devuelto dentro de los 5 segundos y se muestra en la

Diagnéstico Resultado cuadro de texto, como se muestra en Figura 3.9-1 .

estado de la figura 3.9-1 Cable

ver
o e ——
| Help

Device
- Port (1~24) 4
+ Basic [ rppy
* Maintenance Diagnostic Result =
ancel
+ Syslog ‘
X Wire Pairl Status:Normal
+ Configuration
+ Port Management Wire Pair2 Status:Normal
+ Port Mirroring Wire Pair3 Status:Normal
+ PoE
Wire Paird Status:Normal
+ Users
. ver Note: Diagnosis results are for reference only.
+ Flow Interval
+ NTP
+ SNMP
Network
Security

Tabla 3.9-1 Descripcion del resultado de la prueba

it Descripcién

Estado y la longitud del cable.
estado del cable
El estado del cable puede ser normal, anormal, anormal (abierto).

3.10 intervalo de flujo

Con el médulo de intervalo de flujo, se puede ver el nimero de paquetes y bytes enviados / recibidos por un puerto en el intervalo

especificado.

3.10.1 Visualizacion de las estadisticas de trafico del puerto

Seleccionar Dispositivo -> Intervalo de Flujo entrar Puerto estadisticas de trafico como se muestra en Figura 3.10-1 . Ese

usuario puede ver el nimero de paquetes y bytes enviados / recibidos por cada puerto en el dltimo intervalo.




Figura 3.10-1 Puertos estadisticas de trafico

Port Traffic Statistics

Summary
Refresh Rate | 30 Sec ¥
Device
T Note: Click & port 10 Se@ Getaled SIaSIES.
+ Maintenance
+ syskg [ — Received Bytes Sent Packets Sent Bytes
+ Configuration 1 210m 1638012 0282 12222560
R 2 1012703 1023957648 1099608 1147889842
+ Port Miroring
B 3 1101254 1148016515 1012830 1023972583
+ Users 4 0 11916 6148 500411
SR¥ET 5 o ] o o
+ Flow Interval
s & 0 0 0 o
 SNMP 7 0 0 0 o
Network a 0 0 0 o
Security 9 0 0 0 o
10 0 0 0 o
Qos
n 0 0 0 0
12 0 0 0 0
13 [} 0 0 o
14 0 0 0 o
15 0 0 0 o
16 o o o L]
bty [} 0 0 o
18 0 0 0 o
19 o o o 0
2 [} 0 0 [
2 o 0 0 o
2 [} o o o
23 o o o o
2 [} 0 0 o
2 o o o o
] [} o o o
21 o o o o
= o [ o o

Tabla 3.10-1 Puertos estadisticas de trafico

it

observaciones

Frecuencia de actualizacion

Establecer el intervalo de las estadisticas de tréafico del puerto de generacion.

Puerto

Correspondiente al nimero de puerto, haga clic para consultar la informacion estadistica puerto en detalle.

Paquetes recibidos

Estadisticas el nimero total de recepcion de paquetes.

Bytes recibidos

Estadistica el nimero total de recepcioén de bytes.

Los paquetes enviados

Estadisticas del total enviar numero de paquetes.

Bytes enviados

Estadisticas del total enviar nimero de bytes.

Claro

Vaciar todas las estadisticas.

Refrescar

Actualizar la informacion estadistica de todos los puertos.

3.10.2 Visualizacion de las estadisticas de trafico de puerto especificados

Haga clic en un puerto para ver informacion detallada, como se muestra en Figura 3.10-2 .




Figura 3.10-2 estadisticas de trafico del puerto

Port Traffic Statistics

Summary Refresh Rate
Device
Clear
+ Basic
* Maintenance Received Statistics
Oy Total Packets 447
+ Configuration E— 27335
es
+ Port Management v
+ Port Mirroring Broadcast Packets 0
o ke Multicast Packets o
: Leers P Fi (1]
. ver ause Frame
* Flow Interval Received Packet Errors o
*+ NTP Runts Packet Errors 0
+ SNMP

Giants Packet Errors -

CRC Packet Errors
Frame Packet Errors

Aborts Packet Errors

o o 8 o

Ignored Packet Errors

Total Packets 610
Total Bytes 128580
Broadcast Packets 22
Multicast Packets 225
Pause Frame 0
Received Packet Errors 0
Aborts Packet Errors 0
Deferred Packet Errors 0
Collisions Packet Errors 0
Late Collisions Packet Errors ]
estadisticas de la tabla 3.10-2 detallada
it observaciones
Frecuencia de actualizacién Establecer el intervalo de las estadisticas de trafico del puerto de generacion.
Claro aclarar la informacién estadistica
Refrescar Actualizar la informacién estadistica puerto.
Recibe las estadisticas Recibir la informacion estadistica detallada.
Enviar estadistica Enviar la informacion estadistica detallada.

3.10.3 monitorizacion del trafico portuario

Seleccionar Dispositivo -> intervalo de flujo, y haga clic monitoreo de trafico ficha para entrar en la pagina se muestra en la Figura

3.10-3.




Figura 3.10-3 monitoreo de trafico

Traffic Monitoring
summary ——
r Chal

— - T
- 6 v Lt |
o o |
. Sampling Interval 5Sec v m
+ Maintenance
+ Syslog
+ Configuration
+ Port Management 1 3 5 7 9 11 13 15 17 19 21 23 25

+ Port Mirroring

+ PoE
I 2 4 6 8 10 12 14 16 18 20 22 24 26 27 28
I Send Rate [ Receive Rate
* VCT
+ Flow Interval "
o
., suwp Port
N " Kbps Current Time: 2000-01-01 10:42:30 Sampling Points 18 ~ Receive Rate  ~ Send Rate
15|
PEY- IR R R R
(7. R R
T R R
R S S S R AN AN S A S N S
72 N T A T S A
e BRI B Rt St o s St et S S S MRS M R
FE- R R R S
T A S S S S AN A S A S A
1.5 N
-850 -800 -750 -700 -650 -600 -550 -500 -450 -400 -350 -300 -250 -200 -150 -100 -50
Receive Rate :  Current Value: 12.95 Kbps Peak: 14.53 Kbps Average: 12.32 Kbps
Send Rate : Current Value: 309 bps Peak: 474 bps Average: 249.8 bps

Tabla 3.10-3 monitorizacién del trafico Puerto

it observaciones

Gréfico de barras Mostrar las condiciones de flujo del puerto.

Gréfico de linea Mostrar las condiciones de flujo de puerto seleccionado.

Limite superior Mostrar la relacion entre el flujo de corriente y limitar el flujo, puede elegir 1M a 10M, 100M o 1G.
Intervalo de muestreo Actualizar la pagina de acuerdo con el muestreo de intervalo.

Puerto El puerto y el subindice columna es uno-a-uno correspondencia en el puerto

Puntos de muestreo Mostrar todo el nimero de puntos de muestreo.

Valor actual Mostrar el valor actual del trafico.

Pico Mostrar el valor de pico de trafico

Promedio Mostrar el valor medio del trafico

3.11 NTP

Protocolo de tiempo de red (NTP) es un protocolo de red para la sincronizacion de reloj entre los sistemas informaticos, redes de datos

sobre variables latencia de conmutaciéon de paquetes.




3.11.1 Configuracion de la hora del sistema

Haga clic en “ Dispositivo "MenU y luego seleccione” NTP " opcién. La pagina de configuracién de tiempo del sistema se muestra de forma

predeterminada, como se muestra en Figura 3,111-1 . La hora actual del sistema y el estado del reloj se muestran.

Figura configuracién de 3,111 a 1 NTP

| NTP Setup
e ————
Local Time 2000-1-1 10:42:44
Cancel
Time Zone £ (GMT+08:00) Beijing, ing, Urumqi v e
X Refresh \
Auto Synchrony(Optional) Synchrony | ==
. - 12016 v |Year |8 v |Month 4 v Day
Time Setting
14 v Hours |21 v |Miniutes |46 v Seconds
Tabla 3.11-1 interfaz de configuracién de NTP
it observaciones
Hora local Mostrar la fecha y la hora del sistema.
Zona horaria Establecer la zona horaria para el sistema.
Auto
Haga clic para activar el tiempo sincronizado.
Sincronia (ptica)
Configuracion de hora Ajuste la fecha y hora del sistema.
Figura 3.11-2 configuracion sincronia automatica
MNTF Setup
Lascal Time 2000-1-2 OF:17:47
Time zone (GMT+08:00) Bedjing, Chongging, Urumagi v
Auto synchromy{Optional) synchrony #
Smhmnom network time state Mot synchronized
2021122982 { H:202.112.29.82 )
Tirme server If mot synchronized, please check the switch to the time senvers

network.



Tabla 3.11-2 configuracion sincronia automatica

it observaciones

Estado de hora de red

3 Visualizar el estado de sincronizacion del reloj del sistema.
sincrona

servidor de tiempo Configura NTP direccion IP del servidor.

El siguiente es el diagrama de red para el cliente NTP y el modo de servidor como se muestra en Figura

3,111-3.

Figura 3,111-3 de red para NTP

As sarver mode
the device sends
reply packet.

Client Server

NTP packet

Y

Filtaring and
selecting clock, the
device synchronizes
t's time to the
optimization server

F 3

3.11.2 pautas de configuracion

El estado del reloj puede ser no sincronizado después de su configuracién, ya que el proceso se

Témate un tiempo. Puede actualizar la pagina para ver la hora del reloj y el estado del sistema después.

3.12 Configuracion de SNMP

Simple Network Management Protocol (SNMP) como protocolo estandar de Internet ha sido ampliamente utilizado como una estacion de
administracion para acceder y operar los dispositivos en la red, independientemente de sus vendedores, caracteristicas fisicas y

tecnologias de interconexion.

SNMP permite a los administradores de red para leer y establecer las variables en los dispositivos gestionados para controlar su

funcionamiento y el estado de salud, problemas de red diagnosticar y estadisticas cobrar con fines de gestion.

3.12.1 mecanismo de SNMP

SNMP marco comprende los siguientes elementos:




. SNMP-gerente trabaja en una estacion de trabajo de gestion de red (NMS) para supervisar y gestionar los dispositivos compatibles

con SNMP como se muestra en Figura 3.12-1 .

. SNMP agente de fabrica en el dispositivo gestionado para recibir y solicitudes mango de NMS, y se envian las capturas NMS cuando algunos

eventos, como el cambio de estado de la interfaz, se producen.

o Base de Informacion de Gestion (MIB): especifica las variables (como el estado de la interfaz y el uso de la CPU) mantenidos por

el agente SNMP para el administrador SNMP para leer y conjunto.

Figura 3.12-1 Relacion entre NMS, agente y MIB

Get / set solicitudes MIB
_

+—
Get / set respuestas
NMS y Trampas Agente

Una MIB almacena variables llamadas “nodos” o “objetos” en una jerarquia de arbol e identifica cada nodo con un OID unico. Un
OID es una cadena de nimeros que describen la ruta desde el nodo raiz a un nodo hoja. Por ejemplo, el objeto B en Figura

3,122-2 se identifica de forma tnica por el OID {1.2.1.1}.

Figura 3,122-2 arbol MIB

si

UNA

SNMP proporciona las siguientes cuatro operaciones basicas:

o Get-NMS recupera nodos de objetos SNMP en un agente MIB.

. modifica Set-NMS el valor de un nodo de objeto en el agente de MIB.
. agente de trampa SNMP envia trampas para eventos informe al NMS.

. Inform-NMS envia alarmas a otros SMN.

3.12.1.1 version del protocolo SNMP

agentes SNMP admiten tres versiones de protocolo SNMP: SNMPv1, SNMPv2c, y SNMPv3.



. SNMPv1 utiliza nombres de comunidad para la autenticacién. A nombre de la comunidad desempefa un papel similar a una
contrasefa para regular el acceso del SNM a agente. Si el nombre de la comunidad proporcionada por NMS es diferente del

nombre de comunidad Set del agente, la conexion SNMP no puede ser establecido y el NMS deja de acceder al agente.

. SNMPv2c utiliza nombres de comunidad para la autenticacion. SNMPv2c es compatible con SNMPv1, pero ofrece mas modos de

funcionamiento, es compatible con mas tipos de datos, y proporciona diversos codigos de error para solucionar problemas.

o SNMPV3 ofertas de autenticacion basado en el modelo de seguridad basado en el usuario (USM), que permite a los
administradores de red para configurar las funciones de autenticacion y privacidad. La funcion de autenticacion se utiliza para
autenticar la validez del extremo de envio de los paquetes de autenticacion, impidiendo el acceso de usuarios no autorizados.
La funcién de privacidad se utiliza para paquetes de cifrar entre el NMS y agentes, la prevencion de los paquetes de ser
interceptados. USM garantiza una comunicaciéon mas segura entre los SMN y agentes proporcionando funciones de

autenticacion y privacidad.

interaccion exitosa entre un NMS y los agentes requiere coherencia de las versiones de SNMP configurados en ellos.

3.12.2 Configuracion de SNMP

Seleccionar Dispositivo -> SNMP para entrar en la pagina de configuracion SNMP, como se muestra en Figura 3,12-3 . Seleccionar

activar o desactivar parametros SNMP y configure como version de SNMP; También puede ver las estadisticas de SNMP, lo que nos ayuda a

comprender el estado de funcionamiento de SNMP después de la configuracion.

Figura 3,122-3 de configuracion SNMP

Setup
Summary Apply
Cancel

Device SNMP Enable ' Disable

+ Basic

z SNMP Version vi v

+ Maintenance

+ Syslog Local Engine ID *478943456748F4242A33B4 (10-64 Hex Chars)

+ Configuration Location (1-200 Chars)

Port Management

' 0 Contact (1-200 Chars)

+ Port Mirroring

+ PoE

+ Users Note: If you don't enter location and contact information, these two items are restored to their defauits.

+ VCT Items marked with an asterisk (*) are required

+ Flow Interval

+ NTP

+ SNMP
Network

' |

Nac J

Tabla 3.12-1 Los elementos de configuracion

it Descripciéon

SNMP Especificar para activar o desactivar SNMP

Version SNMP Version conjunto SNMP




Descripcion

ID de motor local

Configurar el ID de motor local.

La validez de un usuario después de que se crea depende de la ID de motor del agente SNMP. Si el ID del motor no es

idéntica a la ID de motor actual, el usuario no es valido.

Ubicacion

Describir la ubicacion fisica del dispositivo.

Contacto

Describir la informacion de contacto.

3.12.3 Configuracion de una comunidad SNMP

1 . Seleccionar Dispositivo -> SNMP.

2. Haga clic Comunidad para entrar en la pagina, como se muestra en Figura 3,122-4 .

3. Haga clic Afiadir para entrar en la pagina, como se muestra en Figura 3,12-5 .

Si necesidad de modificar “Comunidad SNMP”, haga clic en la opcién relacionada como se muestra en Figura 3.12-6 , Si necesidad de eliminarlo, haga clic en

“Eliminar”.

Figura comunidad 3,12-4 configurar un SNMP

Summary

Device

Basic
Maintenance
Syslog
Configuration
Port Management
Port Mirroring
PoE

Users

vCcT

Flow Interval
NTP

SNMP

Network

Security

Qos

Community

Add
] Community Name Access Right MIB View Operation ‘
Del Selected

test Read and Write ViewDefault Delete e

Note: Only SNMPv1 and SNMPV2 support community name setting.

Figura 3,12-5 crear una comunidad SNMP

Summary

Device

.

.

Basic
Maintenance
Syslog
Configuration

Port Management
Port Mirroring
PoE

Community

| Aepy |

Cancel
‘Community Name 1 (1-32 chars) (...

Access Right Read and Write
View ViewDefault v |

Items marked with an asterisk (*) are required




Figura 3,122-6 Modificar una comunidad SNMP

Summary

Device
+ Basic

-

Maintenance

-

Syslog

-

Configuration

-

Port Management

-

Port Mirroring
+ PoE

+ Users

+ VCT

Flow Interval
+ NTP

+ SNMP

-

Network
Security

Qos

" Community ‘

Modify SNMP Community Apply
Community name test Cancel
Access Right Read and Write
View ViewDefault »

Tabla 3.12-2 Los elementos de configuracion para configurar una comunidad SNMP

it

Descripcion

Nombre de la comunidad

Conjunto nombre de comunidad SNMP.

Acceso correcto

Configurar SNMP NMS derecho de acceso
Sdlo lectura-NMS sélo puede realizar una operacion de lectura a los objetos MIB
Leer y escribir-NMS puede realizar ambas operaciones de lectura y escritura al MIB

objetos

Ver

Especificar la vista asociada con la comunidad para limitar los objetos de la MIB que se puede acceder por NMS.

3.12.4 Configuracion de un grupo SNMP

1. Seleccionar Dispositivo -> SNMP;

2. Hacer clic Grupo para entrar en la pagina, como se muestra en Figura 3,12-7 .

3. Hacer clic Afiadir para entrar en la pagina, como se muestra en Figura 3,122-8 .

Si necesidad de modificar “Grupo SNMP”, haga clic en el grupo relacionado como se muestra en Figura 3,12-9 , Si necesidad de eliminarlo, haga clic en

“Eliminar”.



Figura 3,122-7 grupo SNMP

Group Name Security Level Read View Write View Notify View

a test Auth/NoPriv ViewDefault ViewDefault ViewDefault Deleta

Note: Only SNMPV3 support group setting.

Figura 3,122-8 Crear un grupo SNMP

Summary Apply
_— Add SNMP Group

D Cancel
evice Group Name 1-32 chars) s

|

+ Basic

BT Security Level NoAuth/NoPriv. -~
Syslog Read View ViewDefault v
Eami e Write View ViewDefault ¥

Port Management
Port Mirroring DUty e
+ PoE
+ Users
+ VCT

-

-

-

-

-

Items marked with an asterisk (*) are required

Figura grupo 3,122-9 modificar un SNMP

summary

Device
Group Name

A Security Level Auth/NoPriv \/
+ Maintenance o

+ Syslog Read View

g

+ Basic

Default »

-

.

Viewl
Configuration Write View ViewDefault ¥
Port Management View

Notify View Default v

-

Port Mirroring
* PoE

+ Users

+ VCT

+ Flow Interval

+ SNMP



Tabla 3,12-3 Los elementos de configuracion para la creacion de un grupo SNMP

it Descripcién

Nombre del grupo Grupo conjunto SNMP.

Seleccione el nivel de seguridad para el grupo SNMP. Los niveles de seguridad disponibles son:
NoAuth / NoPriv-Sin autenticacion sin privacidad.
Auth / NoPriv-Autenticacién y sin privacidad.

Nivel de seguridad Auth / Priv-autenticacion y privacidad.

®IMPORTANTE:

Para un grupo existente SNMP, su nivel de seguridad no se puede modificar.

Leer Ver Seleccionar vista de lectura.

Seleccionar vista de escritura.
Ver Comentario
Si no se configura ninguna vista de escritura, el SNM no puede realizar operaciones de escritura a todos los objetos MIB.

Seleccione Notificar vista.
Ver notificar
Si no notificar a la vista esta configurado, el agente no puede enviar capturas a NMS.

3.12.5 Configuracion de un usuario SNMP

1. Seleccionar Dispositivo -> SNMP.
2. Hacer clic Usuario para entrar en la pagina, como se muestra en Figura 3.12-10 .
3. Hacer clic Afiadir para entrar en la pagina Agregar usuario de SNMP, como se muestra en Figura 3,12-11 .

Si necesidad de modificar “Usuario SNMP”, haga clic en el nombre relacionado como se muestra en Figura 3,122-12, Si necesidad de eliminarlo, haga clic en

“Eliminar”.

Figura 3.12-10 usuario SNMP

Summary Add
L User Name Group Name Authentication Mode Privacy Mode
Device N Del Selected
admin test MD5 DES56 Delete
+ Basic
+ Maintenance
+ Syslog Note: Only SNMPV3 support user setting.
+ Configuration

Port Management

Port Mirroring
+ PoE

+ Users

+ VCT

+ Flow Interval
+ NTP

SNMP

Network
Security

Qos



Figura 3,122-11 Crear un usuario de SNMP

User

Summary Apply
Add SNMP User
De Cancel
e User Name 'Edmm (1-32 Chars) e
+ Basic
SiNiaktenance Security Level | Auth/NoPriv. v |
+ Syslog Group Name | test(Auth/NoPriv) v |
+ Configuration Authentication Mode [MDs  v|
Port Manag 18 2
< »emen Authentication Password (1-32 Chars)
+ Port Mirroring
+ POE Confirm Authentication Password (1-32 Chars)
+ Users Privacy Mode |DESS6 v
+ ver Privacy Password (1-32 Chars)
+ Flow Interval . S
Confirm Privacy Password (1-32 Chars)
+ NTP
+ SNMP
Network Items marked with an asterisk (*) are required
Security
Qos

Figura usuario 3,12-12 modificar un SNMP

Summary

Device

+ Basic

.

Maintenance
Syslog
Configuration

-

-

-

Port Management
Port Mirroring

.

.

Flow Interval
+ NTP
SNMP

-

Network

User

Modify SNMP User

\ (1-32 chars)

|(1-32 chars)

User Name admin

Security Level
Group Name
Authentication Mode MDS v
Authentication

Password ‘

Confirm Authentication

Password ‘

Privacy Mode

Privacy Password I

\ (1-32 chars)

Confirm Privacy

|(1-32 chars)

Password

Tabla 3,12-4 Los elementos de configuracion para crear un usuario de SNMP

it

Descripcion

Nombre de usuario

Nombre de usuario conjunto SNMP.

Nivel de seguridad

Seleccione el nivel de seguridad para el grupo SNMP. El siguiente es el nivel de seguridad disponibles:

NoAuth / NoPriv-Sin autenticacion sin privacidad.
Auth / NoPriv-Autenticacién y sin privacidad.

Auth / Priv-autenticacion y privacidad.




Descripcion

Nombre del grupo

Seleccione un grupo de SNMP a la que pertenece el usuario.

Cuando el nivel de seguridad es NoAuth / NoPriv, se puede seleccionar un grupo de SNMP sin
autenticacion y privacidad.

Cuando el nivel de seguridad de autenticacion es / NoPriv, se puede seleccionar un grupo de SNMP sin
autenticacion sin privacidad o la autenticacion sin privacidad.

Cuando el nivel de seguridad es de Auth / Priv, se puede seleccionar un grupo SNMP de cualquier nivel de

seguridad.

modo de autenticacion

Seleccionar un modo de autenticacion (incluyendo MD5 y SHA) cuando el nivel de seguridad es de Auth / o NoPriv

de autenticacion / Priv.

autenticacion de contrasefia

Confirmar autenticacién de contrasefia

Establecer contrasefia de autenticacion cuando el nivel de seguridad es de Auth / o NoPriv de Auth / Priv.

La contrasefia de autenticacion confirman debe ser la misma con la contrasefia de

autenticacion.

Modo privado

Seleccionar un modo de privacidad (Incluido DES56, AES128, y 3DES) cuando el nivel de seguridad es

de Auth / Priv.

Contrasena de privacidad

Establecer la contrasefia de privacidad cuando el nivel de seguridad es de Auth / Priv.

La privacidad de confirmacion de contrasefia debe ser la misma con la clave de proteccion.

3.12.6 Configuracion de la funcion de trampa SNMP

1. Seleccionar Dispositivo -> SNMP;

2. Hacer clic Trampa para entrar en la pagina, como se muestra en Figura 3,12-13 .

3. Seleccionar para permitir que el la funcién de captura SNMP en la parte superior de la pagina y configure los hosts de destino

de las trampas SNMP en la parte baja de la pagina.

4. Hacer clic Afiadir para entrar a " Afiadir Trampa host de destino "Pagina, como se muestra en Figura 3,12-24 .

Si la necesidad de modificar “captura SNMP host de destino”, haga clic en la direccion IP relacionada como se muestra en Figura 3,122-35 , Si necesidad de

eliminarlo, haga clic en “Eliminar”.




Figura 3,122-43 configuraciéon Trampas

| Trap
Summary Apply
==
i Add
SNMP Trap v [ aea |
¢ Basi | et Selected
*+ Maintenance
+ Syslog Destination IP Address Security Name UDP Port S;c(::;r:ly Security Level Operation
¢ Configuration 8] 10.12.0.182 test 162 vae NoAuth/NoPriv Delete |
+ Port Management
+ Port Mirroring

Note:: Security name must be SNMPv1/SNMPv2 community name or SNMPv3 username.

Figura 3,12-5 Agregar Trampa host de destino

Trap |
-
=N

Destination IP Address ~ *

Security Name 1 (1-32chars)

UDP Port {162 | (165535, Defauli=162)
Security Model Vi .
Security Level NoAuth/NoPTv v

Items marked with an asterisk (*) are required

Figura 3.12-6 Modificar Trampa Host Target

Trap

Summary mu
Modify Trap Target Host -

Device S

Destination IP Address 10.12.0.182

+ Basic

+ Maintenance SR LT e

+ syslog UDP Port 162  |(1-65535, Default = 162)

+ Configuration Security Model v2C v

+ Port Management i -
Security Level NoAuth/NoPri v

+ Port Mirroring

+ PoE

+ Users

+ VCT

+ Flow Interval

+ NTP




Tabla 3.12-5 Los elementos de configuracién

Descripcion

Direccién IP de destino

Configurar la direccion IP de destino: introduzca la direccion IP correspondiente de acuerdo con el tipo de direccion IP

(IPv4).

Nombre de seguridad

Conjunto nombre de seguridad, que puede ser un nombre de comunidad SNMPv1, un nombre de comunidad

SNMPv2c, o un nombre de usuario SNMPv3.

El puerto UDP

numero de puerto UDP conjunto.

®IMPORTANTE:

El numero de puerto por defecto es 162, que es el puerto SNMP-especificado utilizado para recibir trampas en NMS. En
general (como el uso de IMC o MIB Browser como NMS), puede utilizar el nimero de puerto por defecto. Si es

necesario cambiar este nimero, por favor asegurese de que la configuracion es la misma que en el NMS.

Modelo de seguridad

modelo de seguridad es la version SNMP. Asegurese de que la version de SNMP es la misma que la de NMS; de lo

contrario, el SMN no puede recibir ninguna trampa.

Nivel de seguridad

Establecer el modo de autenticacion y privacidad de trampas SNMP cuando el modelo de seguridad

se selecciona como v3. Los niveles de seguridad disponibles son: ninguna autenticacion sin privacidad,

autentificacién pero sin privacidad, y la autenticacion y privacidad.

Cuando el modelo de seguridad se selecciona como v1 o v2c el nivel de seguridad no esta

autenticacion sin privacidad, y no puede ser modificado.

3.12.7 ejemplo de configuraciéon SNMP

3.12.7.1 requisitos de la red

. Como se muestra en Figura 3,12-176 , El SNM conecta con el agente / Switch a través de una Ethernet.

. La direccién IP del NMS es 1.1.1.2/24.

. La direccion IP de la interfaz de VLAN en el interruptor es 1.1.1.1/24.

. Los monitores NMS el agente mediante SNMPV3. El agente informa de errores o fallos al NMS.

Figura 3,12-16 diagrama de red para la configuracion SNMP

VLAN-INT2
1.1.1.1/24

Cambiar

Agente

NMS
1.1.1.2/24




3.12.7.2 procedimiento de configuracion

tabla 1 Configurar agente

# Configuracion de direcciones IP para las interfaces. (Procedimiento omitida)

# Habilitar SNMP.

1. Seleccionar Dispositivo -> SNMP entrar Preparar la pagina como se muestra en Figura 3,12-17 .

Figura configuracion ajuste 3,12-17 SNMP

Summary

Device

.

.

.

-

.

Basic
Maintenance
Syslog
Configuration
Port Management
Port Mirroring
PoE

Users

veT

Flow Interval
NTP

SNMP

Network
Security
QoS

2. Seleccionar Habilitar.

3. Seleccionar v3

4. Hacer clic Aplicar.

| sewp

Apply |
—

SNMP *Enable  Disable S
SNMP Version v3 v

Local Engine ID +478943456748F4242A33B4 (10-64 Hex Chars)

Location (1-200 Chars)

Contact (1-200 Chars)

Note: If you don't enter location and contact information, these two items are restored to their defaults.

Items marked with an asterisk (*) are required

# Configurar una comunidad SNMP.

1. Hacer clic Grupo y haga clic Afadir para entrar en la pagina, como se muestra en Figura 3,12-18 .



Figura configuracion comunidad 3,12-18 SNMP

‘ Community
Summary Apply
-
Cancel

Dorcs Community Name * public (1-32 chars) !
+ Basic
+ Maintenance Access Right (Bead and e,y
+ Syslog View ViewDefault »
+ Configuration
+ Port Management
« Port Miroring Items marked with an asterisk (*) are required

2. Rellenar un nombre en la columna de “Nombre de la comunidad”.

3. Escoger " Lee y escribe "En la columna de‘derechos de acceso’

4. Hacer clic Aplicar.

# Configurar un grupo SNMP.

1. Hacer clic Grupo y haga clic Afiadir para entrar en la pagina, como se muestra en Figura 3,12-19 .

Figura configuracién 3,12-19 SNMP Group

Group

Summary -
Add SNMP Group -
Device
Group Name ‘11651 \[1—32 chars)
+ Basic
+ Maintenance Security Level Auth/Priv ¥
+ Syslog Read View ViewDefault ¥
+ Configuration Write View ViewDefault ¥
+ Port Management .
o Notify View ViewDefault ¥
+ Port Mirroring
+ PoE
¢ Users Items marked with an asterisk (*) are required
* VCT
+ Flow Interval
+ NTP
+ SNMP
Network

2. Entrar grupo 1 en la columna de Nombre del grupo.

3. Elija “de Auth / Priv” en la columna de “Nivel de seguridad”

4. Hacer clic Aplicar.



# Configurar un usuario de SNMP

1. Hacer clic Usuario y haga clic Afiadir para entrar en la pagina, como se muestra en Figura 3,12-20 .

Figura configuracion de usuario 3,12-20 SNMP

| User |

Summary
Add SNMP User
Device
User Name *admin (1-32 Chars)
+ Basic
Security Level Auth/Priv v
+ Maintenance
+ Syslog Group Name test(Auth/Priv) v
+ Configuration Authentication Mode

-

Port Management

Authentication Password o (1-32 Chars)

+ Port Mirroring
+ PoE Confirm Authentication Password e (1-32 Chars)
+ Users Privacy Mode DES56 ~
¢ ver Privacy Password . (1-32 Chars)
+ Flow Interval
Confirm Privacy Password 0 (1-32 Chars)
+ NTP
+ SNMP
Network Items marked with an asterisk (*) are required
Security
QoS

2. Introduzca un nombre en la columna de Nombre de usuario.

3. Elija “de Auth / Priv” en la columna de “Nivel de seguridad”
4. Seleccione el nombre del grupo en la columna de “Nombre de grupo”
5. Elegir el modo de autenticacion

6. Introduzca la contrasefia de autenticacion

7. Vuelva a introducir la autenticacién de contrasefia para confirmar

8. Elegir el modo de privacidad

9. Introduzca la contrasefia de privacidad

10. Volver a introducir contrasefia para confirmar privacidad

11. Hacer clic Aplicar.

# Habilitar el agente para enviar capturas SNMP.

1. Haga clic en el ment “Trampa” y haga clic en “afiadir”, la siguiente interfaz se muestra como Figura

3,12-21.



Figura configuracion trampa SNMP 3,12-21

Summary

Device

Basic
Maintenance
Syslog
Configuration
Port Management
Port Mirroring

-

-

-

Trap |

Add Trap Target Host

Destination IP Address ~ 91.1.1.2 |

Security Name: fadmin | (1-32chars)

UDP Port 4162 | (1-65535, Default=162)
Security Model —

Securty Level T —

Items marked with an asterisk (*) are required

2. Escriba la direccién de destino 1.1.1.2.

3. Escriba el nombre de Seguridad “admin”.

4. Seleccionar v3 de la columna de Modelo de seguridad.

5. Hacer clic Aplicar.

Figura configuracién trampa SNMP 3,12-22

Summary

Device

.

.

.

-

-

Basic
Maintenance
Syslog
Configuration
Port Management

Port Mirroring

Trap
SNMP Trap -m
SNMP Trap
Del Selected
P Security Security = :
|} Destination IP Address Name UDP Port Model Security Level Operation
1112 admin 162 V3 Auth/Priv

Note:: Security name must be SNMPv1/SNMPv2 community name or SNMPVv3 username.

6. Seleccionar Trampa de SNMP

7. Hacer clic Aplicar.

Tabla 2 Configurar NMS.



PRECAUCION:

La configuracion en NMS debe ser consistente con que en el agente. De lo contrario, no se puede llevar a cabo operaciones

correspondientes.

SNMPv3 adopta un mecanismo de seguridad de la autenticacion y privacidad. Debe configurar nombre de usuario y nivel de
seguridad. De acuerdo con el nivel de seguridad configurado, debe configurar el modo relacionados con la autenticacion, la

autenticacion de contrasefia, el modo de privacidad, clave de proteccion, y asi sucesivamente.

También debe configurar los tiempos de reintento de tiempo y el envejecimiento. Después de estas configuraciones, puede configurar el

dispositivo como sea necesario a través de NMS. Para obtener mas informacion sobre la configuracion NMS, consulte el manual NMS.

3.12.7.3 verificacion de la configuracion

Después de la configuracion anterior, NMS puede establecer una conexién de SNMP con el agente de valores de consulta y reconfigurar de los
objetos en el agente de MIB.

Si una interfaz de inactividad en el agente se apaga o se crid, el NMS puede recibir informacion de ATRAP

agente.



4 Administracion de redes

4.1 Configuracion de VLAN

4.1.1 Introduccion a la VLAN

Ethernet es una tecnologia de red basada en la colision Detect (CSMA / CD) Mecanismo / Carrier Sense Multiple Access. A medida que
se comparte el medio, las colisiones y las emisiones excesivas son comunes en las redes Ethernet. Para abordar la cuestion, LAN
virtual (VLAN) se introdujo para romper una LAN abajo en VLAN separadas. VLANs estan aislados unos de otros en la Capa 2. Una

VLAN es un dominio de puenteo, y todo el trafico de difusion esta contenida dentro de ella, como se muestra en Figura 4.1-1 .

Figura diagrama 4.1-1 Una VLAN

VLAN 2

Un conmutador B interruptor

VLAN 5

Una VLAN se divide l6gicamente en una base de organizacion en lugar de sobre una base fisica. Por ejemplo, todas las estaciones de trabajo y

servidores utilizados por un grupo de trabajo particular pueden ser conectados a la misma LAN, independientemente de sus ubicaciones fisicas.

la tecnologia VLAN ofrece los siguientes beneficios:

. Confinar el trafico de difusion dentro de las VLAN individuales. Esto reduce el desperdicio de ancho de banda y mejora el

rendimiento de la red.

. Mejorar la seguridad de LAN. Mediante la asignacion de los grupos de usuarios a diferentes VLAN, puede aislarlos en la Capa 2 routers

o capa se requieren 3 interruptores para permitir la comunicacion entre las VLAN.

. Flexible creacion del grupo de trabajo virtual. A medida que los usuarios de un mismo grupo de trabajo pueden ser asignados a la misma
VLAN, independientemente de su ubicacion fisica y, construccion de la red de modo que el mantenimiento es mucho mas facil y mas

flexible.

La tabla siguiente muestra como los puertos de diferentes marcos de manejar tipos de enlace:



Tabla 4.1-1 Tipo de puerto

tipo de puerto

Acciones (en el rioc direccién und)

trama sin etiquetar tramas etiquetadas

Acciones (en la direccién de salida)

Recibe la trama si su VLAN ID

es el mismo con PVID.

Etiquetas del marco con la

Elimina la etiqueta de VLAN y envia la trama.

Acceso
etiqueta PVID.
Descarta la trama si su ID de VLAN
es diferente de PVID.
Elimina la etiqueta y envia la trama si la trama lleva la
etiqueta PVID y el puerto pertenece a la PVID. Envia
Comprueba si el PVID se . L . .
la trama sin la eliminacién de la etiqueta si su VLAN
El maletero realiza en el puerto: ) )
Recibe marco si su VLAN se realiza se realiza en el puerto, pero es diferente de la PVID.
en el puerto. Gotas marco si su
Si es asi, las etiquetas del marco
VLAN no se realiza en el puerto.
con la etiqueta PVID.
Envia la trama si su VLAN se realiza en el puerto. La
Si no es asi, abandona la
trama se envia con la etiqueta VLAN eliminado o
Hibrido trama.

intacto dependiendo de su configuracion.

4.1.2 Anadir / Modificar VLAN

Seleccionar Red -> VLAN -> 802.1.Q VLAN para entrar en la pagina, como se muestra en Figura 4.1-2 .

Figura 4.1-2 Crear VLAN

Summary
Device

Network
+ VLAN

.

VLAN Interface

.

DHCP snooping

-

MAC Filter

.

Link Aggregation
s LLDP

.

IGMP Snooping
IPv4 Routing
+ Telnet

.

Security

QoS

‘ 802.1Q VLAN ‘

Available Ports: Included Ports:

Portl

Port2

Por3 [>>]
Port4

Ports

Port6

Port?

Portg

Port9

Portlo -

fassl

VLAN Description (0-32 Chars)

Help

VLAN ID (Example: 3-5, 8, 10)

Apply

Back

VLAN. If you create a VLAN range, ports are not configurable.

Tabla 4.1-2 Los elementos de configuracion

‘You can move an available port to the included ports to add the port to the VLAN, or remove a port from the included ports to remove the port from the

it Descripcién
ID de VLAN namero de VLAN ID.

Descripcién de la informacion de la VLAN. Si este es nulo, establecer la VLAN describe como informacién de configuracion
Descripciéon VLAN

por defecto.




it

Descripcion

Puertos disponibles

Visualizar la lista de puertos disponibles.

Los puertos incluidos

Mostrar el puerto actual.

4.1.3 visualizacion de puerto de enlace troncal

Un puerto de enlace troncal puede llevar a varias VLAN para recibir y enviar tréfico para ellos. Excepto el trafico del puerto VLAN ID (PVID), el trafico enviado a

través de un puerto de enlace troncal de VLAN sera etiquetada. Por lo general, los puertos que conectan los dispositivos de red estan configurados como

puertos troncales.

Seleccionar Red -> VLAN. Hacer clic El maletero y seleccionar las VLAN como se muestra en Figura 4.1-3 .

Figura 4.1-3 Seleccione VLAN

Summary

Device

Network

-

-

-

-

-

-

-

VLAN

VLAN Interface
DHCP snooping
MAC Filter

Link Aggregation
LLDP

IGMP Snooping
IPv4 Routing

Telnet

Security

Qos

‘ Trunk ‘
L] Port PVID Permit VLAN Delete Help
3 1 2-6 | Delete
| elele | Create

Del Selected

Tabla 4.1-3 Los elementos de configuracion de VLAN de seleccion

it Descripcion

Puerto puerto de enlace troncal, haga clic para modificar la configuracién de puerto de enlace troncal
PVID Por defecto VLAN ID de puerto del tronco

permiso de VLAN Permitir VLAN poder

Borrar Eliminar puerto troncal

4.1.4 Crear puerto de enlace troncal

Hacer clic Crear, a continuacion, el usuario puede crear un puerto troncal como se muestra en Figura 4.1-4 .




Figura 4.1-4 Crear un puerto troncal

Trunk
Summary
Device Help
PVID (1-4094) 1
Network Apply

:
;

+ VLAN Interface 28

Trunk Port Setup

é
g

VLAN ALL
¢ LLDP
+ IGMP Snooping ol
+ IPv4 Routing Delete VLAN
+ Telnet Note:
Security You can add or delete permitted VLANS.
Qos Add VLAN: A VLAN is an integer from 1 to 4094. You can input multiple VLAN numbers separated by commas, and number ranges by using hyphens (for example 3-7).

Delete VLAN: A VLAN is an integer from 1 to 4094. You can input multiple VLAN numbers separated by commas, and number ranges by using hyphens (for example 3-7).

4.1.5 pantalla puerto hibrido

Un puerto hibrido puede llevar a varias VLAN para recibir y enviar trafico para ellos. A diferencia de un puerto de enlace troncal, un puerto hibrido permite que
el trafico de todas las VLAN pase a través de VLAN sin etiqueta. Se puede configurar un puerto conectado a un dispositivo de red o terminal de usuario como

un puerto hibrido.

Seleccionar Red -> VLAN y haga clic Hibrido para entrar en la pagina que se muestra en Figura 4.1-5 .

Figura 4.1-5 Hybrid

Summary .
L Port PVID Permit VLAN Delete
Device
o T:2-5
4 1 -_Dele[e
Network U: 1,6-10
+ VLAN

+ VLAN Interface

-

DHCP snooping
MAC Filter

-

-

Link Aggregation
LLDP

-

-

IGMP Snooping

-

IPv4 Routing

-

Telnet

Security

Qos

Tabla 4.1-4 Los elementos de configuracion de la modificacion de una VLAN

it Descripcion
Puerto Seleccione el puerto hibrido para ser modificado.
PVID Modificar el VID de la VLAN seleccionada.

T: Lista de VLAN que permitieron a través del puerto con la etiqueta;
permiso de VLAN

T: Lista de VLAN que permite a través sin la etiqueta.

Borrar Eliminar puerto hibrido.




it

Descripcion

Crear

Crear puerto hibrido.

del seleccionada

Eliminar el puerto hibrido seleccionado.

4.1.6 Crear puerto hibrido

Figura 4,1-6 crear un puerto hibrido

Summary

Device

Network

.

.

VLAN

VLAN Interface
DHCP snooping
MAC Filter

Link Aggregation
LLDP

IGMP Snooping
IPv4 Routing
Telnet

Security

QoS

Hybrid
Hybrid (1~28) |
PVID (1-4094) 1
Tagged VLAN(1~4094)
Untagged VLAN(1~4094) 1
Note:

Hybrid Port : You can input multiple port numbers separated by commas, and number ranges by using hyphens (for example 3-7).
PVID : 1-4094
Tagged VLAN: You can input multiple VLAN numbers separated by commas, and number ranges by using hyphens (for example 3-7).
Untagged VLAN: You can input multiple VLAN numbers separated by commas, and number ranges by using hyphens (for example 3-7).

Tabla 4.1-5 Los elementos de configuracion de crear una VLAN

Help
Apply |

Back |

it Descripcion

Hibrido Crear un nuevo nimero de puerto hibrido.

PVID El puerto por defecto VLAN ID.

Tagged VLAN Lista de VLAN que permitieron a través del puerto con la etiqueta;

VLAN sin etiqueta

Lista de VLAN que permite a través del puerto sin etiqueta

4.1.7 Modificar la configuracion del puerto hibrido

Haga clic en el puerto hibrido para modificar el parametro de un puerto hibrido, como se muestra en Figura 4.1-7 .



Figura 4.1-7 Modificar un puerto hibrido

Hybri
Summary
Device
PVID (1~4094) 1
Network. Heip
+ VLAN Interface Tagged VLAN: -
+ DHCP snooping 28 Back
+ MAC Filter
+ Link Agge Untagged VLAN:
+ LLDP 1,6-10
+ IGMP Snooping
ot
« Telnet Tagged VLAN
Security Untagged VLAN
Qos Delete VLAN
Note:
‘You can add or delete permitted VLANs.
Tagged VLAN: A VLAN is an integer from 1 to 4034. You can input multiple VLAN numbers separated by commas, and number ranges by using hyphens (for example 3-7).
Untagged VLAN: A VLAN s an integer from 1 to 4094. You can input multiple VLAN numbers separated by commas, and number ranges by using hyphens (for example 3-7)
Delete VLAN: A VLAN is an integer from 1 to 4034. You can input multiple VLAN numbers separated by commas, and number ranges by using hyphens (for example 3-7).
4.1.8 ejemplo de configuraciéon VLAN
4.1.8.1 requisitos de la red
Diagrama de red es la siguiente:
. puerto de enlace troncal Gigabit Ethernet 1/0/1 del conmutador A esté conectado al puerto de enlace troncal Gigabit Ethernet 1/0/1 del interruptor B.

. El PVID de Gigabit Ethernet VLAN 1/0/1 es 100.

. Gigabit Ethernet 1/0/1 permisos paquetes de VLAN 2, VLAN 6 pasen a través a través de VLAN 50° y VLAN 100.

Figura 4,1-8 diagrama de red para la configuracion VLAN

GE1/0/1 GE1/0/1

Un conmutador B interruptor

4.1.8.2 procedimiento de configuracién

Configure el Switch A

# Crear VLAN 2, VLAN 6 a través de la VLAN 50, y VLAN 100.

Seleccionar Red -> VLAN, rellenar ID en la columna de “VLAN ID” que a continuacién y, a continuacion, haga clic "aplicar”.



Figura 4,1-9 Vlan crear

802.1Q VLAN

VLAN Create
Device
VLAN ID 2,6-50,100 (Example: 3-5, 8, 10)
Network .
VLAN Descripion E— T
+ VLAN
+ VLAN Interface Available Ports: Included Ports:
+ DHCP snooping Portl - -
- Port2
+ MAC Filter Port3 H
+ Link Aggregation Port4
Ports
¢ LLDP Porté
+ IGMP Snooping port7
Portg
+ IPv4 Routing Port9
+ Telnet Portlo e -
Security ‘You can move an available port to the included ports to add the port to the VLAN, or remove a port from the included ports to remove the
QoS port from the VLAN. If you create a VLAN range, ports are not configurable.

# Configurar GigabitEthernet 1/0/1 como un puerto de enlace troncal de VLAN y configurar 100 como su PVID.

Seleccionar Red -> escoger VLAN y seleccione” El maletero”, elegir la opcién “1” en la columna de “tronco puerto” y

rellenar “100” en la columna de “PVID”. Enter “2,6-50,100" en la columna de “VLAN tronco” como se muestra en

Figura 4,1-10 .

Figura 4,1-10 Trunk puerto Vlan add

Trunk

Trunk Add
Device | e |
Trunk Port (1~28) 1 | -
Network
PVID (1~4094)
+ VLAN
T
+ DHCP snooping VLAN ALL m]
0 EREFE VLAN (1-4094) 2,6-50,100
+ Link Aggregation
Note:
+ LLDP
+ IGMP Snooping Trunk : You can input multiple port numbers separated by commas, and number ranges by using hyphens (for example 3-7).
+ IPv4 Routing PVID : 1-4094 =
+ Telnet VLAN : You can input multiple VLAN numbers separated by commas, and number ranges by using hyphens (for example 3-7).
Security
QoS

# Compruebe la configuracion.

Haga clic en Red -> VLAN, haga clic en “tronco” para comprobar la configuracion.

4.1.9 pautas de configuracién

Al configurar la funcién VLAN, por favor ajustarse a las directrices siguientes:
. Como la VLAN por defecto, la VLAN 1 no se puede crear ni eliminar.
. No se puede crear o VLAN quitan reservado para propositos especiales.

. Dinamica VLAN no se puede quitar de la pagina para eliminar las VLAN.



4.2 Interfaz de VLAN

Para los hosts de diferentes VLANs para comunicarse, debe utilizar un router o un conmutador de capa 3 para realizar el reenvio de capa 3.

Para lograr esto, se utilizan interfaces VLAN.

interfaces VLAN son interfaces virtuales utilizados para la Capa 3 comunicacion entre diferentes VLAN. Ellos no existen como

entidades fisicas en los dispositivos. Para cada VLAN, puede crear una interfaz VLAN. Puede asignar la interfaz VLAN con una

direccion IP y especificarla como la puerta de entrada de la VLAN para reenviar el trafico destinado a una subred IP diferente

de la de la VLAN.

4.2.1 Informacion de sumario

Esta pagina muestra la informacion de la interfaz VLAN actual como se muestra en Figura 4.2-1 .

Figura informacién 4.2-1 Resumen
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Tabla 4.2-1 Configuracion de crear una interfaz de VLAN

it

Descripcion

VLAN ID:

Mostrar una interfaz de ID de VLAN.

Estado fisico

Mostrar el estado fisico de la interfaz VLAN, de la siguiente manera:

Abajo: el estado de administracion de VLAN de la interfaz virtual para abierto, pero el estado fisico de cierre (puede ser porque

no hay una buena conexién o fallo de linea);

Up: la gestion de VLAN de los estados de interfaz virtual y estados fisicos estan abiertos;

estado de protocolo

Mostrar estado de protocolo de interfaz de VLAN, como sigue:

Abajo: el estado de protocolo esta cerrada, por lo general porque no hay una direccion IP de configuracion;

Arriba: el estado de protocolo es de hasta;

Método

Manual: Configurar una direccion IP estatica manualmente;

DHCP automaticamente: acceder a direcciones IP de forma dinamica.

Direccion IPv4 / Mascara

Mostrar la direccion IP de la interfaz virtual VLAN (si no esta configurado espectaculos "sin asignar")




it

Descripcion

Descripcion

Visualizar la informacién de descripcion de interfaz virtual VLAN

4.2.2 Creacion de una interfaz VLAN

Si no existe una VLAN, el sistema creara automaticamente a la VLAN.

Seleccionar Red -> Interfaz de VLAN y haga clic Crear para entrar en la pagina que se muestra en Figura 4.2-2 .

Figura 4.2-2 Crear VLAN
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Tabla 4.2-2 Configuracion de crear una interfaz de VLAN

it Descripcion
VLAN ID: Afadir un ID de VLAN

Afadir interfaz VLAN direccion IP manualmente o automaticamente.
Método

Manual: Configurar una direccion IP estatica manualmente;

DHCP automaticamente: acceder a direcciones IP de forma dinamica

Direccién IPv4

afiadir la direccion IP a la interfaz virtual VLAN, el valor por defecto esta vacia

mascara Longitud

afadir una mascara de subred de la interfaz virtual VLAN, por defecto esta vacia

Descripcion

Afadir descripcion de la interfaz VLAN, el valor por defecto esta vacia




4.2.3 Modificacion de una interfaz VLAN

NOTA:
. Después de modificar la direccion IPv4 para una interfaz VLAN seleccionada, haga clic en Aplicar para presentar la modificacion.
. Después de cambiar la direccion IP que se utiliza para iniciar sesién en el dispositivo, por favor desconexién con el dispositivo en primer lugar y

utilizar la direccién IP cambiado para volver a iniciar sesion.

Seleccionar Red -> Interfaz de VLAN y haga clic Modificar para entrar en la pagina que se muestra en Figura 4.2-3 .

Figura 4.2-3 Modificar VLAN
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Tabla 4.2-3 Configuracion de la modificacion de una interfaz de VLAN

Help
Apply
Cancel

it

Descripcion

Seleccione la interfaz VLAN

Seleccione la interfaz VLAN a configurarse.

Método

Cambiar la direccion IP del método de acceso de interfaz virtual VLAN.

Manual: Configurar una direccion IP estatica manualmente;

DHCP automaticamente: acceso a la direccion IP de forma dinamica.

Direccién IPv4

Afadir direccion IP a la interfaz virtual VLAN.

mascara Longitud

Modificar la direccion IP de interfaz virtual VLAN de la mascara de subred correspondiente

Estado fisico

Modificar el estado de la interfaz virtual VLAN

Descripcion

Afadir descripcion de interfaz virtual VLAN

4.2.4 Eliminar una interfaz VLAN

Seleccionar Red -> Interfaz de VLAN y haga clic retirar para entrar en la pagina que se muestra en Figura 4.2-4 .



Figura 4.2-4 Remove VLAN
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Tabla 4.2-4 Configuracion de la eliminacion de una interfaz de VLAN

it Descripcién

VLAN ID: Mostrar una interfaz de ID de VLAN.

Muestra el estado fisico de la interfaz VLAN, como sigue:

. Abajo: el estado de administracion de VLAN de la interfaz virtual para abierto, pero el estado fisico de cierre (puede ser
Estado fisico

porque no hay una buena conexion o fallo de linea);

Up: la gestion de VLAN de los estados de interfaz virtual y estados fisicos estan abiertos;

Shows estado de protocolo de interfaz de VLAN, como sigue:
estado de protocolo Abaijo: el estado de protocolo esta cerrada, por lo general porque no hay una direccion IP de configuracion;

Up: el estado de protocolo esta abierto;

Manual: Configurar una direccién IP estatica manualmente;

Método

DHCP automaticamente: acceder a direcciones IP de forma dinamica.
Direccion IPv4 / Mascara Muestra la direccion IP de la interfaz virtual VLAN (si no se configuran muestra "sin asignar")
Descripcion Muestra la descripcion de interfaz virtual VLAN

4.3 supervision DHCP

NOTA:

. Un dispositivo de supervision DHCP activado no trabajar si esta entre el agente de retransmision DHCP y el servidor
DHCP, y puede funcionar cuando esta entre el agente de cliente DHCP y relé o entre el cliente y el servidor DHCP.

. No se recomienda que para que el cliente DHCP, cliente BOOTP y DHCP snooping en el mismo dispositivo. De lo

contrario, DHCP snooping entradas pueden no ser generada, o el / cliente DHCP cliente BOOTP pueden fallar para

obtener una direccion IP.




4.3.1 Activacion de DHCP snooping

Seleccionar Red -> DHCP fisgoén, y haga clic supervisién DHCP para entrar en la pagina que se muestra en

Figura 4.3-1 . Puede activar o desactivar el DHCP snooping en el supervision DHCP campo.

Figura configuracion snooping 4.3-1 DHCP
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Network
+ VLAN
+ VLAN Interface
+ DHCP snooping
+ MAC Filter
+ Link Aggregation
+ LLDP
+ IGMP Snooping
+ IPv4 Routing
+ Telnet

Security

Qos

. Activar DHCP snooping, haga clic Habilitar en la columna de Supervision DHCP.

. Desactivar DHCP snooping, haga clic Inhabilitar en la columna de Supervision DHCP.

[ DHCP snooping |

DHCP Snooping Setting
Apply

DHCP Snooping

Port Port State
1

Port State Port
15
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4.3.2 Configuraciéon de DHCP snooping funciones en un puerto

Seleccionar Red -> DHCP snooping, y haga clic Supervisién DHCP puerto para entrar en la pagina que se muestra en

Figura 4.3-2, donde se puede configurar el puerto como puertos de confianza o no, y puede comprobar el

configuracion final a través Figura 4.3-1 .

Cancel



Figura 4.3-2 DHCP snooping configuracion del puerto
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Tabla 4.3-1 de configuracion de interfaz snooping DHCP

it Descripcion
Puerto Muestra el nombre de una interfaz especifica.
el estado del puerto Configurar la interfaz como de confianza o no de confianza.

4.3.3 Viendo los clientes de IP a MAC fijaciones

Seleccionar Red -> DHCP snooping, y haga clic Supervision DHCP usuario para ver los clientes

IP-a-MAC fijaciones registrados por snooping DHCP, como se muestra en Figura 4.3-3 .

Figura 4.3-3 DHCP usuario snooping

DHCP Snooping User
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Device -
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+ Link Aggregation
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+ IGMP Snooping
+ IPv4 Routing
+ Telnet
Security
QoS

Tabla de configuracion informacién snooping usuario 4.3-2 DHCP

Del Selected

Refresh

it Descripcién

IP Muestra la direccién IP asignada por el servidor DHCP al cliente.




it Descripcién

MAC Muestra la direccion MAC del cliente.

Puerto Muestra la interfaz de dispositivo al que esta conectado el cliente.
VLAN Muestra la VLAN a la que pertenece el dispositivo.

Borrar Eliminar los enlaces IP-a-MAC.

4.3.4 DHCP snooping ejemplo de configuracion

4.3.4.1 requisitos de la red

Como a continuacién, un dispositivo de supervision DHCP (Switch) esta conectado a un servidor DHCP a través de Gigabit Ethernet 1/0/1, y

para los clientes DHCP a través de Gigabit Ethernet y Gigabit Ethernet 1/0/2 1/0/3.

. Activar DHCP snooping en el interruptor y configurar DHCP snooping a la Opcién de soporte 82.

Configurar la estrategia de manejo de peticiones DHCP que contienen como opcién 82 reemplazar.
. Habilitar Gigabit Ethernet 1/0/1 para reenviar las respuestas del servidor DHCP; desactivar Gigabit Ethernet y Gigabit Ethernet

1/0/2 1/0/3 reenvio de las respuestas del servidor DHCP.

. Configurar Cambiar a los enlaces de direcciones IP a MAC récord clientes en los mensajes DHCP REQUEST y mensajes DHCP-ACK

recibidos de un puerto de confianza.

Figura 4.3-4 Diagrama de red para la configuracién snooping DHCP

Dispositivo

Servidor DHCP

GE1/0/1 Cambiar

snooping DHCP

GE1/0/2

cliente DHCP cliente DHCP

4.3.4.2 procedimiento de configuracién

# Activar DHCP snooping.




1. Seleccionar Red -> DHCP, y haga clic A la inspecciéon DHCP realizar la siguiente
operacion.

Figura 4.3-5 Habilitar DHCP snooping

| DHCP Snooping |

DHCP Snooping Setting

|
DHCP Snooping Enabled v i
Cancel

Port Port State Port Port State
15

1 Untrust Untrust
2 Untrust 16 Untrust
3 Untrust 17 Untrust
4 Untrust 18 Untrust
5 Untrust 19 Untrust
6 Untrust 20 Untrust

2. Escoger Activado en la columna de Supervisién DHCP.

# Configurar DHCP snooping funciones en Gigabit Ethernet 1/0/1.
1. Haga clic en Red -> DHCP snooping, elegir la opcion “supervision DHCP Puerto” de la siguiente manera.

Figura 4,3-6 Configurar DHCP snooping funciones en Gigabit Ethernet 1/0/1

DHCP Snooping Port
| |

- T
DHCP Snooping Ports
. = - 5 L Aoy |
Network _ -
+ VLAN
* VLAN iertace & (3] (5] [7] (o) ) (3] (i9) (1F] (Ae) (2] [29)
¢ e noapng (2] [4] (&) (] (36) [i3) (4] (ie) (4] (200 (23] 24) [pe] [pe] [ra) [oe]
+ Link Aggregation | creckar || camet |
+ LLDP
+ IGMP Snooping
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2. Elija “confianza” en la columna del “status”.

3. Seleccionar “Puerto 1”

4. Hacer clic Aplicar.



4.4 filtro MAC

Un dispositivo Ethernet utiliza una tabla de direcciones MAC para reenviar tramas a través de unidifusiéon en lugar de emisién. Esta tabla
describe qué puerto se puede llegar a una direccion MAC (o host). Cuando se transmita una trama, el dispositivo busca la direccién MAC
de la trama en la tabla de direcciones MAC en primer lugar. Si el dispositivo encuentra una entrada, se envia la trama por el puerto de

salida en la entrada. Si el dispositivo no se encuentra una entrada, transmite la trama a cabo de todos, pero el puerto de entrada.

El dispositivo aprende automaticamente las entradas de la tabla de direcciones MAC, o puede agregar manualmente.

Puede configurar y visualizar entradas de direcciones MAC y establecer su tiempo de envejecimiento.

NOTA:
. La tabla de direcciones MAC s6lo puede contener Capa 2 puertos Ethernet y la capa 2 interfaces agregadas ..
. Este documento cubre la configuracién de MAC de unidifusién entradas de la tabla de direcciones, incluyendo estatico, dindmico, y las entradas

de la tabla de direcciones de agujeros negros del MAC.

4.4.1 lista de MAC

Seleccionar Red -> Filtro MAC. El sistema muestra automaticamente el Lista de MAC, que muestra todas

las entradas de direcciones MAC en el dispositivo, como se muestra en Figura 4,44-1 .

Figura Lista MAC 4,44-1
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0200-000A-08FC Dynamic 1 3 Not Bound Delete

Tabla 4.4-1 elementos de la lista de Mac

it Descripcién

Busqueda de direccion MAC Introduzca la direccion MAC y VLAN ID y haga clic en Buscar

direcciones MAC y la correspondiente informacién de VLAN; haga clic en "Enlazar" para afiadir la informacién de enlace
espectaculos MAC

Afadir Afadir direccion MAC.




it

Descripcion

Enlazar

direccion MAC se unen con la IP y el puerto

Eliminar todos

Eliminar todas las direcciones MAC

del seleccionado

Borrar la direccion MAC seleccionada

Hacer clic Afiadir para entrar en la pagina, como se muestra en Figura 4.4-2 .

Figura 4.4-2 Crear una entrada de direccion MAC
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Tabla 4.4-2 Configuracién de crear una entrada de direccion MAC

Descripcion

Tipo

Establecer el tipo de la entrada de direccion MAC:

. Estatico -Static entradas de direcciones MAC que no envejecen a cabo. entradas de direcciones MAC estaticas configuradas manualmente por los

usuarios.

. Dindmica -Dynamic entradas de direcciones MAC que envejeceran a cabo.

. Blackhole entradas de direcciones MAC -Blackhole que jamas envejecen a cabo.

MAC

Establecer la direccién MAC que se afiade.

VLAN

Ajustar el ID de la VLAN a la que pertenece la direccion MAC.

Puerto

Establecer el puerto al que pertenece la direccion MAC.

4.4.2 Lista puerto MAC

Seleccionar Red -> MAC Filter, y haga clic en “lista Puerto de MAC”, como se muestra en Figura 4.4-3 .




Figura 4.4-3 Lista MAC Puerto
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Tabla 4.4-3 articulos puerto MAC

State
Not Bound
Not Bound
Not Bound
Not Bound

Not Bound

Delete All
Del Selected

it

Descripcion

Enlazar

Afadir la direccién MAC sin limites seleccionados a la lista de unién.

Eliminar todos

Eliminar todas direcciones MAC.

del seleccionada

Borrar la direccion MAC seleccionada.

4.4.3 Configurar un puerto de filtrado de MAC

el filtrado MAC se utiliza para controlar el acceso a la red. La apertura del puerto de filtrado MAC sélo permiten direccion de origen para la

unién de mensaje de direccion MAC que pasar por el fin de lograr el propésito de control de acceso a la red.

Seleccionar Red -> MAC Filter, y haga clic Puerto Filtro MAC, como se muestra en Figura 4,4-4

Figura 4,4-4 Puerto filtrado MAC
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Note:Click a port to enter the MAC filering configuration page.



Tabla 4.4-4 articulos Puerto filtrado MAC

it Descripcién

Correspondiente al numero de puerto, haga clic en el nimero de puerto para la configuracion del filtro MAC. Como se
Puerto

muestra en Figura 4,4-4
filtrado MAC Mostrar el estado de filtrado de MAC.

Ajuste de filtro La Figura 4,4-5 MAC
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Tabla 4,4-5 puerto MAC, filtro de elementos de ajuste

Descripcion

Configuracion del filtrado MAC

Apertura / cierre del puerto MAC, filtro de capacidades. Sélo permite esta opcidn, la lista blanca se llevara a efecto.

Afadir MAC lista blanca

Afadir unicast direcciones MAC estaticas.

4.4.4 Configurar la prevencion de ataques MAC

equipos MAC seguro capacidad de prevencion de ataques en la red de area local (LAN) el aprendizaje de un gran nimero de MAC no

vélida, lo que reducira el rendimiento y la estabilidad de la red.

Mostrar los nimeros de direcciones MAC de un puerto de aprender.

Seleccionar Red -> MAC Filter, y haga clic Ataque MAC Prevencion, como se muestra en Figura 4.4-6



Figura 4.4-6 MAC prevencién de ataques
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Tabla 4.4-6 articulos Ataque MAC de prevencion
it Descripcién
Puerto En correspondencia con el numero de puerto, no se puede establecer cuando los puertos es para la polimerizacion.
Limite superior Establecer el maximo de direcciones MAC aprendidas
Desconocido MAC de origen Recibir o descartar la trama que direccién MAC de origen no esta en la tabla de MAC
4.5 Agregar un link
Ethernet agregacion de enlaces, o simplemente agregacion de enlaces, combina multiples puertos Ethernet fisicos en un enlace légico,
llamado un enlace agregado. La agregacion de enlaces ofrece los siguientes beneficios:
. Ancho de banda aumenta mas alla de los limites de un mismo enlace. En un enlace agregado, el trafico se distribuye a través de los
puertos miembros.
. Mejora la fiabilidad del enlace. Los puertos miembros atras de forma dindmica a otro puerto. Cuando un puerto miembro de falla, su trafico

se conmuta automaticamente a otros puertos miembros.

NOTA:

Los soportes dispositivo de capa de solo 2 interfaces de agregacion.

4.5.1 visualizacion de la interfaz agregada

Seleccionar Red -> agregacion de enlaces, como se muestra en Figura 4.5-1 .



Figura 4.5-1 agregacion Enlace
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Security
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DHCP snooping

Link Aggregation

IGMP Snooping
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|‘ Link Aggregation ‘

Tabla 4.5-1 agregacion Enlace

@ Adggregation
Interface

1

Type Port

Manual 7,8,9,10

Load-Sharing Mode -

| Source-IP + Destination-IP v

Articulos

Descripcion

Sobre la base de la fuente MAC

direccion

Puerto de los miembros del grupo de convergencia de acuerdo con el

la direccion MAC de origen para compartir la carga.

Basado en el destino

Direccion MAC

grupo de puertos dijo que los miembros de recoleccién de acuerdo con el

direccién MAC de destino para compartir la carga.

el modo de carga

compartida

Sobre la base de la fuente MAC
la direccion y el destino

Direccion MAC

Puerto de los miembros del grupo de convergencia de acuerdo con el
direccion de origen MAC, la direccion MAC de destino de

compartiendo carga.

Sobre la base de la IP de origen
la direccion de destino IP

direccién

Puerto de los miembros del grupo de convergencia de acuerdo con el
direccién IP de origen, direccion IP de destino para la carga

compartir.

Interfaz de agregacion

Mostrar la interfaz de agregacion

Tipo

Tipo de agregacion

puertos

Correspondiente numero de puerto.

4.5.2 Creacion de una interfaz de agregacién de enlaces

Seleccionar Red -> agregacion de enlaces, y haga clic Crear para entrar en la pagina, como se muestra en Figura 4.5-1 .




Figura 4.5-1 Crear nueva interfaz de agregacion

Link Aggregation

summary
Create New Aggregation Interface

Device
A ion Interface : |1 (1-4)
Network
Note: Each link-aggregation interface should contain 8 ports at most.
+ VLAN
+ VLAN Interface Select Ports for Link Aggregation Interface
+ DHCP snooping

MAC Fifler 1) 3] (5] @ @ A A
Link Aggregaion (2] [4] (5] 16 f

i) [£) (23]
28 [0 [ (4] [g] [pe) [l [l

-

.

¢ LLDP
+ IGMP Snooping Selected Ports Unselected Ports
+ IPv4 Routing . Members of the link aggregation interface to be created. D Not a member of any aggregation.
¢ Tz . Not avaliable for selection.
Security
Qos

Tabla 4.5-2 Configuracién de crear nuevos agregacion de enlaces

it Descripcion

Interfaz de agregacion Asignar una ID a la interfaz de agregacion de enlaces que se creara.

Seleccionar uno o varios puertos que se asignara a la interfaz de agregacion de enlaces

Seleccione puertos para la interfaz de agregacion de
desde el panel frontal.

enlaces

Puede ver el resultado en la lista de resumen en la parte inferior de la pagina.

4.5.3 Modificar la interfaz de agregacion de enlaces

Seleccionar Red -> agregacion de enlaces, y haga clic Crear para entrar en la pagina, como se muestra en Figura 4.5-3 .

interfaz de la figura 4.5-3 Modificar Aggregation

Link Aggregation |

Summary
Madify Aggregation Interface
Device

Select ports 1o add them to the link aggregation interface, or deselect ports to remove them from the interface:

Network Help
- v W66 0O G e Aopry
+ VLAN interface (2] (4] [€] [T) (1) (3 (4 (8 () () (23) (4) Foo] Dol [ [oel Back
+ DHCP snooping
+ MAC Filter Selected Ports: Unselected Ports:

+ Link Aggregation . Members of the link aggregation interface to be created. |:| Not a member of any aggregation.
9l . Not avaliable for selection.
+ IGMP Snooping
+ IPv4 Routing Note: Each link-aggregation interface should contain & ports at most
+ Telnet
Security
QoS

Tabla 4.5-3 articulos de Link Aggregation

it Descripcién

Seleccione puertos para la interfaz de agregacion de Modificar uno o varios puertos que se asignara a la interfaz de agregacion de enlaces desde

enlaces el panel frontal.




4.5.4 ejemplo agregacion Enlace

4.5.4.1 requisitos de la red

Como se muestra en Figura 4.5-4 , Switch A y el interruptor B se conectan entre si a través de sus puertos Ethernet de capa 2

GigabitEthernet 1/0/1 y 1/0/3 GigabitEthernet.

Agregar los puertos en cada dispositivo para formar un grupo de agregacion de enlaces, por lo tanto equilibrar el tréfico entrante / saliente a

través de los puertos miembros.

Figura 4.5-4 Diagrama de red para la configuracién de agregacion de enlace estatico

El dispositivo A

Agregar un link

dispositivo B

4.5.4.2 procedimiento de configuracién

Se puede crear un grupo de agregacion de enlace dindamico para lograr el equilibrio de carga.

# Crear enlace dinamico grupo de agregacion 1.

1. Seleccionar Red -> agregacion de enlaces, y haga clic Crear para entrar en la pagina, como se muestra en Figura
455,

Figura 4.5-5 Crear grupo de agregacion de enlace dinamico

‘4 Link Aggregation ‘
Create New Aggregation Interface
Device
Aggregation Interface : |1 (1-4)

Note: Each link-aggregation interface should contain 8 ports at most.
wa o ]
VLAN Interface Select Ports for Link Aggregation Interface

-

+ DHCP snooping

+ MAC Fiflr [ NN EN RN R P IV T T

+ Link Aggregation B (4] (5] (4] (9] (3 [i4] [te) (13 (20) (23] 4] [pg) [pe] [(27] [eg]

+ LLDP

+ IGMP Snooping Selected Ports Unselected Ports

+ IPv4 Routing . Members of the link aggregation interface to be created. D Not a member of any aggregation.

0 UETE - Not avaliable for selection.
Security

Qos

2. Establecer la agregacion de enlace de interfaz IDas1.



3. Seleccionar GigabitEthernet 1/0/1, 1/0/2 GigabitEthernet y GigabitEthernet 1/0/3 en el chasis

panel frontal.

4. Hacer clic Aplicar.

5. configuracién Comprobacion

6. Seleccionar Red -> agregacion de enlaces, como se muestra en Figura 4.5-6 .

Figura 4.5-6 Link Aggregation

Link Aggregation
Summary
Load-Sharing Mode
Device Help
| Source-IP + Desli P .
Network | Create 1
L AN B Medace” TP Por | Moaty |
* VLAN Interface —
. a 1 Manual 123 Delete
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+ MAC Filter
+ Link Aggregation
+ LLDP
+ IGMP Snooping
+ IPv4 Routing
+ Telnet
Security
QoS

4.6 LLDP

4.6.1 Resumen global de LLDP informacién

Seleccionar Red -> LLDP, y haga clic Resumen mundial para visualizar la informacion global de LLDP local y

estadisticas, como se muestra en Figura 4.6-1 .

Figura 4.6-1 Global Resumen

POE 24-Port PoE Gigabit Managed Switch
User : admin [Save] [Logout]
Global Summary
Summary
Global Information
Device
Added Neighbor: 2
Network B
Deleted Neighbor: 0
+ VLAN
+ VLAN Interface Discarded LLDP's Packet: ]
+ DHCP snooping Aged Neighbor: 0
+ MAC Filter
+ Link Aggregation
+ LLDP ID Local Port Chassis Type Chassis ID Port ID Type Port ID System Capabilities Enabled
+ IGMP Snooping 1 GigabitEthernet1/0/1 MAC address ac31-9d17-7b5d  Locally assigned 17 Bridge
. 1 GigabitEthernet1/0/3 MAC address 586a-b16e-0fcl Interface name GigabitEthernet1/0/9 Bridge,Router
+ IPv4 Routing
+ Telnet
Security
Qos




Descripcion de la tabla 4.6-1 Archivado

it Descripcién

ID de chasis El ID de chasis local en funcion del tipo de chasis define.

La funcién de red habilitada anunciado por el dispositivo local:
Las capacidades del sistema habilitadas . Puente

. Router

4.6.2 Visualizacion de informacion LLDP para un puerto

Seleccionar Red -> LLDP, y haga clic Resumen de puertos, como se muestra en Figura 4.6-2 .

Resumen Figura 4.6-2 Puerto

( Port Summary 1

Summary
Select a Port
Device
T @ 5 5
- van (2] [4] [€]
+ VLAN Interface
+ MAC Filter N
+ Link Aggregation Port 1 [GigabitEtherneti1/8/1]:
Port status of LLDP : Enable
+ LLDP Admin status 1 Tx_Rx
5 Trap flag @ Yes
+ IGMP Snooping Frame Format : Direct
+ IPv4 Routing Polling Interval : Os
+ Telnet Number of neighbors : 1
Number of MED neighbors H ]
- Number of sent optional TLV @ 23
SR Number of received unknown TLV : 0
Qos 11dp statistics Information of port 1 [GigabitEthernet1/0/1]: -
The number of frames transmitted 11 Py

En la lista de puertos, seleccione un puerto para mostrar su informacién LLDP en la mitad inferior de la pagina. La informacién detallada se

muestra en la Tabla 4.6-1y Tabla 4.6-2 .

Tabla 4.6-2 La informacion local

it Descripcion

Port ID type:

* Interface alias

. Port component
. MAC address
Port ID subtype *  Network address
. Interface name

*  Agent circuit ID

. Locally assigned—Locally-defined port ID type other than those listed above.




Item Description

The power over Ethernet port class:
Power port class «  PSE—A power supply device.

. PD—A powered device.

Port power classification of the PD:
¢ Unknown

. Class 0

Port power classification ¢ Class 1

. Class 2

. Class 3

. Class 4

Available options include:
. Unknown

¢  Voice

. Voice signaling

¢ Guest voice

Media policy type
¢ Guest voice signaling
. Soft phone voice

¢ Videoconferencing

e Streaming video

¢ Video signaling

The type of PSE power source advertised by the local device:
PoE PSE power source . Primary

. Backup

Available options include:

. Unknown—The PSE priority of the port is unknown.
Port PSE priority «  Critical—The priority level 1.

. High—The priority level 2.

. Low—The priority level 3.




Table 4.6-3 LLDP neighbor information of an LLDP-enabled port

Item Description
Chassis ID type:
. Chassis component
. Interface alias
. Port component
Chassis type
. MAC address
. Network address
* Interface name
. Locally assigned—Local configuration.
Chassis ID depending on the chassis type, which can be a MAC address of the device.
Chassis ID
Port ID type The port ID value.

System capabilities supported

The primary network function of the system:
. Repeater
. Bridge

. Router

System capabilities enabled

The network function enabled on the system:
. Repeater
. Bridge

. Router

Auto-negotiation supported

The support of the neighbor for auto negotiation.

Auto-negotiation enabled

The enable status of auto negotiation on the neighbor.

OperMau

Current speed and duplex mode of the neighbor.

Link aggregation supported

The neighbor supports link aggregation.

Link aggregation enabled

Link aggregation is enabled on the neighbor.

Aggregation port ID

Link aggregation group ID. It is O if the neighbor port is not assigned to any link

aggregation group.

Maximum frame Size

The maximum frame size supported on the neighbor port.




Item

Description

Device class

MED device type:

*  Connectivity device—An intermediate device that provide network connectivity.

¢ Class I—a generic endpoint device. All endpoints that require the discovery

service of LLDP belong to this category.

. Class Il—A media endpoint device. The class Il endpoint devices support the media

stream capabilities in addition to the capabilities of generic endpoint devices.

¢ Class lll—A communication endpoint device. The class Il endpoint devices directly
support end users of the IP communication system. Providing all capabilities of generic

and media endpoint devices, Class Il endpoint devices are used directly by end users.

Media policy type

Available options include:
. Unknown

. Voice

¢  Voice signaling

¢ Guest voice

. Guest voice signaling
¢ Soft phone voice

¢  Videoconferencing

¢ Streaming video

¢ Video signaling

Unknown Policy

Indicates whether or not the media policy type is unknown.

VLAN tagged

Indicates whether or not packets of the media VLAN are tagged.

Media policy VianID

ID of the media VLAN.

Media policy L2 priority

Layer 2 priority.

Media policy Dscp

DSCP precedence.

HardwareRev

Hardware version of the neighbor.

FirmwareRev

Firmware version of the neighbor.

SoftwareRev

Software version of the neighbor.

SerialNum

The serial number advertised by the neighbor.

Manufacturer name

The manufacturer name advertised by the neighbor.

Model name

The model name advertised by the neighbor.

Asset tracking identifier

Asset ID advertised by the neighbor. This ID is used for the purpose of inventory

management and asset tracking.




Item

Description

PoE PSE power source

The type of PSE power source advertised by the neighbor:
. Primary

. Backup

Port PSE priority

Available options include:

. Unknown—The PSE priority of the port is unknown.
«  Critical—The priority level 1.

. High—The priority level 2.

. Low—The priority level 3.

4.6.3 Configuring global LLDP setup

Select Network-->LLDP and click Global Setup to enter the page shown in Figure 4.6-3.

Figure 4.6-3 Global Setup
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Fast Count 3 (1-10)
Initialization Delay 2 (1-10 Sec)
Send Packet Delay 2 (1-8192 Sec)
Trap Interval 5 (5-3600 Sec)

Table 4.6-4 Global LLDP setup configuration

Item

Description

LLDP

Enable or disable global LLDP.

Transmit Interval

Set transmit interval.




Item

Description

TTL Hold Multiplier

Set TTL multiplier.

The TTL TLV carried in an LLDPDU determines how long the device information carried in the LLDPDU can be
saved on a recipient device. You can configure the TTL of locally sent LLDPDUs to determine how long
information about the local device can be saved on a neighbor device by setting the TTL multiplier. The TTL is

expressed as TTL multiplier x LLDPDU transit interval.

(DIMPORTANT:

. If the product of the TTL multiplier and the LLDPDU transmit interval is greater than 65535, the TTL

carried in transmitted LLDPDUs takes 65535 seconds.

. As the maximum TTL allowed by CDP is 255 seconds, please ensure the product of the TTL multiplier
and the LLDPDU transmit interval is less than 255 seconds for CDP-compatible LLDP to work properly

with Cisco IP phones.

Fast Count

Set the number of LLDPDUs sent each time fast LLDPDU transmission is triggered.

Initialization Delay

Set initialization delay for LLDP-enabled ports.

Each time the LLDP operating mode of a port changes, its LLDP protocol state machine re-initializes. To
prevent LLDP from being initialized too frequently at times of frequent operating mode change, initialization
delay is introduced. With this delay mechanism, a port must wait for the specified interval before it can

initialize LLDP after the LLDP operating mode changes.

Send Packet Delay

Set LLDPDU transmit delay.

With LLDP enabled, a port advertises LLDPDUs to its neighbors both periodically and when the local
configuration changes. To avoid excessive number of LLDPDUs caused by frequent local configuration
changes, an LLDPDU transmit delay is introduced. Thus, after sending an LLDPDU, the port must wait for

the specified interval before it sends another one.

®IMPORTANT:

LLDPDU transmit delay must be less than the TTL to ensure the LLDP neighbors can receive LLDPDUs to

update information about the device you are configuring before it is aged out.

Trap Interval

Set the minimum interval for sending traps.

With the LLDP trapping function enabled on a port, traps are sent out the port to advertise the topology
changes detected over the trap interval to neighbors. By tuning this interval, you can prevent excessive

traps from being sent when topology is instable.




4.6.4 Configuring LLDP settings on ports

Select Network-->LLDP, and click Port Setup, as shown in Figure 4.6-4 .You can configure LLDP
settings on ports individually or in batch.

Figure 4.6-4 Port Setup
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Table 4.6-5 Basic Settings for port

ltem Description

LLDP Enable or disable LLDP.

Set the LLDP operating mode on the port or ports you are configuring:

. TxRx—Sends and receives LLDPDUs.
Administration
Basic . Tx—Sends but not receives LLDPDUs.
Status
Settings
. Rx—Receives but not sends LLDPDUs
. Disable—Neither sends nor receives LLDPDUs.

Notification Remote
Enable or disable remote notification.
Change




ltem

Description

Frame Format

Set the encapsulation for LLDPDUs:

. ETHII—Encapsulates outgoing LLDPDUs in Ethernet Il frames and processes an

incoming LLDPDU only if its encapsulation is Ethernet II.

. SNAP—Encapsulates outgoing LLDPDUs in Ethernet Il frames and processes an

incoming LLDPDU only if its encapsulation is Ethernet II.

®IMPORTANT:

LLDP-CDP PDUs use only SNAP encapsulation.

Polling Interval

Enable LLDP polling and set the polling interval.

If no polling interval is set, LLDP polling is disabled.

With the polling mechanism, LLDP periodically detects local configuration changes. If a

configuration change is detected, an LLDPDU is sent to inform the LLDP neighbors of the change.

Table 4.6-6 TLV Settings items

Item

Description

Port management address setting

Select to include the management address TLV in transmitted LLDPDUs and in addition,

set the management address and its format (a numeric or character string in the TLV).

If no management address is specified, the main IP address of the lowest VLAN
carried on the port is used. If no main IP address is assigned to the VLAN, 127.0.0.1

is used.

Port Description

Select to include the port description TLV in transmitted LLDPDUs.

All Basi
asic System Name Select to include the system name TLV in transmitted LLDPDUs.
Information
setting System Description Select to include the system description TLV in transmitted LLDPDUs.
System Capabilities Select to include the system capabilities TLV in transmitted LLDPDUs.
Port VLAN ID Select to include the PVID TLV in transmitted LLDPDUs.
Select to include port and protocol VLAN ID TLVs in transmitted LLDPDUs and
Protocol VLAN 1D specify the VLAN IDs to be advertised.
All IEEE802.1 If no VLAN is specified, the lowest protocol VLAN ID is transmitted.
setting
Select to include VLAN name TLVs in transmitted LLDPDUs and specify the VLAN IDs to
be advertised.
VLAN Name
If no VLAN is specified, the lowest VLAN carried on the port is advertised.
All IEE802.3 MAC/PHY Select to include the MAC/PHY configuration/status TLV in transmitted LLDPDUs.
setting Configuration/Status




Item Description

POE Power Select to include the POE power TLV in transmitted LLDPDUs.

Link Aggregation Select to include the link aggregation TLV in transmitted LLDPDUs.

Select to include the maximum frame size TLV in transmitted LLDPDUs.
Maximum Frame Size

Stateful Control Select to include the state control TLV in transmitted LLDPDUs

Select to include the LLDP-MED capabilities TLV in transmitted LLDPDUs.

Capabilities
Network Policy Select to include the network policy TLV in transmitted LLDPDUs.
ALL LLDP-MED
Setting Power Over Ethernet Select to include the extended POEI TLV in transmitted LLDPDUs.
Select to include the hardware revision TLV, firmware revision TLV, software revision
Inventory TLV, serial number TLV, manufacturer name TLV, model name TLV and asset ID TLV

in transmitted LLDPDUs.

4.6.5 Configuration guidelines

When configuring LLDP, follow these guidelines:
To make LLDP take effect, you must enable it both globally and on ports.

When selecting TLVs to send in LLDPDUS, note the following:

. To advertise LLDP-MED TLVs, you must include the LLDP-MED capabilities set TLV.

. To remove the LLDP-MED capabilities set TLV, you must remove all other LLDP-MED TLVs.

. To remove the MAC/PHY configuration TLV, remove the LLDP-MED capabilities set TLV first.

. If the LLDP-MED capabilities set TLV is included, the MAC/PHY configuration/status TLV is included automatically.

4.7 IGMP Snooping

4.7.1 Enabling IGMP snooping globally

Select Network -->IGMP Snooping to enter the basic configuration page shown in Figure 4.7-1 .




Figure 4.7-1 Basic IGMP snooping configurations
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Table 4.7-1 IGMP snooping configuration items

Item Description

IGMP snooping Globally enable or disable IGMP snooping.

Enable or disable the function of dropping unknown multicast packets.

Unknown multicast data refer to multicast data for which no entries exist in the IGMP snooping forwarding
table.

Drop Unknown . With the function of dropping unknown multicast data enabled, the switch drops all the received unknown

multicast data.

. With the function of dropping unknown multicast data disabled, the switch floods unknown multicast

data in the VLAN to which the unknown multicast data belong.

By configuring an IGMP snooping version, you actually configure the versions of IGMP messages that IGMP

snooping can process.

Version . IGMP snooping version 2 can process IGMPv1 and IGMPv2 messages, but not IGMPv3 messages,

which will be flooded in the VLAN.

. IGMP snooping version 3 can process IGMPv1, IGMPv2, and IGMPv3 messages.

4.7.2 Configuring IGMP snooping in a VLAN

Select Network -->IGMP Snooping to enter the basic configuration page shown in Figure 4.7-1 .

Select VLAN ID corresponding to the VLAN to enter the page you can configure IGMP snooping in the VLAN, as shown in Figure
4.7-2.



Figure 4.7-2 VLAN configuration
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Table 4.7-2 Configuring IGMP snooping in a VLAN

Item

Description

VLAN ID

Displays the ID of the VLAN to be configured.

IGMP Snooping

Enable or disable IGMP snooping in the VLAN.

You can proceed with the subsequent configurations only if Enable is selected here.

Querier

Enable or disable the IGMP snooping querier function.

On a network without Layer 3 multicast devices, no IGMP querier-related function can be implemented
because a Layer 2 device does not support IGMP. To address this issue, please enable IGMP snooping
querier on a Layer 2 device so that the device can generate and maintain multicast forwarding entries at data

link layer, thereby implementing IGMP querier-related functions.

General Query Source IP

Specify the source IP address of general queries. HP recommends you to configure a

non-all-zero IP address as the source IP address of IGMP queries.

Special Query Source IP

Specify the source IP address of group-specific queries. HP recommends you to

configure a non-all-zero IP address as the source IP address of IGMP queries

4.7.3 Display IGMP snooping port functions

Select Network -->IGMP Snooping to enter the basic configuration page and then click

Advanced to enter the page shown in Figure 4.7-3 .




Figure 4.7-3 Display port information
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4.7.4 Configuring IGMP snooping port

Select Network -->IGMP Snooping to enter the basic configuration page and then click

Advanced, and select the port to enter the page shown in Figure 4.7-4 . Of course, you can also

refer to the configuration select the Batch Config tab as shown Figure 4.7-5.

Figure 4.7-4 Advanced configuration
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Figure 4.7-5 Batch configuration
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Table 4.7-3 Configuration for advanced IGMP snooping features

Item Description
Select the port on which advanced IGMP snooping features are to be configured. The port can be an Ethernet port or Layer-2
aggregate port.
After a port is selected, advanced features configured on this port are displayed at the lower part of this page.

Port (D

IMPORTANT:

Advanced IGMP snooping features configured on a Layer 2 aggregate port do not interfere with features configured on its
member ports, nor do they take part in aggregation calculations; features configured on a member port of the aggregate
group will not take effect until it leaves the aggregate group
Enable or disable the fast leave function for the port.
With the fast leave function enabled on a port, the switch, when receiving an IGMP leave message on the port, immediately
deletes that port from the outgoing port list of the corresponding forwarding table entry. Then, when receiving IGMP
group-specific queries for that multicast group, the switch does not forward them to that port. In VLANs where only one host
is attached to each port, the fast leave function helps improve bandwidth and resource usage.

Fast Leave

(D IMPORTANT:

If fast leave is enabled for a port to which more than one host is attached, when one host leaves a multicast group, the

other hosts listening to the same multicast group fails to receive multicast data.




Item

Description

Configure the maximum number of multicast groups that the port can join.

With this feature, you can regulate multicast traffic on the port.

Group Limit @lMPORTANT:

When the number of multicast groups a port has joined reaches the configured threshold, the system deletes all the

forwarding entries persistent on that port from the IGMP snooping forwarding table, and the hosts on this port need to

join the multicast groups again.

4.7.5 IGMP snooping configuration example

4.7.5.1 Network requirements

As shown in Figure 4.7-6 , Router A connects to a multicast source (Source) through Ethernet 1/2, and to Switch A

through Ethernet 1/1.

The multicast source sends multicast data to group 224.1.1.1. Host A is a receiver of the multicast group.

IGMPV2 runs on Router A and IGMP snooping version 2 runs on Switch A.

The function of dropping unknown multicast packets is enabled on Switch A to prevent Switch A from flooding

multicast packets in the VLAN if no corresponding Layer 2 forwarding entry exists.

The fast leave function is enabled for Gigabit Ethernet 1/0/3 on Switch A to improve bandwidth and resource

usage.

Figure 4.7-6 Network diagram for IGMP snooping configuration
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4.7.5.2 Configuration procedure

1. Select Network -->IGMP snooping to enter the basic configuration page as shown in Figure
4.7-7.

Figure 4.7-7 Enable IGMP snooping globally

Basic
IGMP Snooping Global Configuration
Device
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Network -Aﬂﬂly
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+ VLAN Cancel
vasn F—
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+ MAC Eilter VLAN ID IGMP Snooping Querier General Query Source IP  Special Query Source IP
+ Link Aggregation 1 Enable Enable 10.12.0.182 0.0.0.0
+ LLDP
+ IGMP Snooping 1-1 of 1 records on total 1 pages
+ IPv4 Routing
+ Telnet
Security
Qos

2. Select Enable in the column of “IGMP Snooping”

3. Select Enable in the column of “ Drop Unknown”.

4. Select 2 for IGMP Version.

5. Click Apply.

# In VLAN 1, enable IGMP snooping .

1. Click VLAN ID corresponding to VLAN 1 to enter its configuration page and perform the

following configurations, as shown in Figure 4.7-8 .



Figure 4.7-8 Configure IGMP snooping in the VLAN
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2. Select Enable in the column of IGMP snooping .

3. Select Disable in the column of Querier.

4. Click Apply

# Enable the fast leave function for Gigabit Ethernet 1/0/3.

1. Click Advanced, as shown in Figure 4.7-9 .

Figure 4.7-9 Configure IGMP snooping on Gigabit Ethernet 1/0/3
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2. Select Gigabit Ethernet 1/0/3from the Port drop-down list.

3. Select Enable in the column of Fast Leave.

4. Click Apply to complete the operation.

Back



4.8 IPv4 Routing

Static routes are manually configured. If a network’s topology is simple, only need to configure static routes for the
network to work properly. The proper configuration and usage of static routes can improve network performance and

ensure bandwidth for important network applications.

The disadvantage of using static routes is that they cannot adapt to network topology changes. If a fault or a topological
change occurs in the network, the routes will be unreachable. The network administrator has to modify the static routes

manually.

While configuring a static route, specify either the output interface or the next hop address as needed. The next hop

address cannot be a local interface IP address; otherwise, the route configuration will not take effect.

It is necessary to identify next hop addresses for all route entries because the router needs to use the next hop address of a

matching entry to resolve the corresponding link layer address.

4.8.1 The IPv4 active route summary information

The page for viewing of an effective IP routing table of all the items, including manual configuration and effect of static

routing and background issued by the default route.

Select Network --> |IPv4 Routing to enter the page shown in Figure 4.8-1.

Figure 4.8-1 Active route table

‘ Summary |
Summary
Filtering by keywords: === | Search| [Show All
Device r—y Help
B Protocol Next Hoph Preference Interface Description
Mask Length
Network i
127.0.0.0/8 Direct 127.0.0.1 0 InLoop
+ VLAN
+ VLAN Interface 127.0.0.1/32 Direct 127.0.0.1 0 InLoop
+ DHCP snooping 192.168.1.0/24 Direct 192.168.1.110 0 Vlan-interfacel
+ MAC Filter 192.168.1.110/32 Direct 127.0.0.1 0 InLoop
+ Link Aggregation
+ LLDP
+ IGMP Snooping
+ IPv4 Routing
+ Telnet
Security
Qos

Table 4.8-1 Description of the fields of the active route table

Field Description

Destination IP Address/ Destination IP address of the route/

Mask Length Mask length of the destination IP address




Field Description
Protocol Protocol that discovered the route
Next Hop Next hop IP address of the route
Preference value for the route
Preference
The smaller the number, the higher the preference.
Output interface of the route. Packets destined for the destination IP address will be forwarded out
Interface
the interface.
Description Description of the destination IP address.

4.8.2 Creating an IPv4 static route

Select Network --> IPv4 Routing and click Create to enter IPv4 static route configuration page,

as shown in Figure 4.8-2 .

Figure 4.8-2 Create an IPv4 static route
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Table 4.8-2 IPv4 static route configuration items

Item

Description

Destination IP Address

Type the destination IP address of the static route, in dotted decimal notation.

Mask Length

Specify the mask of the destination IP address.

Type in the length of the mask.

Select the output interface.

Interface You can select any available interface, for example, a virtual interface, of the device. If select NULL 0, the
destination IP address is unreachable.
Next Hop Type the next hop IP address, in dotted decimal notation.
To add a static routing priority. For different static routing, can be configured with different priority,
Preference

which is more flexible for routing management.




Item

Description

Next Hop

Type the next hop IP address, in dotted decimal notation.

Description

Add description for static routing, the default is empty

4.8.3 Remove an IPv4 static route

Select Network --> IPv4 Routing and click Create to enter the IPv4 static route configuration

page, as shown in Figure 4.8-3 .

Figure 4.8-3 Remove an IPv4 static route
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Table 4.8-3 IPv4 static route configuration items

Item Description

Select Al Select all the static routing entries in the table

Select None Uncheck all has been selected in the table of static routing table entry
Delete

Delete all selected static routing table entry

4.8.4 Static route configuration example

4.8.4.1 Network requirements

The IP addresses of devices are shown in Figure 4.8-4 . Configure IPv4 static routes on Switch A, Switch B, and Switch C

so that any two hosts can communicate with each other.




Figure 4.8-4 Network diagram for IPv4 static route configuration
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4.8.4.2 Configuration outlines

Table 1 On Switch A, configure a default route with Switch B as the next hop.

Table 2 On Switch B, configure one static route with Switch A as the next hop and the other with Switch C as the next

hop.
Table 3 On Switch C, configure a default route with Switch B as the next hop.
Table 4 Configure the IP addresses of the interfaces (omitted)

Table 5 Configure IPv4 static routes

4.8.4.3 Configuration procedure

# Configure a default route to Switch B on Switch A.

1. Select Network --> IPv4 Routing from the navigation tree of Switch A, and then click the

Create tab to enter the page shown in Figure 4.8-5 .

2. Type 0.0.0.0 for Destination IP Address.

3. Select 0 (0.0.0.0) from the Mask drop-down list.

4. Type 1.1.4.2 for Next Hop.

5. Click Apply.



Figure 4.8-5 Configure a default route
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# Configure a static route to Switch A and Switch C respectively on Switch B.

1. Select Network --> IPv4 Routing from the navigation tree of Switch B, and then click the

Create tab to enter the page shown in Figure 4.8-6 .

2. Type 1.1.2.0 for Destination IP Address.

3. Select 24 (255.255.255.0) from the Mask drop-down list.

4. Type 1.1.4.1 for Next Hop.

5. Click Apply.

6. Type 1.1.3.0 for Destination IP Address.

7. Select 24 (255.255.255.0) from the Mask drop-down list.

8. Type 1.1.5.6 for Next Hop.

9. Click Apply.

Help

Apply



Figure 4.8-6 Configure a static route
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# Configure a default route to Switch B on Switch C.

1. Select Network --> IPv4 Routing from the navigation tree of Switch C, and then click the

Create tab to enter the page as shown in Figure 4.8-7 .

2. Type 0.0.0.0 for Destination IP Address.

3. Select 0 (0.0.0.0) from the Mask drop-down list.

4. Type 1.1.5.5 for Next Hop.

5. Click Apply.

Figure 4.8-7 Configure a default route
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4.8.4.4 Configuration verification

# Display the active route table.

Enter the IPv4 route page of Switch A, Switch B, and Switch C respectively to verify that the newly configured static routes

are displayed in the active route table.

# Ping Host B from Host A (assuming both hosts run Windows XP).

C:\Documents and Settings\Administrator-->ping 1.1.3.2
Pinging 1.1.3.2 with 32 bytes of data:

Reply from 1.1.3.2: bytes=32 time=1ms TTL=128
Reply from 1.1.3.2: bytes=32 time=1ms TTL=128
Reply from 1.1.3.2: bytes=32 time=1ms TTL=128

Reply from 1.1.3.2: bytes=32 time=1ms TTL=128

Ping statistics for 1.1.3.2:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = 1ms, Average = 1ms

4.8.5 Precautions

When configuring a static route, note the followings:

. If you do not specify the preference when configuring a static route, the default preference will be used.
Reconfiguration of the default preference applies only to newly created static routes. The web interface does not

support configuration of the default preference.

. The static route does not take effect if you specify the next hop address first and then configure it as the IP

address of a local interface, such as a VLAN interface.

. If Null 0 interface is specified as the output interface, the next hop address is not required. If you want to specify a
broadcast interface (such as a VLAN interface) as the output interface, which may have multiple next hops, specify

the next hop at the same time.

. You can delete only static routes on the Remove tab.

4.9 Telnet

The Telnet protocol is an application layer protocol that provides remote login and virtual terminal functions on the

network.

This page is used to configure a Telnet server of opening and closing, and configure a Telnet terminal vty user

attributes.



4.9.1 Configuring telnet service

Select Network-->Telnet to enter the service management configuration page, as shown in Figure

4.9-1.

Figure 4.9-1 Configure Telnet service
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Note:

Configuring any vty user's authentication mode will also modify the authentication mode for all viy users. »

Table 4.9-1 Service management configuration

Item

Description

Specify whether to enable the Telnet service.

Telnet Service

Enable Telnet service

The Telnet service is disabled by default.

Authentication Mode

None No certification is required for the end user login
Password login password authentication
Scheme Require user name and password authentication to login

Change Password

Modify vty user login password authentication way need
password, when the authentication is password authentication,

must be a vty user profile password




5 Security management

5.1 IP Filter

This page is used to display the current configuration on the switch port IP filtering white list, and allows you to add the

white list.

Select Security--> IP Filter to enter the default page as shown in Figure 5.1-1 .

Figure 5.1-1 The White list

| whnite List |
S
ummary Note: Enable the port filter, the white list will come into effect.Goto "Port Filter”
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+ IP Filter

+ ARP Defense
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QoS

5.1.1 The White list

Table 5.1-1 White List items

IP Filter

Disable

Operation

Delete

Help
Create
Show All
Delete All
Del Selected

Item Description
Port White list table in port
IP Filter

Open IP filtering capabilities according to corresponding items in white list table port

Create Add white list page

Show all Show all white list information

Delete all Delete all the white list of devices
Delete

By clicking on the "batch delete" to delete the selected white list
Selected

5.1.1.1 Add a White List

Click Create to add a white list as shown in Figure 5.1-2 .




Figure 5.1-2 Add White list
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Table 5.1-2 Add filter
Item Description
Add the type of white list table, including: the source IP address, the source MAC address, the source IP address + source
Type of VLAN, MAC address, VLAN, source IP address + source MAC address
+VLAN
Source IP White list table of source IP address
Source MAC White list of the source MAC address table entries
VLAN White list in the VLAN
Port White list in port

5.1.2 Port Filter

Figure 5.1-3 configuration of port filter
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Note: Enable Port Filter, prevent the illegal message through the port.



Table 5.1-3 Port filter summary

Item Description

Filter Select to enable or disable port filtering capability

Enable All Click "Enable All" and then click "Apply" to enable all ports filtering capabilities
Disable All

Click "Disable All" and then click "Apply" to close all port IP filtering capabilities

5.2 ARP Defense

The Address Resolution Protocol (ARP) resolves IP addresses into physical addresses such as MAC addresses. On an

Ethernet LAN, a device uses ARP to get the MAC address of the target device for a packet.

5.2.1 Global Setup

NOTE:

If both ARP packet validity check and user validity check are enabled, the former one applies first, and then the latter

applies.

Select Network-->ARP Defense to enter the default Global Setup page as shown in Figure

5.2-1.

Figure 5.2-1 ARP Detection summary
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If the source MAC address in the ARP message is not consistent with the source MAC address in the Packet header, then drop it
If the source MAC address in the ARP message is all 0,all 1,0r the MAC address of the destination in the the Packet header is not consistent,then drop it

If the source MAC address in the ARP message is all 0,all 1,or multicast IP address,then drop it

Table 5.2-1 ARP Detection configuration items

Help
Apply

| cancel

Item

Description

Global Setup

Enable/Disable ARP detection.




Item

Description

VLAN Setup

Select VLANs on which ARP detection is to be enabled.

add VLANSs to the Enabled VLAN list box, select one or multiple VLANs from the Disabled

VLAN list box and click the >>button.

Remove VLANs from the Enabled VLAN list box, select one or multiple VLANs from the list

box and click the << button.

Trusted Ports

Select trusted ports.

add ports to the Trusted Ports list box, select one or multiple ports from the Untrusted

Ports list box and click the << button.

Remove ports from the Trusted Ports list box, select one or multiple ports from the list box

and click the >> button.

Packet

Validation

If the source MAC address in the ARP message is not consistent with the source MAC address in the Packet header,
drop it;

If the source MAC address in the ARP message is all 0, all 1, or the MAC address of the destination in the

Packet header is not consistent, drop it;

1. If the source MAC address in the ARP message is all 0, all 1, or multicast IP

address, drop it;

2. If none of the above is selected, the system does not check the validity of ARP packets.




5.2.2 Port Setup

Figure 5.2-2 Port Setup
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Note: Port is set to trust port, then no longer has any check on the port's ARP message, ARP message will be forwarded directly.

There is no any check on the port’'s ARP message for Trusted port, ARP message will be forwarded directly.

5.2.3 Displaying ARP entries

Select Security-->ARP Defense to enter the User Rules Table page as shown in Figure 5.2-3 .
All ARP entries are displayed on the page.

Figure 5.2-3 User Rules
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5.2.4 Creating a static ARP entry

Select Security-->ARP Defense to enter the default User Rules Table page as shown in Figure

5.2-3 . Click Create to enter the Create Rule page, as shown in Figure 5.2-4 .

Figure 5.2-4 Add a static ARP entry
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Table 5.2-2 Static ARP entry configuration

Item Description
Source IP Type an IP address for the static ARP entry.
Source MAC Type a MAC address for the static ARP entry.

Type a VLAN ID and specify a port for the static ARP entry.

@IMPORTANT:

VLAN ID must be the ID of the VLAN that has already been created, and the port must belong to the VLAN.

VLAN

The corresponding VLAN interface must have been created.

5.3 Loopback Detection

Check the Ethernet port whether can work normally or not by performing loopback test, during which the port cannot

forward data packets normally.

Ethernet port loopback test can be an internal loopback test or an external loopback test.

. In an internal loopback test, self-loop is established in the switching chip to check whether there is a chip failure

related to the functions of the port.

. In an external loopback test, a loopback plug is used on the port. Packets forwarded by the port will be received by
itself through the loopback plug. The external loopback test can be used to check whether there is a hardware

failure on the port.



5.3.1 Loopback operation

Table 5.3-1 Loopback operation steps

Step Remark
Configuring loopback detection globally Required.

By default, loopback detection is disabled globally.
Configuring loopback detection on a port Required.

By default, loopback detection is disabled on a port.

Select Device-->Loopback Detection to enter the basic page, as shown in Figure 5.3-1 .

Figure 5.3-1 Loopback detection setup
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Table 5.3-2 configuration items

Item

Description

Loopback Detection

Enable or disable loopback detection globally.

Port Detection

Enable or disable loopback detection on ports.

Detection Interval

Set detection interval

5.3.2 Configuring loopback detection on a port

Select Device-->Loopback Detection to enter the Port Detection page, as shown in Figure 5.3-2.




Figure 5.3-2 Port Detection setup
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Table 5.3-3 Configuration items

Apply

Back

Item

Description

Port Loop Detection Batch

Setup

Enable or disable loopback detection on the target port.

Port

Select port for loopback detection configuration.

5.3.3 Configuring loopback detection on VLAN

Select Device-->Loopback Detection to enter VLAN Detection, as shown in Figure 5.3-3.

Figure 5.3-3 VLAN Detection
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Notice:

Disabled loop detection or the access port will not be able to normally open the VLAN detection function




Table 5.3-4 Configuration items

Item

Description

VLAN Detection

Enable: the system performs loopback detection in all VLANSs for the target trunk or hybrid port.

Disable: the system performs loopback detection only in the default VLAN of the target trunk or hybrid port.

This configuration item is available only for a trunk or hybrid port.

Port

Select port for loopback detection configuration.

5.3.4 Displaying loopback detection information

Select Device-->Loopback Detection to enter Loop Display, as shown in Figure 5.3-4.

Figure 5.3-4 Loop Display
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Table 5.3-5 Configuration items

Status

Item

Description

Refresh rate

Sets refresh rate of loopback detection.

5.3.5 Configuration guidelines

Note the followings when performing a loopback test:

. You can perform an internal loopback test but not an external loopback test on a port that is physically down, but

you can perform neither test on a port that is manually shut down.



. The system does not allow Rate, Duplex, Cable Type and Port Status configuration on a
port under a loopback test.

An Ethernet port works in full duplex mode when the loopback test is performed, and restores its original duplex mode

after the loopback test.



6

QOS

Quality of Service (QoS) reflects the ability of a network to meet customer needs, and evaluates the ability of forwarding

packets of different services.

The evaluation can be based on different criteria because the network may provide various services. Generally, QoS

performance is measured with respect of bandwidth, delay, jitter, and packet loss ratio during packet forwarding

process.

6.1 Ports Rate Limit

Select QoS-->Ports rate Limit and select the port to enter the port rate configuration page, as

shown in Figure 6.1-1 .

Figure 6.1-1 Port rate Limit
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Table 6.1-1 Configuration items
Item Description
Rate Limit Enable or disable line rate on the specified port.

Select a direction in which the line rate is to be applied.
Inbound —Limits the rate of packets received on the specified port.

Direction

Outbound —Limits the rate of packets sent by the specified port.




Item Description

Specify the ports to be configured with line rate

Select port(s) Click the ports to be configured with line rate in the port list or click Bacth config . You can

select one or more ports.

6.2 Q0S

6.2.1 Configuring priority mapping tables

Figure 6.22-1 Qos setting
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Switches to realize the function of simple QoS, in the network congestion occurs, the system will set the switch priority
queue and queue scheduling algorithm to control the packet forwarding order. There are 4 queue switches, 1 is the
lowest priority queue, queue 4 is the highest priority. The priority of the switches support for: COS priority, DSCP
priority; Switches support queue scheduling algorithm for: high-priority weighted round robin scheduling (HQ - WRR),
weighted round robin scheduling (WRR), weighted fair queuing (WFQ) dispatching.

COS priority is determined by the VLAN Tag message, its mapping relationship with scheduling queue for queue for VLAN
Tag priority 1, 2, 1; VLAN Tag 0 and 3 for the queue priority 2; VLAN Tag
4, 5 for the queue priority 3; VLAN Tag priority for queue in June and July 4.

DSCP is in accordance with the TOS field in IP packet priority after six DSCP priority mapping for 4 queue, each group of
16 and corresponding to a scheduling priority queue, and scheduling priority queue corresponding relation is: 0-15
corresponding queue priority 1;16-31 corresponding priority queue 2;32-47 corresponding queue priority 3;48-63

corresponding queue priority 4.



6.2.2 QOS configuration Example

6.2.2.1 Networking requirement

Switch would connect with router via GE0/0/3 interface. Internet service includes voice, video and
data and the 802.1p priority is 7,5,2.all these service can arrive in user side via router and Switch
as shown in Figure 6.2-2 . In order to weaken the effect caused by network congestion and ensure

the service requirement of high priority & low-delay, the configuration is as below.

Table 6.2-1 Service type

Service type Service level

CS7( Q4 queue, absolute priority)

voice
video EF ( Q3 queue , second priority )}
data AF2 ( Q1 queue, lowest priority )

Figure 6.2-2 Networking diagram
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6.2.2.2 Data preparation

In order to complete above configuration example, the following data should be prepared :

. VLAN of data, video and voice is 10,20,30 respectively.



. 802.1p priority of data, video and voice is 2, 5,7 respectively.

. Scheduler parameters of each service level.

6.2.2.3 Operation procedures

1. Create VLAN 10,VLAN 20,VLAN 30 according to vlan configuration instruction.

2. Set SwitchGE0/0/1 GE0/0/2 GE0/0/3 as Trunk port, and allow VLAN 10 VLAN20 VLAN 30 to

pass through. For more details, refer to vlan configuration instruction.

3. Click QOS-->QO0S as shown in Figure 6.2-3 .

Figure 6.2-3 Qos operation

Qos
Select Priority Type
Device
cos v

Network :

securi
curly ©HQ-WRR_'WRR_'WFQ
QoS Priority 0 1 2 3 4 5 6 7 Weight
+ Ports Rate Limit 1 flwes)
+ Qos
Q2(low)
Q3(high)
Qd(highest)

Explain : 1. Eight COS priorities are divided into 4 groups. Each group has two priorities and corresponds to a
queque. Themapping relations are as follows: (Queque 1: priorities 1 and 2), (Queue 2: priorities 0

and 3), (Queue 3: priorities 4 and 5), and (Queque 4: priorities 6 and 7).

2. The four gqueues can be assigned weights, which can be classified into 31 levels.

4. Choose “COS” in the column of “select priority type”
5. Select “HQ-WRR” in the column of “Sheduling Mode”

6. Click “Apply”

6.2.3 Configuration guidelines

When an ACL is referenced to implement QoS, the actions defined in the ACL rules, deny or permit, do not take effect;

actions to be taken on packets matching the ACL depend on the traffic behavior definition in QoS.



