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Prefacio

General

Este Manual del usuario (en adelante, "el Manual") presenta las funciones y operaciones de la
serie EVS (en adelante, "el Dispositivo").

Modelos

Serie Modelo

Clase media Controlador Unico de 16 HDD de clase media, controlador Unico de 24 HDD de clase media,

controlador Unico de 36 HDD de clase media, controlador Unico de 48 HDD de clase media

Gama alta Controlador Unico de 24 HDD de gama alta, controlador Unico de 48 HDD de gama alta

Las instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de advertencia Sentido

Indica un alto riesgo potencial que, si no se evita, provocara la
PELIGRO muerte o lesiones graves.

Indica un riesgo potencial que, si no se evita, podria resultar en dafios a la
propiedad, pérdida de datos, reducciones en el rendimiento o resultados

Indica un peligro potencial medio o bajo que, si no se evita, podria
ADVERTENCIA provocar lesiones leves o moderadas.

PRECAUCION , ,
impredecibles.

@ﬂ CONSEJOS Proporciona métodos para ayudarlo a resolver un problema o ahorrar tiempo.
I..l NOTA Proporciona informacién adicional como complemento del texto.

Revision historica

Version Contenido de la revisién Tiempo de liberacién
V2.1.2 Se actualizé el formato de acuerdo con la dltima plantilla. Junio 2021
V2.1.1 Actualice el manual de acuerdo con la ultima plantilla. Mayo de 2019

Actualice la informacién sobre GDPR. Agregue funciones de
V2.1.0 enrutamiento y reproduccién Al Actualiza las funciones de Octubre de 2018

reproduccion y gestién de usuarios.

V2.0.2 Agregue informacién de la FCC. Septiembre de 2018




Version Contenido de la revisién Tiempo de liberacién
VvV2.0.1 Agregue un aviso de proteccién de la privacidad. Mayo de 2018
Vv2.0.0 Cambio de linea de base. Octubre de 2017
V1.0.0 Primer lanzamiento. Enero de 2017

Acerca del manual

El manual es solo para referencia. Pueden encontrarse ligeras diferencias entre el manual y el
producto.

No somos responsables de las pérdidas incurridas debido a la operacion del producto de una manera
gue no cumpla con el manual.

El manual se actualizara de acuerdo con las leyes y regulaciones mas recientes de las jurisdicciones relacionadas. Para
obtener informacion detallada, consulte el manual del usuario en papel, utilice nuestro CD-ROM, escanee el cédigo QR
0 visite nuestro sitio web oficial. El manual es solo para referencia. Pueden encontrarse ligeras diferencias entre la
version electrénica y la version en papel.

Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto
pueden dar lugar a que aparezcan algunas diferencias entre el producto real y el manual. Comuniquese con el servicio
de atencién al cliente para obtener el programa mas reciente y la documentacién complementaria.

Puede haber errores en la impresién o desviaciones en la descripcion de las funciones, operaciones y datos
técnicos. Si hay alguna duda o disputa, nos reservamos el derecho a una explicacién final.

Actualice el software del lector o pruebe con otro software de lectura convencional si no puede abrir el
manual (en formato PDF).

Todas las marcas comerciales, marcas comerciales registradas y nombres de empresas que aparecen en el manual son propiedad de sus respectivos
propietarios.

Visite nuestro sitio web, comuniquese con el proveedor o con el servicio de atencién al cliente si surge algin problema al usar
el dispositivo.

Si hay alguna duda o controversia, nos reservamos el derecho a una explicacion final.

II



Advertencias y medidas de seguridad importantes

Esta seccién presenta contenido que cubre el manejo adecuado del Dispositivo, la prevencién de peligros y la
prevencién de dafios a la propiedad. Lea atentamente antes de usar el Dispositivo, cumpla con las pautas al usarloy

guarde el manual en un lugar seguro para futuras consultas.

Requisito de operacion

- Transporte, utilice y almacene el dispositivo en condiciones de humedad y temperatura permitidas. Evite que los

- liquidos salpiquen o goteen sobre el dispositivo. Asegurese de que no haya objetos llenos de liquido en la parte
superior para evitar que los liquidos entren en el dispositivo.

- No desmonte el dispositivo.

- Utilice el dispositivo Unicamente dentro del rango de potencia nominal.

- Asegurese de que la fuente de alimentacién del dispositivo funcione correctamente antes de

- usarlo. No tire del cable de alimentacién del dispositivo mientras estd encendido.

- El acoplador del aparato es un dispositivo de desconexién. Mantenga un angulo conveniente cuando

- lo use. No inserte ni saque el cajén de expansién sin apagarlo primero.

requerimientos de instalacion

- Mantenga el dispositivo instalado horizontalmente en un lugar estable para evitar que se caiga. Observe todos los

- procedimientos de seguridad y use el equipo de proteccion requerido provisto para su uso mientras trabaja en altura.

- No exponga el dispositivo a la luz solar directa ni a fuentes de calor. No

- instale el dispositivo en lugares himedos, polvorientos o con humo.

- Instale el dispositivo en un lugar bien ventilado y no bloquee el ventilador del dispositivo. Cumpla estrictamente

- las normas de seguridad eléctrica locales y asegurese de que el voltaje en el drea sea constante y cumpla con
los requisitos de alimentacién del dispositivo.

- Utilice los cables de alimentacién recomendados en la regién y cumpla con la especificacién de potencia nominal. Utilice el adaptador de

- corriente o la fuente de alimentacion de la carcasa proporcionada por el fabricante del dispositivo.

- Conecte el dispositivo con el adaptador antes de encenderlo.

- No conecte el dispositivo a mas de una fuente de alimentacién. De lo contrario, el dispositivo podria resultar
dafiado.

- La fuente de alimentacién debe cumplir con los requisitos de ES1 en la norma IEC 62368-1 y no debe ser superior a PS2. Tenga
en cuenta que los requisitos de la fuente de alimentacién estan sujetos a la etiqueta del dispositivo.

- Conecte el aparato eléctrico de clase I a una toma de corriente con toma de tierra de proteccién.

Requisitos de mantenimiento

- El uso inadecuado de la bateria puede provocar un incendio, una explosién o una

- inflamacién. Cuando reemplace la bateria, asegurese de que se utilice el mismo modelo.
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1. Informacioén general

1.1 Introduccion

El dispositivo esta disefiado para la administracién, el almacenamiento y la aplicacién de datos de video de alta definicién. Utiliza un
sistema operativo Linux y una plataforma de hardware personalizada profesional, y est4 configurado con un sistema de
administracién de multiples unidades de disco duro (HDD), un sistema de administracién de dispositivos HD frontal, un sistema de

analisis de video HD y un sistema de almacenamiento de video de gran capacidad.

Adopta tecnologia de transmision y reenvio de red de datos de alto trafico y tecnologia de visualizaciéon y
decodificacién de video multicanal, y realiza una gestion inteligente, almacenamiento seguro, reenvio rapido y

decodificacion HD de datos de video HD multicanal y de gran capacidad.

El dispositivo proporciona un servicio de intercambio de archivos de red estandar y ofrece una solucién IP SAN / NAS integrada.
Proporciona soluciones de almacenamiento centralizado con gran capacidad, alta escalabilidad y alta seguridad para todo tipo de

sistemas de monitoreo de video.

El contenido a continuacién se presenta en el ejemplo de controlador Unico de 24 HDD de clase media. Las

funciones de otras series son similares. Consulte los dispositivos reales cuando sea necesario.

1.2 Panel frontal

Figure 1-1 Panel frontal
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Tabla 1-1 Interfaces del panel frontal

No. | Indicador/Botén | Descripcion

Enciende o apaga el dispositivo. Este botén mantiene la luz azul encendida cuando el
dispositivo estd encendido.
1 Botén de encendido [ ] Si el dispositivo esta apagado, presione este botdn para encenderlo. Para

[ ] apagar el dispositivo, mantenga presionado este botén durante cinco

segundos.
L] La luz se apaga cuando la unidad de disco duro esta en funcionamiento normal. La luz azul
Estado del disco duro
2 L ] permanece encendida si no hay disco duro, error de disco duro o espacio de disco duro
indicador
insuficiente.
La luz estd apagada cuando el dispositivo esta en funcionamiento normal.
Estado de alarma
3 [ ] La luz roja permanece encendida cuando falla la energia o la temperatura /

indicador

ventilador es anormal.




No.

Indicador / Botén

Descripcién

Estado de la red

indicador

La luz azul permanece encendida si hay una falla en la red, un conflicto de IP o un conflicto de

MAC.

1.3 Panel trasero

Figure 1-2 Panel trasero (5 puertos Ethernet)
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Figure 1-3 Panel trasero (7 puertos Ethernet)
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Figure 1-4 Panel trasero (9 puertos Ethernet)
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Tabla 1-2 Interfaces del panel trasero

No. Interfaz Descripcion

1 Admirador Se utiliza para enfriar la carcasa.
Poder

2 . Conecta la energia CA.
interfaz

moddulo

Control principal

Consulte la Tabla 1-3.

Tabla 1-3 Interfaces del médulo de control principal

Interfaz / indicador | Descripcion
1-4/5-8 Puerto de datos Gigabit. Utilizado para transmision de datos.
usB3.0 Conecta el mouse y los dispositivos de almacenamiento USB.
eSATA Interfaz eSATA.
SAS1, SAS2 Conecta el puerto IN del cajon de expansion.
Web Puerto de gestién Gigabit. Puede utilizarse como puerto de datos.
RS232 Interfaz RS232.
Puerto de 10 gigabits.
1]
10G-1, 10G-2
Los dispositivos de diferentes modelos tienen diferentes nimeros de puertos Ethernet y
puertos de 10 gigabits. Vea el dispositivo real.
Enlace / ACT Indicador de estado del puerto de 10 gigabits.




2 Instalacion y encendido

2.1 Instalacién de HDD

EI HDD no estd instalado de forma predeterminada en la entrega de fabrica. Debe instalarlo usted mismo.

.& ADVERTENCIA

Algunos dispositivos son pesados y deben ser transportados conjuntamente por varias personas para evitar lesiones

personales.

2.1.1 Serie de controlador Gnico de 16 HDD de clase media

Step 1 Presione el botén rojo en la caja de HDD en el panel frontal y desbloquee la manija. Vea la Figura 2-1.

Figure 2-1 Abriendo la manija

Red Button

Step 2 Tire hacia afuera para tomar la caja de disco duro vacia. Vea la Figura 2-2.

F ig ure 2'2 Caja de disco duro

Steg 3 Coloque el disco duro en la caja del disco y apriete los tornillos en ambos lados de la caja. Vea la Figura 2-3.




Figure 2-3 Fijacién de los tornillos

A\

Para evitar dafios en la ranura, no cierre el asa si la caja del disco duro no se ha empujado hacia

abajo.

Steg 4 Inserte la caja del disco duro en la ranura del disco duro, empuijela hacia abajo y luego bloquee la manija.
2.1.2 Otras series
Step 1 Presione el botén rojo en la caja de HDD en el panel frontal y desbloquee la manija. Vea la Figura 2-4.

Figure 2-4 Abriendo la manija

Red Button

Steg 2 Tire hacia afuera para tomar la caja de disco duro vacia. Vea la Figura 2-5.




F Ig ure 2-5 Caja de disco duro

Step 3  Coloque el disco duro en la caja del disco y apriete los tornillos en la parte inferior de la caja. Vea la Figura 2-6.
Figure 2-6 Bloquear los tornillos

Screws Screws

A

Para evitar dafios en la ranura, no cierre el asa si la caja del disco duro no se ha empujado hacia
abajo.

Steg 4 Inserte la caja del disco duro en la ranura del disco duro, empujela hacia abajo y bloguee la manija.

2.2 Encendiendo

2.2.1 Preparacion

Conecte correctamente los cables antes de encender el dispositivo y verifique los siguientes elementos:

- Asegurese de que GND esté conectado correctamente.




- Los diferentes modelos de dispositivos necesitan diferentes fuentes de alimentacién. Asegurese de que todas las lineas

eléctricas estén conectadas correctamente.
- Compruebe si el voltaje de alimentacién suministrado cumple con los requisitos del dispositivo.

- Compruebe si los cables de red y los cables SAS estan conectados correctamente.

2.2.2 Encendido del dispositivo

Esta seccién toma como ejemplo la serie de controlador Gnico de 16 HDD de clase media.

Presione el botén de encendido en el panel frontal. Vea la Figura 2-7.

Figure 2-7 Panel frontal

;@): %5@); E‘?'\@:”E‘glﬁj =8
=) 5 Pk B —F §|El -k}

i i i T " T

= 2= e P
= B

rrorT

[

I
000
I
000

Sec= =
- s

TrrirT T ErIrT

=22

adael

uu[
U
0
Y
]

Consulte "1.2 Panel frontal" para ver la tabla de descripcién correspondiente del panel frontal y compruebe si los

indicadores se muestran normalmente.
- Si los indicadores son normales, el dispositivo se enciende correctamente.

- Si los indicadores son anormales, elimine las anormalidades de acuerdo con las notas correspondientes y

encienda el dispositivo nuevamente.




3 Operaciones basicas de Web

El sistema admite el acceso y la administraciéon de dispositivos a través de la web en una computadora personal (PC).

El sistema de cliente web proporciona funciones tales como visualizacién de informacién, administraciéon de almacenamiento,

configuracion del sistema y monitoreo de reproduccién.

1

Los siguientes contenidos son solo para su referencia. Los diferentes modelos tienen diferentes funciones. Ver el

modelo correspondiente.

3.1 Conectando la Red

Antes de iniciar sesion en la web, conecte su PCy el Dispositivo a la misma red y asegurese de que
la red entre ellos sea normal.
Step 1 Conecte el dispositivo a la red.
Step 2 Configure la direccion IP, la méascara de subred y la IP de la puerta de enlace para la PC y el dispositivo, respectivamente.
- Si no hay un enrutador en la red, asigne la direccién IP del mismo segmento de red para la PCy
el Dispositivo.
- Si hay un enrutador en la red, configure la IP de la puerta de enlace y la mascara de subred correspondientes para la

PCy el Dispositivo, respectivamente.

[

Los puertos Ethernet del dispositivo tienen una IP predeterminada diferente.

- Dispositivo de control Unico: la tarjeta de interfaz de red (NIC) 1 a la NIC n corresponde a la IP
predeterminada 192.168.1.108 a 192.168.n.108.

- Dispositivo de control dual: diferentes ranuras tienen diferente IP predeterminada.
- Ranura 1: NIC 1 a NIC n corresponde a la IP predeterminada 192.168.1.108 a 192.168.n.108.
- Ranura 2: NIC 1 a NIC n corresponde a la IP predeterminada 192.168.1.109 a 192.168.n.109.

- Los puertos son para NIC estandar, NIC de extension y tarjeta de administraciéon web. Debe confirmar la IP
predeterminada de acuerdo con la condicién real del dispositivo.

Step3 En PC, ejecute el comando de Hacer ping a la direccion IP del dispositivo para comprobar si la red est4

conectada.

3.2 Inicializacién del dispositivo

Cuando inicia sesién en el dispositivo por primera vez, debe establecer la contrasefia de inicio de sesién de la cuenta de administrador (admin
de forma predeterminada).

Step 1 Abra el navegador e ingrese la direccién IP en la barra de direcciones.

1

La direccién IP predeterminada del dispositivo de control Unico es 192.168.1.108. La
direccion IP predeterminada del dispositivo de control dual es 192.168.0.108. Presione

Step 2 entrar.
El sistema le solicita que instale complementos. Vea la Figura 3-1.




Figure 3-1 Instalar la interfaz de complementos

Please install plugins first!

e,

Instale complementos solo cuando inicie sesién en la web por primera vez. Hacer clic

Steg 3 Instalar en pc. Complete la instalacién como se le solicite.
Figure 3'2 Configuracién de contrasefia

Device Initialization

Password Protection Successful

User Name admin

New Password |

Low Middle High

It is 8 to 32-digit containing letter(s),
number(s),symbol(s). It contains at least two

types.

Confirm
Password

Next

Step 4 En el Nueva contrasefia cuadro, ingrese la nueva contrasefia.
La contrasefia consta de 8 a 32 caracteres. Combina letra (s), nimero (s) y simbolo (s) (al menos dos de ellos).

Establezca una contrasefia de alta seguridad segun la sugerencia de seguridad de la contrasefia.

Steg 5 Hacer clic préximo.




Figure 3-3 Proteccion de contrasefia

Device Initialization

Successful

[¥] Assigned (Please set, otherwise can not

Email reset password)

Next

SteQ 6  Enel Correo electrénico asignado , ingrese el correo electrénico asignado.

Después de ingresar el correo electrénico asignado, puede restablecer la contrasefia de administrador a través del correo electrénico.

- Si no necesita configurar la proteccién con contrasefa, puede borrar la Correo electrénico asignadocasilla de
verificacion.

- Si no ha ingresado el correo electrénico asignado, puede ingresar Configuracién> Cuenta> Usuario para
configurarlo después de que se complete la inicializacién.

SteQ 7 Hacer clic préximo.

F |g ure 3'4 La inicializacion del dispositivo se realizé correctamente

Device Initialization

Device initialization

succeeded!

Ok

Steg 8  Hacer clic 0K para completar la inicializacién del dispositivo.

3.3 Iniciar sesion en la Web

Puede acceder y administrar el dispositivo de forma remota iniciando sesién en la web a través del navegador.

10



Steg 1 Abra el navegador, ingrese la direccion IP en la barra de direcciones y luego presione Enter. Hacer clic

Step 2 1nstalar en pc.

El sistema descarga el control automaticamente. Hacer clicCorrer para instalar el control. losInicio de sesién web

La interfaz se muestra después de una instalacién exitosa. Vea la Figura 3-5.

L]

- Solo debe instalar el control cuando inicie sesién por primera vez.

- Si el sistema no permite descargar el control, verifique si hay otros complementos
instalados que prohiban la descarga y reduzcan el nivel de seguridad de IE.

Flg ure 3-5 mnterfaz de inicio de sesion web

175 SYSTEM MANAGER

TCP v

Forgot password?

@ LAN o WAN

Step 3 Ingrese el nombre de usuario y la contrasefia y luego seleccione el tipo de conexién de red.

El nombre de usuario predeterminado del administrador es admin y la contrasefia es la que establecié en la
inicializacién del dispositivo. Para garantizar la seguridad, se recomienda que cambie la contrasefia con
regularidad y la mantenga correctamente.

Steg 4 Hacer clic Acceso.
los ADMINISTRADOR DE SISTEMAS se muestra la interfaz. Vea la Figura 3-6. Para obtener mas detalles, consulte la Tabla 3-1.

F |g ure 3-6 Administrador de sistemas

I Skt abizs i fufnte Hemaie li=vice Sontis

512

Fase Uveview Herord tinte HIL: ttabeltdhng)

Mariomge Cand 3 2 a
MCL 1000 17.33 014
wic2 1000 Az ¢
NIC3 1000 oAz B

<Dl s o

Name Bandwidth Received Sent Status

clud

hiCa 100 [ g Curmeeled
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Tabla 3-1 Administrador del sistema

No. | Nombre Descripcién
1 Funcién Puede ver la informacién basica del sistema, configurar los parametros del sistema y reproducir
bar imagenes y videos de monitoreo.
Muestra el nombre de usuario de inicio de sesién actual.
Usuario Hacer clic - en el lado derecho del nombre de usuario y puede realizar una configuracién rapida
2
nombre configuracién y cierre de sesién del usuario.
LJ Configuracién rapida: puede configurar video, reproduccién de IA e IP SAN.
L] Salir: cierre la sesién del usuario actual.
3 Alarma Hacer clic Alarma y puede buscar los registros de alarmas del dispositivo.
Hacer clic Version y puede ver la informacion de la versién del Dispositivo, incluido el
4 Version canal de video, S/ N, web, version del sistema, versién de linea de base de seguridad,
version de Bios y version de Onvif Client.
5 Ayudar Hacer clic Ayudar y puede obtener el Manual del usuario del dispositivo.

3.4 Configuracion inicial

3.4.1 Configuracion de IP

Configure la informacién del dispositivo, como la direccién IP y el servidor DNS, de acuerdo con el plan de red.

Steg 1 Seleccione Configuracién> TCP / IP> TCP / IP.

los TCP / IP se muestra la interfaz. Consulte la Figura 3-7 y la Figura 3-8. Para obtener mas detalles, consulte la Tabla 3-2.

Figure 3-7 Configuracién de TCP / IP (dispositivo de control Gnico)

> TCP/IP

IP Address:

IP Version

Default NIC

1021686.108  Default Gateway: 192.168.6.1 MTU: 1500  SubnetMask: 2355.255.2550  MAC Address: 00:19:;

TCP/IP p2p
Ethernet Card IP Address NIC Type Network Mode NIC Member Edit Unbond
Network Cardl 192.168.8.108 Standard Card Single NIC 1 I
Network Card2 102.168.2.108 Standard Card Single NIC 2 ra
Network Card3 192.168.3.108 Standard Card Single NIC 3 rd
Network Card4 192.168.4.108 Standard Card Single NIC 4 rd
Manage Card 192.168.7.108 Manage Card Single NIC 18 s’

1Pvdt ¥ Preferred DNS g . & . 8 . &8 Alternate DNS 8 . 8 . 4 . 4

Network Card1 ¥ [J LAN Download

Default “ Refresh
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Figure 3-8 Configuracién de TCP / IP (dispositivo de control dual)

rn

[ Enable s recommended that the vinual netwericand the default physlc netwerk card be In same 1P section.

1F Address 122 168 o 108 Fubnel Mask B TS *B5 . D Dsfauli 122 168 . @ L

Gataway

slet slol ¥ Mainbeard satd
Ethemet Card IP Address NIC Type MNetwork Mode MIC Member Edit Unbond
Metweri Card1 192.168.19.12 Singla KIC 1 s
Wetweors Card2 192,168 19,42 Singlo NIC 2 &
Retard Card3 192.168.3.108 Single hIC 3 »
Ietwer Carde T TREST T Hngle il a -~

Whatiacge Cared 192168 5,108 Manace Coid Siriie NIC 18 rd

17 Audina: 1001689042 Ciaull Galeway: 1921681801 MTU: 1500 Subrisl Mk 2032032530 MAT Addresa: 900207405

P Versian bt ¥ Prefered DNS e il Altarnate DNS w2 4

Default NIC Ntk Uardl ¥ [T LAN Download

Refanlt Refresh

Tabla 3-2 Parametros de configuracién de TCP / IP

Parametro Descripcion

Ingrese la direccién IP virtual del dispositivo de control dual.

El tablero de control principal y el tablero de control secundario del dispositivo de control dual tienen

Habilitar

Direccién IP

su respectiva IP fisica. Después de configurar la IP virtual, a pesar de cambiar entre las placas de

Mascara de subred . . - L £
control principal y secundaria, el usuario siempre puede iniciar sesién en la web normalmente

Puerta de enlace predeterminada con la IP virtual.

Seleccione la ranura del dispositivo de control dual. La informacién de NIC correspondiente se

muestra en la lista.

Espacio

Solo el dispositivo de control dual admite esta funcién.
Versién de IP Seleccione la version de IP, incluidos los formatos IPv4 e IPv6.
DNS preferido Ingrese la direccién IP del servidor DNS preferido.
DNS alternativo Ingrese la direccién IP del servidor DNS alternativo.
NIC predeterminada Seleccione la NIC predeterminada del dispositivo.

Seleccione la casilla de verificacion. Si el ancho de banda de la red lo permite, la velocidad de descarga de la LAN es de
Descarga LAN

1,5 a 2 veces mayor que la velocidad de descarga normal.

M Hacer clic f .
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Figure 3-9 Edicion

Edit

Ethernet Card Metwork Cardl

MNetwork @Single NIC  (Fault-tolerance  (iload Balance  (CiLink Aggregation
Mode

MIC Member | MNetwork Card2 MNetwork Card3 Metwork Card4

1P Version Pyd v

MAC Address  90:02a9/b9:80:50

IP Address 192 . 188 . 12 . 149

Subnet Mask 255 . 253.. o . O

Default 192 148 . 0 . 1

Gateway

MTU 1500

Steg 3 Configure los parametros. Para obtener mas detalles, consulte la Tabla 3-3.

Tabla 3-3 Parametros de edicién de NIC

Parametro Descripcion

Ethernet
Muestra el nombre de la NIC actual.

Tarjeta
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Parametro Descripcion

Muestra el modo de red del dispositivo.

- NIC uUnica: la NIC se utiliza sola. Puede seleccionar una NIC para proporcionar el servicio HTTP o RTSP.
Debe configurar una NIC predeterminada (la predeterminada es Tarjeta de red1) para solicitar el servicio
de red iniciado por correo electrénico y protocolo de transferencia de archivos (FTP). Una vez que la
tarjeta estd fuera de linea, el sistema activa una alarma de desconexion.

- Tolerancia a fallas: en este modo, el dispositivo se comunica con dispositivos externos a través del
enlace NIC. Puede concentrarse en una direccién IP de host. Al mismo tiempo, debe configurar
una tarjeta principal. Por lo general, solo hay una tarjeta en ejecucidn (tarjeta principal). El sistema
habilitara la tarjeta alternativa cuando la tarjeta principal no funcione correctamente. El sistema
no estara fuera de linea solo si todas las tarjetas estan fuera de linea. Tenga en cuenta que todas
las tarjetas deben estar en la misma LAN.

- Equilibrio de carga: en este modo, el dispositivo se comunica con dispositivos externos a través del

La red enlace NIC. La carga de trabajo esta equilibrada entre todas las tarjetas. Sus cargas de red son
eneralmente las mismas. El sistema no estara fuera de linea solo si todas las tarjetas estan fuera de
Modo J !
linea. Tenga en cuenta que todas las tarjetas deben estar en la misma LAN.

- Agregacién de enlaces: el sistema utiliza la vinculacion NIC para realizar la funcién de
comunicacién. Todas las NIC vinculadas funcionan juntas y soportan la carga de la red. El sistema
asigna los puertos correspondientes a los conmutadores especificados de acuerdo con la
configuracion de carga del puerto. Una vez que el enlace de un puerto falla, el sistema deja de
enviar datos desde el puerto actual. El sistema puede calcular la nueva carga y especificar los
nuevos puertos para enviar datos. El sistema vuelve a calcular para especificar el puerto o los
puertos una vez que el puerto defectuoso esta disponible.

El dispositivo solo admite la agregacién de enlaces LACP.
El modo de red Link Aggregation estd disponible cuando el conmutador admite la agregacién de
enlaces y estd configurado con agregacién de enlaces.

Cuando el Modo de red se establece como NIC anica, puede vincular la NIC actual a

cualquier otra.

NIC

[

La NIC de administracién no admite esta funcion.

Version de IP

Puede seleccionar el formato IPv4 o IPv6. Actualmente se admiten ambas direcciones IP.

MAC

Direccién

Muestra la direccion MAC del dispositivo.

Direccién IP

Subred

Mascara

Defecto
Puerta

Configure la direccién IP, la mascara de subred y la puerta de enlace predeterminada del dispositivo de acuerdo con la

planificacién de red real.
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Parametro Descripcion

Ingrese el valor de MTU (Unidad de transmisiéon maxima) de la NIC. El valor predeterminado

es 1500 bytes. El valor sugerido es 1.500 o 1.492.

L] 1500: el valor maximo y predeterminado del paquete Ethernet. Es una configuracion de
conexion de red tipica sin PPPoE y VPN. Es la configuracién predeterminada de algunos
enrutadores, adaptadores de red y conmutadores.

e 1,492:Valor 6ptimo de PPPoE.

MTU m

- La modificacién de MTU provocara el reinicio de la NIC y la interrupcién de la red. Esto afectara las
operaciones en ejecucion. Opere con cuidado.
- Se recomienda ver primero el valor de MTU de la puerta de enlace y configurar el valor de MTU

del dispositivo para que sea el mismo o un poco mas pequefio que el de la puerta de enlace. Esto

reducira el subpaquete y mejorara la eficiencia de transmision de la red.

Step 4 Hacer clic OK para guardar la configuracién.

3.4.2 Agregar dispositivo remoto

Después de agregar el dispositivo remoto, el dispositivo puede recibir, almacenar y administrar la transmisién de video

transmitida por el dispositivo remoto. Puede explorar, reproducir, administrar y almacenar varios dispositivos remotos.

El sistema admite la adicién de dispositivos remotos de tres formas: agregar por bldsqueda, agregar un dispositivo, agregar

por lotes e importar desde la plantilla.

- Agregar por busqueda: puede buscar los dispositivos remotos en la misma LAN y seleccionar los que
desea agregar. Si no tiene clara la direccion IP del dispositivo que necesita agregar, se recomienda este

método.

- Agregar un dispositivo: agregue algunos dispositivos remotos. De esta manera, necesita conocer la direccién IP, el nombre de

usuario y la contrasefia del dispositivo.

- Agregar por lotes: cuando las tres primeras secciones de las direcciones IP del dispositivo remoto son las mismas (por
ejemplo, 192.168.1.1-192.168.1.255), y el nombre de usuario y la contrasefia de los dispositivos también son los

mismos, se recomienda este método.
- Importacién desde plantilla: importe dispositivos remotos por lotes a través del archivo de plantilla.

Step 1  Sseleccione Almacenamiento directo> Camara> Remoto> Dispositivo.

dieciséis



Figure 3-10 Dispositivo remoto

Channel Name  Encode

Upgrade Info
Auite Search "
Manual Add o
+ Add X Delete & Impont ¥ Ewpont
Status Channel IP Address Port R"‘“"’;c"‘"“"' Device Name Manufacturer  Camara Narme Type Edit  Dalate
5.
'] 1 192.168.17.198 Frers] 1 2MOATETPAGONOLE  Private 22151513 1P Camera Fa i
L] 2 19216817198 wmrn 1 ZMOSTETPAGDOOLY  Private 22131313 P Camera f ﬁ

Refresh

SteQ 2 Agregar dispositivo remoto.
Puede usar agregar mediante bldsqueda, agregar un dispositivo, agregar por lotes o importar desde una plantilla.
- Agregar por busqueda
W _
1) Haga clicen en el lado derecho de Auto busqueda.

Figure 3-11 Busqueda automatica

Channel Name Encode

Upgrade Info
Barto Search e
Manusl Adel
+ Add X Delste B Impon  F Expee
Status Channel 1P Address Fort R'mm;‘:.“""'l Device Name Manufacturer  Camera Name Type Edit Delete
Refresh

2) Haga clic en Bisqueda de dispositivos.

Se muestran los resultados. Vea la Figura 3-12. Para obtener més detalles, consulte la Tabla 3-4.

Cuando la direccién IP y el nimero de puerto obtenidos son los mismos que los del dispositivo remoto que

ya ha agregado, este dispositivo no aparecera en la lista de resultados.
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FigUl’e 3‘1 2 Resultados de la busqueda

Channel Name  Encode
Upgrade Info
Buto Search
IP Address ¥ Search Filtar Nane v To be Initializ Initialize
193 Status IP Address Port Device Name Manufacturer Type MAC Address
1 L] 192.16817.198 ONR Private Network recorder 00431160
2 . Private Network recorder D6 RI0xEAT
3 L] Private PG HFST229- WG 00:1 Labeecki i34
4 L ] Private UD-VS5-T024D-R [ REREER )
5 L] s Private NVRS454..10-aK52 00:1F3%11:2212
Add Modify Search agaln
Manual Add
+ Add X Delete &
Remote Ch: ] -
Status Channel IP Address Port No. AN Device Name Manufacturer  Camera Name Type Edit
L 1 192.168.17.198 wm IMOATETPAGODOLT  Private m P Camera rd
L 2 192.368.17.198 wm IMOATETPAGOOOLS  Private 213 P Camera #
Refresh

Tabla 3-4 Iconos de busqueda automatica

Delete
®

&

Icono / Parametro

Descripcién

IP Address

direccion MAC.

IP Address v

1. Haga clicen para seleccionar Direccién IP o Direccion MAC.

v

IP Address v
caja en el lado derecho de .

3. Haga clic en Buscar.

Se muestran los resultados.

Seleccione los dispositivos remotos que necesita agregar a través de la direccion IP o la

2.Ingrese la direcciéon IP o la direccion MAC del dispositivo remoto en el texto

Inicializacién

contrasefia de inicio de sesién y la direccién IP.

Selecciona el Para ser inicializado casilla de verificacién y haga clic en Inicializar, puede modificar la

Configure las condiciones del filtro seguin el modelo del dispositivo. El sistema solo muestra la

Fabricante es Privado.

- Solo puede modificar una direccién IP a la vez.

Filtrar informacion del dispositivo remoto que cumple con las condiciones del filtro. Esto facilita a los
usuarios buscar los dispositivos que necesitan agregar.
Seleccione la casilla de verificacién del dispositivo remoto correspondiente y haga clic en Modificar
para cambiar la direccién IP del dispositivo.

Modificar

- La direccion IP del dispositivo remoto se puede modificar solo cuando el

Busca de nuevo

Haga clic en este icono para buscar de nuevo los dispositivos remotos.

3) Haga doble clic en el dispositivo remoto o seleccione la casilla de verificacién del dispositivo correspondiente y haga clic

en Agregar, el sistema agrega este dispositivo remoto a la lista agregada. Afiadir Unico

1) Haga clic ej-el Agregar manual 4rea y seleccione Agregar direccion IP.
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Add

Manufacturer:

IP Address:

TCFP Port:

User Name:

Password:

Channel No.:

Remote

Channel No.:

Channel:

Figure 3-13 Agregar un dispositivo

) Batch Add @ Add IP Address
Private v
192 . 168 . o . 1
37T
admin
sessseee Connected
1 Set
1 ¥
& J
Cancel OK

2) Configure los pardmetros. Para obtener mas detalles, consulte la Tabla 3-5.

Tabla 3-5 Agregar dispositivo

Parametro

Descripcion

Fabricante

Seleccione el fabricante en el cuadro desplegable de acuerdo con la
situacién real.
Los diferentes modelos admiten protocolos de diferentes fabricantes. Debe referirse

a la situacion real.

Direccién IP

Configure la direccién IP del dispositivo remoto.

Puerto TCP

Brinda servicios con protocolo TCP. Puede configurar el puerto de acuerdo con las necesidades reales.

El valor predeterminado es 37777.

(1

Necesita configurarlo cuando el Fabricante se establece como Privado.

Puerto RTSP

Configure el nimero de puerto RTSP del dispositivo remoto. El valor predeterminado es 554.

No es necesario configurarlo cuando el Fabricante se establece como Privado o

Personalizado.
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Parametro Descripcion
Configure el puerto HTTP del dispositivo remoto. El valor predeterminado es 80.
Puerto HTTP

No es necesario configurarlo cuando el Fabricante se establece como Privado o

Personalizado.

Puerto HTTPS

Puerto de comunicacién HTTPS. Se puede configurar de acuerdo con sus necesidades reales. El valor

predeterminado es 443.

[

Esta funcién requiere que el dispositivo remoto esté conectado a través de Onvif.

Seleccione cifrado.

Usuario

Nombre / Contrasefia

Introduzca el nombre de usuario y la contrasefia para iniciar sesién en el dispositivo remoto.

Canal No.

Introducir el Canal No. o haga clic en Conectar para obtener el niUmero total de canales del

dispositivo front-end.

[

Se recomienda obtener el nimero de canal del dispositivo front-end haciendo clic en
Conectar. Si el nUmero total de canales ingresados no se ajusta al nimero de canal

del dispositivo de front-end, podria causar una falla en la adicién.

Canal Remoto
No.

Después de obtener el nimero de canal remoto, haga clic en Colocar para obtener el nimero del

canal necesario para conectarse.

El nimero de canal del dispositivo remoto en el dispositivo local. Configure el

Canal dispositivo remoto en el canal correspondiente del dispositivo local. Por ejemplo,
configure el nombre del canal y corresponda a este nimero de canal.
Cuando el dispositivo remoto esté conectado a través de Onvif, seleccione encriptacién. El
sistema cifrarad y protegera los datos transmitidos.

Cifrado

[

Esta funcién requiere que el IPC de front-end abra el puerto HTTPS.

Modo de conexién

Automatico, TCP y UDP estan disponibles. Para el dispositivo Onvif, también incluye

MULTICAST.

[

- Cuando el dispositivo remoto esta conectado a través de un protocolo privado, el modo
de conexién predeterminado es TCP.

- Cuando el dispositivo esta conectado a través de Onvif, hay cuatro modos de conexién
disponibles: automético, TCP, UDP y MULTICAST.

- Cuando el dispositivo esta conectado a través de protocolos de otros proveedores, se

admiten TCP y UDP.

3) Haga clic en OK para completar la adicién.

- Agregar lote

(1

La adicién por lotes solo admite la adicién de dispositivos remotos en el mismo segmento de red.

1) Haga clic gh el Agregar manual drea y seleccione Agregar lote.
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Figure 3-14 Agregar lote

Add -
@ Batch Add Add 1P Address
Manufacturer: Private v
IP Address: - D
TCP Port: 3TTT?
User Name: admin
Password: I
Cancel 0K

2) Ingrese el rango de blsqueda para el cuarto segmento de la direccion IP.
La adicién por lotes solo admite dispositivos con los tres primeros segmentos de la

direccién IP iguales. Debe ingresar el rango de busqueda del cuarto segmento. Por
ejemplo: 192.168.1.1-192.168.1.255.

3) Configure otros pardmetros. Para obtener mas detalles, consulte la Tabla 3-5.
4) Haga clic en OK para completar la adicién.

- Importando desde plantilla

1) Haga clicen para seleccionar la ruta de almacenamiento. Hacer clicAhorrar para exportar el archivo de plantilla.

- El nombre predeterminado del archivo de plantilla es RemoteConfig_20181017_Eng.csvo
RemoteConfig_20181017_Eng.backup.".csV'se refiere a un archivo no cifrado",.respaldo"se
refiere a un archivo cifrado y"20787077'se refiere a la fecha de exportacién del archivo. Los

- archivos de plantilla en diferentes idiomas no se pueden importar entre si.
2) De acuerdo con la situacién real, ingrese la informacién del dispositivo remoto en el archivo de plantillay

guardelo.

A\

No cambie la extensién del archivo de plantilla. De lo contrario, la importacién fallara.

¥+
3) Haga clic para seleccionar el archivo de plantilla.
4) Haga clic en Abierto para agregar el dispositivo remoto.
Después de agregar, si el Estado convierte E , entonces la conexién es exitosa. Si gira, e’

conexién falla. Comprueba el motivo.
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3.4.3 Configuracién del plan de registro

El sistema realiza la grabacién de video de acuerdo con el plan de grabacién. Por ejemplo, cuando configura el periodo de tiempo de

los videos de alarma en 6: 00-18: 00, el sistema toma registros automaticamente si ocurre alguna alarma durante este periodo.

El plan predeterminado de fabrica es un registro ordinario continuo de 24 horas para todos los canales. Puede modificarlo
segun las necesidades reales.

Steg 1  seleccione Almacenamiento directo> Configuracién de registros> Control de registros.

Figure 3-15 Plande registro

Snapshot  Live Key Frames Koy Frames

Channel: 1 v ANR: ] Redundancy
Record Type:  Main Stream A Pre. record: o
7 WRegular MD ] BAlamn 7] EIMDEAsm
Al 0 2 4 & 8 10 12 14 16 18 3} M

Sunday
Manday
Tuesday

W

cooy | et [T reres

Steg 2 Configure los parametros. Para obtener mas detalles, consulte la Tabla 3-6.

Tabla 3-6 Parametros de registro

Parametro Descripcion

Seleccione el nUmero de canal. Puede establecer diferentes planes para diferentes canales.
Canal Selecciona elTodos casilla de verificacion si desea realizar la misma configuracién para todos los

canales.

Seleccione la casilla de verificacién para habilitar la funcién.
® Cuando el dispositivo y el IPC se desconectan, el IPC sigue grabando. Después de

la recuperacion de la red, el Dispositivo descarga los registros durante el periodo

ANR
de desconexion de IPC, para mantener la integridad del registro.
(Automatico . i
q L} Ingrese el periodo de tiempo maximo de carga de registros en el cuadro de texto. Si el tiempo de
Lare

L interrupcion de la red es mayor que el periodo establecido, el sistema solo carga los registros
Reposicion) . ) i
durante el periodo de tiempo establecido.

Esta funcion requiere que IPC se instale con una tarjeta SD.
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Parametro Descripcion

Cuando hay varios discos disponibles en el dispositivo, seleccione un disco para que sea la redundancia
para realizar una copia de seguridad secundaria de los registros. Los registros se almacenan en diferentes
discos al mismo tiempo para garantizar la seguridad de los datos.
1. Configure un disco redundante.
2. Seleccione la casilla de verificacién para habilitar la redundancia.

- Si el canal seleccionado no estd grabando un video, la redundancia funciona a partir de la
Redundancia proxima vez.
Si el canal seleccionado esta grabando un video, se empaquetaran todos los
archivos de grabacién actuales y se ejecutara la nueva estrategia (redundancia o

no) para almacenar el registro.

La grabacion en el disco redundante corresponde a una copia de seguridad de la grabacién en el disco de lectura y

escritura. Las imagenes no estan respaldadas.

Tipo de registro Seleccione el tipo de registro, incluida la transmisién principal y la transmisién secundaria.

Empiece a grabar entre 0 y 30 segundos (segln el tamafio y el estado de la transmisién) antes de la accién
Grabar antes
preestablecida.

Steg 3 Seleccione el tipo de alarma. Vea la Figura 3-16.
Figure 3-16 Tipo de alarma
¥] MRegular MD [[] EAlarm BMD&Alarm
- Cuando selecciona el Maryland, Alarma o MD y alarma, debe habilitar el enlace de grabacién de
alarma para el canal correspondiente.

- La barra de color de la Figura 3-17 indica el tipo de registro del periodo de tiempo correspondiente.
Step 4 Establezca el periodo del plan de registro. Incluye dibujo y edicion.

[L]

Después de agregar dias festivos, también puede establecer un plan de registro de dias festivos.

Fig ure 3‘1 7 Configuracion del periodo de tiempo

] Al 0 2 4 [ 8 10 12 14 16 18 20 22 24
[ sunday a
[ Monday @
C Tuesday a
[ Wednesday, @
[ Thursday a
[l Friday @
O saturday a

Dibujo:

1) Seleccione el dia de la semana.
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- Selecciona el Todos casilla de verificacion y puede editar o dibujar sincrénicamente los puntos para todos los dias de la
semana.
- Puede seleccionar varios dias de la semana para editarlos al mismo tiempo.

2) Mantenga presionado el botén izquierdo del mouse y mueva el mouse en la barra de periodo para dibujar el

periodo.
- Puede establecer seis periodos para cada dia. El Dispositivo realiza la grabacién en el
periodo correspondiente.
- Cuando el tiempo de grabacion se superpone, consulte la siguiente prioridad de grabacién: MD y alarma>
alarma> MD> regular.
- Edicion:
1) Seleccione el dia de la semana correspondiente y haga clic en .
Figure 3-18 Ajuste del periodo
Setting x
All: Sunday [[] Monday [[] Tuesday [[] Wednesday [[] Thursday [[] Friday [T] Saturday
Periodl: 00 : 00 - 24 00 V] Regular [] MD [7] Alarm ] MD&Alarm
Period2: 00 : 00 - 24 : 00 [[] Regular [[] MD [] Alarm [[] MD&Alarm
Period3: 00 : 00 - 28 00 [] Regular [[] MD [[] Alarm [[] MD&Alarm
Period4: 00 : 00 - 24 00 | Regular [[] MD [] Alarm [[] MD&Alarm
Period5: 00 : 00 - 24 : 00 [C] Regular [C] MD | Alarm [[] MD&Alarm
Period6: 00 : 00 - 24 : 00 7] Regular [[] MD [[] Alarm [[] MD&Alarm

2) Seleccione el dia de la semana, el tipo de registro y el periodo.
3) Haga clic en OK para guardar la configuracion.
El sistema vuelve al Control de registro interfaz. Hacer clic

Step 5 OK para guardar la configuracion.

El plan de grabacién funciona después de que se habilita la funcién de grabacién automatica. Para obtener detalles sobre cémo habilitar la grabaciéon

automatica, consulte "3.4.4 Habilitacién de la funcién de grabacién".

3.4.4 Habilitacion de la funcién de grabacién

Después de configurar los planes de grabacién e instantanea, debe habilitar las funciones de grabacién automatica e instantanea automatica

para que el sistema pueda realizar operaciones automaticamente.

El registro incluye registro automatico y registro manual. Puede seleccionar diferentes modos de grabacién para la transmisién

principal y la transmisién secundaria.

- Registro automatico: el sistema toma registros automaticamente de acuerdo con el tipo de registro establecido y el registro

24



tiempo.

- Registro manual: el sistema toma registros continuos de 24 horas en el canal.

A\

El registro manual requiere que el usuario tenga la autoridad de configuracién de almacenamiento.

Step 1  Sseleccione Almacenamiento directo> Control de registros.

Figure 3-19 control de registro

MainStream Al 1 2 5 4 5 8

Buta - @ @ @ - - -
Manual

Stop

Sub Streaml

Buts

Manual

Stop a a a a a a a
Sub Stream2

Bata

Manual

$top . ? ? @ a @ £l
Snapshot

Open

Stap & @ & @ & & %
Al PlayBack §t0...

Open @
top ETEEE.

Default “ Refresh

Steg 2 Configure los pardmetros. Para obtener detalles, consulte la Tabla 3-7.
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Tabla 3-7 Parametros de control de registro

Parametro Descripcion

Muestra todos los canales con dispositivos remotos agregados.

Canal
Puede seleccionar un solo canal o varios canales o seleccionar Todos para todos los canales.
Muestra el estado actual del canal correspondiente.
L} "~ No seleccionado.
Estado
[ ] @ Seleccionado.
Seleccione el modo de grabacién de la transmisién principal y las transmisiones secundarias, incluidos manual, automatico y
Principal
parada.
Arroyo

L] Manual: maxima prioridad. A pesar del estado actual del canal, todos los canales comienzan a

grabar regularmente después de habilitarManual.
Sub corriente L Auto: Realizacién de registros de acuerdo con el plan de grabacién establecido (regular, MD y alarma).

[} Detener: todos los canales dejan de grabar.

Seleccione uno o varios canales y abra / cierre la instantanea del canal
Instantanea A
correspondiente.

Reproduccion de IA Seleccione uno o varios canales y abra / cierre la reproduccién Al del canal

Amacenamiento correspondiente.

Step 3 Hacer clic OK para guardar la configuracion.

3.5 Almacenamiento directo de video

El almacenamiento directo de video se refiere al almacenamiento de la transmision de video transmitida por IPC en el
Dispositivo directamente. No es necesario un reenvio excesivo. Esto ayuda a reducir la presién operativa del servidor
de gestion.

Para conocer el procedimiento para configurar el almacenamiento directo de video, consulte la Figura 3-20.

FigUre 3-20 Amacenamiento directo de video

Start

Create RAID

v

Add Remote Device

Steg 1 Hacerdic - a la derecha del nombre de usuario. SeleccioneEstablecer rapidamente> Video.

L
Los pasos para configurar rapidamente el escenario de almacenamiento directo de video se muestran en la parte superior derecha

de la pantalla.
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Figure 3-21 Gestion de RAID

Quickly Set: Croate Rald->Add remate d

Physical Position  Hust v + Add @ Hotspare
Name Space Type Disk members Hotspare Status Delete
md0 18178 RAIDS 610 Active, Degraded o

Kl - New || Finshed

SteQ 2 Crea RAID. Para obtener mas informacion, consulte "3.8.1 Creacién de RAID". Hacer

Step 3 clicpréximo.

Figure 3-22 Agregar dispositivo remoto

Quickly Set Create Raid-»Add remote device

Encode
Device Upgrade Info
Auto Search G
1P Address ¥ Search Filter None ¥ [] Tobelnitialized Initialize
196 ] Status IP Address Port Device Name Manufacturer Type MAC Address
1 ] L] 192.168.239.239 37777 DNR Private Network recorder 00:04:63:10:60:9¢ =
3
2 = L ] 192.168.250.104 37777 DNR Private Network recorder 00:04:63:10:c6:f3 W
3 =] L] 192.168.4.67 37777 00_11 ab_23 34 Private IPC-HFS7229-WG 00:11:ab:cd:23:34
4 (=] L] 192.16812.158 37777 UD-VS5-7024D-R Private UD-VS5-7024D-R 00:11:bF:43:a0:24
5 A ] 192.168.55.121 37777 NVR Private NVRS5464--1P-4KS2 00: :22:12
Manual Add e
=+ Add X Delete % Import ¥ Export
] Status Channel IP Address Port Remot:lfhannel Device Name Manufacturer Camera Name Type Edit Delete
B ] 1 192.168.17.198 37777 1 2MO47E7PAGO0013  Private 22131313 IP Camera rd (]
= [ ] 2 192.168.17.198 37777 1 2MO47E7PAGO0013  Private 22131313 IP Camera rd W

Refresh Back Finished

Steg 4 Agregar dispositivo remoto. Para obtener mas detalles, consulte "3.4.2 Agregar dispositivo remoto".

Steg 5 Hacer clicFinalizado para guardar la configuracién.

3.6 Reproduccién de IA

La reproduccién de IA es una funcién inteligente para que usted verifique y reproduzca los resultados del andlisis de IVS, el andlisis de vehiculos,

la deteccién de rostros y los rasgos humanos.

Para conocer el procedimiento para configurar la reproduccién de IA, consulte la Figura 3-23.
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Figure 3'23 Reproduccién de IA

Create RAID

;

Configure Al Playback Disk

;

Enable Al Playback

|

Add Remote Device

Step 1 Hacerdic . a la derecha del nombre de usuario. SeleccioneEstablecer rapidamente> Al PlayBack.

Los pasos para configurar rapidamente el escenario de reproduccién de IA se muestran en la parte superior derecha de la pantalla.

Figure 3-24 Gestidn de RAID

Quickly Set: Craste Rald-»5et Al PlayBack disk+Special HDD group.=Startup Al PlayBack- » Add remote device

Physical Position  Huost v + Add P Houpare
Name Space Type Disk members Hotspare Status Sync Type Delete
relth 18178 RAIDS 610 Active,ODegraded Self Adapt = i}

“ Refresh Next Finished

Steg 2 Crea RAID. Para obtener mas informacion, consulte "3.8.1 Creacién de RAID". Hacer

Steg 3 clicpréximo.
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FigLII’E! 3-25 Configuracién de HDD de reproduccién Al'y grupo de HDD especial

-Set Al PlayBack disk. Special HDD graup-»Startup

Device Mame Physical Position Status Free/Total Space HDD Operation HDD Group
sdd Host 5 =19 5.39TE/5AST Read-Write = Marmall=
sde Host 8 oK A1 PlayBack Disk= Special HOD Groupl =
mdd Hast oK Read-Write = Mormall =

“ Refresh Format Recover Search Back MNext Finished

Step 4 Configure el HDD y el grupo de HDD de reproduccién AL
1) Configure el Operacién HDD de uno o varios discos para Disco de reproduccion Al
2) Configure el Grupo HDD del disco de reproduccién Al a Grupo de HDD especial.

3) Haga clic en OK para guardar la configuraciéon. Hacer

Step 5 clicpréximo.

Figure 3-26 1nicio de reproduccion de IA

Quickly Set Al PlayBack Special HOD group-=Startup Al FlayBack->Add remote device

Marual

Step

Sub Streaml

Ao

Manual

Siop & @ @ @ @ & @ @
Sub Stream2

At

Marwal

Al PlayBack Sto...
Open o & @ o w

Stap . 8

Default “ Refresh Back Mext Finished

Steg 6  Habilite el Almacenamiento de reproduccion de IA de los canales y haga clic en OK para guardar la configuracién. Hacer

Step 7 dicpréximo.
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Figure 3-27 Agregar dispositivo remoto

Quickly Set: Create Raid-»Set Al PlayBack disk+Special HDD group-=Startup Al PlayBack-=Add remote device

Encode
Device Upgrade Info
Auto Search e
1P Address ¥ Search Filter None ¥ [ Tobelnitialized Initialize
196 (=] Status IP Address Port Device Name Manufacturer Type MAC Address
1 =] L] 192.168.239.239 37777 DNR Private Network recorder 00:04:63:10:60:9¢ |4
2 ] [ ] 192.168.250.104 37777 DNR Private Network recorder 00:04:63:10:c6:f3 4
3 ] * 192.168.4.67 37777 0011 ab_2334 Private IPC-HFS7229-WG 00:11:abzcd:23:34
a a L] 192.168.12.158 37777 UD-VSS-7024D-R Private UD-VSS-7024D-R 00:11:bf:43:a0:24
5 ] L] 192.168.55.121 37777 NVR Private NVRS5464--1P-4KS2 00:1£:55:11:22:12
Manual Add =
+ Add X Delete & Import ¥ Export
Remote Channel = s
B Status Channel IP Address Port No. Device Name Manufacturer Camera Name Type Edit Delete
| [ ] 1 192.168.17.198 37777 1 2MO47E7PAGO0013  Private 22131313 IP Camera e i}
B ] 2 192.168.17.198 37777 1 2MO47E7PAGO0013  Private 22131313 IP Camera rd i

Refresh Back Finished

Steg 8 Agregar dispositivo remoto. Para obtener mas detalles, consulte "3.4.2 Agregar dispositivo remoto".

Steg 9 Hacer clicok para guardar la configuracién.

Después de la configuracién, puede buscar el video de reproduccién de AL

3.7 IP SAN

La red de area de almacenamiento de protocolo de Internet (IP SAN) es un tipo de tecnologia de almacenamiento en red basada en
una red IP. Construye discos y RAID en un dispositivo légico virtual (es decir, grupo de almacenamiento) y comparte la ruta de

almacenamiento con otros dispositivos a través de NFS, iSCSI, FTP y SAMBA para permitir que otros dispositivos almacenen datos en

la ruta compartida.

Para conocer el procedimiento para configurar IP SAN, consulte la Figura 3-28.
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Figure 3-28 configuracion de IP SAN

Create Storage Pool

Y
Create Shared User

v

Create Shared Folder

Share mode is FTP N
Configure Server Parameters

or not

A

Enable Shared Service

End

3.7.2 Creacién de una agrupacién de almacenamiento

El grupo de almacenamiento es un dispositivo I6gico que esta virtualizado por los dispositivos de almacenamiento, que es

administrado por el sistema y puede estar compuesto por multiples discos reales o RAID. Es uno de los principales medios para

realizar almacenamiento virtual.

A\

Al crear el grupo de almacenamiento, el sistema formateara el disco seleccionado. Opere con cuidado.

SteQ 1 Seleccione IP SAN> Grupo de almacenamiento.
F ig U re 3'29 Grupo de almacenamiento

+ Add

Pool Name Members Total Space Used Space Status Delete
1 Jdewisdb 186268 oce Nomal i
] fdevisde 5589GS 8468 Weormal o

Refresh
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M Hacer clic +

F ig ure 3'30 Agregar grupo de almacenamiento

Add =

Pool Mame :

Device Name Total Space Status Type
fdevfsdd 5.45TB Mormal PhysicalVolume
Jfdevfsdc 930.51GB Marmal PhysicalVolume
Sdevimd0 1.31TB Maormal RaidVolume

Step 3  Introducir el Nombre de la piscina y seleccione el disco o grupo RAID.
De forma predeterminada, sdX(x varia de la a a la z) se refiere al disco, como / dev / sda. Maryland X (x es un nimero) se
refiere al grupo RAID, como / dev / mdO.

Steg 4 Hacer clic OK para guardar la configuracion.
Aparece un cuadro de didlogo. Hacer clicsi.

El sistema comienza a crear el grupo de almacenamiento. Después de la creacién, el sistema vuelve a laPool de

almacenamiento interfaz. Puede ver la informacién de la nueva piscina aqui.

3.7.3 Gestion de la cuenta de acciones

Debe acceder y administrar la carpeta compartida con una cuenta compartida.

Step 1 Seleccione IP SAN> Compartir cuenta.
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Figure 3-31 Gestién de cuentas de acciones

No. User Name Server Type Edit Delete
user 151 ' 4 &

Retfresh

SteQ 2 Hacer clic +

Figure 3-32 Agregar usuario compartido

Add User x

User Name
Server Type I5CsI v
Password

Confirm
Password

Memo

Steg 3 Configure los parametros. Para obtener mas detalles, consulte la Tabla 3-8.

Tabla 3-8 Agregar pardmetros de usuario

Parametro Descripcion

Nombre de usuario Ingrese el nombre de la cuenta compartida.

Seleccione el tipo de servicio correspondiente de la cuenta compartida: iSCSI, FTP / SAMBA 0 iSCSI /
Tipo de servidor

FTP / SAMBA.
. Ingrese y confirme la contrasefia de la cuenta compartida.
Contrasefia
L]
Confirmar Cuando selecciona iSCSI 0 iSCSI / FTP / SAMBA para el tipo de servidor, la contrasefia debe
Contrasefia

constar de 12 caracteres.
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Parametro Descripcion

Memorsndum Ingrese una nota para ayudar a reconocer y administrar la cuenta.

Steg 4 Hacer clic OK para guardar la configuracién.
El sistema vuelve al Cuenta de acciones interfaz. Puede ver la informacién de la nueva
cuenta aqui.

3.7.4 Configuracion de carpeta compartida

Puede acceder a la carpeta compartida en otros dispositivos a través de la cuenta compartida.

Steg 1 Seleccione IP SAN> Carpeta compartida.

Figure 3-33 Compartir carpeta

+ Add
Directory Name Free/Total Space Pool Name Share Type Share User Status Momo Edit Delete
1 bP! i g 1551 user Active ra ]
2 336873268 3 15cE! user Aetive ’ ]
the data directly on the HDD and refresh the buer data at the same time. This made is recommended when the starage data is small and has high data integrity requir
data ar the device by 1, tive it 15 the HOD when the de the buffer i ruded wher 1 data i to S

Refresh

M Hacer clic +

Figure 3-34 Agregar carpeta compartida (NFS)

Add x>
Directory

Mame :

Pool Mame : 11 ¥ | Free Capability3588GB

Share 32 GE

Capability :
Share Memo :
Share Type : MNFS ¥

Vaild IP : 1. o . o . 1 /1 v
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Figure 3-35 Agregar carpeta compartida (iSCSI)

Add b4

Directory
Mame :

4

Pool Name : 11 Free Capability3588GE

Share 32 GB
Capability :

Block size : 4096 L i

Share Memo :

Share Type: ISCSI v
Cache Type : Indirect v
[l Share User Out/In Access

Step 3 Configure los pardametros.
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Tabla 3-9 Pardmetros de la carpeta compartida

Parametro Descripcion
Directorio

Ingrese el nombre de la carpeta compartida.
Nombre

Nombre de la piscina

Seleccione el grupo en el que necesita crear la carpeta compartida.

[

La capacidad libre se refiere al volumen maximo disponible del grupo de almacenamiento.

Cuota

Capacidad

Ingrese el espacio disponible de la carpeta compartida.

Cuota

Memorandum

(Opcional) Ayuda a reconocer y administrar la carpeta compartida.

Tipo de recurso compartido

Selecciona el Tipo de recurso compartido:

[ NFS: proporciona servicios compartidos a los usuarios de Linux.

[ ] FTP: proporciona servicios compartidos a usuarios de Windows y Linux al mismo tiempo. SAMBA:
[ ] proporciona servicios compartidos a los usuarios de Windows.

[ iSCSIL: proporciona servicios compartidos a los usuarios de iSCSIL.

IP vélida

Configure la direccién IP y la mascara de subred de los hosts a los que se les permite acceder a esta carpeta
compartida. Por ejemplo: cuando la IP valida es 192.168.10.108/24, significa que la direccién IP es
192.168.10.108 y la mascara de subred es 255.255.255.0. Todos los hosts IP de este segmento pueden acceder

a la carpeta compartida.

Este pardmetro debe configurarse cuando el Tipo de recurso compartido esta configurado como NFS.

Usuario vélido

Seleccione el usuario compartido y establezca su autoridad de acceso de entrada / salida.

* Cuando el Tipo de recurso compartido esta configurado como FTP y SAMBA y no se selecciona ningin
usuario valido, solo la cuenta de administrador tiene el permiso de acceso. Otras cuentas no tienen la
autoridad.

[ ] Cuando el Tipo de recurso compartido estd configurado como iSCSI y no se selecciona ningtn usuario valido, todos los

usuarios tienen permiso de acceso.

- Debe seleccionar el usuario valido cuando seleccione FTP, SAMBA o iSCSI como tipo de recurso
compartido.
- Cuenta de administrador predeterminada de FTP: ftpuser; contrasefia predeterminada: 111111111111. Cuenta de

administrador predeterminada de SAMBA: admin; contrasefia predeterminada: 883333388888.

Tipo de caché

Incluye Directo y Indirecto.

® Directo: almacena los datos directamente en el disco y actualiza los datos en la caché. Cuando
tiene pocos datos pero una solicitud de alta integridad, se recomienda una estrategia directa.

® Indirecto: almacene los datos en la caché primero y transfiéralos al disco cuando el sistema esté
libre o la caché esté llena. Cuando tiene una gran cantidad de datos y la solicitud de integridad de

datos es baja, se recomienda una estrategia indirecta.

Debe configurar este elemento cuando el tipo de recurso compartido es iSCSI.

Tamario de bloque

Seleccione el tamafio de bloque de la carpeta compartida, incluidos 512Byte, 1024Byte, 2048Byte y
4096Byte.

[

Debe configurar este elemento cuando el tipo de recurso compartido es iSCSI.

Steg 4 Hacer clic OK para guardar la configuracion.
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El sistema vuelve al Compartir carpeta interfaz. Puede ver la informacién de la nueva carpeta

compartida aqui.

Cuando crea la carpeta compartida por primera vez o crea una carpeta compartida bajo la condicién de

mantenimiento automatico del sistema, el sistema forzara el mantenimiento automético. Después de configurar

IP SAN, puede habilitar el mantenimiento automatico manualmente.

3.7.5 Configuracion de parametros de FTP

Establezca la velocidad de transmisién y el nimero maximo de conexién en el recurso compartido FTP.

Debe configurar los parédmetros de FTP cuando el tipo de recurso compartido se establece como FTP.

Step 1 seleccione IP SAN> Servidor FTP.
Figure 3-36 Parametros FTP

Transfer 16300

speed

Link Num m {120}
Total Link 100 {1-200)
Num

Tranuder spend: The max trarsler spewd af FTP or

rkage amount The FTP tharing max sccess ams  (based on IP address).
Total linkage amount: The FTP sharing muax access amourit of ol visstors (based on [P address).

e

SteQ 2 Ingrese los parametros. Para obtener méas detalles, consulte la Tabla 3-10.

Tabla 3-10 Parametros del servidor FTP

Parametro

Descripcion

Velocidad de transferencia Ingrese la velocidad maxima de transferencia durante una transmisién Unica.

NuUmero de enlace

Ingrese el nUmero maximo de conexién para cada usuario (tomando IP como unidad de referencia) para acceder

al recurso compartido FTP al mismo tiempo.

Enlace total

NUmero

Ingrese las conexiones maximas para todos los usuarios (tomando IP como unidad de referencia) para acceder al

recurso compartido FTP al mismo tiempo.

Steg 3 Hacer clic OK para guardar la configuracién.

3.7.6 Apertura de servicios compartidos

Después de habilitar el servicio compartido, el usuario puede acceder de forma remota a la carpeta compartida.

Step 1  seleccione IP SAN> Control compartido.
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Flg ure 3-37 Compartir el control

18251 ® Bootup Stop
NFS ® Bootup 7 Stop
FTR @ Bootup " Stog
SAMBA ® Hootup % Stop

“ Refresh

Steg 2 Inicieo detenga el servicio compartido de acuerdo con las necesidades reales.

Step 3 Hacer clicoK para guardar la configuracién.

3.8 Gestion de RAID

Las matrices redundantes de discos independientes (RAID) organizan varios discos fisicos independientes en un grupo de discos

|6gicos, de modo que pueda proporcionar un mayor rendimiento de almacenamiento y tecnologia de redundancia de datos.

[1]

- El grupo de discos configurado para el disco de reproduccién Al no se puede utilizar para crear RAID.

- Actualmente se admiten los siguientes tipos de RAID: RAIDO, RAID1, RAID3, RAID4, RAIDS5, RAID6,
RAID10, RAID50, RAID60, SRAID, RAID2.0 y RAIDJ ".

3.8.1 Creacion de RAID

RAID tiene diferentes niveles (como RAID5, RAID6) y cada nivel tiene su propia proteccién de datos, disponibilidad de

datos y nivel de rendimiento. Puede crear RAID de acuerdo con las necesidades reales.

A\

El sistema borrara los datos originales en el disco al crear RAID. Opere con cuidado.
Steg 1 Seleccione Almacenamiento> Raid.
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Figure 3-38 Gestion de incursiones

Physical position  Hos: v + Add & Hotspare

Name Space Type Disk members Hotspare Status Sync Type Delete

B e

St_e[ﬁ Hacer clic +
Figure 3-39 Creando RAID

Create x
Type: Manual v
=l MName Type Physical Position Space Disk members
] md0 RAIDS - 1.B1TE 6,10
Raid Type: RAIDS ¥  HDD Amount(3~16)
Sync Type: Self Adapt v

Step 3 Seleccione los parametros. Para obtener mas detalles, consulte la Tabla 3-11.

Tabla 3-11 Parametros de creacién de RAID
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Parametro Descripcion
Seleccione el tipo de creacién de RAID, incluidos manual, acceso directo y Raid2.0.
[
Cuando elige la creacién de RAID de acceso directo, el sistema crea automaticamente RAID 5 de acuerdo

Eecribe con la estrategia de creacién de RAID de acceso directo. Para obtener més detalles, consulte la Tabla 3-12.

| Raid2.0 proporciona diferentes estrategias de almacenamiento para el mismo RAID segun los requisitos de

seguridad de sus datos. Por ejemplo, para los datos del sistema de archivos, ofrece una seguridad de datos
tan alta como RAID1; para datos de archivos ordinarios, garantiza la misma seguridad y utilizacién del
espacio de RAIDS.
Seleccione el disco duro que desea utilizar para crear RAID.

HDD m
Los diferentes tipos de RAID necesitan diferentes nimeros de discos, segun la situacién
real.

Tipo de RAID Seleccione el tipo de RAID que desea crear.

Verificar disco

Si selecciona "RAID])" como tipo de incursién, debe configurar el disco de comprobacién. El nimero de discos de
comprobacién esta limitado a 1-8.
No se puede crear RAID] si no hay un disco de verificacién, el nimero de discos de

verificacion es mas de 8 o el niUmero de discos de datos es menor que 2 o mas de 8.

Estrategia de incursion

Seleccione la estrategia Raid.

®  Siseselecciona "Raid5" como el tipo de Raid, el sistema admite 2D + 1P, 4D + 1Py 8D +
1P.

®  Siseselecciona "Raid6" como el tipo de Raid, el sistema admite 2D + 2P, 4D + 2Py 8D +
2P.

[

Solo cuando seleccione "Raid2.0" como Tipo, el sistema admitira esta funcion.

Repuesto de emergencia

Estrategia

Seleccione la estrategia de repuesto en caliente. Se admiten tres tipos de estrategias: baja, mediay

alta.

[

Solo cuando seleccione "Raid2.0" como Tipo, el sistema admitira esta funcién.

Tipo de sincronizacién

Seleccione el modo de sincronizacién de la asignacion de recursos empresariales.
L ] Autoadaptable: ajusta automaticamente la velocidad de sincronizacién RAID de acuerdo con las

cargas comerciales actuales.

[

Cuando no hay negocios externos, la sincronizacion se realiza a alta velocidad. Cuando hay
negocios externos, la sincronizacion se realiza a baja velocidad.

Sync First: la prioridad de recursos se asigna a la sincronizacién RAID.

Business First: la prioridad de recursos se asigna a las operaciones comerciales. Equilibrio: los

recursos se distribuyen uniformemente entre la sincronizacién RAID y las operaciones comerciales.

[

Solo cuando seleccione "Manual" como Tipo y "Incursién 5" como Tipo de incursion, el

sistema admitira esta funcioén.

Steg 4 Hacer clic OK para guardar la configuracion.

El sistema vuelve al Redada interfaz. Puede ver la informacién RAID agregada en esta

interfaz.
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- Hacer clic L para eliminar un RAID y haga clic en Actualizar para actualizar la lista RAID.

- Haga doble clic en la linea RAID y podra ver la informacién detallada.

Estrategia de creacion de RAID de acceso directo

Cuando los discos estan completamente instalados, el sistema crea RAIDS5 de acuerdo con la politica de la Tabla 3-12.

En la siguiente tabla, los valores 9, 5y 3 se refieren al nimero de HDD en el RAID y 1 se refiere al repuesto dinamico. Por
ejemplo: cuando estan completamente instalados 24 discos, la estrategia de creacién es 9 + 9 + 5 + 1. Se crean tres grupos

RAID y un repuesto dinamico, en los que los grupos RAID incluyen respectivamente 9 discos, 9 discos y 5 discos.

Tabla 3-12 Estrategia de creacién de RAID de acceso directo

Lleno Disco
Estrategia de creacion
Nuamero
dieciséis 5+5+5+1
24 9+9+5+1
36 9+9+9+5+3+1
48 (9+9+5+1)*2
64 9*6+5+3+1+1
72 (9+9+5+1)*3

3.8.2 Gestion de repuestos calientes

Cuando un disco miembro del grupo RAID tiene fallas o es anormal, el disco de repuesto en caliente lo reemplaza para que funcione. Esto ayuda

a evitar la pérdida de datos y garantiza la confiabilidad del sistema de almacenamiento.

Step 1 Seleccione Almacenamiento> Raid.
Figure 3-40 Gestidn de RAID

Physical Position  Hast v + Add & Hotspare

Name Space Type Disk members Hotspare Status Syne Type Delete
> Physical FDD

KN -

M Hacer clic fﬁ‘
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Figure 3-41 Gestion de repuestos calientes

Hotspare X
Name g::istlicoarll Space Type Name
sdd j | 930.51GB General HDD -
sdb 6 1.81TB General HDD -
sdc 7 930.51GB General HDD -
sda 8 1.81TB General HDD -

Steg 3 Haga doble clic en el correspondiente Escribe para configurar el disco en HDD general, repuesto dinamico privado o repuesto
dindmico general.
- HDD general: un miembro de disco general en el RAID.
- Repuesto dindmico privado: haga doble clic en el correspondiente Nombre, seleccione el grupo RAID y, a continuacion, este
disco duro se utilizard como repuesto dindmico solo para el RAID correspondiente.
- Repuesto dindmico general: se utiliza como repuesto dindmico para todos los grupos RAID.

Steg 4 Hacer clic OK para guardar la configuracién.
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Appendix 1 Recomendaciones de ciberseguridad

La ciberseguridad es mas que una palabra de moda: es algo que pertenece a todos los dispositivos que estan
conectados a Internet. La videovigilancia IP no es inmune a los riesgos cibernéticos, pero tomar medidas basicas para
proteger y fortalecer las redes y los dispositivos en red los hard menos susceptibles a los ataques. A continuacion, se

muestran algunos consejos y recomendaciones sobre cémo crear un sistema de seguridad mas seguro.

Acciones obligatorias que se deben tomar para la seguridad basica de la red del dispositivo:
1. Utilice contraseias seguras
Consulte las siguientes sugerencias para establecer contrasefas:
- La longitud no debe ser inferior a 8 caracteres;
- Incluya al menos dos tipos de personajes; los tipos de caracteres incluyen letras mayusculas y
minusculas, nimeros y simbolos;
- No incluya el nombre de la cuenta o el nombre de la cuenta en orden inverso;
- No utilice caracteres continuos, como 123, abg, etc .;
- No utilice caracteres superpuestos, como 111, aaa, etc .;
2. Actualice el firmware y el software cliente a tiempo
- De acuerdo con el procedimiento estandar en la industria tecnoldgica, recomendamos mantener actualizado el
firmware de su dispositivo (como NVR, DVR, camara IP, etc.) para garantizar que el sistema esté equipado con
los ultimos parches y correcciones de seguridad. Cuando el dispositivo esta conectado a la red publica, se
recomienda habilitar la funcién de "verificacién automatica de actualizaciones" para obtener informacion
oportuna de las actualizaciones de firmware publicadas por el fabricante.

- Le sugerimos que descargue y utilice la Ultima versién del software cliente.

Recomendaciones "Es bueno tener" para mejorar la seguridad de la red de su

dispositivo: 1. Proteccion fisica
Le sugerimos que realice una proteccion fisica al dispositivo, especialmente a los dispositivos de
almacenamiento. Por ejemplo, coloque el dispositivo en una sala de computadoras especial y gabinete, e
implemente permisos de control de acceso bien hechos y administracién de claves para evitar que el personal
no autorizado lleve a cabo contactos fisicos como dafios en el hardware, conexién no autorizada de dispositivos
extraibles (como un disco flash USB)., puerto serie), etc.

2. Cambie las contraseiias con regularidad
Le sugerimos que cambie las contrasefias con regularidad para reducir el riesgo de ser adivinado o descifrado.

3. Establecer y actualizar la informacién de restablecimiento de contrasefias oportunamente
El dispositivo admite la funcién de restablecimiento de contrasefia. Configure la informacién relacionada para
restablecer la contrasefia a tiempo, incluido el buzén del usuario final y las preguntas sobre proteccién de contrasefia.
Si la informacién cambia, modifiquela a tiempo. Al configurar las preguntas de proteccién por contrasefia, se sugiere
no utilizar aquellas que se puedan adivinar facilmente.

4. Habilite el bloqueo de cuenta
La funciéon de bloqueo de cuenta estd habilitada de forma predeterminada y le recomendamos que la mantenga
activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién con la contrasefia incorrecta
varias veces, la cuenta correspondiente y la direccién IP de origen se bloquearan.

5. Cambiar HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio en cualquier conjunto de niUmeros entre
1024 ~ 65535, reduciendo el riesgo de que personas ajenas puedan adivinar qué puertos esta utilizando.

6. Habilite HTTPS
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Le sugerimos que habilite HTTPS, para que visite el servicio web a través de un canal de comunicacion
seguro.
7. Enlace de direccién MAC
Le recomendamos que vincule la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el riesgo de
suplantacién de ARP.
8. Asignar cuentas y privilegios de forma razonable
De acuerdo con los requisitos comerciales y de administracién, agregue usuarios de manera razonable y
asigneles un conjunto minimo de permisos.
9. Deshabilite los servicios innecesarios y elija modos seguros
Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir los
riesgos.
Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:
- SNMP: elija SNMP v3 y configure contrasefias de cifrado y contrasefias de autenticacién
seguras.
- SMTP: elija TLS para acceder al servidor de buzones de correo.
- FTP: elija SFTP y configure contrasefias seguras.
- Punto de acceso AP: elija el modo de cifrado WPA2-PSK y configure contrasefias seguras.
10. Transmisién encriptada de audio y video
Si su contenido de datos de audio y video es muy importante o sensible, le recomendamos que utilice la
funcion de transmisién encriptada, para reducir el riesgo de robo de datos de audio y video durante la
transmision.
Recordatorio: la transmisién cifrada provocara una pérdida en la eficiencia de la transmisién.
11. Auditoria segura
- Verificar usuarios en linea: le sugerimos que verifique a los usuarios en linea con regularidad para ver si el
dispositivo esta conectado sin autorizacién.
- Verificar el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se utilizaron para iniciar
sesion en sus dispositivos y sus operaciones clave.
12. Registro de red
Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el
registro durante mucho tiempo, se recomienda que habilite la funcién de registro de red para asegurarse de que los registros
criticos estén sincronizados con el servidor de registro de red para su seguimiento.
13. Construya un entorno de red seguro
Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:
- Desactive la funcién de asignacién de puertos del enrutador para evitar el acceso directo a los dispositivos de la intranet
desde una red externa.
- Lared debe dividirse y aislarse de acuerdo con las necesidades reales de la red. Si no
hay requisitos de comunicacién entre dos subredes, se sugiere usar VLAN, red GAP y
otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de la red.

- Establezca el sistema de autenticacién de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.
- Habilite la funcién de filtrado de direcciones IP / MAC para limitar el rango de hosts permitidos para acceder al

dispositivo.
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