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Gracias por elegir nuestro producto. Por favor, lea atentamente las instrucciones antes de utilizarlo. Siga
estas instrucciones para asegurarse de que el producto funciona correctamente. Las imadgenes mostradas
en este manual son sélo para fines ilustrativos. Para mas informacion, visite el sitio www.zkteco.com
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Copyright 2020 ZKTECO CO, LTD. Todos los derechos reservados.

Sin el consentimiento previo por escrito de ZKTeco, ninguna parte de este manual puede ser copiada o
reenviada de ninguna manera o forma. Todas las partes de este manual pertenecen a ZKTeco y sus filiales
(en adelante, la Empresa ZKTeco).

Marca Registrada

ZKT=z=5 es una marca registrada de ZKTeco. Las marcas registradas involucradas en este manual son
propiedad de sus respectivos duefnos.

Aviso Legal

Este manual contiene informacién sobre el funcionamiento y el mantenimiento del equipo ZKTeco. El
copyright de todos los documentos, dibujos, etc. relacionados con el equipo suministrado por ZKTeco
es propiedad de ZKTeco. Su contenido no debe ser utilizado ni compartido por el receptor con terceros
sin la autorizacién expresa y por escrito de ZKTeco.

El contenido de este manual debe leerse en su totalidad antes de iniciar el funcionamiento y
mantenimiento del equipo suministrado. Si alguno de los contenidos del manual parece poco claro o
incompleto, péngase en contacto con ZKTeco antes de iniciar el funcionamiento y mantenimiento de
dicho equipo.

Un requisito previo esencial para el funcionamiento y mantenimiento satisfactorios es que el personal
de funcionamiento y mantenimiento esté plenamente familiarizado con el disefio y que dicho personal
haya recibido una formacion completa sobre el funcionamiento y mantenimiento de la maquina/
unidad/equipo. Ademas, es esencial para el funcionamiento seguro de la maquina/unidad/equipo que
el personal haya leido, comprendido y seguido las instrucciones de seguridad contenidas en el manual.

En caso de conflicto entre los términos y condiciones de este manual y las especificaciones del
contrato, planos, hojas de instrucciones o cualquier otro documento relacionado con el contrato,
prevaleceran las condiciones/documentos del contrato. Se aplicaran prioritariamente las condiciones/
documentos especificos del contrato.

/KTeco no ofrece ninguna garantia o representacion con respecto a la integridad de cualquier
informacién contenida en este manual o cualquiera de las modificaciones introducidas en el mismo.
ZKTeco no extiende la garantia de ningun tipo, incluyendo, sin limitacion, cualquier garantia de disefo,
comerciabilidad o idoneidad para un propdsito particular.

ZKTeco no asume responsabilidad alguna por errores u omisiones en la informacion o documentos a
los que se hace referencia o que estan vinculados a este manual. El usuario asume todo el riesgo en
cuanto a los resultados y el rendimiento obtenidos de la utilizacién de la informacion.

ZKTeco no serd responsable en ningun caso ante el usuario ni ante terceros de ningun dafo incidental,
consecuente, indirecto, especial o ejemplar, incluyendo, sin limitacién, la pérdida de negocio, la
pérdida de beneficios, la interrupcién de negocio, la pérdida de informaciéon comercial o cualquier
pérdida pecuniaria, que surja de, en conexién con, o en relacion con el uso de la informacién
contenida en o referenciada por este manual, incluso si ZKTeco ha sido advertido de la posibilidad de
tales dafnos. etc.
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Este manual y la informacion que contiene pueden incluir imprecisiones técnicas o de otro tipo, o errores
tipograficos. ZKTeco modifica peridédicamente la informacién aqui contenida, que se incorporard en nuevas
adiciones/enmiendas al manual. ZKTeco se reserva el derecho de anadir, eliminar, enmendar o modificar la
informacion contenida en el manual de vez en cuando en forma de circulares, cartas, notas, etc. para un mejor
funcionamiento y seguridad de la maquina/unidad/equipo. Dichas adiciones o modificaciones tienen por
objeto mejorar/mejorar el funcionamiento de la maquina/unidad/equipo vy tales modificaciones no daran
derecho a reclamar ninguna indemnizacién o dafios y perjuicios bajo ninguna circunstancia.

ZKTeco no sera en ningun caso responsable (i) en caso de mal funcionamiento de la maquina/unidad/equipo
debido a cualquier incumplimiento de las instrucciones contenidas en este manual (i) en caso de
funcionamiento de la maquina/unidad/equipo mas alla de los limites de tarifa (iii) en caso de funcionamiento
de la maquina y equipo en condiciones diferentes a las prescritas en el manual.

El producto se actualizard periédicamente sin previo aviso. Los procedimientos de funcionamiento mas
recientes y los documentos pertinentes estan disponibles en http://www.zkteco.com.

Si tiene algun problema con el producto, péngase en contacto con NOsotros.

Sede de ZKTeco

Direccion ZKTeco Industrial Park, No. 26, 188 Industrial Road, Tang Xia Town, Dong guan, China.
Teléfono +86 769 — 82109991

Fax +86 755 - 89602394

Para consultas relacionadas con la empresa, escribanos a: sales@zkteco.com.
Para saber més sobre nuestras sucursales en todo el mundo, visite www.zkteco.com
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Acerca de la empresa

ZKTeco es uno de los mayores fabricantes del mundo de lectores RFID y biométricos (huella dactilar, facial y
reconocimiento de vena). Su oferta de productos incluye lectores y paneles de control de acceso, camaras
de reconocimiento facial de corto alcance. Camaras de reconocimiento facial de largo alcance,
controladores de acceso de elevadores, torniquetes, controladores de puertas con reconocimiento de
placas vehiculares (LPR) y productos de consumo, como cerraduras de puertas con lector facial y de huellas
dactilares que funcionan con pilas. Nuestras soluciones de seguridad son multilinglUes y estan localizadas
en mas de 18 idiomas. En las modernas instalaciones de fabricacién de ZKTeco, de 700.000 pies cuadrados y
con certificacion 1509001, controlamos la fabricacion, el disefio de productos, el montaje de componentes y
la logistica y el envio, todo bajo un mismo techo.

Los fundadores de ZKTeco se han empefnado en la investigacion y el desarrollo independientes de
procedimientos de verificacion biométrica y en la produccion del SDK de verificacién biométrica, que
inicialmente se aplicé ampliamente en los campos de la seguridad de PC y la autenticacion de identidad.
Con la mejora continua del desarrollo y un montdn de aplicaciones de mercado, el equipo ha
construido gradualmente una identidad y un ecosistema de seguridad inteligente basados en técnicas de
verificacion biométrica. Con afios de experiencia en la industrializacion de verificaciones
biométricas, ZKTeco se establecid oficialmente en 2007 y ahora ha sido una de las empresas lideres a
nivel mundial en la industria de verificacion biométrica que posee varias patentes y ha sido
seleccionada como Empresa Nacional de Alta Tecnologia durante 6 anos consecutivos. Los productos
estan protegidos por derechos de propiedad intelectual.

Acerca de este manual

Este manual presenta el funcionamiento de M2-LR/M2F PRO-LR.

Todas las figuras mostradas son solo ilustrativas. Las figuras de este manual pueden no coincidir exactamente
con los productos reales.

Las funciones y parametros con % no estan disponibles en todos los dispositivos.
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Convenciones del Documento
A continuacién, se enumeran las convenciones utilizadas en este manual:

Convenciones GUI

Para el software

Convencion Descripcion
Negritas Usado para identificar interfaz del software como: OK, Confirmar, Cancelar
> Los menus de varios niveles estan separados por estos corchetes. Por ejemplo,

Archivo > Crear > Carpeta.

Para el dispositivo

Convencion Descripcion
<> Nombres de botones o teclas para dispositivos. Por ejemplo, pulse <OK>.
0 Los nombres de ventanas, opciones de menu, tablas de datos y campos aparecen

entre corchetes. Por ejemplo, abra la ventana [Nuevo usuario].

Los menus de varios niveles se separan mediante barras inclinadas. Por ejemplo,
[Archivo / Crear / Carpetal.

Simbolos

Convencidn Descripcion

N Esto implica sobre el aviso o presta atencion en el manual.
¥ Informacion general que ayuda a realizar las operaciones mas rapidamente.

Informacién a considerar.
O Para evitar peligros o errores.
A Declaraciéon o acontecimiento de advertencia de algo o que sirve de ejemplo.
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Declaracion de seguridad de datos

ZKTeco, como proveedor de productos inteligentes, puede necesitar recopilar y conocer cierta informacion
personal suya para brindarle un mejor soporte en el uso de los productos y servicios de ZKTeco. Nos compro-
metemos a tratar su privacidad con cuidado mediante el desarrollo de una Politica de Privacidad.

Le solicitamos leer y comprender completamente todas las regulaciones y puntos clave de la politica de pro-
teccion de privacidad que se presentan en el dispositivo antes de utilizar los productos de ZKTeco.

Como usuario de nuestros productos, debe cumplir con las leyes y normativas aplicables relacionadas con la
proteccion de datos personales al recopilar, almacenar y utilizar estos datos. Esto incluye, pero no se limita a,
implementar medidas de proteccién para los datos personales, como realizar una gestion adecuada de dere-
chos sobre los dispositivos, fortalecer la seguridad fisica en los escenarios de aplicacion de los dispositivos,
entre otras acciones.

Medidas de seguridad

Las siguientes precauciones estan destinadas a garantizar la seguridad del usuario y prevenir cualquier dafio.
Por favor, [éalas detenidamente antes de la instalacion.

1. Leer, seguir y conservar las instrucciones: Todas las instrucciones de seguridad y operacion deben
ser leidas y seguidas correctamente antes de poner el dispositivo en funcionamiento.

2. No ignorar las advertencias: Cumpla con todas las advertencias indicadas en la unidad y en las
instrucciones de operacion.

3. Accesorios: Utilice Unicamente accesorios recomendados por el fabricante o vendidos con el producto.
No use componentes distintos a los sugeridos por el fabricante.

4. Precauciones para la instalacion: No coloque este dispositivo en un soporte o marco inestable.
Podria caerse, causar lesiones graves y dafar el dispositivo.

5. Servicio técnico: No intente reparar este dispositivo por su cuenta. Abrir o retirar las cubiertas puede expo-
nerlo a voltajes peligrosos u otros riesgos.

6. Danos que requieren servicio técnico: Desconecte el sistema de la fuente principal de energfa (CA o CC)
y contacte al personal de servicio en las siguientes condiciones:

- Cuando el cable o la conexién de control presenten problemas.

- Sise derrama liquido o cae un objeto dentro del sistema.

- Sielsistema esta expuesto a agua o condiciones climaticas adversas (/luvia, nieve, etc.).

- Sielsistema no funciona normalmente siguiendo las instrucciones operativas.

- Sise realizan ajustes diferentes a los definidos en las instrucciones operativas. Ajustes incorrectos pueden
causar dafios y requerir un técnico calificado para restaurar el funcionamiento normal del dispositivo.

7. Repuestos: Cuando se necesiten piezas de repuesto, los técnicos de servicio deben utilizar Unicamente piezas
proporcionadas por el proveedor. Sustituciones no autorizadas pueden implicar riesgos de quemaduras, descargas
eléctricas u otros peligros.

8. Revision de seguridad: Una vez completado el servicio o la reparacion del dispositivo, solicite al técnico que
realice verificaciones de seguridad para garantizar el correcto funcionamiento del equipo.
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9. Fuentes de alimentacién: Operar el sistema solo con la fuente de energia indicada en la etiqueta del
dispositivo. Si no esta seguro del tipo de fuente de energia que debe usar, consulte a su distribuidor.

10. Proteccion contra rayos: Considere instalar conductores externos contra rayos para proteger el sistema
de tormentas eléctricas, evitando dafos al equipo.

11. Instalacion en areas restringidas: Los dispositivos deben instalarse en areas de acceso limitado.

1 Instrucciones de uso

Antes de explorar las caracteristicas y funciones del dispositivo, se recomienda familiarizarse con los concep-
tos fundamentales que se describen a continuacion.

1.1 Posicion de los dedos

Dedos recomendados: Se recomienda utilizar los dedos indice, corazén o anular, y evitar el pulgar o el
menfique, ya que son dificiles de colocar correctamente en el lector de huellas dactilares.

n n r

./
.a}g\ PaN
Muy bajo Muy cerca del borde
N/
X\
F »
— a=a Vertical

Nota: Utilice el método correcto al presionar los dedos sobre el lector de huellas dactilares para el registro y
la identificacién. Nuestra empresa no asumira ninguna responsabilidad por los problemas de reconocimiento
que puedan derivarse de un uso incorrecto del producto. Nos reservamos el derecho de interpretacién y
modificacién final en relacion con este punto.

1.2 Posicion de pie, postura y expresion facial %

> Distancia recomendada:

K]

J Se recomienda que la distancia entre el dispositivo y un
usuario cuya estatura esté comprendida entre 1,55 my 1,85 m
seade 0,3 ma 2 m.Los usuarios pueden moverse ligeramente
hacia delante o hacia atras para mejorar la calidad de las
imagenes faciales captadas.

5m
SNONRRINORN NN AL

0.3-2m
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» Postura de pie y expresion facial recomendadas:

2
)

1]

2)

2N

<

42 R & b
Postura de pie Expresion facial

Nota: Durante el enrolamiento y la verificacién, mantenga una expresion facial natural y una postura erguida.

1.3 Registro de plantillas faciales

Asegurese de que la plantilla facial esta en el centro de la pantalla durante el registro. Mire hacia la cdmara y
permanezca quieto durante el registro de la plantilla facial. La pantalla debe parecerse a la imagen siguiente:

Enrall Faos

Método de registro y autenticacion de la cara correcta

® Recomendacion para registrar una plantilla facial

~ Al registrar una plantilla facial, mantenga una distancia de 40 cm a 80 cm de espacio entre el dispositivo y la
plantilla facial

"~ Tenga cuidado de no cambiar la expresion facial. (Plantilla de cara sonriente, con gesto, guifio, etc.)

" Sino sigue las instrucciones de la pantalla, el registro de la plantilla facial puede tardar mas o fallar.
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¢ Al registrar una plantilla facial, mantenga una distancia de 40 cm a 80 cm de espacio entre el dispositivo y la
plantilla facial

¢ Tenga cuidado de no cambiar la expresion facial. (Plantilla de cara sonriente, con gesto, guifio,
etc.) " Si no sigue las instrucciones de la pantalla, el registro de la plantilla facial puede tardar
mas o fallar.

® Recomendacion para autenticar una plantilla facial

¢ Asegurese de que la plantilla facial aparece dentro de la directriz que aparece en la pantalla del
dispositivo.

¢ Sise han cambiado las gafas, la autenticacion puede fallar. Si se ha registrado la plantilla facial sin gafas,
siga autenticando la plantilla facial sin gafas. Si se ha registrado la plantilla facial con gafas, autentique la
plantilla facial con las gafas usadas anteriormente.

¢ Siuna parte de la plantilla facial estd cubierta con un sombrero, una mascara, un parche en el ojo o gafas
de sol, la autenticacion puede fallar. No cubra la plantilla facial, permita que el dispositivo reconozca
tanto las cejas como la plantilla facial.

1.4 Interfaz de espera

El dispositivo utiliza una pantalla en color de 2,8 pulgadas, y todas las operaciones se realizan a través del
teclado. Tras conectar la fuente de alimentacién, se muestra la siguiente interfaz de espera:

2025-01-23 23:54 AT=EE

e Introduzca cualquier nimero para acceder a la interfaz de entrada de ID de usuario.

2025-01-24 00:00 AT=E 2025-01-25 22:34 A&
ID de Usuario ID de Usuario
Al il
Contrasefia Huella ‘
Rostro ‘ Tarjeta ‘
{123]

e Sino hay ningun superadministrador configurado en el dispositivo, pulse M/OK para ir al menu
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2025-01-24 00:05 A= Menu Principal

000

Sistema

Usuarios  Privilegios
Para garantizar la seguridad del sistema, cree un e E :'_ 23
a cuenta de administrador. —_— e
Personalizar Dates Acceso  Gestion USB

2 Somy .I . m

e Después de afadir un superadministrador en el dispositivo, se requiere la verificacion del
superadministrador antes de abrir las funciones del menu.

2025-01-24 00:07 A=
£ moud i
(‘_"\ Verifique por favor

Nota: Por la sequridad del dispositivo, se recomienda registrarse como superadministrador la primera vez
que lo utilice.

e Enlainterfaz de espera, las opciones de estado de perforacion también pueden mostrarse y
utilizarse directamente. Las asignaciones de teclas de acceso directo se mostraran en la pantalla si
pulsa la tecla de acceso directo correspondiente en el teclado, como se muestra enla imagen
siguiente. Para conocer el método de funcionamiento especifico, consulte "Asignaciones de
teclas de acceso directo".

2025-01-24 00:11 AL

1.5 Modo T9

El modo T9 le permite introducir mayusculas, minusculas y caracteres especiales en los campos de entrada de
texto. Puede introducir los caracteres alfabéticos y especiales pulsando una tecla por letra. Pulse la tecla < P>
en el cuadro de texto para activar el modo T9.

1. Desplacese hasta el campo de texto deseado y pulse <M/OK>.
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Nombre

Ingrese

| Jorda]

Derecha cambia el teclado, Izquierda para
retroceder

[Aa]
mAo

2, Cada tecla del teclado tiene unas letras impresas encima. Por ejemplo, pulsando 3 puedesintroducir D, Ey
F. Para introducir "F", pulsa 3 tres veces. Esto se consigue comparando el nimerode pulsaciones con el
diccionario sintactico interno para determinar la letra.

3. Pulse < P> para cambiar entre mayUsculas, minUsculas y caracteres especiales.

4. Para anadir el caracter especial, pulse una vez la tecla correspondiente. Por ejemplo, para introducir'@"
pulse 2 una vez.

5. Una vez completada la entrada, pulse la tecla <M/OK> dos veces para guardar.

1.6 Modo de verificacion

1.6.1 Verificacion de huellas digitales
® 1: N Modo de verificacion de huellas digitales
El dispositivo compara la huella dactilar actual con los datos de huellas dactilares disponibles almacenados

en su base de datos.

El modo de autenticacion por huella dactilar se activa cuando el usuario coloca el dedo sobre el escaner de
huellas dactilares.

Por favor, siga la forma recomendada para colocar el dedo en el sensor. Para mas detalles, consulte la
seccion Colocacion del dedo

Verificacion correcta: Verificacion fallida:
2025-01-25 23:20 A= 2025-01-25 23:02 ALIZE

/ﬁ_. ) /5_.

.ff .CQ%% ceso Correcti é{:{‘n N Verificacion Fallida

§ % IDdeUsuario: 1 } % Huella No Vélida

. | Nombre ; Mike | !

| Ji] Verificar : Huella 1 ]J

4 / L ﬁé'

\ "4 \\-, /

r"‘-L_-—_,_—-:}’{;\‘ %'f':-‘-r_-;,—_—‘;#{?

® 1:1 Modo de verificacion de huellas digitales

El dispositivo compara la huella dactilar actual con las huellas dactilares vinculadas a la ID de usuario
introducida a través del teclado.

En caso de que los usuarios no puedan acceder utilizando el método de autenticacion 1:N, pueden intentar
verificar su identidad utilizando el modo de verificacion 1:1.

13
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Introduzca el ID de usuario y pulse M/OK para acceder al modo de verificacién de huella dactilar 1:1.5i el
usuario ha registrado tarjeta, cara y contrasefa ademas de la huella dactilar, y el método de verificacion esta
configurado en Contrasefa/Huella dactilar/Tarjeta/Cara % , aparecera la siguiente pantalla. Seleccione Huella
dactilar para acceder al modo de verificacion por huella dactilar.

2024-12-12 1206 AR  ameewe ATD=ELB
Uger O User D
i i
Foeasad I_=_I:|-|:|rl_11
Facs Canl
i &3]

Pulse la huella para verificar.

Verificacion correcta: Verificacion fallida:
2025-01-25 23:20 A= 2025-01-25 23:22 ALIZER
- :
é;g_ cesn Cormect Verificacion Fallida
¥ q?« 1D de Usuar?o iE = . ID de Usuario ; 1
I{} . MNombre ; Mike Verificar | Huella
iy Ji] Verificar : Huella Huella No Valida
\ Aﬁ
é&?“—..'e'u‘...——T—"-'":"‘c"-‘r;\;.

1.6.2 Verificacion de tarjetas

® 1: N Modo de verificacion de tarjetas

El modo de verificacion de tarjeta 1:N compara el nimero de tarjeta en el drea de induccién detarjeta con
todos los datos de numero de tarjeta registrados en el dispositivo; La siguientepantalla se muestra en la
verificaciéon de tarjeta:

2025-01-25 23:20 ATI=E

1D de Usuario : 1
§ Nombre : Mike
1 y Verificar : Tarjeta

® 1:1 Modo de verificacion de tarjetas

El modo de verificacion de tarjetas 1:1 compara el nimero de tarjeta en el drea de inducciéon detarjetas con el
numero asociado al ID de usuario del empleado registrado en el dispositivo.

Introduzca el ID de usuario y pulse M/OK para entrar en el modo de verificacién de tarjeta 1:1.

14
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2025-01-24 00:00 ATIEE  2025-01-2523:33 A=

L LN

ID de Usuario 1D de Usuario

1] 1

Contrasena | Huella

Rostro Tarjeta

{423]

Si el usuario ha registrado la huella dactilar, la cara y la contrasena ademas de la tarjeta, y el método de
verificacion esta configurado como Contrasefa/Huella dactilar/Tarjeta/Carall , aparecera la siguientepantalla.
Seleccione Tarjeta para acceder al modo de verificacién con tarjeta. Una vez realizada la verificacion, aparecera
el mensaje "Verificado correctamente", como se muestra a continuacion

2025-01-25 23:40 &fj;l’ﬂ,}ﬁ, 2025-01-25 23:29 At‘? ﬁ;ﬁ)
ID de Usuario:1 7~ ‘%E,% o
:e:gﬁi:g?em ff % ID de Usuario : 1
tapr'eta ;5 Nombre ; Mike

: Verificar . Tarjeta

/
\_

-
N’

=

1.6.3 Verificacion facial

e 1: N Modo de verificacion facial

El dispositivo compara las imagenes faciales adquiridas en ese momento con todos los datos de plantillas
faciales registradas almacenados en su base de datos. A continuacion se muestra el cuadro de didlogo

emergente con el resultado de la comparacion.

2025-01-25 23:41 DWLIEER
4”& % IDde Usuario; 1
,:1 Nombre : Mike
\ Verificar © Rostro
L V4

S

e 1:1 Modo de verificacion facial

En este modo de verificacion, el dispositivo compara la cara captada por la cdmara con laplantilla facial
relacionada con el ID de usuario introducido. Introduzca el ID de usuario y pulse M/OK para acceder al modo

de verificacion facial 1:1.
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2025-01-24 00:00 A=

o i

1D de Usuario

Al

{123]

Si el usuario ha registrado la huella dactilar, la tarjeta y la contrasefia ademas de la cara, y el método de
verificacion estd configurado como Contrasefia/Huella dactilar/Tarjeta/Cara, aparecera la siguiente pantalla.
Seleccione Rostro para acceder al modo de verificacion facial

2025-01-25 23:45 AD=E

1D de Usuario

A
Contrasena | Huella

Tarjeta [

Una vez realizada la verificacion, aparecerd el mensaje "Verificado correctamente’, como se muestra a
continuacion:

2025-01-25 23:41 A=

Acce Correcta
ID de Usuario © 1
Nombre : Mike

Verificar : Rostro

1.6.4 Verificacidon de contrasenas
El dispositivo compara la contrasefa introducida con la contrasefa registrada y el ID de usuario.

Introduzca el ID de usuario y pulse M/OK para entrar en el modo de verificacion de contrasefa 1:1. A
continuacion, introduzca el ID de usuario y pulse M/OK.

2002571 - 24 DoA0 ATD=SE 2025-01-25 23:48 AR

[l

1D de Lisarin

au

ACCE Correcto
1D de Usuario @ 1
Nombre : Mike
Verificar . Contrasefia

2]
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Si el usuario ha registrado la huella dactilar, la tarjeta y la cara ademas de la contrasena, y el método de

verificacion esta configurado como Contrasena/Huella dactilar/Tarjeta/Cara¥, aparecera la siguiente
pantalla. Seleccione Contrasefa para acceder al modo de verificacion de contrasefa.

2025-01-25 23:47 AEY=$ 2025-01-2523:48 ATEE

ID de Usuario @ 1
eso Correcto

1D de Usuario @ 1
Nombre : Mike
Verificar . Contrasena

Verificar . Contrasena

Después de introducir una contrasefa correcta y una contrasefa incorrecta, respectivamente, aparece la
siguiente pantalla.

Verificacion correcta: Verificacion fallida:

2025-01-25 23:48 A= 2025-01-25 23:49 ADEE

Verificacion Fallida

ID de Usuario : 1
Verificar | Contrasena
Contrasefia No Valida

Acceso Correcto
1D de Usuario : 1
Nombre : Mike
Verificar : Contrasena

1.6.5 Verificacion combinada

Para aumentar la seguridad, este dispositivo ofrece la opcidn de utilizar multiples formas de métodos de
verificacion. Se puede utilizar un total de 21 combinaciones de verificacion diferentes, como se muestra a
continuacion:

Simbolo Definicion Explicacion

Este método compara la verificacion introducida de una persona con la
/ o plantilla de verificacion relacionada almacenada previamente para ese
ID de personal en el dispositivo.

Este método compara la verificacion introducida de una persona con
+ y todas las plantillas de verificacion almacenadas previamente para ese 1D
de personal en el dispositivo.
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Modo de Verificacion
Contrasefia/Huelia/Tarjeta/Rostro.
Solo Huella
Solo ID de Usuario

Contrasefa

O 0|0 0OgEs

Solo Tarjeta

¢ Procedimiento para configurar el modo de verificacion combinada

¢ La verificacién combinada requiere que el personal registre todos los diferentes métodos de
verificacion. De lo contrario, los empleados no podran verificar correctamente el proceso de verificacion
combinada.

¢ Por ejemplo, cuando un empleado ha registrado solo los datos, pero el modo de verificacion del
dispositivo esta configurado como "Cara + Contrasefa", el empleado no podra completar el proceso de
verificacion con éxito.

¢ Esto se debe a que el Dispositivo compara la plantilla facial escaneada de la persona con la plantilla de
verificacion registrada (tanto la plantilla facial como la contrasefa) almacenada previamente para ese ID
de personal en el Dispositivo.

¢ Pero como el empleado soélo ha registrado la plantilla facial pero no la contrasefa, la verificacion no se
completard y el dispositivo mostrard "Verificacion fallida".
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2 Menu principal

Pulse M/OK para entrar en el Menu Principal, se mostrara la siguiente pantalla:

Menll Principal

Usuarios  Privilegios

00

Personalizar Datos

Menu Principal

£ 8 00

Sistema Personalizar Datos Incidencia Acceso

st

Incidencia  Acceso Gestion USB Bisquedad  Pruebas Informacién
e Eventos

Menu Descripcion

Gestion de Usuarios

Para afadir, editar, ver y eliminar informacion basica de un Usuario.

Funcion del Usuario

Para establecer el dmbito de permiso del rol personalizado para los
usuarios, es usuario decir, los derechos para operar el sistema

COMM

Para configurar los pardmetros relevantes de red, conexion PC, red
inaldmbrica, servidor cloud y diagndstico de red

Sistema

Para configurar los pardmetros relacionados con el sistema, incluyendo
fecha hora, asistencia, los parametros de plantilla facial y huella dactilar,
la configuracion de seguridad, la actualizacion del firmware en linea, la
actualizacion USBy el restablecimiento a los valores de fabrica

Personalice

Esto incluye la configuracion de la interfaz de usuario, la voz, los
horarios de timbre, las Personalice opciones de estado de perforacion
y las asignaciones de teclas de acceso directo

Gestion de Datos

Para borrar todos los datos relevantes del dispositivo.

Cédigo de Trabajo

Establecer diferentes tipos de trabajo

Codigo de Acceso

Para configurar los parametros de la cerradura y del dispositivo de
control de acceso correspondiente

Gestor USB Para cargar o descargar los datos especificos mediante una unidad USB
Busqueda de Para consultar los registros de eventos especificados, comprueba las
Asistentes fotos de asistencia y bloguea las fotos de asistencia.
Para comprobar automaticamente si cada modulo funciona
Autotest correctamente, incluidos la pantalla LCD, el audio, el teclado, la cdmara,
el sensor de huellas dactilares y el reloj en tiempo real.
Informacion Para ver la capacidad de datos, la informacion sobre el dispositivo y el
del Sistema firmware y la politica de privacidad del dispositivo.
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Nota: Cuando los usuarios utilicen el producto por primera vez, deberdn hacerlo después de configurar los
privilegios de administrador. Pulse Gestion de usuarios para anadir un administrador o editar los permisos de
usuario como superadministrador. Si el producto no tiene una configuracion de administrador, el sistema

mostrard una solicitud de comando de configuracién de administrador cada vez que acceda al menu del
dispositivo.

2025-01-24 00:05 ALI=E

Para garantizar la seguridad del sistema, cree un
@ cuenta de administrador.
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3 Gestion de usuarios

3.1 Registro de usuarios

Cuando el dispositivo esté en la interfaz inicial, pulse M/OKy entre en Gestion de usuario. > Nuevo usuario.

Menu Principal Usuarios

5{%!‘4 ueve Usuario:
(GV)
e Todos los Usuarios

Privilegios Red Sistema

80

Personalizar Datos Incidencia Acceso

3.1.1 ID y nombre de usuario

Introduzca el ID de usuario y el nombre.

Red

Conf Wi-Fi

Conf. Srvr. de Nube

Nota:
O Un nombre de usuario puede contener un mdximo de 34 caracteres.

O ElID de usuario puede contener de 1 a 14 digitos por defecto, admitiendo tanto niimeros como caracteres
alfabéticos.

Durante el registro inicial, puede modificar su ID, que no podrd modificarse después del registro.

Si aparece el mensaje "iDuplicado!’, debe elegir otro ID, ya que el ID de usuario introducido ya existe.

3.1.2 Funcion del usuario

En la interfaz Nuevo usuario, seleccione Rol de usuario para establecer el rol del usuario como Usuario
normal o Superadministrador.

e Super Admin: El Super Administrador posee todos los privilegios de gestion en el Dispositivo.

e Usuario normal: Si el Super Admin ya estd registrado en el Dispositivo, los Usuarios Normalesno
tendran privilegios para gestionar el sistema y solo podran acceder a las verificaciones
deautenticacion.

e Funciones definidas por el usuario: El Usuario Normal también puede ser configurado conun Rol
Definido por el Usuario que son los roles personalizados que pueden serconfigurados para el
Usuario Normal.
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Privilegios de Usuarin

(® Usuario Normal

O Administrador

Nota: Si el rol de usuario seleccionado es el de Super Admin, el usuario debe pasar la autenticacion de identidad
para acceder al menu principal. La autenticacion se basa en el método o métodos de autenticacion que el
superadministrador haya registrado. Consulte Modo de verificacion.

3.1.3 Modo de verificacion

Seleccione el modo de verificaciéon para el usuario, se pueden utilizar un total de 21 combinaciones de
verificacion diferentes. Consulte 1.6.5 verificacion combinada para obtener mas detalles

Modo de Verificacion
Contrasena/Huella/Tarjeta/Rostra.
Solo Huella
Sélo ID de Usuario

Contrasena

O|0|0|0 g

Solo Tarjeta

3.1.4 Registrar huella dactilar

Seleccione Huella dactilar en la interfaz Nuevo usuario para acceder a la pagina de registro de huellas
dactilares.

e Seleccione el dedo que desea registrar
e Presione tres veces el mismo dedo en el lector de huellas dactilares
e FElcolor verde indica que la huella se ha registrado correctamente

Registrar Huella Registrar Huella(1-6)

ae:

Registro exitoso

| [
of 2*/ / [of =
e ) -~ = 22
—— (7= :
2 Gy = (W
I\H_// :’:‘(‘::‘./_’.f‘}

Seleccione el dedo

3.1.5 Registro plantilla facial %

Seleccione rostro en la interfaz de nuevo usuario para acceder a la pagina de registro de rostros.

e Mire hacia la cdmara, coloque la plantilla facial dentro del recuadro blanco de guia y permanezca
quieto durante el registro de la plantilla facial.

22
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e Aparecerd una barra de progreso mientras se registra la plantilla facial y se mostrara "Registrado
correctamente" cuando se complete la barra de progreso.

e Sila plantilla facial ya esta registrada, aparecera el mensaje "Rostro duplicado". La interfaz de
registro es la siguiente:

Enral Facs

3.1.6 Tarjeta

Seleccione Tarjeta en la interfaz Nuevo usuario para acceder a la pagina de registro de tarjetas.

e Enlainterfaz Tarjeta, pase la tarjeta por debajo de la zona de lectura de tarjetas. El registro
dela tarjeta se realizara correctamente.

e Silatarjeta ya estd registrada, aparecera el mensaje "Tarjeta duplicada". La interfaz de
registro es la siguiente:

Registrar Tarjeta Registrar Tarjeta

Aproxime la tarjeta... Tarjeta: 7506896

3.1.7 Contrasena

Seleccione Contrasefa en la interfaz Nuevo usuario para acceder a la pagina de registro de la contrasefa.

e Enlainterfaz Contrasefa, introduzca la contrasefa necesaria y vuelva a introducirla para
confirmarla y pulse M/OK.

e Sila contrasefa que se vuelve a introducir es diferente de la que se introdujo inicialmente, el
dispositivo muestra el mensaje "jNo coincide la contrasefal’, en el que el usuario debe
volver a confirmar la contrasena.

e la contrasefia puede contener de 6 a 8 digitos por defecto.

23
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Contrasena Contrasena

Ingrese Reingrese la contrasena

Confirmar (OK) Cancelar (ESC) Confirmar (OK) Cancelar (ESC)

3.1.8 Foto de peffil

Seleccione Foto de perfil en la interfaz de Nuevo Usuario para ir a la pagina de registro de Foto de perfil.

PrediePhelo

i

e Cuando un usuario registrado con una foto supera la autenticacion, se mostrara la foto registrada
(entre en [Sistema] > [Asistencia] para activar Mostrar foto de usuario).

e Pulse Foto de perfil, se abrira la cdmara del dispositivo y pulse M/OK para hacer una foto. La
foto capturada se muestra en la esquina superior izquierda de la pantalla y la cdmara se abre de
nuevo para tomar una nueva foto, después de tomar la foto inicial.

Nota: Al registrar una plantilla facial, el sistema captura automdticamente una foto como foto de perfil del usuario.
Si no registra una foto de perfil, el sistema establece automdticamente la foto capturada durante el registro como
foto predeterminada

3.2 Busqueda de usuarios

Cuando el dispositivo esté en la interfaz inicial, pulse M/OKy entre en Gestion de usuario. > Todos los
usuarios.

e Enlainterfaz Todos los usuarios, seleccione la barra de busqueda de la lista de usuarios para
introducir la palabra clave de recuperacion necesaria (donde la palabra clave puede ser el ID de
usuario, los apellidos o el nombre completo) y el sistema buscara la informacion de usuario

relacionada.
Usuarios Todos los Usuarios
== 1 w
.'&“i; Nuevo Usuaric
ko
2 4

g Todos los Usuarios

; 3 L[]
Estilo de Pantalla
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3.3 Editar usuario

En la interfaz Todos los usuarios, seleccione el usuario deseado de la lista, pulse M/OK y seleccione

Editar para editar la informacién del usuario.

Usuario @ 1 Editar : 1
Editar 1D de Usuario

Borrar Nombre:
Mike
Privilegios de Usuario
Usuario Nermal
Modo de Verificacion
Contrasefia/Huel...
Huella

1

Nota: El proceso de edicion de un usuario es el mismo que el de anadir un usuario, salvo que el ID de usuario no
puede modificarse al editar los detalles de un usuario. El proceso en detalle se refiere a la "Gestion de usuarios”.

3.4 Borrar usuario

En la interfaz Todos los usuarios, seleccione el usuario deseado de la lista, pulse M/OKy seleccione Eliminar
para borrar el usuario o la informacién de un usuario especifico del dispositivo. En la interfaz Eliminar,
seleccione la operacion deseada y pulse M/OK para confirmar la eliminacion

e Procedimiento de eliminacion

Borrar Usuario: Se borrard toda la informacion del usuario (borra el Usuario seleccionado en su totalidad) del
Dispositivo.

Borrar sélo huella dactilar: Elimina la informacion de la huella dactilar del usuario seleccionado.
Borrar sélo el rostro % Elimina la informacion de la plantilla facial del usuario seleccionado.
Borrar sé6lo contrasena: Borra la informacion de la contrasefia del usuario seleccionado.

Borrar s6lo niumero de tarjeta: Borra la informacién de la tarjeta del usuario seleccionado.
Borrar sélo foto de perfil%: Elimina la foto de perfil del usuario seleccionado.

Usuario @ 1 Borrar : 1

Editar Borrar Usuario
“Borrar Borrar Huella
Sdlo Borrar Rostro
Borrar Contrasena

Borrar Tarjeta

25
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3.5 Estilo de visualizacion

Cuando el dispositivo esté en la interfaz inicial, pulse M/OKy entre en Gestién de usuario. > Estilo de
pantalla.

Usuarios Estilo de Pantalla

@ Nuevo Usuario () Linea Multiple

e Todos los Usuarios @ Linea Mixta

A continuacion se muestran diferentes estilos de visualizacion:

Linea multiple: Linea mixta:
Todos los Usuarios A0 Lizery

E Mike ' ' L

G - -
2 £ n.

I3
3 k] L
[ [}
il !
Q ;
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4 Funcion del usuario

El rol de usuario facilita la asignacion de permisos especificos a usuarios concretos, en funcion de las
necesidades.

e Cuando el dispositivo esté en la interfaz inicial, pulse M/OK y entre en Rol de usuario > Rol definido
por el usuario para establecer los permisos definidos por el usuario.

e Fldmbito de permiso del rol personalizado puede configurarse en 3 roles, es decir, el dmbito operativo
personalizado de las funciones de menu del usuario.

Privilegios

B e - =
. Privilegio de Usuario 1
e

Privilegic de Usuario 2

" P ;
J,E___:_ﬁ; Privilegio de Usuario 3

e A continuacion, seleccionando en Definir rol de usuario, seleccione los privilegios necesarios para el
nuevo rol y pulse la tecla M/OK.

e En primer lugar, seleccione el nombre de la funcion del menu principal que desee y, a continuacion,
pulse M/OKy seleccione los submenus que desee de la lista.

Privilegio de Usuario 1 Usuarios
[v] Usuarios : [¥] Nuevo Usuario
Red Todos los Usuarios
Sistema Estilo de Pantalla

[ Personalizar

[ patos

Nota: Siel Rol de Usuario estd habilitado para el Dispositivo, pulse Gestién de Usuarios > Nuevo Usuario > Rol de
Usuario para asignar los roles creados a los usuarios requeridos. Sin embargo, si no hay ningtn superadministrador

registrado en el equipo, éste le prequntard "Por favor, inscriba primero al superadministrador” al activar la funcién Rol
de usuario.
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5 Ajustes de comunicacion

Los Ajustes de Comunicacion se utilizan para configurar los pardmetros de la Red, Conexion PC, Wi-Fivk,
Servidor Cloud y Diagndstico de Red.

Cuando el dispositivo esté en la interfaz inicial, pulse M/OK'y seleccione COMM.

5.1 Ajustes de red

Red

ﬁ‘ Diagnostico de Red

Cuando el dispositivo necesita comunicarse con un PC a través de Ethernet, es necesario configurar los
ajustes de red y asegurarse de que el dispositivo y el PC se conectan al mismo segmento de red.

Selecciona Ethernet en la interfaz COMM para configurar los ajustes.

Eihare1
Cinplayin Siadus Bor
&

1Ry
IF Ay

ksl B ]
=ubre] fask

e amE
LET ] CEVEETTE
"R

R,

ZKTzza

Nombre de la funcién Descripcion

e adion en a Seleccione si desea mostrar el icono de red en la barra de estado.
barra de estado
. . La direccién IP por defecto es 192.168.1.201. Puede modificarse en funcién de
Direccién IP : -
la disponibilidad de la red.
Mascara La mascara de subred por defecto es 255.255.255.0. Puede modificarse en
de subred funcién de la disponibilidad de la red.
Gatewa La direccién de puerta de enlace por defecto es 0.0.0.0. Puede modificarse
y en funcion de la disponibilidad de la red.
La direccién DNS por defecto es 0.0.0.0. Puede modificarse en funcion de la
DNS . I
disponibilidad de la red.
DHCP El protocolo de configuracion dindmica de host sirve para asignar
DHCP dindmicamente direcciones IP a los clientes a través del servidor.
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5.2 Conexion a PC

Seleccione Conexion PC en el mend COMM. Ajustes para configurar los ajustes de comunicacion.

Conexion a PC

Puerto TCP

4370
HTTPS

&«
Nombre de la funcién Descripcion

ID del dispositivo El nimero de identidad del dispositivo, que oscila entre 1y 254

El valor por defecto del puerto TCP COMM es 4370. Puede modificarse en

Puerto TCP COMM funcion de la disponibilidad de la red.

Para aumentar la sequridad del acceso al software, los usuarios pueden activar el
protocolo HTTPS para crear una transmision de red segura y cifrada y garantizar
la seguridad de los datos enviados mediante la autenticacion de la identidad y la
HTTPS comunicacion cifrada.

Esta funcion estd activada por defecto. Esta funcién puede activarse o
desactivarse a través de la interfaz de menu, y al cambiar el estado HTTPS, el
dispositivo mostrara un mensaje de seguridad y se reiniciard tras la confirmacion.

5.3 Red inalambricay

El dispositivo proporciona un modulo Wi-Fi, que puede estar integrado en el molde del dispositivo o puede
conectarse externamente.

El moédulo Wi-Fi permite la transmision de datos a través de Wi-Fi (Wireless Fidelity) y establece un entorno de
red inaldmbrica. El Wi-Fi estd activado por defecto en el dispositivo. Si no necesita utilizar la red Wi-Fi, puede
desactivar el boton Wi-Fi.

Seleccione Ajustes de Wi-Fi en la COMM. Ajustes para configurar los ajustes Wi-Fi.

Wi-Fi

e Buscar en la red Wi-Fi

e WIFl esta activado en el dispositivo por defecto. Pulse el ® botdn para activar o desactivar
e Una vez encendido el Wi-Fi, el dispositivo buscara el WIFI disponible dentro del alcance dela red.
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e Flija el nombre de Wi-Fi adecuado de la lista disponible, introduzca la contrasefia correcta en la interfaz
de contrasefiay pulse M/OK.

WiFi Q00 708 Turbo
WIFT @ Sequridad: WPA2PSK
H3C WiFi e = Nivel de Sefial: Muy Alta
Contrasefa
TP-LINK_20B2 ”%
-office- ",:'-“3
ok
Qo0 Z9 Turbo ":.3 Conectar Wi-Fi Cancelar (ESC)
WIFI habilitado: Pulse en el campo de contraseha
Pulse en la red deseada de la lista para introducir la contrasefay, a
de redes buscadas. continuacion, pulse en M/OK.

e Cuando la conexién WIFI se haya realizado correctamente, la interfaz inicial mostrara el logotipo de =
Wi-Fi.

e Anadir red Wi-Fi manualmente

El Wi-Fi también se puede afiadir manualmente si el Wi-Fi requerido no aparece enla lista

Wi-Fi Agregar Red Wi-Fi

xOCIAA £ =0
007-WIFL Modo de Red

- INFRA
—— = Modo de Autenticacion

- OPEN
ChinaNet-kgdyPK 1‘@
.aﬂQ'\{ég'fﬂr'i-Reﬂ-Wi{-ﬁ:

Pulse en Ahadir Red WIFI para En esta plantilla de interfaz,
anadir la WIFI manualmente. introduzca los parametros de la red

WIFI. (La red anadida debe existir).

Nota: Después de anadir con éxito el WIFI manualmente, siga el mismo proceso para buscar el nombre del WIFI
anadido.

e Configuracién avanzada

En la interfaz de la red inalambrica, pulse en Avanzado para configurar los pardmetrospertinentes segun
sea necesario.

Wi-Fi Ethernet
_— DHCP
OO AA ) @
Direccion IP
TP-LINK_Z28FC 1
L1, 0.0.0.0
Mascara de Subred
ZKeco_WIFI — : :
. 0.0.0.0
o Puerta de Enlace
Agregar Red Wi-Fi
0.0.0.0
DNS
‘Avanzado
0.0.0.0
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Nombre de la funcién Descripcion

El Protocolo de Configuracion Dindmica de Host (DHCP) asigna dindmicamente
DHCP direcciones IP a los clientes de la red. Si el DHCP esté activado, la IP no se puede
configurar manualmente.

Direccion IP para la red WIFI, por defecto es 0.0.0.0. Puede modificarse en

Queseion)ly funcién de la disponibilidad de la red.

La maéscara de subred por defecto de la red WIFl es 255.255.255.0. Puede

Mascara de subred modificarse en funcion de la disponibilidad de la red.

La direccién de puerta de enlace predeterminada es 0.0.0.0. Puede modificarse

Gateway en funcion de la disponibilidad de la red

La direccién DNS por defecto es 0.0.0.0. Puede modificarse en funcién de la

D disponibilidad de la red.

5.4 Configuraciéon del servidor en la nube

Pulse Cloud Server Setting en el meni COMM para conectar con el servidor ADMS.

Conf, Srvr. de Nube

Modo de Servidor
ADMS
Habilitar Nombre de Dominio

‘Direccién del S

ttps:/flishenhai biotimestaging.com
Habilitar Servidor Proxy

Nombre de la funcion Descripcion

Habilitar Direccion Una vez activada esta funcion, se utilizard el modo de nombre de dominio
nombre de ) "https://...", como https://www.XYZ.com, mientras que “XYZ" indica el
.. del servidor . P
dominio nombre del dominio (cuando este modo estéd activado).

Direccion . ., .
i Direccion IP del servidor ADMS.
Desactivar del servidor

nombre de

dominio Puerto

del servidor Puerto utilizado por el servidos ADMS.

Cuando decida activar el proxy, deberd establecer la direcciéon IP y el nimero

S eticonproxy de puerto del servidor proxy.

Nota:Al emparejar el dispositivo con el software BioTime Cloud, debe activar Nombre de dominio e introducir la
direccidn correcta del servidor.
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5.5 Diagnéstico de red

Ayuda a configurar los pardmetros de diagnéstico de la red.

Seleccione Diagnéstico de red en la interfaz COMM. Configuracion. Introduzca la direccion IP que debe
diagnosticarse y pulse Iniciar la prueba de diagnéstico para comprobar si la red puede conectarse al
dispositivo.

Diagnostico de Red
Diagnostico de Direccion IP.
https:/fishenhal biotimestaging.com
Iniciar diagnosticco
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6 Configuracion del sistema

Configure los pardametros del sistema relacionados para optimizar el rendimiento del dispositivo.

Cuando el dispositivo esté en la interfaz inicial, pulse M/OK y seleccione Sistema.

Sistema Sistema

Fecha y Hora

0 Asistencia ;‘_J\? Configuracion de seguridad
Huella @ Actualizacion por USB
vI[ ' § Configuracion de seguridad @ Actualizar Firmware en linea

@ Actualizacion por USE @:-Ré'fh_jéfar Equipo.

6.1 Fechay hora

Seleccione Fecha Hora en la interfaz Sistema para ajustar la fecha y la hora.

Fecha y Hora Fecha y Hora
‘Servicio NTP Formato de 24 Horas
" «
Establecer la direccion de servidor NTP Formato de Fecha
O.cn.pool.ntp.org YYYY-MM-DD
Seleccionar zona horaria Cambio de Horario
UTC+8:00 | @)
Formato de 24 Horas Modo de Cambio de Horario
"EF / Por Fecha/Hora
Formato de Fecha  Ajustes Cambio de Horario
YYYY-MM-DD

e Pulse Servidor NTP para activar la sincronizaciéon horaria automatica basada en la direccién de servicio
que introduzca.

e Pulse Fecha y hora manual para ajustar manualmente la fecha y la hora y, a continuacién,pulse M/OK'y
guarde.

e Pulse Seleccionar zona horaria para seleccionar manualmente la zona horaria en la que se encuentra
el dispositivo.

e Active o desactive este formato seleccionando Hora 24 horas. Si esta activado, pulse Formato de fecha
para ajustar la fecha.

e Pulse Horario de verano para activar o desactivar la funcion. Si esta activada, pulse Modo de ahorro
de luz diurna para seleccionar un modo de ahorro de luz diurna y, a continuacién,pulse Configuraciéon
de ahorro de luz diurna para ajustar la hora del interruptor.

Fecha y Hora Fecha y Hora
‘Servicio NTP Formato de 24 Horas
o &
Establecer la direccion de servidor NTP Formato de Fecha
O.cn.pool.ntp.org FYYY-MM-DD
Seleccionar zona horaria Cambio de Horario
UTC+8:00 @
Formato de 24 Horas Modo de Cambio de Horario
"':? / Por Fecha/Hora
Formato de Fecha  Ajustes Cambio de Horario
YYYY-MM-DD
Modo semana Modo dia
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e Al restaurar los ajustes de fabrica, se puede restaurar la hora (24 horas) y el formato de fecha (AAAA-MM-
DD), pero no se puede restaurar la fecha y la hora del dispositivo.

Nota: Por ejemplo, el usuario ajusta la hora del dispositivo (18:35 del 15 de marzo de 2019) a las 18:30 del 1 de enero de

2020. Tras restablecer los ajustes de fabrica, la hora del equipo sequird siendo las 18:30 del 1 de enero de 2020

6.2 Asistencia

Seleccione Asistencia en la interfaz Sistema.

Periodo de Accesa Duplicada {m]
Modo de Camara

Mostrar Fote de Usuario

10 de Usuario Alfanumérica

Alarta por Memeoria Baja

Nombre de la funcion

Asistancia Asistencia

Borradao Ciclico de Eventos
Fie Deasactivado
B Borrado Ciclice Fotos Asistencia
Sin Foto 55
Borrada Ciclice No Aprobado

)

Mostrar Confirmacion (5)

Intervafo de detecein de rostro(s)

98 3 |

Descripcion

Periodo de Marcaje
Duplicado (M)

Dentro de un periodo de tiempo establecido (unidad: minutos), el registro de
asistencia duplicado no se reservara (el valor oscila entre 1y 999999 minutos).

Modo Camara

Esta funcion estéd desactivada por defecto. Si esté activada, aparecerd un aviso de
seguridad y el sonido del obturador de la cdmara se activara obligatoriamente.
Hay 5 modos:

Sin foto: No se toma ninguna foto durante la verificacion del usuario.

Tomar foto, no guardar: Se toma una foto pero no se guarda durante la
verificacion.

Tomar foto y guardar: Se guardan todas las fotos tomadas durante la
verificacion.

Guardar en verificacion correcta: Se toma una foto y se guarda para cada
verificacion correcta.

Guardar en verificacion fallida: La foto se toma y se guarda sélo para cada
verificacion fallida.

Mostrar foto
de usuario

Esta funcion estd desactivada por defecto. Si esta activada, aparecerd un mensaje
de seguridad.

ID de usuario alfanumérico

Activar/desactivar el alfanumérico como ID de usuario.

Alerta de registro
de asistencia

Cuando el espacio de registro de la asistencia alcanza el valor umbral maximo, el
aparato muestra automaticamente el aviso de espacio de memoria. Los usuarios
pueden desactivar la funcion o establecer un valor vélido entre 1y 9999.

Reporte de datos
T&A

Cuando los registros de asistencia alcanzan su capacidad maxima de almacena-
miento, el dispositivo borra automaticamente un conjunto de registros de
asistencia antiguos. Los usuarios pueden desactivar la funcion o establecer un
valor valido entre 1y 999,

Reporte periodico
de foto de T&A

Cuando las fotos de asistencia alcanzan su capacidad maxima de almacenamien-
to, el dispositivo elimina automaticamente un conjunto de fotos de asistencia
antiguas. Los usuarios pueden desactivar la funcién o establecer un valor vélido
entre 1y 99.
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Cuando las fotos de la lista de bloqueadas alcanzan su capacidad maxima de
Actualizacién periédica | almacenamiento, el dispositivo elimina automaticamente un conjunto de fotos
de la foto en lista negra | antiguas de la lista de bloqueadas. Los usuarios pueden desactivar la funcién o
establecer un valor vélido entre 1y 99.

Tiempo de espera Tiempo que tarda en aparecer un mensaje de verificacién correcta.
de autenticacién Valor valido: 1~9 segundos.
Después de pulsar (seleccionar) el intervalo de identificacion, por ejemplo, si el
Intervalo de intervalo de comparacion se establece en 5 segundos, el reconocimiento facial
reconocimiento verificara la cara cada 5 segundos. Valor vélido: de 0 a 9 segundos. 0 significa

identificacion continua, 1 a 9 significa identificacién a intervalos.

6.3 Parametros de la plantilla facial

Seleccione Rostro en la interfaz del sistema para ir a la configuracion de los pardmetros de la plantilla de cara.

Rostro Rostro
Verificacion 1iN Umbral de activacion de luz LED
40 80
Umbral de Verificacion 1:1 Deteccion de Vida
30 g
Umbral de enrclado de rostros Umbral de deteccion de vida
50 70
Calidad de imagen Deteccion de rostro falso con NIR
40 | @]
Distancia del reconocimiento facial Un - deteccién de vida Binocular
Lejos 30

Rostro

Umbral de deteccidn de vida Binocular
30
Rostro AE

WDR

Modo antiparpadeo
Deshabilitar
Agafitmo Facia

Nombre de la funcién Descripcion

En el modo de verificacion 1:N, la verificacion sélo tendra éxito cuando la similitud
entre la imagen facial adquirida y todas las plantillas faciales registradas sea mayor
que el valor establecido.

El valor valido oscila entre 0y 100. Cuanto mas altos sean los umbrales, menor
serd el porcentaje de errores de apreciacion y mayor el porcentaje de rechazos, y
viceversa. Se recomienda fijar el valor por defecto en 40.

Umbral 1:N

En el modo de verificacion 1:1, la verificacidn sélo tendré éxito cuando la similitud
entre la imagen facial adquirida y las plantillas faciales del usuario registradas en el
dispositivo sea superior al valor establecido.

El valor valido oscila entre 0y 100. Cuanto mas altos sean los umbrales, menor
serd la tasa de error de apreciacion y mayor la tasa de rechazo, y viceversa. Se
recomienda fijar el valor por defecto en 30.

Umbral 1:1
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Umbral de
inscripcion de
rostros

Durante el registro de la plantilla facial, se utiliza la comparacién 1:N para determi-
nar si el usuario ya se ha registrado anteriormente.

Cuando la similitud entre la imagen facial adquirida y todas las plantillas faciales
registradas es mayor que este umbral, indica que la plantilla facial ya ha sido
registrada.

Calidad de imagen

Calidad de imagen para el registro y la comparacion facial. Cuanto mayor sea el
valor, mas clara serd la imagen requerida.

Distancia de
reconocimiento
facial

Cuanto mas alejado esté el individuo, mas pequefo sera el rostro y menor el
numero de pixeles del rostro obtenidos por el algoritmo. Por lo tanto, el ajuste de
este parametro puede ajustar la distancia de comparacién mas lejana de los
rostros.

Valor de activacion
delaluz LED

Este valor controla el encendido y apagado de la luz LED. Cuanto mayor sea el
valor, la luz LED se encenderd o apagara con mas frecuencia.

Deteccion en vivo

Detecta el intento de suplantacién utilizando imagenes de luz visible para deter-
minar si la muestra de origen biométrico proporcionada es de una persona real
(un ser humano vivo) o una representacion falsa.

Umbral de
deteccidon en vivo

Facilita juzgar si la imagen visible capturada es una persona real (un ser humano
vivo). Cuanto mayor sea el valor, mejores seran las prestaciones anti-spoofing
mediante luz visible.

Anti-spoofing
mediante NIR

Utilizacion de imdgenes espectrales en el infrarrojo cercano para identificar y
prevenir ataques con fotos y videos falsos.

Umbral de deteccion
binocular en vivo

Es conveniente juzgar si las imagenes espectrales del infrarrojo cercano son fotos
y videos falsos. Cuanto mayor sea el valor, mejor sera la eficacia antifalsificacion
de las imédgenes espectrales en el infrarrojo cercano.

Cuando la cara esté delante de la cdmara en el modo Face AE, el brillo de la zona

Rostro AE :
de la cara aumenta, mientras que las otras zonas se oscurecen.
El amplio rango dindmico (WDR) equilibra la luz y amplia la visibilidad de la
WDR imagen para videos de vigilancia en escenas con iluminacion de alto contraste y

mejora la identificacion de objetos en entornos claros y oscuros.

Modo antiparpadeo

Se utiliza cuando el WDR esté desactivado. Esto ayuda a reducir el parpadeo
cuando la pantalla del dispositivo parpadea con la misma frecuencia que la luz.

Algoritmo facial

Informacién relacionada con el algoritmo facial y actualizacion de la plantilla facial
en pausa.

Nota: Un ajuste incorrecto de los pardmetros de exposicion y calidad puede afectar gravemente al rendimiento del
aparato. Ajuste el pardmetro de exposicion tnicamente bajo la orientacion del personal del servicio posventa de

nuestra empresa.

e Proceso para modificar la precision del reconocimiento facial

e En lainterfaz del sistema, pulse en Caray, a continuacion, active Anti-Spoofing mediante NIR para
configurar el anti-spoofing.

e A continuacion, en el menu principal, pulse Autotest > Test Face y realice el test facial.

e Pulse tres veces para las puntuaciones en la esquina superior derecha de la pantalla y aparecera el
cuadro rectangular rojo para empezar a ajustar el modo.
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e Mantenga un brazo de distancia entre el dispositivo y la cara. Se recomienda no mover la cara en
un amplio rango.

6.4 Parametros de huellas dactilares

Seleccione Huella digital en |a interfaz Sistema para ir a la configuracion de los pardmetros de Huella

digital.
Huella
10
Umbral de Verificacion 1:N
35
Sensibilidad del Sensor
Bajo

Intentos en Modo 111

w

Algoritmo de Huella

ZKFinger WX13.0

Nombre de la funcion Descripcion

En el método de verificacion 1:1, la verificacion sélo tendra éxito cuando la
similitud entre los datos de la huella dactilar adquirida y la plantilla de huella
dactilar asociada a la ID de usuario introducida y registrada en el dispositivo se
superior al valor establecido.

Umbral 1:1

En el método de verificacion 1:1, la verificacion sélo tendré éxito cuando la
similitud entre los datos de la huella dactilar adquirida y la plantilla de huella
dactilar asociada a la ID de usuario introducida y registrada en el dispositivo se
superior al valor establecido.

Umbral 1:N

Para ajustar la sensibilidad de la adquisicion de huellas dactilares. Se recomienda
utilizar el nivel por defecto "Medio". Cuando el entorno es seco, lo que provoca
una deteccioén lenta de la huella dactilar, puede ajustar el nivel a "Alto" para
aumentar la sensibilidad; cuando el entorno es himedo, lo que dificulta la
identificacion de la huella dactilar, puede ajustar el nivel a "Bajo".

Sensibilidad
del sensor FP

En la verificacion 1:1, los usuarios pueden olvidar la huella registrada o presionar el
dedo de forma incorrecta. Para reducir el proceso de reintroduccién del ID de
usuario, se permite el reintento.

1:1 Intentos de
reintento

Algoritmo Versién del algoritmo de huellas dactilares. Soporte por defecto ZKFinger VX13.0,
Huella dactilar puede cambiar a ZKFinger VX10.0.

Esta funcion esta desactivada por defecto. Tras desactivarla, la imagen de la huella
dactilar no se mostrara al registrar y verificar las huellas dactilares. La interfaz del
menu permite activar o desactivar esta funcién, y hay avisos de seguridad al
cambiar. Hay cuatro opciones disponibles:

Mostrar para registro: para mostrar la imagen de la huella dactilar en la pantalla
solo durante el registro.

Mostrar para coincidencia: para mostrar la imagen de la huella dactilar en la
pantalla sélo durante la verificacion.

Mostrar siempre: para mostrar la imagen de la huella dactilar en pantalla durante
la inscripcion y la verificacion.

Ninguna: para no mostrar laimagen de la huella dactilar.

Imagen de
huella dactilar
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6.5 Ajustes de seguridad

Seleccione Configuracion de seguridad en la interfaz del sistema para ir a la configuracién de seguridad.

Configuracion de seguridad

‘Comunicacion Standalone

S5H

Enmascaramiento de ID de usuario
Mostrar nombre de verificacion

Maostrar Modo de verificacion

ARAR

Nombre de la funcion Descripcion

Comunicacion

Por defecto, esta funcion esta desactivada. Esta funcion puede activarse o
desactivarse a través de la interfaz de menu. Cuando esta activada, aparece una

autéonoma pregunta de seguridad y el dispositivo se reiniciara después de que usted lo
confirme.
El dispositivo no admite la funcion Telnet, por lo que normalmente se utiliza SSH
SSH para la depuracion remota. Por defecto, SSH esta activado. La interfaz de menu

permite activar y desactivar SSH. Cuando esté habilitado, aparecerd un mensaje de
seguridad, pero no serd necesario reiniciar el dispositivo tras la confirmacion

Enmascaramiento
de ID de usuario

Una vez activada, la ID de usuario se mostrara parcialmente tras el resultado de la
verificacion de personal (sélo la ID de usuario con méas de 2 digitos admite la
visualizacién enmascarada), y esta activada por defecto.

Mostrar nombre
de verificacion

Una vez activado, el nombre del usuario se mostrara tras el resultado de la
verificacion del personal. El resultado de la verificacién no mostrara el nombre
después de desactivarlo.

Modo de verificacion
de la pantalla

Una vez activada, el resultado de la verificacion del personal mostrara el modo de
verificacion del usuario. El resultado de la verificacion no mostrarad el modo de
verificacion después de desactivarlo.

Guardar foto
como plantilla

Después de desactivar esta funcion, es necesario volver a registrar la plantilla facial
tras una actualizacion del algoritmo.

6.6 Actualizacion USB

Seleccione Actualizacién USB en la interfaz del sistema.

El programa de firmware del dispositivo se puede actualizar con el archivo de actualizaciéon en una unidad
USB. Antes de realizar esta operacion, asegurese de que la unidad USB contiene el archivo de actualizacion
correcto y de que esta correctamente insertada en el dispositivo.

Si no hay ningun disco USB insertado, el sistema mostrara el siguiente mensaje después de pulsar
Actualizaciéon USB en la interfaz del sistema.
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Actualizacion por USB

Y

Error al leer unidad USB

Nota: Si necesita un archivo de actualizacion, pdngase en contacto con nuestro servicio de asistencia técnica. No se
recomienda actualizar el firmware en circunstancias normales.

6.7 Actualizar el firmware en linea

Pulse Actualizar Firmware Online en la interfaz del Sistema.

Pulse Activar la funcién de Actualizaciéon de Firmware Online, el dispositivo le indicard que la actualizacion
puede conllevar algunos riesgos de seguridad de los datos, lo que requiere la confirmacién manual por parte
del usuario.
Actualizar Firmware en linea
Habilitar actualizacion de firmware en linea

Ajuste de volumen

Pulse Buscar actualizaciones puede tener los siguientes 3 escenarios:

e Sila consulta falla, la interfaz mostrara el mensaje "Consulta fallida".

e Silaversion de firmware del dispositivo es la Ultima, aparecerd el mensaje "Ya es la altima version".

e Sila version de firmware del dispositivo no es la Ultima, se mostrara el nimero de version y el registro de
cambios de la ultima version. Los usuarios pueden elegir si desean actualizar a la Ultima version del
firmware.

6.8 Restablecimiento de fabrica

La funcion Restablecimiento de fabrica restaura los ajustes del dispositivo, como los ajustes de comunicacion y
los ajustes del sistema, a los ajustes predeterminados de fabrica (Esta funcién no borra los datos de usuario
registrados).

Seleccione Reiniciar en la interfaz Sistema y pulse M/OK para restablecer la configuracion de fabrica por
defecto.

Sistema

@) Configuracion de seguridad

Reiniciar Equipo?Reiniciar

OK

Cancelar
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7 Personalizar la configuracion

Cuando el dispositivo se encuentre en la interfaz inicial, pulse M/OKy seleccione Personalizar para
personalizar la configuracion de la interfaz, las opciones de voz, timbre, estado de perforacion y las
asignaciones de teclas de acceso directo.

Personalizar

| Timbre Programado

@ Ajustes Estado de Asistencia

| Teclas de Funcion

7.1 Configuracion de la interfaz de usuario

Seleccione Interfaz de usuario en el menu Personalizar para personalizar el estilo de visualizacion de la

interfaz principal.

antalla Tempin da Expsais okl Hani (5]
Idioma Tampn pare Protactor e Pankadia 15}
Espanol_Latino
Tiempo de Espera del Men (s) Inkiryalo da bmbodn e s
&0
Tiempo para Protector de Pantalla (s) THTIOD [ErE Fospsoas i
60
Intervalo de Imagenes (s) Eﬂh.l:h ; Kt ¥
30 3 . =
=T

Nombre de la funcién Descripcion

Fondo de pantalla

Interfaz de Usuario Inkerfaz on Limjpre

El fondo de pantalla principal puede seleccionarse segun las preferencias del
usuario.

Idioma

Selecciona el idioma del dispositivo.

Tiempo de espera
del men (s)

Cuando no hay ninguna operacién, y el tiempo excede el valor establecido, el
dispositivo volverd automaticamente a la interfaz inicial.

La funcion puede desactivarse o ajustar el valor deseado entre 60 y 99999
segundos.

Tiempo de inactividad
hasta la presentacion
de diapositivas (s)

Cuando no hay ninguna operacion, y el tiempo excede el valor establecido, se
reproducird una presentaciéon de diapositivas. La funcion puede desactivarse o
puede ajustar el valor entre 3y 999 sequndos.

Intervalo de proyeccion
de diapositivas (s)

Es el intervalo de tiempo en pasar de una foto a otra. La funcion puede
desactivarse, o puede ajustar el intervalo entre 3 y 999 sequndos.

Tiempo de
reposo (m)

Si se activa el modo de reposo, y cuando no hay ninguna operacién en el
dispositivo, entonces el dispositivo entrard en modo de espera.
Esta funcion se puede desactivar o establecer un valor entre 1-999 minutos.

Estilo de la pantalla
principal

El estilo de la pantalla principal puede seleccionarse segun las preferencias del
usuario.
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7.2 Ajustes de voz

Selecciona Voz en la interfaz Personalizar para configurar los ajustes de voz

Voz

Voz
Senido de Teclas

Yolumen

Nombre de la funcién Descripcion

. Permite activar o desactivar las indicaciones de voz durante las operaciones de
Mensaje de voz :
las funciones.
Indicacion tactil Activa o desactiva los sonidos del teclado.
Volumen Ajusta el volumen del dispositivo, que puede oscilar entre 0y 100.

7.3 Horarios de timbres

Seleccione Horarios de timbres en la interfaz Personalizar para configurar los ajustes de timbre.

Tirdziw Pricsg rors e

R TRRK: A T
Harmriza om Tinens

Dol

® Nuevo horario de timbres
Seleccione Nuevo horario de timbre en la interfaz Horario de timbre para afiadir uno nuevo.

Timbre Programada MNuevo Horario de Timbre

Horaros de Timbre Hora de Timbre

Oprciones Repetir
Nunca
Tipo de Timbre
Timbre Interno
Tono

bel0l. wav

Nombre de la funcién Descripcion

Estado de timbre Permite activar o desactivar el estado del timbre.
Hora de Timbre Una vez ajustado el tiempo deseado, el dispositivo se activara automaticamente
para hacer sonar el timbre durante ese tiempo.
Repetir Establezca el numero de cuentas necesario para repetir el timbre programado.
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. . Seleccione el tipo de timbre: Timbre interno, Timbre externo o Timbre interno'y
Tipo de timbre
externo.
Tono de llamada Selecciona un tono de llamada.
Retardo de Ajuste el tiempo de reproduccién de la campana interna. Los valores vélidos van de
timbre interno 12999 segundos.

® Todos los horarios de los timbres:

Una vez programado el timbre, en la interfaz de Horarios de timbres pulse Todos los Horarios de
timbre para ver el timbre recién programado.

e Editar timbre programado:

En la interfaz Todos los horarios de timbre, seleccione el horario de timbre deseado y seleccione Editar
para editar el horario de timbre seleccionado. El método de edicion es el mismo que para afadir un
nuevo horario de timbre.

e Borrar una timbre:

En la interfaz Todos los horarios de timbre, seleccione el horario de timbre deseado, seleccione Borrar
y, a continuacion, pulse M/OK para borrar el timbre seleccionado.

® Opciones:

Seleccione Opciones en la interfaz Programa de timbre para configurar el terminal de salida de timbre
externo NC1/NO1, que esta desactivado por defecto.

Nota: El timbre exterior y la cerradura son opciones mutuamente excluyentes. Cuando esté activada la funcion de
timbre externo, tenga cuidado de no conectar el cable equivocado.

7.4 Opciones de estados de registro

Seleccione Opciones de estado de registro en la interfaz Personalizar para configurar los ajustes de estado

de registro.
Ajustes Estado de Asistencia Modo de Estado de Asistencia
de Estado de Asistericia © hingado
Moda Marual Y AUl
Tiempo de| Estado (s) O Aol Manusi
10
Estado de Asistencia Requerido O MBS Ao
@® Modo Manual y Auto
O Modo Manual Fijo

Nombre de la funcién Descripcion

Desactivado: Desactiva la funcidon de estado de marcacion. Por lo tanto, la tecla
de estado de marcacion establecida en el menu de asignaciones de teclas de
acceso directo no serd valida.

Modo Manual: Cambie la tecla de estado de marcacién manualmente, y la tecla
de estado de marcacion desaparecera después del tiempo de espera del estado
de marcacion.

Modo automatico: La tecla de estado de marcacion cambiard automaticamente
a un estado de marcacion especifico de acuerdo con el horario predefinido que
puede establecerse en las asignaciones de teclas de acceso directo.

Modo de Estado
de Marcacion
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Modo manual y automatico: La interfaz principal mostrara la tecla de estado de
fichaje automatico. Sin embargo, los usuarios todavia podran seleccionar la
alternativa que es el estado de asistencia manual. Una vez transcurrido el tiempo de
espera, la tecla de estado de marcacion de conmutacion manual se convertira en
tecla de estado de marcaciéon de conmutacion automatica.

Modo Manual Fijo: Una vez que la tecla de estado de fichaje se ajusta
manualmente a un estado de marcacion determinado, la funciéon permanecera sin
cambios hasta que se vuelva a cambiar manualmente.

Modo fijo: Solo se mostrara la tecla de estado de marcacion fijada manualmente.
Los usuarios no pueden cambiar el estado pulsando ninguna otra tecla.

Tiempo de espera del |Es el tiempo durante el cual se muestra el estado de marcacion. El valor oscila entre
estado de marcacién |5y 999 segundos.

Seleccione si es necesario seleccionar un estado de asistencia tras la verificacion.
Estado de ENCENDIDO: El estado de asistencia debe seleccionarse después de Ia
verificacion.

APAGADO: No es necesario seleccionar el estado de asistencia tras la verificacion

marcacion requerido

7.5 Asignacion de teclas de acceso directo

Los usuarios pueden definir teclas de acceso directo para el estado de asistencia y para las teclas funcionales
que se definirdn en la interfaz principal. Asi, en la interfaz principal, cuando se pulsen las teclas de acceso
directo, se mostrara directamente el estado de asistencia correspondiente o la interfaz de funciones.

Seleccione Asignaciones de teclas de acceso directo en la interfaz Personalizar para configurar las teclas de
acceso directo necesarias.

Teclas de Funcion

Tecla Arriba
Entrada
Tecla Abajo
Salida
Tecla [zquierda
: Entrada T.E.
Tecla Derecha
Salida T.E.

e Enlainterfaz de asignaciones de teclas de acceso directo, seleccione la tecla de acceso directo
necesaria para configurar los ajustes de la tecla de acceso directo.

e Enlainterfaz Tecla de acceso directo, pulse Funcién para establecer el proceso funcional dela tecla de
acceso directo como tecla de estado de perforacion o tecla de funcién.

e Silatecla de acceso directo se define como una tecla de funcién (como Nuevo usuario, Todoslos
usuarios, etc.), la configuracion se completa como se muestra en la imagen siguiente.
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Tecla Arriba Tecla Arriba
Valor de Estado de Asistencia -Fuﬁéﬁﬂ
8] Nusvae Fsuaio
Funcién
Opciones de Estados
Nombre

Entrada
Fijar Hora de Cambio.

Sila tecla de acceso directo esta configurada como tecla de estado de perforacion (como registro de
entrada, registro de salida, etc.), es necesario configurar el valor de estado deperforacion (valor valido
0~250), nombre.

e Ajustar la hora de conmutacion

El tiempo de conmutacién se ajusta de acuerdo con las opciones del estado de perforacién.

Cuando el Modo de Estado de Perforacién se establece en Modo Automatico, se debeestablecer el
tiempo de conmutacion.

En la interfaz de teclas de acceso rapido, pulse Ajustar hora de conmutacién para ajustar la hora de
conmutacion.

En la interfaz Ciclo de conmutacion, seleccione el ciclo de conmutacion (lunes, martes, etc.) como se
muestra en la imagen siguiente.

Tecla Arriba Tecla Arriba
Valor de Estado de Asistencia -E_Iiﬁc'iﬁﬂ
8] Mueva Lisuatio
Funcién
Opciones de Estados
Nombre

Entrada
Fijar Hora de Cambio

Una vez seleccionado el Ciclo de conmutacion, ajuste la hora de conmutacion para cada diay pulse M/
OK para confirmar, como se muestra en la imagen siguiente

Tecla Arriba Tecla Arriba
Valor de Estado de Asistencia -F_Hﬁéﬁn
0 Nueva Usuario
Funcién
Opciones de Estados
Nombre

Entrada
Fijar Hora de Cambio.

Nota: Cuando la funcién estd configurada en Indefinido, el dispositivo no habilitard la tecla de estado de marcacién

44



M2 LR

8 Gestion de datos

Cuando el dispositivo esté en la interfaz inicial, pulse M/OK y seleccione Gestion de datos para gestionar los
datos relevantes del dispositivo.

Datos

@{é’é rrar Datos

Seleccione Borrar Datos en la interfaz de Gestion de Datos para borrar los datos necesarios.

Borrar Datos Borrar Datos
‘Borrar Eventos | Borrar Privilegio de Admin
Borrar Fotos de Eventos Eliminar plantillas de fotos de usuario
Borrar Fotos, No Aprobado Borrar Fotos de Usuario
Borrar Todo Borrar Fondos de Pantalla
Borrar Privilegio de Admin Borrar Protectores de Pantalla

Nombre de la funcion Descripcion

Eliminar datos de asistencia | Para borrar datos de asistencia condicionalmente.

Eliminar foto de asistencia | Para borrar las fotos de presencia del personal designado.

Eliminar foto de la lista negra | Para borrar las fotos tomadas durante las verificaciones fallidas.

Para borrar la informacion y los registros de asistencia de todos los usuarios

Eliminar todos los datos registrados.

Eliminar funcién de administrador | Para eliminar todos los privilegios de administrador.

Para borrar plantillas de fotos de usuario en el dispositivo. Al eliminar fotos
de plantilla, hay un recordatorio de riesgo: "Es necesario volver a
registrar la cara después de una actualizacion del algoritmo".

Eliminar plantillas de
fotos de usuario

El usuario puede seleccionar Borrar todo o Borrar por intervalo de tiempo al borrar los datos de asistencia,
las fotos de asistencia o las fotos de la lista de bloqueados. Al seleccionar Borrar porintervalo de tiempo,
debe establecer un intervalo de tiempo especifico para borrar todos los datos dentro de un periodo concreto.
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Borrar Eventos Hora Inicial

Borrar Todo 2025-01-26 00:00

“Borrar por Horario - e + - -
2025 01 . 26 oo oo
YYYY MM DD HH MM
Confirmar (OK) Cancelar (ESC)
Seleccione Borrar por intervalo Ajuste el intervalo de tiempo y
de tiempo. pulse M/OK.
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9 Cadigo de trabajo

Los salarios de los empleados estan sujetos a sus registros de asistencia. Un empleado puede realizar mas de
un tipo de trabajo, que puede variar con el tiempo. Dado que el salario varia en funcién de los tipos de
trabajo, el terminal FFR proporciona un pardmetro para indicar el tipo de trabajo correspondiente para cada
registro de asistencia, con el fin de facilitar una rapida comprension de las distintas situaciones de asistencia
durante el tratamiento de los datos de asistencia.

Seleccione Cédigo de trabajo en la interfaz del menu principal.

Incidencia

Opciones de Incidencia

9.1 Anadir un cédigo de trabajo

MNuevo Incidencia

.

Nombre

Menu Descripcion

D Es el codigo digital del codigo de trabajo. Los usuarios pueden establecer un valor
valido entre 1y 99999999.
Nombre Es la denominacion del cédigo de trabajo.

9.2 Todos los cédigos de trabajo

Puede ver, editar y eliminar coédigos de trabajo en Todos los codigos de trabajo. El proceso de edicion de un
codigo de trabajo es el mismo que el de adicion de un cédigo de trabajo, salvo que no se permite modificar
el ID.
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Todos los Incidencias

et

9.3 Opciones de codigo de trabajo

Para establecer si es obligatorio introducir el codigo de trabajo y si el cddigo de trabajo introducido debe
existir durante la autenticacion.

Opciones de Incidencia

dencia Requerido

‘Indi

Tiempo de Espera (s)

w

Defina un Incidencia

En la verificacion 1:N o 1:1, el sistema mostrard automaticamente la siguiente ventana. Seleccione
manualmente el cédigo de palabra correspondiente para realizar la verificacién correctamente.

Incidencia 2025-01-25 23:20 A= EE
'.1_
“Test
el Correcto
ID de Usuario : 1
Nombre : Mike
Verificar . Huella
Ingrese
Incidencia:
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10 Control de acceso

Cuando el dispositivo esté en la interfaz inicial, pulse M/OK y seleccione Control de acceso para establecer el
control de bloqueos y configurar otros ajustes de parametros relacionados con el control de acceso.

Acceso

@ Opciones de Acceso

10.1 Opciones de control de acceso

Seleccione Opciones de control de acceso en la interfaz Control de acceso para configurar los pardmetros
del bloqueo de control del terminal y los equipos relacionados.

Opciones de Acceso
‘Retardo de fa Cerradura (s)
Retardo de Senscr de Puerta (s)
10
Tipo de Sensor de Puerta
Normalmente Cerrado (N.C.)
Retardo de Alarma (s)

30

Altavoz de Alarma

Nombre de la funcién Descripcion
Retraso del El tiempo que el dispositivo controla que la cerradura eléctrica esté en estado de
bloqueo de la(s) desbloqueo. Valor valido: 1~10 segundos; 0 segundos representa la desactivacion
puerta(s) de la funcion.

Si'la puerta no esta bloqueada y se deja abierta durante un tiempo determinado

Retraso del sensor de o
(retardo del sensor de puerta), se activara una alarma.

AL El valor valido de Retardo del sensor de puerta oscila entre 1y 255 segundos.
Existen tres tipos de sensores: Ninguno, Normal Abierto(NO), y Normal
Cerrado(NC).
Tipo de sensorde | Ninguno: Significa que el sensor de la puerta no esté en uso.
puerta(s) Normalmente abierto (NO): Significa que la puerta siempre se deja abierta

cuando hay corriente eléctrica.
Normalmente cerrado (NC): Significa que la puerta siempre se deja cerrada
cuando la energia eléctrica esta conectada.

Cuando el estado del sensor de puerta es incoherente con el del tipo de sensor de
puerta, la alarma se activara tras un periodo de tiempo; este periodo de tiempo es
el Retardo de Alarma de Puerta (el valor oscila entre 0y 999 sequndos).

Transmite una alarma sonora o de desmontaje desde el local. Cuando la puerta se
Sonido de la alarma | cierra o la verificacion se realiza correctamente, el sistema cancela la alarma desde
el local.

Retraso de la alarma
de la puerta(s)
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11 Gestor USB

Puede importar la informacion del usuario y los datos de asistencia de la maquina al software de asistencia
correspondiente para procesarlos mediante un disco USB, o importar la informacién del usuario a otros
dispositivos para realizar copias de seguridad. Antes de cargar/descargar datos desde/al disco USB, inserte
primero el disco USB en la ranura USB.

Seleccione Gestor USB en la interfaz del menu principal.

Acceso

@ Opciones de Acceso

Nota: Sélo se admite el formato FAT32 cuando se descargan datos mediante un disco USB.

11.1 Descarga USB

En la interfaz del Administrador USB, pulse Descargar.

Descargar

Datos de Usuario
Fotos de Usuario
Fotos de Asistencia

Fotos de No Aprobado

Nombre de la funcién Descripcion

Datos de asistencia

Para descargar todos los datos de asistencia en el periodo de tiempo especificado
en el disco USB.

Datos del usuario

Para descargar toda la informacion del usuario del dispositivo en un disco USB.

Retrato de usuario

Para descargar todos los retratos de usuario del dispositivo en un disco USB.

Foto de asistencia

Para descargar todas las fotos de asistencia del dispositivo en un disco USB.

Lista bloqueo de fotos

Para descargar todas las fotos blogueadas (fotos tomadas después de verificaciones
fallidas) del dispositivo al disco USB.

Codigo de trabajo

Para descargar todo el cédigo de trabajo del dispositivo en el disco USB.
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11.2 Carga USB

En la interfaz del Administrador USB, pulse Descargar

Cargar

Fondo de Pantalla

Datos de Usuario

Foto de Usuario

Cargar Incidencia

Nombre de la funcién Descripcion

Para cargar todos los protectores de pantalla del disco USB en el dispositivo. Puede
Protector de pantalla | elegir Cargar la foto seleccionada o cargar todas las fotos. Las imagenes se
mostraran en la interfaz principal del dispositivo después de la carga.

Para cargar todos los fondos de pantalla del disco USB en el dispositivo. Puede
Fondo de pantalla | elegir Cargar la foto seleccionada o cargar todas las fotos. Las imagenes se
mostraran en la pantalla después de la carga.

Datos del usuario | Para cargar toda la informacion del usuario desde el disco USB al dispositivo.

Retrato de usuario | Para cargar todos los retratos de usuario desde el disco USB al dispositivo.

Cargar codigo de trabajo | Para cargar todo el codigo de trabajo del disco USB en el dispositivo.

11.3 Descargar opciones

En la interfaz del Administrador USB, pulse Opciones de descarga.

Opciones de Descarga

Borrar Eventos Después de Descargar

Nombre de la funcién Descripcion

Cifrar fecha de

A . Los datos de asistencia se encriptan durante la carga y descarga.
asistencia

Borrar datos de T&A | Tras la descarga, los datos de asistencia del dispositivo se eliminan.
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12 Busqueda de asistentes

Una vez verificada la identidad de un usuario, los registros de eventos se guardaran en el dispositivo. Esta
funcién permite a los usuarios comprobar sus registros de asistencia.

Cuando el dispositivo se encuentre en la interfaz inicial, pulse M/OKy seleccione Busqueda de asistencia para
buscar el registro de asistencia requerido.

Blisqueda de Eventos

'{:]]'Ragistms de Asistencia

@ Fotos de Asistencia

Fotos, No Aprobado

El proceso de busqueda de fotos de asistencias y listas de bloqueo es similar al de busqueda de registros de
sucesos. A continuacion se muestra un ejemplo de busqueda de registro de asistencia. En la interfaz de
busqueda de asistencia, pulse Registro de asistencia para buscar el registro deseado

ID de Usuario Periodo de Tiempo

Hoy

Mafana

Esta Semana

0|0 O =

La Semana Pasada

Confirmar (OK) Cancelar (ESC) O Este Mes

1. Introduzca el ID de usuario que desea 2. Seleccione el intervalo de tiempo en el que
buscary pulse M/OK. Si desea buscar deben buscarse los registros.
registros de todos los usuarios, pulse M/
OK sin introducir ningun ID de usuario.

Eventos Personales Eventos Personales
01-26 Nimero de Re...:1 1 01-26 03:13
1 03:13
Nompre:
(Estado de Asistencia : Entrada
Atras | Tecla Izquierda Siguiente : Tecla Derecha Modo de Verificacion : Huella
Detalles : OK -
3. Una vez finalizada la busqueda de registros. 4. La figura muestra los detalles del registro
Pulse el registro resaltado en verde para ver sus seleccionado.

detalles.
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13 Autotest

Cuando el dispositivo esta en la interfaz inicial, pulse M/OK 'y seleccione Autotest, permite al sistema
comprobar automaticamente si las funciones de varios médulos funcionan con normalidad, incluida la
pantalla LCD, voz, Teclado, Huella Dactilar, Cdmara y Reloj en Tiempo Real (RTC).

Nombre de la funcion

Prueba LCD

Pruebas

.-: :" Probar Voz

u Frobar Teclado

@ Frobar Sensor de Huella

Descripcion

Para probar automaticamente el efecto de visualizacion de la pantalla LCD
mediante la visualizacién a todo color, blanco puro y negro puro para comprobar si
la pantalla muestra los colores con normalidad.

Prueba de voz

Para comprobar automaticamente si los archivos de audio almacenados en el
dispositivo estan completos y la calidad de la voz es buena.

Prueba de tablero

El terminal comprueba si todas las teclas del teclado funcionan con normalidad.
Pulse cualquier tecla de la interfaz Teclado de prueba para comprobar si la tecla
pulsada coincide con la tecla mostrada en la pantalla. Las teclas se muestran en gris
oscuro antes y se vuelven verdes después de pulsarlas. Pulse ESC para salir de la
prueba.

Prueba de sensor
de huella dactilar

Para probar el sensor de huellas dactilares, presione con un dedo sobre el escaner
para comprobar si la imagen de la huella dactilar adquirida es nitida. Cuando
presione con un dedo sobre el escaner, laimagen de la huella dactilar aparecera en
la pantalla.

Prueba de camara

Para comprobar si la cdmara funciona correctamente, comprueba las fotos tomadas
para ver si son lo suficientemente claras. (Igual que "Rostro de prueba").

Reloj de prueba RTC

Para probar el RTC. El dispositivo comprueba si el reloj funciona con normalidad y
precision con un cronémetro. Pulse M/OK para iniciar el conteo y pulselo de nuevo
para detenerlo.
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14 Informacion del sistema

Cuando el dispositivo esté en la interfaz inicial, pulse M/OK 'y seleccione Informacién del sistema para ver el
estado de almacenamiento, la informacion de la version del dispositivo, la informacion del firmware y la
politica de privacidad.

Informacidn

Capacidad del Equipo
e Informacion del Equipo

- Informacion de Firmware

0 Politica de privacidad

Nombre de la funcién Descripcion

Muestra el almacenamiento de usuario del dispositivo actual, la contrasena, la

Capacidad : . . . . .
pdel plantilla facial, la huella dactilar y almacenamiento de tarjetas, registros T&A, fotos
. " de asistencia y lista de bloqueo y fotos de perfil.
dispositivo
. Muestra el nombre del dispositivo, el nimero de serie, la direccion MAC y el
Informacién

del di iti algoritmo de huella digital, algoritmo de plantilla facial, informacién de plataforma,
R P OSfUVO version de MCU, BAT MCU vy fabricante.

Info firmware Muestra la version del firmware y otra informacion sobre la versién del dispositivo.

El control de la politica de privacidad aparecera cuando el gadget se encienda por
primera vez. Tras hacer clic en "La he leido", el cliente puede utilizar el producto con
regularidad. Haga clic en Informacién del sistema > Politica de privacidad para
ver el contenido de la politica de privacidad. El contenido de la politica de

Politica de o ‘ - ‘
privacidad no permite la exportacion de discos U.

privacidad

Nota: El texto de la politica de privacidad actual solo estd disponible en chino
simplificado/inglés. Sin embargo, la traduccion de otros contenidos en varios idiomas
estd en progreso, con mds iteraciones.
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15 Conectar con el software BioTime Cloud

15.1 Anadir dispositivo al software

1. Pulse COMM. > Ethernet en el menu principal para configurar la direccion IP y la puerta de enlace del

dispositivo.
Ethemet
Display in Status Bar
@
P4
IP Address
192.168.163.129

Subnet Mask

2552552550
Gateway

192.168.163.1
NS

2. En el menut principal, pulse COMM> Configuracion del servidor en nube para activar Nombre de
dominio e introducir el nombre de dominio correcto..

Clowd Server Setfings
Sarvar Medm

Era e Leean Mare

=T TR H]

Engiik Fro=y 5o

3. Después de configurar el dispositivo, éste se afadird automaticamente al software. Abrir BioTime Cloud,
haga clic en Dispositivo > Gestion de dispositivos > Dispositivo, seleccione el dispositivo en Ia lista,
cambie el Nombre del dispositivo y el Area, y podrd comunicarse con el software.
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15.2 Anadir personal en el software y registro de huellas dactilares en linea

1. Haga clic en Empleado > Perfil > Empleados > icono

= @E'Ig‘!::?"e Empresa  Complementcd  Empleado  bispositive  GPS  Asistercio  informes  Acceso  Sisterna ; IMEANFOZHA
C 20 f

_____ ]
o e
______ R
I empreados L
e — L L .
= Fgjo de aprabacion il ompieo. Nombr.. | Dopartome. IDSRiC_ Privilogion del disp_ Ao Hue. Woa. Fol.  Fostr Tmempo de ectunll..  Nombes det 8ol gat Em_ - Estor

o 0 o Asistenci_ Estocta Mevil ol Alr
Aol
h HEME. -]
Fuujo
Agregor Empleado »
Hodo
Parfii

e L S e - 5

: A el phaodo” e Pl :

I I

I I

I I

Conwo electidnice® Lt Focho de controtocion

| . " . H

I I

| W e I

I I

| Departarmanto Arear Carga® =

I I

| I

I I

I I

Grupo de dhas lestivos feguimmmic GFE Tigsa de @mphoa
g I

| I

; NasacHT |

I |

I I

r=————-=
o pagis | [ \ n 10 T Everios
| )

2. Rellene todos los campos obligatorios y haga clic en Confirmar para registrar un nuevo usuario.

3. Haga clic en Dispositivo > Gestion de Dispositivos > Dispositivo, seleccione el dispositivo en a lista,

haga clicen el icono ¢ para entrar en la interfaz Editar Dispositivo, establezca el Dispositivode Registro
como Si'y haga clic en Confirmar.
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Editar Dispositive X
HNombre del Dispositive® pilrmero de Seris® Araa®
M2F FRO-LR UFS2244800082 SHEMZHEN
IP sl Dispositivo. Tipa de dispositivo® Zona hororio
HaI0g:87 177 PUSH Ete/GMT+E:30
Dispositive da Ragistro.® Dispositive de Asistencio” Intarvalo de solicitud de conaxion (segundos).*
Si Si 1a
Habilitor control de oceeso® Modo de Transkersncio® ntervalo de Transterencia *
o] Tiernpao Raal, |
Hora de Transferancia ®
00:00:14:08
Concsior Canfirmar
[

4. Seleccione el dispositivo en la lista, haga clic en % icono > Inscribirse a distancia.

= C%BIUT'“‘E Empreso  Complementos  Emplenco  Dispositivi BFF Asistencla  Informies.  Acceso  Sistemo

B B THsanzhzHA
Cloudzo -

& Gortion de depostiv Dizpositivo

Diapasitiva

Comanas ba diipast
@ uensaje s de See . Nomtes dul Dapesl. Amoc £ Dodwf. W delNipes  Fon. (o Acthie Contitod de ey Cartided da Susiies B Contidod oe fe_- Coafidod ds Ao Conlidad de Ti

B cows

Faptein 30 M Earts B e

5. Introduzca el ID de empleado y seleccione el dedo que desea registrar y pulse con el dedo en el sensor

de huellas dactilares del dispositivo tres veces. Si la huella se registra correctamente, el dispositivo
mostrard "Registrado correctamente”.
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Enrolamiento Remoto x

Tipo de Big®

Huslia Dactilor

I da Ermpleado®

Deda®

[r-.:!u:n::u izquierdn) Dedo Mertigue

e

= il

6. Seleccione el dispositivo en la lista, haga clic en el icono ® >Sincronizar datos con el dispositivo para
sincronizar todos los datos en el dispositivo, incluidos los nuevos usuarios.

==, C%\EIIQI:I;"? Empresa  Complementos Empleado Asistencio  Informes  Acceso Sisterma ; TESANZOIEHA

& Coation da dispostiv. Disposlt}m

Comandn aal o=

D Marmaje Warrsum st fispod . Aren = Moe A ¥ oaiDispos_ s, (Mmoo Actvid Confissd de el ConHoed de iuetas . Conttet de fn ¢

B pates

D Regwsio

8 configuineongg

Sincronizar datos al dispositivo

empeoce @) Foto a
Huello digital m Rostros m

Fairma Vena del dedo

(i

Farpiann 20 % Evenice - Tkl Y Evtrs
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Anexo 1

Requisitos de la recogida y registro en vivo de plantillas faciales de luz visible

1. Se recomienda realizar el registro en un ambiente interior con una fuente de luz adecuada sin
subexposicion ni sobreexposicion.

2. No coloque el dispositivo hacia fuentes de luz exteriores como puertas o ventanas u otras fuentes de luz
intensa.

3. Para el registro se recomienda ropa de color oscuro, diferente del color de fondo.

4. Por favor, exponga la plantilla de la cara y la frente correctamente y no cubra la plantilla de la cara y las
cejas con el pelo.

5. Se recomienda mostrar una expresion facial sencilla. (Una sonrisa es aceptable, pero no cierre los 0jos, ni
incline la cabeza hacia ninguna orientacion).

6. Se requieren dos plantillas para una persona con gafas, una plantilla con gafas y la otra sin lasgafas.
7. No lleve accesorios como pafuelo o mascarilla que puedan taparle la boca o la barbilla.

8. Por favor, mire la plantilla hacia la derecha en direccion al dispositivo de captura, y sitde la plantilla de su
cara en el drea de captura de la plantilla como se muestra en la siguiente plantilla.

9. Noincluya mas de una plantilla facial en el area de captura.

10. Se recomienda una distancia de 50 cm a 80 cm para capturar la plantilla. (La distancia puede ajustarse
en funcién de la altura del cuerpo).

=l e
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Anexo 2
Politica de privacidad

Noticia

Para ayudarle a utilizar mejor los productos y servicios de ZKTeco (en lo sucesivo, "nosotros”, "nuestro” o "nos"),
un proveedor de servicios inteligentes, recopilamos sistematicamente su informacién personal. Puesto que
entendemos la importancia de su informacién personal, tomamos su privacidad sinceramente y hemos
formulado esta politica de privacidad para proteger su informacion personal. Hemos enumerado las politicas
de privacidad a continuacion para entender con precisién las medidas de protecciéon de datos y privacidad
relacionadas con nuestros productos y servicios inteligentes.

Antes de utilizar nuestros productos y servicios, lea atentamente y comprenda todas las normas y
disposiciones de la presente Politica de Privacidad. Si no esta de acuerdo con el acuerdo
correspondiente o con alguna de sus clausulas, debera dejar de utilizar nuestros productos y
servicios.

e Recoleccidon de la informacion

Para garantizar el funcionamiento normal del producto y contribuir a la mejora del servicio,recopilaremos la
informacion que nos facilite voluntariamente o que nos autorice durante el registro y el uso o que se genere
como resultado de su uso de los servicios.

1. Informacién de registro del usuario: En su primer registro, la plantilla de caracteristicas(plantilla de huella
dactilar/plantilla de rostro/plantilla de palma) se guardara en el dispositivo segun el tipo de dispositivo
que haya seleccionado para verificar la similitud Unica entre usted y el ID de usuario que ha registrado.
Opcionalmente puede introducir su Nombre y Cédigo. La informacién anterior es necesaria para que
pueda utilizar nuestros productos. Si no facilita dicha informacion, no podra utilizar regularmente
algunas funciones del producto.

2. Informacion sobre el producto: De acuerdo con el modelo de producto y su permiso concedido cuando
instala y utiliza nuestros servicios, la informacién relacionada del producto en el que se utilizan nuestros
servicios se recopilard cuando el producto se conecte al software, incluido el Modelo de producto, el
NUmero de version del firmware, el Numero de serie del producto y la Informacion de capacidad del
producto. Cuando conecte su producto al software, lea atentamente la politica de privacidad del
software especifico.

e Seguridad y gestion de los productos

1. Cuando utilice nuestros productos por primera vez, deberd establecer el privilegio de administrador
antes de realizar operaciones especificas. De lo contrario, se le recordara con frecuencia que debe
establecer el privilegio de administrador cuando acceda a la interfaz del menu principal. Si sigue sin
establecer el privilegio de administrador después de recibir el aviso del sistema, debe ser consciente del
posible riesgo para la seguridad(por ejemplo, los datos pueden modificarse manualmente).

2. Todas las funciones de visualizacion de la informacién biométrica estan desactivadas en nuestros
productos por predeterminada. Puede elegir Menu > Configuracién del sistema para establecer si desea
mostrar la informacion biométrica. Si habilita estas funciones, asumimos que es consciente de los riesgos
de seguridad de la privacidad personal especificados en la politica de privacidad.

60



M2 LR ZK Tz

3. Por defecto, sélo se muestra su ID de usuario. Puede configurar si desea mostrar otra informacion de
verificacion de usuario (como Nombre, Departamento, Foto, etc.) bajo el privilegio de Administrador. Si
decide mostrar dicha informacién, asumimos que es consciente de los posibles riesgos de seguridad
(por ejemplo, su foto se mostrara en la interfaz del dispositivo).

4. Lafuncién de cdmara esta desactivada por defecto en nuestros productos. Si desea habilitar esta
funcion para tomar fotos de si mismo para el registro de asistencia o tomar fotos de extrafios para el
control de acceso, el producto habilitara el tono de aviso de la cdmara. Una vez que habilite esta
funcion, asumimos que es consciente de los posibles riesgos de seguridad.

5. Todos los datos recogidos por nuestros productos se cifran mediante el algoritmo AES256.Todos los
datos cargados por el Administrador en nuestros productos se cifran automaticamente utilizando el
algoritmo AES 256y se almacenan de forma segura. Si el Administrador descarga datos de nuestros
productos, asumimos que usted necesita procesar los datos y que conoce el riesgo potencial de
seguridad. En tal caso, usted asumira la responsabilidad de almacenar los datos. Debe saber que
algunos datos no pueden descargarse por motivos de seguridad.

6. Toda lainformacion personal de nuestros productos puede ser consultada, modificada o eliminada. Si
ya no utiliza nuestros productos, borre sus datos personales.

e Como tratamos la informacién personal de los menores

Nuestros productos, sitio web y servicios estan disefados principalmente para adultos. Sin el consentimiento
de los padres o tutores, los menores no podran crear su propia cuenta. Si es usted menor de edad, le
recomendamos que pida a sus padres o tutores que lean atentamente esta Politica, y que sélo utilice nuestros
servicios o la informacién que le proporcionamos con el consentimiento de sus padres o tutores.

Solo utilizaremos o divulgaremos informacion personal de menores recopilada con el consentimiento de sus
padres o tutores si y en la medida en que dicho uso o divulgacion esté permitido por la ley o hayamos
obtenido el consentimiento explicito de sus padres o tutores, y dicho uso o divulgacién tenga por objeto
proteger a los menores.

Cuando nos demos cuenta de que hemos recopilado informacidn personal de menores sin el consentimiento
previo de los padres verificable, eliminaremos dicha informacion lo antes posible.

e Otros

Puede visitar https://www.zkteco.com/cn/index/Index/privacy_protection.html para obtener mas informacién
sobre como recopilamos, utilizamos y almacenamos de forma segura su informacion personal. Para seguir el
ritmo del rapido desarrollo de la tecnologia, el ajuste de las operaciones comerciales y hacer frente a las
necesidades de los clientes, deliberaremos y optimizaremos constantemente nuestras medidas y politicas de
proteccion de la privacidad. Le invitamos a visitar nuestro sitio web oficial en cualquier momento para
conocer nuestra politica de privacidad mas reciente.
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Operacion ecoldgica

El "periodo de operacién ecoldgica” del producto se refiere al tiempo durante el cual este
producto no liberara sustancias toxicas o peligrosas cuando se utilice de acuerdo con los
requisitos establecidos en este manual.

4 I | El periodo de operacion ecoldgica especificado para este producto no incluye baterias u
a otros componentes que se desgasten facilmente y deban ser reemplazados peridédica-
mente. El periodo de operacion ecolégica de la bateria es de 5 afios.

Sustancias Peligrosas o Téxicas y sus Cantidades

Hazardous/Toxic Substance/Element

I Eteres de
Nerbredel Plomo Mercurio Cadmio Cromo B|fen|Ios Difénil
Componente (Pb) (Hg) (Cd) Hex(a:\valente P(;)Ilbrsglmsa- Polibromado
( r6+)) oS ( ) (PBDE)
Resistor de X o o o o o
chip
Capacitor de
X o) fo) o o o
Chip
Introductor
de Chip X o) o) o) o o)
Diodo X o o o) o o)
Componente « o ° o o .
ESD
Bocina X o o) o) o o)
Adaptador X o 0 0 o 0
Tornillos o o o X 0 o

o indica que la cantidad total de contenido téxico en todos los materiales homogéneos esta por debajo del limite
especificado en SJ/T 11363—2006.

x indica que la cantidad total de contenido téxico en todos los materiales homogéneos excede el limite especificado en
SJ/T 11363—2006.

Nota: El 80% de los componentes de este producto estan fabricados utilizando materiales no téxicos y ecolégicos. Los
componentes que contienen toxinas o elementos dafiinos se incluyen debido a limitaciones econémicas o técnicas
actuales que impiden su reemplazo por materiales o elementos no téxicos.
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Copyright @ 2024 ZKTeco CO, LTD. All rights reserved.

ZKTeco may, at any time and without prior notice, make changes or improvements
10 its products and services; or cease their praduction or marketing,
wiww.zkteco.cofm Wi, zkteco, mix The ZKTeco logo and brand are the property of ZKTeco CO, LTD
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