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Prefacio

General

Esta guia de inicio rapido (en adelante denominada "el Manual") presenta las funciones y
operaciones del dispositivo DVR (en adelante denominado "el DVR").

Instrucciones de seguridad

Las siguientes palabras de sefial categorizadas con un significado definido podrian aparecer en el Manual.

Palabras de sefial Significado
Indica un peligro potencial alto que, si no se evita,
DANGER provocara la muerte o lesiones graves.
Indica un peligro potencial medio o bajo que, si no se
WARNING evita, podria provocar lesiones leves o moderadas.

Indica un riesgo potencial que, si no se evita, podria provocar
EAU'“DN dafios a la propiedad, pérdida de datos, menor rendimiento o

resultados impredecibles.

[E::J)ﬂ‘ TIPS Proporciona métodos para ayudarle a resolver un problema o ahorrarle

tiempo.

m NOTE Proporciona informacién adicional como énfasis y

complemento al texto.

Historial de revisiones

Version Contenido de la revision Hora de lanzamiento

Versién 1.0.0 Primer lanzamiento. Julio de 2020

Aviso de proteccién de la privacidad

Como usuario del DVR o responsable del tratamiento de datos, podria recopilar datos personales de terceros, como rostro, huellas
dactilares, matricula, correo electrénico, nimero de teléfono y GPS. Debe cumplir con las leyes y normativas locales de proteccién
de la privacidad para proteger los derechos e intereses legitimos de otras personas mediante la implementaciéon de medidas que
incluyen, entre otras: proporcionar una identificacion clara y visible para informar al interesado sobre la existencia de una zona de
vigilancia y proporcionar la informacién de contacto correspondiente.

Acerca del manual

® FEl manual es solo de referencia. En caso de discrepancia entre el manual y el producto
real, prevalecera este ultimo.

® No seremos responsables de ninguna pérdida causada por operaciones que no cumplan con el Manual.




El Manual se actualizara segun las leyes y normativas mas recientes de las regiones correspondientes. Para
obtener informacién detallada, consulte el manual impreso, el CD-ROM, el cédigo QR o nuestro sitio web
oficial. En caso de discrepancia entre el manual impreso y la versién electrénica, prevalecera esta Ultima.

Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto
podrian causar diferencias entre el producto real y el manual. Contacte con el servicio de atencién al cliente para
obtener el programa mas reciente y la documentaciéon complementaria.

Podrian existir discrepancias en los datos técnicos, las funciones y la descripcién de las operaciones, o errores de
impresion. Si tiene alguna duda o disputa, consulte nuestra explicacién final.

Actualice el software del lector o pruebe otro software de lectura convencional si no se puede abrir el

Manual (en formato PDF).

Todas las marcas comerciales, marcas registradas y nombres de empresas en el Manual son propiedad de sus
respectivos duefios.

Visite nuestro sitio web, comuniquese con el proveedor o el servicio de atencion al cliente si ocurre algun problema al
usar el DVR.

Si existe alguna incertidumbre o controversia, consulte nuestra explicacién final.
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Medidas de seguridad y advertencias importantes

La siguiente descripcién describe el método correcto de uso del DVR. Lea el manual detenidamente antes de
usarlo para evitar peligros y daflos materiales. Siga estrictamente el manual durante la aplicacién y consérvelo en
un lugar seguro después de leerlo.

Requisitos de funcionamiento

® No coloque niinstale el DVR en un area expuesta a la luz solar directa o cerca de dispositivos que generen
calor.

® No instale el DVR en un drea himeda, polvorienta o fulminante.

® Mantenga su instalacion horizontal o instélelo en lugares estables y evite que se caiga.

® No gotee ni salpique liquidos sobre el DVR; no coloque sobre el DVR nada que contenga liquidos
para evitar que los liquidos fluyan hacia el DVR.

® [nstale el DVR en lugares bien ventilados; no bloquee su abertura de ventilacion.

®  Utilice el DVR tnicamente dentro del rango de entrada y salida nominal.

® No desmonte el DVR arbitrariamente.

(]

Transporte, utilice y almacene el DVR dentro del rango de temperatura y humedad permitido.

Requisitos de energia

Utilice las baterias segun las instrucciones. De lo contrario, podria producirse un incendio, una explosién o
quemaduras.

Para reemplazar las baterias, solo se pueden utilizar baterias del mismo tipo.

Deseche las baterias agotadas de acuerdo con las instrucciones.

Utilice cables eléctricos dentro de las especificaciones nominales recomendadas por las regulaciones locales.

Utilice un adaptador de corriente estandar compatible con este DVR. De lo contrario, el usuario sera
responsable de las lesiones personales o los dafios al DVR.

Utilice una fuente de alimentacién que cumpla con los requisitos de SELV (tensidn extra baja de seguridad) y suministre energia con una tensién

nominal conforme a la norma IEC60950-1 sobre fuentes de alimentacién limitadas. Para conocer los requisitos especificos de la fuente de

alimentacidn, consulte las etiquetas del dispositivo.

® |5 productos con estructura de categoria I deberan conectarse a una toma de salida de energia de la red eléctrica, que esté
equipada con conexion a tierra de protecciéon.

® acoplador de electrodomésticos es un dispositivo de desconexién. Durante el uso normal, mantenga un dngulo que

facilite su uso.
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1 Operaciones locales

1.1 Inicio del DVR

Antes de iniciar el DVR, asegurese de que:

® E|voltaje de entrada nominal coincide con los requisitos de energia del DVR.

® |5 conexion del cable de alimentacion esta lista.

® Para la sequridad del dispositivo, primero conecte el DVR al adaptador de corriente y luego conéctelo a la toma de
corriente.

® Utilice siempre una corriente estable. Se recomienda utilizar un SAI como fuente de alimentacién.

1.2 Inicializacion del DVR

Este tema muestra cémo inicializar el DVR antes de usarlo.

Informacién de fondo

Al iniciar por primera vez, debe configurar la informacién de contrasefia paraadministracién(Por defecto). Para garantizar la
seguridad del dispositivo, le recomendamos encarecidamente que conserve correctamente la contrasefia de inicio de sesiény la

modifique periédicamente.

Procedimiento
Paso 1 Encienda el DVR.

El sistema ingresa a la interfaz de inicializacién del dispositivo.

Paso 2 De las listas desplegables, seleccione la regién, el idiomay el estandar de video segun sea necesario y haga clic

Préximo.

Puede cambiar estas configuraciones en las paginas de configuracién del DVR después de la inicializacion.

Figura 1-1 Establecer regién, idioma y estandar de video

Device Initialization

Please select anitem.

English

PAL

Paso 3 Lea el Acuerdo de licencia de software y seleccioneHe leido y acepto todos los términos., y luego
haga clicPréximo.




Paso 4 Seleccione la zona horaria y configure la hora del sistema y luego haga clic enPréximo.

Figura 1-2 Configurar la zona horaria y la hora del sistema

Device Initialization

Time Zone (UTC+04:00) Yerevan

stem Time 2020 -01 -08 13:11 :35

Paso 5 Configure la informacién de contrasefia para el administrador del dispositivo y luego haga clic enPréximo.

Figura 1-3 Configurar la informacién de contrasefia

Device Initialization




Tabla 1-1 Informacién de contrasefia

Parametro Descripcién
Nombre de usuario Por defecto, el nombre de usuario esadministraciony no puedes cambiarlo.
Contrasefia

Introduzca una nueva contrasefia para el administrador del dispositivo enContrasefiacampo

confirmar Contrasefia y confirme la contrasefia en el siguiente campo.

Ingrese una pregunta rapida que le ayudara a recordar la contrasefia de su
dispositivo.

Sugerencia de contrasefia

3=

En la interfaz de inicio de sesion, hag y se mostrara el mensaje

para restablecer la contrasefia.

Paso 6 (Opcional) Use el mouse para dibujar un patrén de desbloqueo y luego dibuje nuevamente para confirmar.
Figura 1-4 Dibuje un patrén de desbloqueo
Device Initialization

rd Protection

Draw the unlock pattern.

El patrén que deseas realizar debe cruzar al menos cuatro puntos.
Si no desea configurar el patrén de desbloqueo, haga clic enSaltar.

Una vez configurado el patrén de desbloqueo, se usara como método de autenticacion
predeterminado. Si omite esta configuracion, introduzca la contrasefa para iniciar sesion.

Paso 7 (Opcional) Aplicar correo electrénico reservado y preguntas de seguridad al DVR.

Después de la configuracion, si olvidé la contrasefia del usuario administrador, puede restablecerla a

través de la direccién de correo electrénico vinculada o preguntas de seguridad.

L] PermitirCorreo electrénico reservadoe ingrese la direccion de correo electrénico.

® PermitirPregunta de seguridady seleccione preguntas de las listas desplegables para
Pregunta 1,Pregunta 2, yPregunta 3, y luego ingrese las respuestas a esas
preguntas.




Figura 1-5 Aplicar correo electrénico reservado y preguntas de seguridad

Device Initialization

sserved Email For p orcd reset. Recommended or

impi in time.
Questior

your favorite children's book?

What was the first name of your first bo

Whatis the name of your favorite fruit?

Paso 8 Hacer clicDE ACUERDO.

1.3 Configuracion de la red

Puede configurar los ajustes basicos de red, como el modo de red, la versién de IP y la direccién IP del
DVR.

Procedimiento

Paso 1 SeleccionarMenu principal>RED>TCP/IP.
Paso 2  Configurar parametros.

También puede configurar los pardmetros de red en el Asistente de inicio.




NIC Name
NIC1

IP Version

Preferred DNS

Alternate DNS

Default Card

Virtual Host

Figura 1-6 TCP/IP

Network... NIC Member Modify Unbind
Single NIC 1

Default Gateway MTU: 1500

Subnet Mask: Mode: Static

Tabla 1-2 Pardmetros TCP/IP

Parametro

Descripcién

Version IP

En elVersién IPlista, puedes seleccionarIPv4oIPv6Ambas versiones son
compatibles para el acceso.

Direccion MAC

Muestra la direccién MAC del DVR.

Habilite la funcién DHCP. La direccién IP, la mascara de subred y la puerta de
enlace predeterminada no se pueden configurar una vez habilitado el DHCP.

® SielDHCPes efectivo, la informacién obtenida se mostrara en elDireccion IP,

DHCP Mascara de subredyPuerta de enlace predeterminada. En caso contrario, todos los
valores muestran 0.0.0.0.
®  Sj|a conexién PPPOE es exitosa, la direccién IP, la mascara de subred, la puerta de
enlace predeterminada y DHCP no estaran disponibles para la configuracién.
Direccién IP

Mascara de subred

Puerta de enlace predeterminada

Introduzca la direccién IP y configure la mascara de subred correspondiente y la puerta de

enlace predeterminada.

L1

La direccién IP y la puerta de enlace predeterminada deben estar en la misma red

segmento.

DNS preferido

Introduzca la direccién IP del DNS.

DNS alternativo

Introduzca la direccién IP del DNS alternativo.




Parametro Descripcién

Introduzca un valor para la tarjeta de red. El valor oscila entre 1280 y 1500 bytes.
El valor predeterminado es 1500.

Los valores de MTU sugeridos son los siguientes.

® 1500: El valor maximo del paquete de informacion Ethernet. Este valor
se suele seleccionar si no hay conexiéon PPPoE ni VPN, y también es el
valor predeterminado de algunos routers, adaptadores de red y
switches.

® 1492: Valor optimizado para PPPOE.

® 1468: Valor optimizado para DHCP.

® 1450: Valor optimizado para VPN.

Unidad de transmisién maxima (MTU)

Hacer clicPruebapara probar si la direcciéon IP ingresada y la puerta de enlace funcionan
Prueba
conjuntamente.

Paso 3 Hacer clicDE ACUERDO.

1.4 Configuracién de la configuracién de codificacion

Este tema muestra como establecer configuraciones de codificacién para cada canal.

Procedimiento

Paso 1 SeleccionarMenu principal>CAMARA>Codificar>Audio/video. Configure los

Paso 2 pardmetros de las transmisiones principales y secundarias.




Figura 1-7 Audio/Video

M CAUERA TN
Image Audio/Video code Enhanc...

Encode S
nnel

Main Stream Sub Stream

Video

Channel Type ype General Stream Type Sub Stream1

H.265 Compre 1 H.265
2560x1440(4MP) ution 352x288(CIF)
25 Frame Rate(F 15
Bit Rate Type
Quality
| Frame Interval | Frame Interva

Bit Rate(KE

Default Apply Cancel

Tabla 1-3 Pardmetros de audio/video

Parametro Descripcion
Canal En elCanallista, seleccione el canal para el cual desea configurar los
ajustes.
Habilite la funcién de cédec inteligente. Esta funcion puede reducir el flujo de bits de
Cédec inteligente video de grabaciones no esenciales para maximizar el espacio de almacenamiento.

® (Corriente principal: desde elTipolista desplegable, seleccioneGeneral, Movimiento, o
Tipo Alarma.

®  subtransmision: esta configuracion no es configurable.

En elCompresidnlista, seleccione el modo de codificacion.

® 265 Codificacion del perfil principal. Se recomienda esta configuracién.
Compresion H.264H: Codificacion de alto perfil. Flujo de bits bajo con alta definicidn.
® H.264: Codificacién de perfil general.

® H.264B: Codificacién de perfil base. Esta configuracién requiere un flujo de

bits mayor que otras configuraciones para la misma definicién.




Parametro Descripcién

En la lista Resolucidn, seleccione una resolucién para la salida de video.

Resolucién

La resolucién méxima de video puede variar de un modelo a otro.

DesdeTipo de tasa de bitslista desplegable, seleccione la resolucion para el video.

Tipo de tasa de bits La resolucién maxima de video puede ser diferente seguiin el modelo de su
dispositivo.

Configura los fotogramas por segundo del video. Cuanto mayor sea el valor,
mas nitida y fluida sera la imagen. La velocidad de fotogramas cambia con la
resolucion.

Velocidad de fotogramas (FPS) Generalmente, en formato PAL, puede seleccionar el valor de 1 a 25; en formato
NTSC, puede seleccionar el valor de 1 a 30. Sin embargo, el rango especifico de
velocidad de cuadros que puede seleccionar depende de la capacidad del DVR.

Esta funcion esta disponible si seleccionaVBRen elTasa de bitsLista.
Calidad ) L
Cuanto mayor sea el valor, mejor serd la imagen.

Intervalo de fotograma I El intervalo entre dos marcos de referencia.

DesdeTasa de bitsEn la lista desplegable, seleccione un valor o introduzca uno
Velocidad de bits (Kb/S) personalizado para cambiar la calidad de la imagen. Cuanto mayor sea el valor,
mejor serd la imagen.

Video Habilitar la funcién para transmisién secundaria.

Audio Hacer clicMas, elMasSe muestra la interfaz.

Fuente de audio ® Audio: Esta funcién esta habilitada por defecto para la transmisién principal. Debe

habilitarla manualmente para la transmisién secundaria 1. Una vez habilitada, el
archivo de video grabado es una transmision compuesta de audio y video.

® Fuente de audio: En elFuente de audiolista, puedes seleccionarLOCALy
HDCVI.

mpresion
Compresio ¢ LOCAL:La sefial de audio ingresa desde el puerto de entrada de

¢ audio. HDCVI:La sefial de audio proviene de una cdmara HDCVI.

®  Formato de audio: Desde elCompresiénlista desplegable, seleccione un formato

seguin sea necesario.

Paso 3 Hacer clicAplicar.

Puedes hacer clicCopiar apara copiar la configuracién a otros canales.

1.5 Agregar camara IP

Puede agregar una camara IP mediante un resultado de busqueda o ingresando manualmente la informacién IP. Antes de
agregar una camara IP, debe cambiar al menos un canal analégico a canal IP.

[

Las camaras que desee agregar deben estar en la misma red que el DVR.




1.5.1 Cambiar el tipo de canal

Puede convertir el tipo de canal a canal IP cuando necesite agregar una camara IP al DVR.

Informacién de fondo

Todos los canales del DVR estan configurados como canales analdgicos de forma predeterminada y puedes convertirlos a

canales IP.

Procedimiento

Paso 1 SeleccionarMen( principal>CAMARA>Tipo de canal. Seleccione la(s)
Paso 2 casilla(s) de verificacién enPropiedad intelectualcolumna.

® | aseleccion de canales para cdmaras analdgicas o cdmaras IP se realiza en secuencia, por ejemplo,
si desea convertir canales para camaras IP, debe seleccionar el Gltimo nimero de canal Canal8
Primero, lo que significa que no puedes seleccionar el canal.7directamente hasta que haya
seleccionado el canal8.

® FEn el caso de la siguiente figura, los canales 9 a 16 son solo para camaras IP y el
alcance varia segun el modelo adquirido. El producto real prevalecera.

Figura 1-8 Seleccionar canal IP

B4 CAMERA A

Image

Channel

Etoe AUTO CVBS Other

Channel Type

Camera List

0 ~No WU e WNFE

dtoanIPchann hannel

Paso 3 Hacer clicAplicary siga las instrucciones en pantalla para completar la configuracién.




1.5.2 Inicializacion de la camara IP

El tema muestra cémo inicializar cdmaras nuevas o las cdmaras después de restaurar los valores predeterminados de fabrica.

Informacién de fondo

La camara IP debe inicializarse antes de conectarla a un DVR; de lo contrario, la conexién fallara. La inicializaciéon
cambiara la contrasefia de inicio de sesién y la direccién IP de la cdmara.

Procedimiento

Paso 1 SeleccionarMen principal>Camara>Lista de cAmaras>Agregar caAmara.

Paso 2 PermitirSin inicializar,y luego haga clicDispositivo de busqueda.

Figura 1-9 Buscar dispositivo no inicializado

Add Camera Firmware

Modify i Status

Manual

Added Device
Device Nan

Import

Remaining Bandwidth/To... 0.00Mbps/5.50Mbps

Paso 3 Seleccione la cdmara que desea inicializar y luego haga clic enInicializar.
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Figura 1-10 Inicializar la camara

Add Camera - : Firmware

Added Device

Channel

Import

Remaining dwic 0.00Mbps/5.50Mbps

Paso 4 Aplicar contrasefia e informacién de correo electrénico a la camara IP.
® tilice la configuracién del DVR.

1. SeleccioneUsando la contraseiia del dispositivo actual y la informacién de correo electrénico..

[

Esta casilla de verificacion esta seleccionada de forma predeterminada.
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Figura 1-11 Aplicar configuracién del dispositivo

Enter Password

2. Haga clicPréximo.

® Establecer manualmente la contrasefia y la informacién de correo electrénico.

1. CancelUsando la contrasefia del dispositivo actual y la informacién de correo electrénico..
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Figura 1-12 Establecer contrasefia

Enter Password

Using current device password and email info

Use a password that has 8

combination of letter(s), number(s) an

two kinds of then (please do not use ¢

2. Establecer contrasefia.

Tabla 1-4 Contrasefa

Parametro Descripcion
Usuario El valor predeterminado esadministraciénEso no se puede cambiar.
Contrasefia La nueva contrasefia puede tener entre 8 y 32 caracteres y contener al

menos dos tipos: nimeros, letras y caracteres especiales (excluyendo
lllll, llllll, |I’.||’ ll:ll y ll&ll).

confirmar Contrasefia i
Ingrese una contrasefia segura de acuerdo con la indicacién de la barra de seguridad de

contrasefia.

3. Haga clicPréximo.

4. Ingrese una direccién de correo electrénico y haga clic enPréximo.
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Figura 1-13 Establecer informacién de correo electrénico

Password Protection

vord, please input properly or update in time

Paso 5 Configurar la direccién IP de la cdmara.

® SeleccionarDHCPSi hay un servidor DHCP implementado.

® SeleccionarEstaticoy luego ingrese la direccién IP, la méscara de subred, la puerta de enlace predeterminaday el

valor incremental.

L1

Configure el valor incremental cuando necesite cambiar las direcciones IP de varias
camaras a la vez. El DVR afiadira el valor incrementalmente a la cuarta seccién de la
direccidn IP al asignar direcciones IP a esas camaras.
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Figura 1-14 Configurar la direccién IP

NETWORK

DHCP
STATIC
IP Ad Incremental Value

Subn

Default Gateway

1 IP Address
1

Paso 6 Hacer clicPréximo.

Espere de 1 a 2 minutos para que se complete la inicializacién. Haga clic

Paso 7 enFinalizado.

1.5.3 Agregar camara IP por resultado de busqueda

Prerrequisitos

Asegurese de que las camaras que desea agregar ya estén inicializadas y conectadas a la red
correcta.

Procedimiento

Paso 1 SeleccionarMenu principal>CAMARA>Lista de cAmaras>Agregar camara. Haga clic

Paso 2 Dispositivo de bisqueda.
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Figura 1-15 Dispositivo de busqueda

I CAMERA

Add Camera

IP Address Search Uni i Initialize

0 Modify Status IP Address Manufacti

Search Device Add ManualAdd = Modify IP None

Added Device
Channel  Modify Delete Status IP Address Device Na

i ®

Import Export

Paso 3 Afadir cAmaras IP.

L Agregar con doble clic: haga doble clic en la cdmara de destino para agregarla.Dispositivo afiadidolista.

Solo puedes agregar una cdmara por resultado de busqueda a la vez.
L] Agregar mediante casilla de verificacién: seleccione la casilla de verificacién de la cdmara de destino y luego haga clic enAgregarpara

agregarlo aDispositivo afiadidolista.

Puede seleccionar mas de una casilla de verificacién y agregar cdmaras en lotes.
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Figura 1-16 Agregar cdmara IP por resultado de busqueda

Add Camera 1 Update

Init

Manufact =

Camera List

4

1

Search Device Al Manual Add

Added Device

Channel

Import

Resultados

® Sjel estado de la cdAmara agregada es verde (e
DVR.

, indica que la cdmara se agreg6 correctamente a

® Siel estado de la cAmara agregada es rojo ( ) , indica un fallo de conexién entre el

Camaray DVR. Verifique los pardmetros de la cdmara, como la contrasefia, el protocolo y el nimero de
canal, y luego intente agregarla de nuevo.

1.5.4 Agregar camara IP manualmente

Puede agregar una camara IP mediante la informacién de IP a la vez.
Prerrequisitos

Asegurese de que las cdmaras que desea agregar ya estén inicializadas y conectadas a la red
correcta.

Procedimiento

Paso 1 SeleccionarMend principal>CAMARA>Lista de cdmaras>Agregar camara. Haga clic

Paso 2 Agregar manualmente.
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Figura 1-17 Adicion manual

B CAMEI
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Added Device
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Paso 3 En elAgregar manualmenteCuadro de didlogo, configurar pardmetros.
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Figura 1-18 Configurar parametros de adicion manual

Setting

MULTIC

Tabla 1-5 Parametros de adicion manual

Parametro Descripcién

Canal DesdeCanallista desplegable, seleccione el canal que desea utilizar en el DVR
para conectar el dispositivo remoto.

. DesdeFabricantelista desplegable, seleccione el fabricante del

Fabricante : "
dispositivo remoto.
En elDireccién IPEn este campo, introduzca la direccién IP de la cdmara IP.

Direccién IP m

Cambie el valor predeterminado (192.168.0.0) al que el sistema no puede conectarse.

Puerto RTSP

El valor predeterminado es 554. Puede cambiar el valor segin sea necesario.

Puerto HTTP

El valor predeterminado es 80. Puede cambiar el valor seguin sea necesario.
[1]

Si ingresa otro valor, por ejemplo, 70, debera ingresar 70 después de la
direccién IP al iniciar sesién en el DVR mediante el navegador.

Puerto TCP

El valor predeterminado es 37777. Puede cambiar el valor seguin sea necesario.
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Parametro Descripcién

Nombre de usuario Introduzca el nombre de usuario del dispositivo remoto.

Contrasefia Introduzca la contrasefia del usuario del dispositivo remoto.

Introduzca el nimero de canal remoto del dispositivo remoto que desea
agregar.

N.° de canal remoto

Estrategia del decodificador En elEstrategia del decodificadorlista, seleccionarPor defecto, Tiempo real, oFluidosegin sea necesario.

® Sijlacamara IP se agrega a través del protocolo privado, seleccioneTCP.
® Silacdmara IP se agrega a través del protocolo ONVIF, seleccioneAuto,TCP, UDP,
Tipo de protocolo OMULTIDIFUSION.

® Sjlacamara IP se agrega a través de otros fabricantes, seleccioneTCPo
UDP.

Sila cdmara IP se agrega a través del protocolo ONVIF, habilitar laCifrado La casilla de
verificacion proporcionara proteccion de cifrado a los datos que se transmiten.

Cifrado 1]

Para utilizar esta funcién, la funciéon HTTPS debe estar habilitada para la cdmara IP
remota.

Paso 4 Hacer clicDE ACUERDO.

1.6 Configuracién de la programacién de almacenamiento de video grabado

De forma predeterminada, todas las cdmaras graban videos continuamente las 24 horas del dia. Puede modificar la configuracién segin sea

necesario.

L1

También puede configurar la programacién de almacenamiento en el Asistente de inicio.

1. SeleccioneMent principal>ALMACENAMIENTO>Cronograma>Registro.
2. Configurar parametros.
3. Establezca el horario dibujandolo o editandolo.

4. Haga clicAplicar.

1.7 Configuracion de ajustes P2P

Puede utilizar el c6digo QR para conectar un teléfono inteligente al DVR para su administracion.

Asegurese de que el DVR se haya conectado a Internet y, si es asi, en elEstadocuadro de la interfaz
P2P, se muestraEn linea.

1.7.1 Habilitacion de la funcion P2P

Debe ingresar a la interfaz P2P para habilitar la funcién P2P y escanear el cddigo QR para descargar la aplicacién del

teléfono inteligente.

Procedimiento

Paso 1 SeleccionarMenu principal>RED>P2P.
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Figura 1-20 P2P
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Paso 2 Hacer clicPermitirPara habilitar la funcién P2P, haga

Paso 3 clic enAplicar

1.7.2 Agregar el DVR al cliente del teléfono inteligente

Este tema toma como ejemplo la adicién del DVR a un cliente de teléfono inteligente para la administracion del teléfono inteligente.
Procedimiento

Paso 1 Abra la aplicacién y toque . @
Paso 2 SeleccioneSN/Escaneo.
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Figura 1-21 Agregar dispositivo

3:39 w AGE
<
SN/Scan
*
IP/Domain -
Wireless
Online Search Camera DVR/XVR
. . Il (]
5 e
IVSS VTO Doorbell Access
(=]
Alarm Station
Other IPC
L26 C26E

Paso 3 SeleccionarDVR/XVR, ingrese un nombre y una contrasefia para el DVR y luego toqueAhorrar.
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Figura 1-22 Iniciar vista en vivo
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1.8 Deteccion de movimiento inteligente

Este tema muestra cémo configurar la deteccién de movimiento inteligente (SMD).

Informacién de fondo

La detecciéon de movimiento inteligente (SMD) es una funcién de monitoreo ideal para dreas poco pobladas donde desea recibir
una alerta sobre humanos o vehiculos en cualquier parte de la escena sin tener que establecer reglas ni dibujar lineas.

Procedimiento
Paso 1 Seleccionar .

EISMDSe muestra la interfaz.
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Figura 1-23 SMD
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Paso 2 Seleccione el canal y habilitelo. Configure

Paso 3 los parametros.

Parametro Descripcién
Canal En elCanallLista, seleccione un canal para configurar la deteccién de movimiento.
Permitir Habilitar o deshabilitar la funcién SMD.

Configure la sensibilidad, incluyendo alta, media y baja. Cuanto mayor sea la
Sensibilidad sensibilidad, mayor sera la probabilidad de alarma y la tasa de falsas alarmas. El
sistema selecciona la media por defecto.

Objetivo efectivo Seleccione el objeto de alarma, incluida la persona y el vehiculo.

Cronograma Define un periodo durante el cual la deteccién de movimiento esta activa.

Configure el periodo de tiempo desde el final de la deteccién del evento hasta el final de la alarma.

Anti-dither
Hacer clicConfiguraciénpara mostrar la interfaz de configuracién.
®  Alarma general: habilita la activacion de la alarma a través de los dispositivos de alarma
conectados al puerto de salida seleccionado.
Puerto de salida de alarma [ )

Alarma externa: habilite la activacién de la alarma a través de la caja de alarma
conectada.
®  Sirenainaldmbrica: permite la activacién de alarmas a través de dispositivos conectados mediante

puerta de enlace USB o puerta de enlace de cdmara.
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Parametro Descripcién
Establezca un tiempo para que el dispositivo retrase la desactivacién de la
alarma tras la cancelacion de la alarma externa. El valor varia de 0 a 300
Post-Alarma

segundos, y el valor predeterminado es 10 segundos. Si introduce 0, no habra
retardo.

Mostrar mensaje

Seleccione elIMostrar mensajeCasilla de verificaciéon para habilitar un mensaje emergente

en su PC host local.

Reportar alarma

Seleccione elReportar alarmacCasilla de verificacion para permitir que el sistema cargue
la sefial de alarma a la red (incluido el centro de alarmas) cuando ocurre un evento de
alarma.

Enviar correo electrénico

Seleccione elEnviar correo electrénicoCasilla de verificaciéon para permitir que el sistema envie una

notificacién por correo electrénico cuando se produce un evento de alarma.

[

Para utilizar esta funcién, asegurese de que la funcién de correo electrénico esté habilitada en

Menu principal>RED>CORREO ELECTRONICO.

Canal de grabacién

Seleccione los canales que desea grabar. Los canales seleccionados
comienzan a grabar tras una alarma.

[

La grabacién por detecciéon de movimiento y la funcién de grabacién automaética deben estar
habilitadas.

Enlace PTZ

Hacer clicConfiguraciénpara mostrar la interfaz PTZ.

La detecciéon de movimiento solo puede activar el ajuste preestablecido PTZ.

Registro de publicaciones

Establezca un tiempo para que el dispositivo retrase la desconexién de la
grabacién tras la cancelacion de la alarma. El valor varia entre 10 y 300
segundos, y el valor predeterminado es 10 segundos.

Recorrido

Seleccione elRecorridoCasilla de verificacién para habilitar un recorrido por los canales seleccionados.

Almacenamiento de iméagenes

Seleccione elInstantaneaCasilla de verificaciéon para tomar una instantanea del canal

seleccionado.

L1

Para utilizar esta funcién, seleccioneMent principal>CAMARA>Codificar>
Instantanea, en elTipolista, seleccionarEvento.

Seleccione la casilla de verificacion para habilitar la funcién. Cuando se produce
una alarma, la pantalla adicional muestra la configuracién establecida enMent
principal>MOSTRAR>Recorrido>Subpantalla.

Subpantalla [T1
® No todos los modelos admiten esta funcién.
®  para utilizar esta funcién, se deberé habilitar la pantalla adicional.
Zumbador Seleccione la casilla de verificacién para activar un ruido de timbre en el dispositivo.

Registro

Seleccione la casilla de verificacién para permitir que el dispositivo grabe un registro de alarma local.
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Parametro Descripcién

Seleccione esta opcidn para habilitar la transmisién de audio/tonos de alarma en respuesta a un evento de deteccién

Tono de alarma
de movimiento.

Luz blanca Seleccione la casilla de verificacion para habilitar la alarma de luz blanca de la camara.
Sirena Seleccione la casilla de verificacién para habilitar la alarma de sonido de la cdmara.
Paso 4 Hacer clicAplicarpara guardar la configuracion.

1.9 Vista en vivo

Tras iniciar sesidn, el sistema pasa al modo de visualizacién en vivo multicanal de forma predeterminada. Puede ver el
video de monitoreo de cada canal. Tenga en cuenta que el nimero de ventanas mostradas puede variar segun el modelo.

) ) ) ) . LIVE )
Para ingresar a la pantalla de vista en vivo desde otras interfaces, haga clic en en la parte superior derecha de la pantalla.

Figura 1-24 Vista en vivo

Channel 1

Channel 4 [l

Pantalla de vista en vivo

Podras visualizar el video en directo de las cdAmaras conectadas a través de cada canal en la pantalla.

® De forma predeterminada, la hora del sistema, el nombre y el nimero del canal se muestran en cada ventana
de canal. Esta configuracién se puede configurar seleccionandoMend principal>CAMARA>Cubrir> Cubrir.
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® | afigura en la esquina inferior derecha representa el nimero de canal. Si se cambia la
posicién o el nombre del canal, podra reconocer el nimero de canal con esta figura y realizar
operaciones como consultar grabaciones y reproducir.

Para conocer los iconos que se muestran en cada canal, consulte "Descripcién del icono".

Tabla 1-7 Descripcién de los iconos

Icono Descripcion

Se estd grabando el video.

La deteccion de movimiento se produce en la escena.

Se detect6 pérdida de video.

ﬂ La monitorizacién del canal esta bloqueada.

1.10 Reproduccion de grabaciones

Para reproducir una grabacién, puede seleccionarMenu principal>Reproducciéno haga clic derecho en la interfaz de

vista en vivo y seleccioneBuscar.

Figura 1-25 Interfaz principal de reproduccién

EGeneral Alarm EMotion Eintell...

Para obtener detalles sobre las instrucciones de la interfaz principal de reproduccién, consulte el Manual del usuario.

Reproduccién instantanea

Puede reproducir los 5 a 60 minutos anteriores del video grabado.
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Haciendo clic Se muestra la interfaz de reproduccién instantanea. La reproduccién instantanea tiene la

siguientes caracteristicas:

® Mueva el control deslizante para elegir la hora a la que desea comenzar a reproducir.
L4 Reproducir, pausar y cerrar la reproduccion.

® | ainformacién como el nombre del canal y el icono de estado de grabacién estan protegidos durante la reproduccién
instantdnea y no se mostraran hasta que se salga.

® Durantela reproduccion, no se permite cambiar el disefio de pantalla dividida.

Para cambiar el tiempo de reproduccién, seleccioneMenu principal>SISTEMA>General>Basico, en elJuego instantaneo En el
cuadro, introduzca el tiempo que desea reproducir.

Figura 1-26 Establecer el tiempo de reproduccién instantanea

k., SYSTEM
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min.

min. | Non-login User Permission

Reproduccién de busqueda inteligente

Durante la reproduccién, puede analizar un area especifica para detectar si se produjo algin evento de deteccién de
movimiento. El sistema mostrara las imagenes con eventos de movimiento del video grabado.

Esta funcién es solo para algunos productos de la serie.

Para utilizar la funcién de busqueda inteligente, debe habilitar la deteccién de movimiento para el canal
seleccionandoMenu principal>ALARMA>Deteccién de video>Deteccion de movimiento.
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2 Iniciar sesion en la Web

La web ofrece la mayoria de las funciones en la interfaz gréfica local. Puede iniciar sesién para administrar el DVR segln sea
necesario.

|

Podrian existir ligeras diferencias en las interfaces de los diferentes modelos. Las siguientes figuras son
solo de referencia. El producto real prevalecera.

1. Abra el navegador e ingrese la direccion IP del DVR y luego presione la tecla Enter.

I

La IP predeterminada de fabrica del dispositivo es 192.168.1.108.
2. Introduzca el nombre de usuario y la contrasefia.

3. Haga clicAcceso.
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Apéndice 1 Recomendacion de seguridad

Gestion de cuentas

1.Utilice contrasefias complejas
Consulte las siguientes sugerencias para establecer contrasefas:

La longitud no debe ser inferior a 8 caracteres;
Incluya al menos dos tipos de caracteres: letras mayusculas y minasculas, nimeros y simbolos;
No contenga el nombre de la cuenta ni el nombre de la cuenta en orden inverso;
No utilice caracteres continuos, como 123, abg, etc.;
® No utilice caracteres repetidos, como 111, aaa, etc.
2.Cambie las contrasefias periédicamente

Se recomienda cambiar periédicamente la contrasefia del dispositivo para reducir el riesgo de que sea
adivinada o descifrada.

3.Asignar cuentas y permisos de forma adecuada

Agregue usuarios de forma adecuada segun los requisitos de servicio y administracién y asigne conjuntos de
permisos minimos a los usuarios.

4.Habilitar la funcién de bloqueo de cuenta

La funcién de bloqueo de cuenta esta habilitada por defecto. Se recomienda mantenerla habilitada para proteger la
seguridad de la cuenta. Tras varios intentos fallidos de contrasefia, la cuenta y la direccién IP de origen
correspondientes se bloquearan.

5.Establecer y actualizar la informacién de restablecimiento de contrasefia de manera oportuna

El dispositivo admite la funcion de restablecimiento de contrasefia. Para reducir el riesgo de que esta funcién sea
utilizada por cibercriminales, si se produce algdn cambio en la informacion, modifiquela a tiempo. Al configurar las
preguntas de seguridad, se recomienda no usar respuestas faciles de adivinar.

Configuracion del servicio

1.Habilitar HTTPS

Se recomienda habilitar HTTPS para acceder a servicios web a través de canales seguros.
2.Transmision cifrada de audio y video

Si el contenido de sus datos de audio y video es muy importante o confidencial, se recomienda utilizar
la funciéon de transmision encriptada para reducir el riesgo de que sus datos de audio y video sean
interceptados durante la transmision.

3.Desactiva los servicios no esenciales y utiliza el modo seguro

Si no es necesario, se recomienda desactivar algunos servicios como SSH, SNMP, SMTP, UPnP, AP hotspot,
etc., para reducir las superficies de ataque.

Si es necesario, se recomienda encarecidamente elegir modos seguros, incluidos, entre otros, los
siguientes servicios:

® SNMP: elija SNMP v3 y configure contrasefias de autenticacion y cifrado seguras.
® SMTP: elija TLS para acceder al servidor de buzén.

® FTP: elija SFTP y configure contrasefias complejas.

® Punto de acceso AP: elija el modo de cifrado WPA2-PSK y configure contrasefias complejas.

4.Cambiar HTTP y otros puertos de servicio predeterminados

Se recomienda cambiar el puerto predeterminado de HTTP y otros servicios a cualquier puerto
entre 1024 y 65535 para reducir el riesgo de ser adivinado por actores de amenazas.
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Configuracién de red

1.Habilitar lista de permitidos

Se recomienda activar la lista de permitidos y permitir que solo las IP de dicha lista accedan al
dispositivo. Por lo tanto, asegurese de agregar la direccién IP de su computadora y la del dispositivo
compatible a la lista de permitidos.

2.Vinculacién de direcciones MAC

Se recomienda vincular la direccién IP de la puerta de enlace a la direccion MAC del dispositivo para
reducir el riesgo de suplantacién de ARP.
3.Construir un entorno de red seguro

Para garantizar mejor la seguridad de los dispositivos y reducir los posibles riesgos cibernéticos, se
recomienda lo siguiente:

® Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de
intranet desde la red externa;

® De acuerdo con las necesidades reales de la red, divida la red: si no hay demanda de comunicacién
entre las dos subredes, se recomienda utilizar VLAN, puerta de enlace y otros métodos para
particionar la red para lograr el aislamiento de la red;

® Establecer un sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso ilegal a
terminales de la red privada.

Auditoria de seguridad

1.Comprobar usuarios en linea

Se recomienda revisar periédicamente a los usuarios en linea para identificar usuarios ilegales.

2.Comprobar el registro del dispositivo

Al ver los registros, puede obtener informacién sobre las direcciones IP que intentan iniciar sesién en el dispositivo y las
operaciones clave de los usuarios registrados.

3.Configurar el registro de red

Debido a la capacidad de almacenamiento limitada de los dispositivos, el registro almacenado es limitado. Si necesita guardar el
registro durante un periodo prolongado, se recomienda habilitar la funcién de registro de red para garantizar que los registros criticos

se sincronicen con el servidor de registro de red para su seguimiento.

Seguridad del software

1.Actualizar el firmware a tiempo

Segun las especificaciones operativas estandar de la industria, el firmware de los dispositivos debe actualizarse
a la ultima versién oportunamente para garantizar que cuenten con las funciones y la sequridad mas recientes.
Si el dispositivo esta conectado a la red publica, se recomienda habilitar la funcién de deteccién automatica de
actualizaciones en linea para obtener la informacién de actualizaciédn de firmware publicada por el fabricante de
manera oportuna.

2.Actualizar el software del cliente a tiempo

Se recomienda descargar y utilizar el software de cliente mas reciente.

Proteccidn fisica

Se recomienda que realice una proteccion fisica para los dispositivos (especialmente los dispositivos de almacenamiento), como

colocar el dispositivo en una sala de maquinas y un gabinete dedicados, y tener control de acceso.
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y gestion de claves para evitar que personal no autorizado dafie el hardware y otros equipos
periféricos (por ejemplo, disco flash USB, puerto serie).
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