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General

Prefacio

Este manual presenta las operaciones web del Spotter Nano (en adelante denominado la

"Camara").

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de sefial

Significado

A DANGER

Indica un peligro potencial alto que, si no se evita, provocara la
muerte o lesiones graves.

A WARNING

Indica un peligro potencial medio o bajo que, si no se evita, podria
provocar lesiones leves o moderadas.

A CAUTION

Indica un riesgo potencial que, si no se evita, podria provocar dafios a la
propiedad, pérdida de datos, reducciones en el rendimiento o resultados
impredecibles.

Proporciona informacion adicional como complemento al texto.

Proporciona métodos para ayudarle a resolver un problema o ahorrar tiempo.

Historial de revisiones

Version

Contenido de la revision Hora de lanzamiento

Versién 1.0.0

Primer lanzamiento. Junio de 2025

Aviso de proteccion de la privacidad

Como usuario del dispositivo o responsable del tratamiento de datos, podria recopilar datos personales de otras personas,

como su rostro, huellas dactilares y nimero de matricula. Debe cumplir con las leyes y normativas locales de proteccién de

la privacidad para proteger los derechos e intereses legitimos de otras personas mediante la implementacién de medidas

que incluyen, entre otras: proporcionar una identificacién clara y visible para informar a las personas de la existencia del

area de vigilancia y proporcionar la informacién de contacto requerida.

Acerca del manual

® Fste manual es solo de referencia. Podrian existir ligeras diferencias entre el manual y el

producto.

® No seremos responsables de pérdidas ocasionadas por el uso del producto de formas que
no cumplan con el manual.




El manual se actualizara segun las ultimas leyes y regulaciones de las jurisdicciones pertinentes. Para obtener
informacién detallada, consulte el manual de usuario impreso, utilice nuestro CD-ROM, escanee el cdigo QR o
visite nuestro sitio web oficial. Este manual es solo de referencia. Podrian existir ligeras diferencias entre la
version electrénicay la versién impresa.

Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto
podrian generar diferencias entre el producto real y el manual. Para obtener el programa mas recientey la
documentaciéon complementaria, pdngase en contacto con el servicio de atencién al cliente.

Podria haber errores de impresién o desviaciones en la descripcion de las funciones, operaciones y datos técnicos.
En caso de duda o controversia, nos reservamos el derecho de ofrecer una explicacién definitiva.

Actualice el software del lector o pruebe otro software de lectura convencional si no se puede abrir el

manual (en formato PDF).

Todas las marcas comerciales, marcas registradas y nombres de empresas en el manual son propiedad de sus
respectivos duefios.

Visite nuestro sitio web, comuniquese con el proveedor o el servicio de atencién al cliente si ocurre algun problema durante el uso

del dispositivo.

Si existe alguna incertidumbre o controversia, nos reservamos el derecho de explicacion final.

II



Tabla de contenido

Prélogo

................................................................................................................................................................. I1
INtroduccion a 1a PAGING WED......... ittt sttt ssee s saesssesssssssasssssesssssssssssssessnessssses
1.1 Inicializacién del dispositivo 1
1.2 Inicio de sesion del dispositivo 3
QIR 3 o= - T T T N 5
1.4 ReStablecer CONtrasSeMia.....c.cceviiiiiinieininiinninieiiiiintinstsserssatessssssassesasssssssssssssassessssssssessssssassssssssassossens 5
0.5 FUNCIONES.....uueneiiieiiteiinecnteinnccteiesteseessaeseseisssesssssessessssesssssssssssssessssesssesessesssanssssssssesessessssssssasssssssnns 6
728 o T | 9
3 Asistente de configuracién 10
3.1 MOAO ANPR (SiN FAUQAI)....cciiiiiiiiiieeeieeeeeeeeeeeeeeeeeteeeeeeeeeeeeeeeeesssssssssssssssssssssssssssssssssssssssssssssssssssssssse 10
3.2 MOAO ANPR (CON FAAAN)..uuuuiiiiciiiiiiiiieieeeieeseeeseeeeessseeseesseesseesessesssesssssssssssssssssssssssssssssssssssssssssssssse 15
3.3 Modo de monitoreo de carretera 18
B EN VIVO.uuoiiuuiiiterinicneicntisetisseissseisstessssessesessessssesssssessessssessssssssssessessssssssesessessssssssaesssesessesssasssssesssssessesssassssasesnase 19
4.7 ViISEA @N ViIVO...uuuiineiiitiiiiiitiineinticatnsaissetssstssssesssssssssssssssessessssssssssssssssssssssssssssssssesessesssssssssssssessssesssssssnes 20
4.2 FUNCIONES € USO frECUBNLE.......cocceiiiiiniiiiiritieneisatesatnsntesaesssassssstsssssesassssssssssssssssessssssssssssssssssossens 21
4.2.1 ZOOM Y ENFOQUE......coireirrerintrerntrsniessnssassssssssnsosassssssssssssssssssassssssossssssssssssssssssssassssassssnsossssssasssss 21
4.2.2 CoNfiguracion de TA........ueicuiiiuinneiinenceeiitisseessaessssesssesssssssssssssessssssssssssssssssesssssssssssssesssnes 21
4.2.3 Ajuste del iIUMINAUOr ...ttt sssse st sasssssesssssessssssasssssssssssse 21
4.2.4 Parametros de imagen 22
4.3 Barra de funciones de vista en vivo..... 23
4.4 Reconocimiento del nimero de placa.. 24
4.5 Instantanea del vehiculo 24
4.6 LiSta d@ @VENTOS......cocueiiuiiiiiitiiniintiniiniintinnentessessesseessessessstsssesssessstsssessssssssesssssssssssesssesssesssesssssssesssesnns 24
LR o1 14 T T - TR 25
5.1 Configuracién de los atributos de la cAmara 25
5.1.1 Configuracion de parametros generales 25
5.1.2 Configuracion del obturador .26
5.1.3 Configuracion de la zona de medicién. 28
5.1.4 Configuracion del enfoque 28
5.1.5 Configuraciéon de LDC 29
5.2 Configuracién de parametros de codificacién 30
5.2.1 Configuracion de parametros de video... 30
5.2.2 Configuracion del OSD de video 32
5.2.3 Configuracion del 4rea de INLErés............uuiiveiirciicreinniinneiissnnesesssnnessssssssssassssssssassssassssnsossssssass 33
L1 T - T Nt 34
7 Reproduccién... 35
8 Busqueda ..36

III



8.1 CONSUILA A IMAGENES.......coiiieiiiiietretnet ettt s st se st s sas e as s s s sas sesas s s ssas s sassessnssasnssesnnes 36
8.1.1 Busqueda de imagen de tarjeta SD 36
30 W0 (4 T= T 1= o N o T - ST 37
8.2 Consulta de flujo 38
8.3 BUSCAN VIAEO.......ccueiercririnititititinnitntninnnnitinss s ess s esesesessesssssssssssssssssssssessessessessessassessessessenne 38
220 T €T =] - T of o o 39
LT Y E= T of- e L= T V- N 40
1= 0 L TN 4
9.1 Configuracion del plan inteligente a4
9.1.1 MOAO ANPR....cceiiiietintnset sttt st st e sae s sasssas s s st sessesssassasss st sessssssssssassssassessssssssssassans 4
9.1.2 Modo de monitoreo de carretera 47
9.2 ANAIISiS INTEIIGENTE......ciiieeiieiieeticetecettentteesnetessnesessasesssnssssssnsssssassssssnsssssssssossassssssnssossasssossasses 49
9.2.1 Reconocimiento 49
9.2.2 Configuracién avanzada 50
9.3 Configuracion de la imagen 50
9.3.1 Configuracion de parametros de imagen 50
9.3.2 Configuracién de la composicion de instantaneas 52
9.3.3 Configuracion del recorte 53
9.4 Estadisticas de flujo de trafico 53
9.4.1 DALOS 0@ FIUJO.....coiiuiiiiiiiitiiitinienttitssstnsiesasssasssssssassesasssssssssssesassossasssssssassesassssnsossssssassass 54
9.4.2 FIUJO d@ trafiCO....uueuiiiiiniiiieniiiinniiinneninnneiesnetiessnssessssssossasssosssssssssnssssssssssssnsssssanssssssssssssnsssssansssssans 54
9.4.3 FIUJO d@ PALONES.......cuiieiiiiitiiitieitntict ettt sest st ssas s st s s st s sasssassssas sessessssssanssssaesesnassns 54
9.4.4 CONLIOI @ FIUJO....ceuiieiiiiiiiiiiniiiiitrcet s tssseasssnsesassssasssssssssssesassssasssssssssssosassssasssssssssssesnsssss 54
9.5 Configuracion de OSD 55
9.5.1 Configuracion de la imagen original OSD..... 55
9.5.2 Configuracion del ment OSD de combinacién de imagenes 56
9.6 Configuracion de listas de bloqueo y listas de permitidos 56
9.6.1 Lista de permitidos 56
9.6.2 Busqueda en lista de bloqueo 58
9.7 Restauracion inteligente de la configuraciéon de fabrica 58
10 Configuracién de red 59
10.1 TCP/IP 59
F0.2 PUBKEO....ccentectncttectescteesaee sttt sttt et st s s et s bbbt s et sassesbanen 60
10.2.1 Configuracion del puerto 60
10.2.2 Configuracion de ONVIF 61
10.3 Matriculacién de vehiculos 62
10.4 Multidifusién 63
10.5 correo electrénico 63
T10.6 SErVICIOS BASICOS.......cucoviuiinieriritiictercteesecteects ettt ts sttt ss st s s et ss et bs e st sns 65
TO.7 ITSAPL....eeeeeeeeereeseseeseseesessesessessesessessssessestasessessssestasesssssssestasssssssssestensssssssssssesessessessssesessessessssssass 65

v



T0.8 ProXy €@ F@U.....coioeeiiiieeiiietieceetieseettesseestes s sans s eesssss s se s sanssesssansssssssssssesssanssessssnsssssssanssssssans 67

B 3= 3 T O 68
BT =T 1 T TP 68
11.1.1 Habilitacién de puertos de entrada y salida de alarma 68
11.1.2 Puertos de salida de alarma 69
T1.2 EXCOPCION....ceeiiieeeiieietiensetiessnsiessntiosssssssssnssssssnssssssssssssnssssssnsssssasssossasssssssssossassssssassossssssssssssssssnsassssnsssss 70
11.2.1 Configuracion de la excepcién de la tarjeta SD 70
11.2.2 Configuracién de excepcion de red 71
11.2.3 Configuracion de la lista de bloqueo de vehiculos 72
11.2.4 Configuracién de un vehiculo sin matricula 73
11.2.5 Configuracién de intrusién 74
12 Informe.... 75
LI T =T 8 =T oo F 76
14 Almacenamiento 80
14.1 Configuracion del punto de almacenamiento 80
14.2 Almacenamiento local 80
TA3 FTPuceeecttecnttectttecnreessnetesaseessssseessssstesssseessssseesssssessssseesssssessssssessssssesssssassssssassssssesssnns ... 81
14.4 Servidor de plataforma 82
14.5 CONLIOl 0@ FEGISTIOS....ccueiieiitiiitiintintintns ettt sttt s s s ss e s st sesae s s s ssassssassessessssssssssssessnnes 83
15 Sistema 85
T T 1T - | OO ERRRNS 85
15.1.1 CoNfiguracion general..........iiiiinniiiiiniineintneentcssess s ssst s s ssas e saesssssssssssassans 85
15.1.2 Fecha 86
T5.2 CUBNLA......eeeeeceeeceecentee e es e a s s e s s e s s e s s s s s s e s s s e s s e s e s s s e ss e sasessansssnassssans 88
T5.2.7 USUAKIO...uueiiuiiiuiiinieseiesuenesutsesissetssatsssassssssessssssatssssssssssessssssatssssssssssessesssstsssstsssssessesssssssssssssssessens 88
15.2.2 Agregar grupos de usuarios 90
15.2.3 Borrado de usuario 91
15.2.4 USUAKIO ONVIF......uuuiiiiiiiiiniiineinseiisnissaessssiessssssssssssesssssssssssssssssesssssesssssssssssssssssssssssssssssssssssssssnes 91
16 Seguridad 93
16.1 EStado de SEqUIItad..........cciiiiiiinniniiinneiinineinnsntisssnssisssssnessssssossasssssssssssssnssssssssssssnsassssnssssssssssssnsssssas 93
YT VT T s F=T BTy = s - T 94
T6.2.1 B02.1Xu.ceecuureieinnreecsneensssneeesssnecesssnessssseesssssessssssesssssessssssessssssesssssessssssesssssassssssessssssesssssaesssssesssssases 94
T6.2.2 HTTPS..ccoeieeiiiietiiieeteinntticietecsanteessneesssseessssseessssesessssesessssesssssssesssstsessssessssssssssssasssssssssssnasesss 95
16.3 DEfEeNSa A AtAQUE........ciiiieiitietintntrtcssets sttt s se s e s s st s e sas s ssessassssatsesaessssssssssassnaess 96
16.3.71 COrtafUGOS. ....coouieruiiiniriratiiniesenisntessssssssesssssssssssssessssosssssssssssssessssssssossssssassssassssssossssssasssssssssssoss 96
16.3.2 Bloqueo de cuenta 97
16.3.3 ALAQUE ANTLI-DOS.....uciieiiiiiniiiinceiisiienttsstesetsst et sssatssssss st sessessssssassssassesstsssssssssessassssssssssnas 97
16.4 Certificato CA.......uuuuiriiiiiinininnntnnrneeeesese e s s s s e s e s e snesnesnesnesnenesseans 928
16.4.1 Instalacion del certificado del dispositivo 98
16.4.2 Instalacién de un certificado de CA de confianza 100




R o1 T Lo LY 101

16.6 Advertencia de seguridad 102
16.6.1 Excepcién de seguridad 102
16.6.2 Inicio de sesidn ilegal.... 103

17 Centro de mantenimiento 104

17.1 DiagNOStico CON UN SOIO CliC....ciiiiuiiiiieiiiiiniininniiisneinssentissnessssnesssssssssssnssssssssssssasssossassossssssossassssssnses 104

17.2 Informacién del sistema 105
17.2.1 Informacion de la version 105
17.2.2 USUAKIO €N lIN@a....uuueineeineiieiineiintinneiiticsuetiaessaessssecssessssessssesssssssssssssessssssssssssssssssessssssssssssness 105
17.2.3 EStado de @JECUCION.......ccuueiieiitiiiicttctietnet sttt ssae s s ssasse e ss st ssaessssssaesssasssssess 106
17.2.4 INFOrmMacion 1@gal..........coeiiiiiriiniiiiiiiiiininneiitiesnssenissssssassesasssssssssssssassosasssssssssssssassns 106

17.3 REGISTIO....ueeeiiiieniiiinttiineiinnesissnssesssssossasssossassossasssossassosssssssssssssssnssssssnssssssssssssnsssssansssssnssssssnsssssasssossas 106
17.3.1 Registro del SiSte@Ma.......ccueiiiriiiiiiiiiiiiinetntnsat sttt s s sas s sss s st sssas s sasssassssaesas 106
17.3.2 Registro remoto 107

17.4 Gestion del MaNteNiMIENLO.........couiieiieiiiiitiittcennetntccersesseesreesae st ssessssssssessssssssssessesssnes 107
17.4.1 REQUISIEOS. ..cciuuiieiiiiciiinitiictinitcnens st sttt sssaessssssaess st sssassassssassesasssssesnsssssssssassssssssans 107
17.4.2 MaNtENIMIENTEO......cuuciiiiiieiiiiiceriitineecirineeesetesreesesesseessesesstesssesssssesssssssesssssessasssssessanessnssses 107
17.4.3 IMPOrtacion/EXPOrtaCioN......ccccceiiireeiiircntiiseeriissnerssssssisssasssssssssossssssossassossssssossssssssssssssssssssssnsases 108
17.4.4 Predeterminado 109

17.5 Actualizacion 109

17.6 Mantenimiento @VanNZado...........ceeieiiueiirueisierineiisueiinicseninessssessssiessessssissssessssssssesssssssssssssessssassns 110

Apéndice 1 Recomendacién de seguridad 112

VI



1 Introduccion a la pagina web

Después de montar la camara, enciéndala, conéctela a la red y configure sus ajustes. Asi
podra obtener los resultados de deteccién deseados.

L1

La pagina real puede variar segun el modelo adquirido y la versién del software. Las
figuras de este manual son solo de referencia y pueden diferir de la pagina real.

1.1 Inicializacién del dispositivo

La camara se entrega sin inicializar. Debe inicializarla y cambiar su contrasefia
predeterminada antes de poder usarla.

Procedimiento

Paso 1

Paso2

Paso 3

Paso 4

Conecte la cdmara a la red.

1. Conecte la cdmara a la computadora mediante el cable Ethernet.
2. Mantenga la direccién IP de la computadora y la camara en el mismo segmento de red.

El segmento de red se puede configurar en 192.168.1.X, pero no puede ser el mismo que la IP
predeterminada de fabrica de la cAmara (192.168.1.108).

3. Ejecute el comando ping *** ***_ #** #** (Ip de| dispositivo) en la computadora para verificar la conexién
de red.

Ingrese la direccién IP de la cdmara (192.168.1.108) en la barra de direcciones del navegador y presione la

tecla Enter para iniciar sesién en la pagina web de la cdAmara.

En elConfiguracién de regiénpagina, configurarldiomayEstandar de video. Luego, haga clic en

Préximo.

Figura 1-1 Configuracién de la regién

En elConfiguracién de zona horariaPégina, configure los parametros de fecha y hora. Luego, haga clic enPréximo.




Figura 1-2 Configuracién de zona horaria
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Paso 5 En elConfiguracién de contrasefiapagina, ingrese su nueva contrasefia.

Paso 6 Seleccione elDireccion de correo electrénicoMarque la casilla y luego ingrese su direccién de correo
electrénico. Esto le ayudara a restablecer su contrasefia si la pierde u olvida.

Paso 7 Hacer clicPréximo.
Figura 1-3 Configuracién de contrasefia
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Paso 8 En elActualizacién en lineapagina, seleccionarBasqueda automatica de actualizacionesy haga clicFin.




Figura 1-4 Actualizacién en linea
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Paso 9 En elAccesopégina, ingrese el nombre de usuario (admin) y la contrasefia que haya configurado y luego haga clic en

Acceso.

1.2 Inicio de sesién del dispositivo

Procedimiento

Paso 1 Ingrese la direccién IP de la cdmara en la barra de direcciones del navegador y presione Enter. Ingrese su

Paso 2 nombre de usuario y contrasefia en la pagina de inicio de sesién y haga clic enAcceso.




Figura 1-5 Inicio de sesién
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® Aparece un cuadro cuando el nombre de usuario o la contrasefia son incorrectos.

® Sjingresa un nombre de usuario o contrasefia no validos cinco veces, la cuenta se bloqueara durante
cinco minutos.

Figura 1-6 Pagina de inicio
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Tabla 1-1 Descripcién de parametros

No. Descripcién

1 El nombre del dispositivo.




No. Descripcién

2 Hogar.
3 Médulo de funciones.
4 Suscripcién a alarmas. Puedes activar la alarma, seleccionar eventos que la

activen y configurar el tono.

Tema.

Idioma. Puedes cambiar el idioma de la pagina web.

Cuenta. Puede reiniciar el dispositivo y cerrar sesion.

Funciones. Puedes ver todas las funciones del dispositivo.

O| 0| N|O| WU,

Salir del modo de pantalla completa.

Operaciones relacionadas

Si olvida su contrasefia, haga clic engHas olvidado tu contrasefia?Puede restablecer la contrasefia a través de la direccién de correo

electrénico configurada durante la inicializacién. Para mas informacién, consulte "1.4 Restablecer contrasefia".

1.3 Cerrar sesion

Hacer clicCerrar sesidnen la esquina superior derecha de la pagina web para cerrar sesién.

Puedes ingresar el nombre de usuario y la contrasefia para iniciar sesién nuevamente.

1.4 Restablecer contrasena

Puede restablecer su contrasefia por correo electrénico si la pierde u olvida. Asegurese de introducir correctamente
su correo electrénico al inicializarla.

Procedimiento

Paso 1 Ingrese la direccion IP de la cdmara en la barra de direcciones del navegador y presione Enter. En la pagina de inicio de sesion,
Paso 2 haga clic engHas olvidado tu contrasefia?En el cuadro de didlogo emergente, haga clic enDE ACUERDO.
Paso 3

Paso 4 Escanee el c6digo QR segun las instrucciones de la pagina y envie el resultado del escaneo al correo electrénico

designado para adquirir el cédigo de seguridad.

Escanee el c6digo QR original. No escanee el c6digo QR de este manual.

Paso 5 Introduzca el cédigo de seguridad que recibié en el cuadro de texto deCédigo de seguridad.




Figura 1-7 Restablecer contrasefia

Paso 6 Hacer clicPréximo.
Paso 7 ConfigurarContrasefia,y luego ingrese nuevamente su nueva contrasefia enconfirmar Contrasefia.

® | anueva contrasefia debe constar de 8 a 32 caracteres y contener al menos dos tipos:
mayusculas, minudsculas, nimeros y caracteres especiales (excluyendo'"; : y &).

® | anueva contrasefia debe ser la misma que laconfirmar Contrasefa. Siga el aviso de seguridad de contrasefia
para establecer una contrasefia de alta seguridad.

Paso 8 Hacer clicDE ACUERDO.

1.5 Funciones

Puede ver el video en tiempo real capturado por la cdmara, establecer reglas de deteccién de matriculas e
infracciones de trafico, y reproducir grabaciones de video e instantaneas para rastrear eventos (si los
hubiera). Este capitulo presenta cada funcién.




Figura 1-8 Barra de navegaciéon

Tabla 1-2 Introduccién a las funciones

Funcién

Descripcién

Local

Puede configurar el formato de nombre de la imagen y la ruta de almacenamiento.

Asistente de configuracién

Puede configurar la escena para capturar y utilizar varias funciones para
ayudarlo con diferentes escenarios de instalacion.

Vivir

Muestra videos e imagenes en tiempo real. Puedes grabar videos y capturar imagenes, asi

como configurar la reproduccién de videos y la configuracién de imagenes.

Buscar

Puede buscar imagenes, informacién sobre el flujo de tréfico,
informacién peatonal y registros en esta pagina.

Reproduccién

Puede reproducir grabaciones de video manuales y videos relacionados con

infracciones de transito para rastrear eventos (si los hubiera).

Cémara

Puede configurar atributos de la cdmara como brillo, contraste,
obturador, zona de medicién y enfoque.




Funcién

Descripcion

TIC

Puede configurar un plan inteligente, imagenes, OSD, listas de bloqueo y
autorizacién de vehiculos, realizar andlisis inteligentes y més.

Configuracién de red

Podras configurar TCP/IP, nUmero de puerto, registro automatico, servicios
basicos e ITSAPI.

Configuracién remota

Puede habilitar el dispositivo remoto, como una cdmara de seguridad o una cdmara
IP, para que funcione con la cdmara.

Puede habilitar como responde la cdmara cuando ocurren alarmas y

Evento .
excepciones.
Periférico Puede agregar y configurar dispositivos externos.
Almacenamiento Puede configurar la ruta de almacenamiento de instantaneas y grabaciones de video.
Sist Puede configurar la informacion del sistema, agregar usuarios, restaurar la configuracién de
Istema
fabrica, importar y exportar archivos de configuracién del sistema, y mas.
Puede ver informacién como version, registro, usuario en linea, estado de
Informacién del sistema ) ., . ., . . . .,
ejecucion, ubicacién del dispositivo e informacion legal.
s dad Puede ver el estado de seguridad y habilitar multiples servicios del sistema para proteger
egurida

la sequridad de la red.




2 Local

Puede configurar el protocolo de reproduccién, asi como los nombres y la ruta de almacenamiento de las instantdneas y grabaciones de

video.

Prerrequisitos

Para usar las funciones de esta pagina, primero debe instalar el complemento. Configure cualquier parametroy
se mostrard un mensaje en la parte inferior de la pagina. Siga las instrucciones para instalar el complemento. Si
no lo instala, las imagenes y los videos se almacenaran en la ruta predeterminada de su navegador.

Procedimiento

PaSO 1 Seleccionar . > Local.

Figura 2-1 Local

Play Parameter

Protocol & TCP Port 1 UDP Port ' hudticast

Picturs and Storage Path Maming

Maming Format Myl REmGs F2AT R RrEset
MName Previaw Help
Record
Live Fenard Eronwge
Flavtback Download Browrse
Snapshot
Live Snapsiol Broasss
Aoply Fefresh Default
Paso 2 Seleccione el protocolo de reproduccion.
Paso 3 Nombra las instantdneas en elFormato de nomenclaturaseccién. Puedes hacer clicAyudapara ver las reglas de nomenclatura, o

haga clic enReiniciarpara restaurar la regla de nombres a los valores predeterminados.

Paso 4 Hacer clicNavegarpara seleccionar la ruta de almacenamiento de grabaciones en vivo, grabaciones de reproduccién e

instantaneas en vivo.

Paso 5 Hacer clicAplicar.




3 Asistente de configuraciéon

El asistente de configuracion lo guia para configurar rapidamente los ajustes como los parametros basicos, el tipo de
lente, la linea de deteccidn, la deteccién de IAy mas.

3.1 Modo ANPR (sin radar)

Puede actualizar el software, configurar la escena para la captura, el tipo de lente, la linea de deteccién, la deteccién de IAy mas.

Procedimiento

Paso 1 Inicie sesién en la pagina web. Haga clic
Paso 2 enAsistente de configuracién.

Paso 3 (Opcional) En elVersion del softwarepagina, haga clicImportarpara seleccionar el archivo de actualizacién desde la

computadora local y luego haga clic enMejora. Haga clicPréximo.

1

Cuando la versién del software no es la que necesita pero el tipo de dispositivo es el que necesita,
puede actualizar el software.

Paso 4 En elConfiguracion basicapagina, configure el formato de fecha y hora, y la hora del sistema de la cdmaray, a

continuacién, haga clic enPréximo.
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Paso 5

Paso 6

Figura 3-1 Configurar parametros basicos

Language Enalish

Fill Light IR Mode

Plate Abkgosithm g Cheeraeas ALG

Cate Foommat YYD

Time Fommat 24-Haour

Time Zone {UTC + 06000 ]

Systemn Time 2O20-05-27 1558235 tync PC

® Seleccione la luz de relleno deLuz blancaoModo IRsegun el tipo de iluminador que efectivamente
esté conectado.

® puede ingresar la hora manualmente o hacer clicSincronizar PCpara sincronizar la hora desde el servidor.

® ColocarAlgoritmo de placaa tu pais para obtener mejores resultados.

SeleccionarANPR(se centra en identificar vehiculos mediante la captura y el analisis de matriculas), y luego
haga clic enPréximo.

Compruebe si la imagen de video esta correctamente ampliada y enfocada por el pixel de la placa.

11



Paso 7

Figura 3-2 Ajuste el video para el reconocimiento

1. Haga clicDesbloquear el enfoquey luego configure el modo de enfoque.

® Enfoque automatico:Ajusta la claridad del video automaticamente.

Enfoque del area:Dibuje una zona de deteccién y ajuste la claridad de la zona de deteccién.

([
® (einiciar:Restablecer todos los parametros de enfoque y zoom a la configuracién predeterminada.
® Refrescar:Actualizar el contenido de la pagina.

[ J

Desbloquear el enfoque:Desbloquee la configuracién de enfoque.

La configuracién del enfoque se bloqueara sin ninguna operacién durante 60 s.
L Pausa/Jugar:Haga clicPausapara detener la reproduccién del video en vivo y luego haga clic enjugarpara comenzar a
reproducir el video en vivo.
2. Arrastre las barras de zoom y enfoque para ajustar la imagen de video hasta que la imagen quede clara.

3. Configure los ajustes preestablecidos.

Puedes seleccionarDiaoNocheajustes preestablecidos.
4. Haga clicConfiguraciénpara configurar ajustes preestablecidos y luego haga clic enAplicar.

5. Haga clicPréximo.

Configurar la validacién de escena.

Esta funcién sélo esta disponible para modelos que no admiten radar.

1. Cuando el objetivo entre en el cuadro verde, haga clicInstantanea manualpara capturar una imagen del
plato.

2. La cdmara compara los pixeles de las instantaneas con el rango de pixeles.

Si el pixel de la instantdnea esta dentro del rango de pixeles dado, se muestran los resultados.Normal. De lo
contrario, los resultados se mostrardnDemasiado pequefiio, y luego debes hacer clicAtrasPara configurar

nuevamente el pardmetro de zoom y enfoque.

12



Figura 3-3 Validacién de escena

3. Haga clicPréximo.
Paso 8 Configurar el modo de deteccién para lineas. 1.

Seleccione el modo de disparo.

® Video:Dibuje lineas de deteccién manualmente de acuerdo con los requisitos de dibujo de lineas.

Figura 3-4 Video

ar
"

a. Configure el total de carriles.

[

Debes dibujar carriles de izquierda a derecha, al lado solo necesitas dibujar las lineas del carril
izquierdo.
b. Dibuje lineas de carril y el limite del carril derecho.

c. (Opcional) Configure los ajustes avanzados segun sus necesidades.
° ) + ) <
Radar:Hacer clic para agregar un radar y luego configurar los parametros.

Tabla 3-1 Parametros del radar

Parametro Descripcién

Protocolo El protocolo del radar.
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Parametro Descripcién

Comienza el monitoreo
de Lane

Establezca el nUmero de carril como el carril de inicio en el que el radar comienza a
detectar y la cantidad de carriles detectados por el radar.

Por ejemplo, al configurarComienza a monitorear desde el carrila 3,y

NuUmero de carriles . . , . .
Numero de carrilesa 2, el radar detectara el carril 3-carril 5.

Tiempo de espera antes

Captura

Puede establecer la duracién entre el tiempo de espera antes de la captura de la cdmara y el tiempo de

espera después de la captura de la cdmara.

¢ Siel radar detecta la velocidad de un vehiculo dentro de la duracién, la

Tiempo de espera después

Captura

velocidad detectada se mostrara en la instantanea.

¢ Delo contrario, no se mostrara la velocidad del vehiculo en la instantanea.

2. Haga clicPréximo.

Paso 9 Configurar la deteccién de IA para carriles.

Figura 3-5 Configuracion de IA

i Londly
o T Fearss
[ IRT]
P
= '
u
B
= a =] =}
THe
Tige e Tawee
= -]

1. Seleccione un carril.

2. Haga clicAgregar eventopara seleccionar eventos para el carril.
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Figura 3-6 Agregar evento

Add Event X

[ ] Select All
ANPR Wrong-way Dr... Driving Too Sl... Speeding
[ ] llegal Lane Ch... [ | Crossing Solid... [ ] lllegal Parking [ ] Traffic Conges...

[] Non-motor Ve... [] Not Wearing ... ] Occupying Lane

(AN

Hacer clicSeleccionar todopara seleccionar todos los eventos.
3. Haga clicDE ACUERDO.

4. Configure los pardmetros de cada evento que agregue.

LL]

Seleccionar2o3junto aCopiar configuraciones apara copiar las configuraciones de carril1 a carril2 y carril3.

Paso 10  Hacer clicPréximo,y luego va a laCompletopagina. Haga

Paso 11 clicIr a la pagina de inicio.

3.2 Modo ANPR (con radar)

Puede actualizar el software, configurar la escena para la captura, el tipo de lente, la linea de deteccién, la deteccién de IAy mas.

Procedimiento

Paso 1 Referirse aPaso 1 -Paso 4 ,Paso 6 -Paso 7, yPaso 9 en "3.1 Modo ANPR (sin radar)". En el

Paso 2 Configuracién del radarpagina, configure los pardmetros del radar y luego haga clic enPréximo.
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Figura 3-7 Configurar el radar

Channe| 1

1. Configure la correccién del dngulo y el desplazamiento horizontal.

(1

Recomendamos ajustar primero la correccién del angulo para garantizar que las trayectorias del radar sean
paralelas a las lineas del carril y luego ajustar el desplazamiento horizontal para alinear con precision el carril
del radar con el carril de video.

®  Correccion de angulo

< Silatrayectoria original del vehiculo esta sesgada hacia la izquierda de la linea del carril central,

aumente la correccién del angulo.

Si la trayectoria original del vehiculo esta sesgada hacia la derecha de la linea del carril central,
disminuya la correccién del angulo.
[

Desplazamiento horizontal

< Silalinea de radar aparece a la izquierda de la linea de video, aumente el desplazamiento horizontal. Si la linea
¢ deradar aparece a la derecha de la linea de video, disminuya el desplazamiento horizontal.

2. Configure los pardmetros de informacién de la carretera y del radar.

Tabla 3-2 Descripcién de los parédmetros del radar

Médulo Parametro Descripcion

Configuracion de informacion de la carrefelc @ Tl X ANChO Introduzca el valor del ancho para cada carril.
Versién del software La version del software del radar.
Estado del radar Normal o anormal.

Informacion del radar

Se recomienda dejar la sensibilidad predeterminada para evitar
detecciones falsas.

Sensibilidad

Paso 3 En elCalibrar por radar y videopagina, configure la calibracién en linea o manual y luego haga clic
enPréximo.

® (Calibracién en linea

1. SeleccioneCalibracion en lineadesde el modo de calibracién.

2. Haga clicPermitir,hacer clicPausacuando pasan los vehiculos, luego ingrese la identificacién del video y la identificaciéon del

radar.
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[

<& Recomendamos recopilar al menos 1 juego de identificaciones para cada carril.

< Hacer clic+/-Para agregar o eliminar un conjunto de ID. Admite agregar hasta 10 conjuntos de ID.

<¢ Hacer clic @ para ver la identificacion del radar.

3. Haga clicCalibrar.

<&

Hacer clic para ver la identificacion del video.

El sistema se calibra segun los datos de entrada y muestra el progreso de la
calibracién en la parte inferior de la pagina.

® Calibracién manual

1. SeleccioneManualdesde el modo de calibracidn y luego ajuste el marco de calibracion
en la vista en vivo segun la medicién en el sitio.

~
O acercic ™ para borrar el marco de calibracién actual.

< Hacer clicArea de calibraciénLuego, haga clic en 4 puntos de la imagen para crear un nuevo marco.

Recomendamos dibujar el marco siguiendo las lineas de los carriles para formar un trapezoide.

2. Haga clicLeer parametros de calibracion.

Las coordenadas del marco de calibracién se sincronizaran automaticamente a la derecha
de la vista en vivo.

3. Haga clicCalibrar.

El sistema se calibra segun los datos ingresados y muestra el progreso de la calibracion
en la parte inferior de la pantalla de monitoreo. Una vez finalizada la calibracion, el
sistema indica que se ha realizado correctamente.

Figura 3-8 Calibracién manual

Paso 4 Hacer clicPréximo,y luego va a laCompletopdgina. Haga

Paso 5 clicIr a la pagina de inicio.
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3.3 Modo de monitoreo de carretera
Puede actualizar el software, configurar la escena para la captura, el tipo de lente, la linea de deteccién, la deteccién de IAy mas.

Procedimiento

Paso 1 Referirse aPaso 1 -Paso 4 en "3.1 Modo ANPR (sin radar)".

Paso 2 SeleccionarMonitoreo de carreteras(adecuado para la gestién del trafico, como el seguimiento del flujo de trafico), y luego

haga clic enPréximo.

Paso 3 Referirse aPaso 6 -Paso 11 en "3.1 Modo ANPR (sin radar)".

Para el modo de monitoreo de carretera, soloANPRSe admite al agregar un evento en elConfiguracion

de IApagina.
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4 en vivo

ElVivirLa pagina se muestra después de iniciar sesion correctamente en la pagina web. En esta pagina, puede ver la
imagen de video en vivo y la matricula capturada, tomar instantaneas, ver los detalles de las instantaneas y realizar
otras operaciones.

Figura 4-1 Pagina en vivo

Pt

Tabla 4-1 Descripcién de la pagina en vivo

No. Funcion Descripcién
1 Modo de visualizacién Los modos de visualizacion incluyenVideo e imagenyVideomodo.
2 Vista en vivo Muestra video en tiempo real.
3 Ajuste de video Operaciones de ajuste en visualizacién en vivo.
Estas funciones se utilizan con frecuencia al ver videos en vivo, como
De uso frecuente ) . .
4 funciones ajustar el enfoque y el zoom, la deteccién de IA, los parametros de la
unci
imagen, la luz del flash y mas.
5 Detalles de la instantanea Muestra los detalles del vehiculo que se captura.
Instantanea de placay ) X , .
6 Muestra instantaneas de placas y nimeros de placas reconocidos.

numero de placa

7 Instanténea Muestra instantaneas de matriculas.

Barra de funciones de vistaenvivo | Funciones y operaciones en visualizacién en vivo.
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4.1 Vista en vivo

Muestra el video en directo de la cdmara. Puede hacer clic en los iconos para cambiar el modo de visualizacién en

directo.

Figura 4-2 Vista en vivo

- =
Tabla 4-2 Descripcion del icono de la pagina de vista en vivo
Icono Funcion Descripcién
=l An:Al Haga clic en el icono para seleccionarOriginaloAdaptadoreproduccion.
Cambia la fluidez del video. Selecciona una opcién segin el ancho
de banda de tu red.
[L]
Descargue e instale el complemento antes de utilizar la funcion.
= ilfla\fcldad ® Tiempo real:Garantiza la calidad del video en tiempo real. Si el
Juste ancho de banda de la red es insuficiente, el video podria no ser
fluido.
® General:Esta entreTiempo realyFluido.
® Fluido:Garantiza la fluidez del video pero es posible que el video no
sea en tiempo real.
Haz clic para activar la deteccién inteligente de seguimiento. La matricula, el
C2| Regla de IA cuadro delimitador del vehiculo y otra informacién de seguimiento inteligente se
mostraran en la imagen de video.
gﬁ Pixel Haga clic en él y luego dibuje un area rectangular en la imagen para mostrar el
tamafio en pixeles de esa érea.

20




Icono Funcion

Descripcién

Corriente principal |
Subtransmisién

Haga clic aqui para seleccionar una transmisién de video segun el ancho de

banda de su red.

® Transmision principal: Muestra video en alta resolucién, pero requiere un gran
ancho de banda. Esta opcién se puede usar para almacenamiento y
monitorizacién.

® Subtransmision: Muestra el video con menor resolucién, pero de forma fluida.
Requiere menos ancho de banda. Esta opcién se utiliza normalmente para
reemplazar la transmisién principal cuando el ancho de banda de la red es

insuficiente.

L
W

Pantalla completa

Haz clic para ver la pantalla completa. En esta opcién,
pulsa Esc para salir.

4.2 Funciones de uso frecuente

4.2.1 Zoom y enfoque

Hacer clicZoom y enfoquePara arrastrar el control deslizante y ajustar los pardmetros, consulte "3 Asistente de

configuracion".

Al Lol LTIy

v Faciss |

£
-

Fons hiode il

4.2.2 Configuracion de IA

Figura 4-3 Zoom y enfoque

P Fararetan
[ b i

Fiale W'eiifaiion
Beleyenoe Flyie Wigd 10830
Rasuhz

= Aciua! Mabe st

s

Dibuje lineas de deteccién para cada carril y luego haga clicAhorrar. Para méas detalles, véasePaso 8 en "3.1 Modo ANPR

(sin radar)".

4.2.3 Ajuste del iluminador

Hacer clicAjuste del iluminadorpara configurar el modo de salida, brillo, modo automatico, brillo

ambiental del iluminador.
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Figura 4-4 Ajuste del iluminador

=1 _i.:__lr.: iifhite Light

Output Blod= fartc

B '_'Hi;":"‘,,r-l_'-ﬁﬂ_. —  — + G
Auto lods 71 Time (@) Brightness

Ambient Brightness — E— = 45

m Refraz) Crefault

Tabla 4-3 Descripcion de los pardmetros de la luz del flash

Parametro Descripcién

SeleccionarLuz blancaoModo IRsegun el tipo de iluminador efectivamente
conectado.

Luz de relleno

Selecciona el modo de salida del foco.

) ® Cerca:El foco esta siempre apagado.
Modo de salida

® siempre:El foco esta siempre encendido.
® Auto:El foco se apaga segun la luminosidad del ambiente.

Arrastre el control deslizante para ajustar el brillo de la luz. Tanto las areas mas
Brillo oscuras como las mas brillantes se modificaran simultaneamente al ajustar el brillo.
La imagen podria verse borrosa al aumentar el valor.

Modo automatico Puedes seleccionarTiempooBrillo.

Ambiente

. Puede ajustar el brillo ambiental.
Brillo

4.2.4 Parametros de imagen

Puede ajustar los pardametros de imagen de la cdmara para obtener imagenes nitidas. Haga clic en
Parametros de imagenpara configurar los parametros de las imagenes.

Figura 4-5 Parametros de imagen del modo manual

Mode Sderanl
Shutter Cmyban

Shutter il 0 it (01251
Gain o ED -0

m Fafrazh [anfaudt
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Figura 4-6 Parametros de imagen del modo automatico

Mode Auto

Refresh Default

Tabla 4-4 Descripcién de pardmetros

Parametro Descripcion

Modo Puedes seleccionarManualoAutomodo.

El obturador controla el tiempo de exposicién del sensor a la luz. El obturador rapido (por ejemplo, 1/250)
reduce el desenfoque de movimiento, pero oscurece la imagen. El obturador lento (por ejemplo, 1/25) ilumina

la imagen, pero corre el riesgo de desenfoque de movimiento.

Puede seleccionar el valor del obturador o seleccionarCostumbrey luego configure el rango del obturador.

Obturador
L]
Necesita configurar el obturador cuandoObturadoresta configurado paraCostumbre.
La ganancia amplifica la sefial del sensor de la cdmara para iluminar la imagen. Una ganancia mas
alta aumenta el brillo, pero introduce ruido, lo que reduce la precisién de deteccién.
Ganar

Debe configurar el alcance de ganancia cuandoModoesta configurado paraManual.

4.3 Barra de funciones de vista en vivo

Configurar funciones en elVivirpagina, y luego el sistema mostrara la informacién deseada en laVivir
pagina.

Tabla 4-5 Descripcién de la funcién de la pagina en vivo

Icono Nombre Descripcion

® e para habilitar la funcién y luego el

La cdmara recibe automaticamente instantaneas del

vehiculo y detecta informacién de eventos activados por

Pictnie Previes Vista previa de la imagen fuentes como radar o deteccién de video, y muestra
dichas instantdneas e informacién en la ventana de la
derecha.

® | asinstantineas se guardan en la ruta de almacenamiento. Para

cambiar la ruta de almacenamiento, vaya aAlmacenamientopagina.

PermitirVista previa de la imageny luego haga clic en el icono, la

3 cdmara toma automaticamente una instantanea cuando pasa un
5y Instantanea manual i . ) )
vehiculo y guarda las instantaneas en la ruta de almacenamiento.
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Icono Nombre Descripcion
Utilice esta funcién para ampliar cualquier area del video.
Zoom digital Haga clic en el icono y arréstrelo para seleccionar cualquier drea
del video; luego la cdAmara hara zoom en el drea que seleccioné.
'EI. Tomar captura de pantalla Toma una instantanea del video en vivo actual.
Haz clic en el icono para tomar una instantanea
) del video y luego obtener una en formato bmp.
[s1 Instantanea . . L s
Puedes comprobar la calidad del video viéndola.
. Haz clic en el icono para iniciar la grabacién. Haz clic de nuevo
Cx Registro »
para guardar la grabacién en tu ordenador.
Tioo Seleccione el formato de la grabacién de video (dia)por
P defecto.
== Haga clic en el icono para iniciar el enfoque automatico, el enfoque
i Enfoque auxiliar
localy la verificacion de la matricula de la imagen de monitoreo.

4.4 Reconocimiento del numero de placa

Muestra el nimero de placa reconocido por la camara en tiempo real cuando pasa un vehiculo.

4.5 Instantanea del vehiculo

SeleccionarVista previa de la imageny luego se mostraran instantaneas cuando pasen los vehiculos.

4.6 Lista de eventos

Hacer clic

para habilitar elVista previa de la imagenfuncién y se mostrara la informacién del evento,

incluyendo nimero, hora de la instantanea, tipo de evento, carril, nUmero de placa, velocidad del vehiculo, tipo de vehiculo y

Figura 4-7 Lista de eventos
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& .
Hacer clic para seleccionar los campos que desea mostrar.
= [ Srarniien Time Ewent Type Lare
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5 Camara

Puede configurar atributos de la cdmara como brillo, contraste, saturacién, obturador, zona de mediciény
enfoque. Ademads, puede configurar parametros de codificacién como la transmisién de video, el OSD de video y
la ROI (region de interés).

5.1 Configuracién de los atributos de la camara

Después de conectar la cAmara a la red y ver el video en vivo en su pagina web, puede ajustar los
pardmetros de imagen de la cAmara para obtener imagenes claras.

5.1.1 Configuracion de parametros generales

Puede configurar el brillo, el contraste, la saturacion, el modo y otros atributos de la camara.

Procedimiento
Paso 1 SeleccionarCamara>Imagen>General.

Figura 5-1 General

LA araio Lurmerk Mods e

Paso 2  Configurar los parametros.

Tabla 5-1 Descripcién de los pardmetros generales

Parametro Descripcién

® Tanto las &reas mas oscuras como las mas brillantes se modificaran

simultdaneamente al ajustar el brillo. La imagen podria verse borrosa al
Brillo aumentar el valor. El rango recomendado es de 40 a 60, y el rango
disponible es de 0 a 100.

® Flvalor predeterminado es 50. Cuanto mayor sea el valor, mas brillante sera la imagen.

® Cuanto mayor sea el valor, mas oscura sera el 4&rea oscura y mas expuesta estaré el
area brillante.

Contraste ® | aimagen podria verse borrosa al disminuir el valor. El rango

recomendado es de 40 a 60, y el rango disponible es de 0 a 100.

® Elvalor predeterminado es 50. Cuanto mayor sea el valor, mas fuerte ser4 el contraste.
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Parametro Descripcién
® F|valor de saturacién no cambia el brillo general de la imagen.
® Cuanto mayor sea el valor, mas saturada sera la imagen.
Saturacion ® Elvalor predeterminado es 50. Cuanto menor sea el valor, mas dessaturada estara la
imagen. El rango recomendado es de 40 a 60, y el rango disponible es de 0 a 100.
® Abierto:Habilitar la funcién desempafiador.
elenterpera desemperar ® Cerca:No habilitar la funcién desempafiadora.
® Color:La imagen siempre esta coloreada.
® Auto:Cuando el brillo supera el umbral, laimagen cambia
Modo automaticamente a color. Cuando es inferior al umbral, la
imagen cambia a blanco y negro.
® Blanco y negro:La imagen siempre es en blanco y negro.
® Auto:En este modo, debe preconfigurar el brillo. Cuando la luminosidad
ambiental supere el valor preconfigurado, el polarizador comenzara a
funcionar.
interruptor icR ® Polarizador:El polarizador esta siempre activo. Aplicable a escenarios con alta
luminosidad.
[ J

IR:Aplicable a escenarios con bajo brillo.

Brillo ambiental

La luz ajusta su brillo segun el brillo ambiental.

Paso 3 Hacer clicAplicar.

5.1.2 Configuracién del obturador

Puede configurar el modo de obturador, el modo de exposicién y el modo de ganancia.

Procedimiento

Paso 1 SeleccionarCamara>Imagen>Obturador.

Figura 5-2 Obturador

Paso 2  Configurar los parametros.
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Tabla 5-2 Descripcién de los parametros del obturador

Médulo

Parametro

Descripcién

Modo de obturador | Obturador Unico

El video y la instantanea comparten el mismo modo de exposicién.

Video/Imagen 3D

Reduccién de ruido 3D N R

Hacer clic , ¥ luego se habilita 3D NR para reducir el ruido de
Video/imagen. Cuanto mayor sea el valor, menor sera el ruido.

Imagen

Escena

Puedes cambiar la escena y ajustar la nitidez de la escena
correspondiente. Las escenas disponibles incluyenMafana/
Anochecer,Dia, yNoche.

Nitidez

Puede configurar la nitidez de la escena correspondiente.

Cuanto mayor sea el valor, mas nitida sera la imagen. Sin embargo, si la
nitidez es demasiado alta, habra ruido.

Amplio rango dinamico (WDR)

Hacer clic para habilitar WDR (amplio rango dinamico), lo que ayuda

Proporciona iméagenes de video claras en condiciones de luz brillante y oscura.

Exposicién

Iris

® EnAutomodo, solamenteManualEl tipo de iris estd disponible.

® EnFuerzamodo, hay varios tipos de iris disponibles y también es
necesario configurarlris, que incluyeAutoy Manual. SiManualesta
seleccionado, puede arrastrar manualmente el control deslizante para
ajustar el valor.

Modo

Seleccione la forma de ajustar el modo de exposicién. Puede
seleccionar entreManualyAuto.

Obturador

El obturador controla el tiempo de exposicion del sensor a la luz. El obturador réapido
(por ejemplo, 1/2000) reduce el desenfoque de movimiento, pero oscurece la imagen. El
obturador lento (por ejemplo, 1/25) ilumina la imagen, pero corre el riesgo de

desenfoque de movimiento.

Puede seleccionar el valor del obturador o seleccionarCostumbrey luego configure el

rango del obturador.

!

Necesita configurar el obturador cuandoObturadoresta configurado para

Costumbre.

Ganar

La ganancia amplifica la sefial del sensor de la cdmara para iluminar la imagen.
Una ganancia mas alta aumenta el brillo, pero introduce ruido, lo que reduce la

precision de deteccion.

Debe configurar el alcance de ganancia cuandoModoesta configurado para

Manual.

WB

Modo

Configure el modo de escena para ajustar la imagen a su mejor estado.

Paso 3

Hacer clicAplicar.
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5.1.3 Configuracién de la zona de medicion

Esta seccion proporciona orientaciéon sobre cdmo configurar el modo de medicién de la zona de medicién.

Procedimiento
Paso 1 SeleccionarCamara>Imagen>Medida.

Figura 5-3 Medicién
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Paso 2 Configurar los parametros.

Tabla 5-3 Descripcién de los pardmetros de medicién

Parametro Descripcion

Hacer clic para habilitar esta funcién y luego puede seleccionar
Brillo de la placa Compensacién de contraluzyCompensacién de iluminacién frontal
Compensacion Segun los requisitos de la escena para mejorar el brillo de la imagen con luz

de fondo y luz frontal.

® Mediciéon global:Mide el brillo de toda el drea de laimageny
ajusta de forma inteligente el brillo general de la imagen.
® Medicién parcial:Mida el brillo de las areas sensibles y ajuste
inteligentemente el brillo general de la imagen. Si el area medida se
ilumina, toda el drea se oscurece, y viceversa. Haga clic.Dibujary
Modo de medicién luego arrastre el mouse para dibujar areas medidas y apareceran
cuadros amarillos sobre la imagen de video.

' Hacer clicClaroPara redibujar dreas de medicién parciales.

% Haga clippara eliminar un area de medicién parcial.

Paso 3 Hacer clicAplicar.

5.1.4 Configuracién del enfoque

Ajuste el enfoque de la cdmara.

Procedimiento

Paso 1 SeleccionarCamara>Imagen>Enfocar.
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Figura 5-4 Enfoque

Lens Typae
Biibo Foous Ada Fodun Fiarat elresh
T = L |
fuafll - O * 1
Frourirs blincks i
Paso 2 Hacer clicDesbloquear el enfoque, y luego configure los parametros.
Tabla 5-4 Descripcion de los pardmetros de enfoque
Parametro Descripcién
TipO de lente Mantenlo como predeterminado

Arrastre el control deslizante para acercar o alejar la imagen de video a la velocidad seleccionada.

Zoom m

Hacer clicDesbloquear el enfoqueantes de configurar los parametros.

Enfocar Arrastre el control deslizante para ajustar el enfoque de la cdmara.
Enfoque automético Ajusta automaticamente el enfoque de la cdmara para obtener imagenes claras.
Enfoque del drea Funcién reservada.
Reiniciar Restablecer todos los pardmetros de enfoque y zoom a la configuracién predeterminada.
Refrescar Actualizar el contenido de la pagina.

Paso 3 Hacer clicRefrescar.

5.1.5 Configuracién de LDC

LDC (Control de Baja Distorsién) es una funcién que corrige distorsiones épticas como los efectos de barril o
cojin. Se pueden ajustar parametros que ajustan con precision la aplicacion de la correccion de distorsion.

Procedimiento

PaSO 1 SeleccionarCamara>Imagen>paises menos adelantados.
Paso 2 Seleccione el tipo de lente con la que desea corregir las distorsiones.
Paso 3 Hacer clic para habilitar a los paises menos adelantados.
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Paso 4 Hacer clicAplicar.

5.2 Configuracion de parametros de codificacion

Después de conectar la cdmara a la red y ver el video en vivo en su pagina web, puede configurar los

parametros de codificacién cuando sea necesario para obtener una imagen de video clara y fluida.

5.2.1 Configuracion de parametros de video

Configurar los parametros de las transmisiones de video.

Procedimiento

Paso 1 SeleccionarCamara>Codificar>Transmisién de video.

LB RIS E )

Figura 5-5 Transmisién de video
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Paso2  Configurar los parametros.

Tabla 5-5 Descripcion de los pardmetros de transmisién de video

Parametro

Descripcion

Modo de codificacién

® H.264M: Equilibra la calidad y el tamafio del archivo mediante compresién entre
fotogramas. Ideal para la transmision de video en tiempo real, como en vigilancia,
pero su eficiencia de compresién es menor que la de H.265.

® H264H: requiere una tasa de bits menor que H.264M con la misma calidad, pero necesita
mas potencia de procesamiento para la codificacion.

® \JPEG: facil de codificar y decodificar, sin desenfoque de movimiento, pero deficiente para
la transmisién debido a los altos requisitos de ancho de banda.

® H.265: Requisitos de tasa de bits mas bajos y mayor eficiencia de compresién que
H.264 con la misma calidad, pero requiere una potencia de procesamiento
significativa.
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Parametro

Descripcién

Resolucién

Cuanto mayor sea el valor, mas nitida serd la imagen general. El valor de flujo
de bits recomendado varia segun la resolucion.

L1

La resolucién de la transmisién secundaria no puede ser mayor que la de la transmisién principal.

Velocidad de fotogramas (FPS)

Cuanto mayor sea el valor, mas fluida serd la imagen de video. La velocidad de
fotogramas puede variar segun la resolucién.

Tipo de tasa de bits

Puede seleccionar entreVBR(tasa de bits variable) yCBR(tasa de bits constante).

® VBR:Proporciona el mejor equilibrio entre calidad y tamafio de archivo, ya que
la tasa de bits se puede modificar segun el video.

® CBRMantiene la tasa de bits igual durante la codificacidon y es mas
ventajoso usarlo cuando la conexidn de red estd limitada a
funcionar a, por ejemplo, 320 Kbps.

Hay 6 niveles de calidad disponibles. Cuanto mayor sea el valor, mejor serd la calidad.

Calidad
Es necesario configurar la calidad de la imagen cuandoVBRest4 configurado paraTipo de tasa de
bits.
Una tasa de bits mas alta significa una mayor calidad de imagen o video, pero también ocupa mas
espacio de almacenamiento.

Tasa de bits

Es necesario configurar la tasa de bits cuandoCBRest4 configurado paraTipo de tasa de bits.

Velocidad méxima de bits

Es el limite superior del flujo en VBR. En CBR, el valor es fijo.

Intervalo de fotograma I

Numero de fotogramas P entre dos fotogramas L. Este nimero
varia segun la velocidad de bits. El rango es de 25 a 150.
Recomendamos configurar el valor al doble de la velocidad de bits.

Flujo suave

Cuanto mayor sea el valor, mas fluido sera el video y menor la claridad.

Filigrana

Cadena de marca de agua

Puede verificar la marca de agua para comprobar si el video ha sido
manipulado.

Seleccione elFiligranacasilla de verificacion para habilitar la verificacién de marca de agua. La

cadena de marca de agua esCCTV digitalpor defecto.

La cadena de marca de agua consta de hasta 85 caracteres con nimeros, letras y
subrayados.

Subtransmisiéon

Hacer clic para habilitar la transmisién secundaria cuando el ancho de banda de su red es
insuficiente u otras condiciones que influyen en la fluidez del video en la
transmisién principal.

Paso 3 Hacer clicAplicar.
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5.2.2 Configuracion del OSD de video

Configurar la informacién OSD de los videos.

Procedimiento

Paso 1 SeleccionarCamara>Codificar>Video OSD.

Ty ra—

Figura 5-6 OSD de video
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Paso 2  Configurar los parametros.
Tabla 5-6 Descripcién de los parametros OSD de video
Parametro Descripcién
Tamafio de fuente Configurar el tamafio de fuente deCorriente principaloSubtransmisién 1.
Hacer dlic Para habilitar la funcién y configurar el titulo del canal,

Titulo del canal

coordenadas y color de fuente (se pueden personalizar) de la informacién del canal
OsD.

Titulo de tiempo

Hacer clic para habilitar la funcién y configurar las coordenadas y la fuente

Color (personalizable) del OSD de informacién horaria. Puede activarlo.Visualizacién dead
la semanapara mostrar informacién de la semana en la imagen de video.

Informacion sobre el flujo de tréfico

Hacer clic para habilitar la funcién y configurar las coordenadas y la fuente
Color (se puede personalizar) de la informacién de flujo OSD.

Esta funcién no esta disponible para el modo de monitoreo de carretera.

Informacién de la cola

Hacer clic para habilitar la funcién y configurar el color de fuente (puede ser

personalizado) de informacién de cola OSD.

L1

Esta funcién no esta disponible para el modo de monitoreo de carretera.
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Parametro Descripcién

Hacer clic para habilitar la funcién y establecer las coordenadas, titulo personalizado y
Color de fuente (se puede personalizar) de la informacién personalizada OSD.

Titulo personalizado

Puede agregar hasta 8 titulos personalizados.

Paso 3 Hacer clicAplicar.

5.2.3 Configuracion del area de interés

Configure la region de interés en la imagen de video y luego la imagen seleccionada se mostrara con
la calidad configurada.

Procedimiento

Paso 1 SeleccionarCamara>Codificar>ROI.

Figura 5-7 ROI

Paso 2 Arrastre cualquier punto de la imagen de video para dibujar la regién de interés. Puede dibujar
mas de una region si es necesario.

® puede agregar hasta 3 regiones de interés.
® Cuanto mayor sea el valor, mejor sera la calidad.
® | asregiones grandes pueden influir en la fluidez del video.

Paso 3 Configurar la calidad de imagen de las regiones de interés.
Hay 6 niveles de calidad disponibles. Cuanto mayor sea el valor, mejor serd la calidad. Haga clic
Paso 4 enAplicar.
Operaciones relacionadas

®  Hacer clicClaropara eliminar todas las regiones de interés.

® Haga clc para eliminar el drea correspondiente.
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6 Radar

Debe configurar los ajustes del radar y calibrarlo y calibrarlo para garantizar la precisién y el rendimiento
de la deteccién. Para mas detalles, consulte "3.2 Modo ANPR (con radar)".

[

Esta funcién esta disponible para dispositivos con radar.
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7 Reproduccién

Puede buscar y descargar grabaciones de video.

Procedimiento

Paso 1 Seleccionar . > Reproduccion.

Figura 7-1 Reproduccién
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Paso 2 Seleccione el tiempo de grabacién,Tipo de archivoy fuente de datos (Fuente de datos).
La fuente de datos esTarjeta de memoria((Aqui se denomina "tarjeta TF") por defecto. No se reproducira
ningun video si no hay videos almacenados en la tarjeta TF.

Paso3  Seleccione el tipo de instantanea.
® Todo:Tome la instantanea de los vehiculos y de los vehiculos que infringen las reglas.

® Manual:Tome instantaneas de los vehiculos que pasan.

® Alarma:Tome fotografias de vehiculos que infrinjan las normas.

Paso 4 (Opcional) Haga clic enDescargar por archivopara descargar archivos a su computadora local.
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8 Buscar

Puede buscar instantdneas, flujo de vehiculos y grabaciones de video en elBuscarpagina.

8.1 Consulta de imagenes

8.1.1 Busqueda de imagen de tarjeta SD

En elImagen de la tarjeta de memoriapagina, puede buscar y descargar las imagenes almacenadas en la
tarjeta TF de la cdmara.

Asegurese de que la tarjeta TF esté insertada en la camara. De lo contrario, podria no obtener resultados.

Procedimiento

Paso 1 SeleccionarBuscar>Consulta de imagenes>Imagen de la tarjeta de memoria.

Figura 8-1 Imagen de la tarjeta de memoria

Paso 2 Configure los pardmetros y luego haga clic enBuscar.

Tabla 8-1 Descripcién de pardmetros

Parametro

Descripcion

Buscar
Condicién

Tiempo de busqueda

Rango

Configure la hora de inicio y la hora de finalizacién para definir un periodo, y
luego puede buscar imagenes almacenadas en la tarjeta TF dentro de este
periodo.

Tipo de evento

® Todo:Buscar todas las instantaneas.

® Busque instantaneas relacionadas con eventos, que incluyen, entre
otros:ANPR,Cruzar la linea blanca continua, yConduccién en
sentido contrario.

[

Para el modo de monitoreo de carreteras, solo se admiten eventos ANPR e
instantaneas manuales.
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Parametro

Descripcion

Logo

Busca instantaneas por el cartel del vehiculo seleccionado.

Puedes seleccionarTodo,Desconocido, o una sefial de vehiculo especifica.

carril

Seleccione el carril de captura.

Extracto vinculado

Duracién del video

La duracién de un video grabado asociado con la instantanea que
desea guardar.

Rango de velocidad

Seleccione elRango de velocidadcasilla de verificacién y establezca el rango de velocidad

para buscar imagenes de vehiculos dentro del rango de velocidad definido.

Seleccione elPlaca N°casilla de verificacién y luego ingrese el nimero de placa para

Descargar

Placa N° o i

buscar imagenes relacionadas con esta placa.
Descargar

Seleccione imagenes de descarga por hora de creacién o hora de instantanea.
Imagen de

Tipo de recorte

El tipo de recorte que desea descargar, que incluye el recorte de placay
el recorte de carroceria del vehiculo.

Camino

Hacer clicNavegarpara seleccionar la ruta para guardar las imagenes descargadas.

descargadas

Formato de nombre para imagenes

Define las reglas de nombres de las imagenes descargadas.

Paso 3

visor de fotos.

(Opcional) Seleccione las imagenes que necesita y luego haga clic enAbiertopara ver las imagenes en el

L1

Para abrir la imagen, debe descargar e instalar el complemento.

Paso 4 (Opcional) Haga clic enDescargar todopara descargar todas las imagenes, o puede seleccionar las imagenes
que desea descargar y luego hacer clicDescargarpara descargar las imagenes seleccionadas.
Paso 5 (Opcional) Seleccione los elementos y luego haga clic enExportarpara exportar la informacién de los vehiculos

pasados capturados a su computadora.

8.1.2Imagen local

Puede ver imagenes guardadas en su dispositivo y verificar si la imagen contiene una marca de agua.

Prerrequisitos

Para utilizar la funcidn, primero debe descargar e instalar el complemento.

Procedimiento

Paso 1 SeleccionarBuscar>Consulta de imagenes>Imagen local. Haga
Paso 2 clicNavegarpara seleccionar una imagen en formato .jpg.
Paso3  Seleccione laimageny luego haga clicFiligrana.Puedes ver los resultados enFiligrana.

® Cuando el resultado esAnormal, la imagen est alterada.
® Cuando el resultado esNormal, la imagen no est4 alterada.

Hacer clicAbiertoo haga doble clic en la imagen si necesita obtener una vista previa de la imagen.
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Figura 8-2 Imagenes locales

8.2 Consulta de flujo

Informacion de fondo
Puede buscar el flujo de trafico y de peatones dentro del periodo definido.

®  Esta funcion no esta disponible en el modo de monitoreo de carretera.
® | afuncidn esta disponible en modelos seleccionados y puede diferir del producto real.
® [sta seccion utilizaFlujo de traficocomo ejemplo.

Procedimiento
Paso 1 SeleccionarBuscar>Consulta de flujo>Flujo de trafico(seleccionarFlujo de peatones(si desea
buscar flujo de peatones).
Paso 2 Configurar el rango de tiempo de busqueda.
Paso 3 Haga clic enBuscar.

Paso 4 (Opcional) Haga clic enExportarpara guardar los resultados en su computadora.

Hacer clicClaropara eliminar todos los resultados.

Figura 8-3 Busqueda de flujo de trafico

Cerle®

8.3 Buscar video

Busque las grabaciones de video almacenadas en su computadora para rastrear eventos anormales (si los hubiera).
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8.3.1 Grabacion

Puede buscar un video grabado en su computadora y reproducirlo.

Informacién de fondo
1]

® Hagaldhic en elVivirPagina y la cdmara comienza a grabar. El video grabado se guarda en la
ruta definida erls Local>Registro>Grabacién en vivo.
® |afuncién estd disponible en modelos seleccionados y puede diferir del producto real.

Procedimiento

Paso 1 SeleccionarBuscar>Buscar video>Registro.

Paso 2 Hacer clicSeleccionar archivopara seleccionar el video grabado en su computadora y luego podra
reproducirlo.

Figura 8-4 Registro
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Tabla 8-2 Descripcion de los pardmetros de juego

Icono Descripcién
=l SeleccionarOriginaloAdaptadoreproducciéon.
= Haz clic para activar la deteccién inteligente de seguimiento. La matricula, el cuadro delimitador del

vehiculo y otra informacién de seguimiento inteligente se mostraran en la imagen de video.

> Pantalla completa. Haga doble clic en la imagen del video o presione Esc para salir.

> Reproducir el video.

I Detener la reproducciéon del video actual.
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8.3.2 Marca de agua

Prerrequisitos

Antes de verificar la marca de agua, debe seleccionarFiligranay configurarCadena de marca de agua deCamara
>Codificar>Transmisién de video>Corriente principal.

El caracter de marca de agua esCCTV digitalpor defecto.

Procedimiento

Paso 1 SeleccionarBuscar>Buscar video>Filigrana. Haga clic
Paso 2 Seleccionar archivopara seleccionar una grabacion.
Paso 3 Hacer clicFiligranakEl sistema mostrara el progreso de la verificacion y la informacién normal de la

marca de agua.

Si se verifica que el video es auténtico, la marca de agua que configuraste se muestra junto a Informacién

de marca de agua.

Figura 8-5 Marca de agua
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91ITC

Configure un plan inteligente, analisis inteligente, imagen, OSD, lista de bloqueo y lista de permisos de vehiculos, y vea las estadisticas

del flujo de tréfico.

9.1 Configuracion del plan inteligente

9.1.1 Modo ANPR

Configurar lineas y reglas de deteccion para carriles y reglas de intrusion.
Procedimiento

Paso 1 SeleccionarTIC>Plan inteligente.

Paso 2 SeleccionarANPResquema inteligente, que se centra principalmente en la identificaciéon de vehiculos
mediante la captura y analisis de matriculas.

Paso 3 Hacer clicConfiguracién de IAy luego haga clic en elConfiguracién de carrilPestafia para configurar los pardmetros del carril.

Figura 9-1 Configurar las lineas
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1. Configure las lineas para carriles.

® Dibujo manual:Puedes hacer clicBorrarPara eliminar las lineas. También puedes hacer clic enClaropara borrar todas
las lineas.
® Requisitos de dibujo de lineas:Puede dibujar lineas de carril para los carriles 1, 2y 3, y dibujar el limite del
carril derecho y la linea de deteccién para el carril 1.
2. (Opcional) Haga clic enConfiguracién avanzadaaArea de reconocimiento de placas,Area de instantaneas para

el flujo de trafico, yVerificacion de calibracion.

Tabla 9-1 Descripcién de pardmetros

Parametro Descripcion

Area de reconocimiento de placas | El drea para el reconocimiento de las placas de los vehiculos.

Area de instantaneas para , , X L. X e
El drea para capturar vehiculos para realizar estadisticas del flujo de trafico.

Flujo de trafico

41



Parametro Descripcion

Se utiliza para verificar la precision de los resultados de calibracién. Siga los pasos en
Calibracion pantalla para realizar la verificacion.

Verificacién
Puedes hacer clic ©) para ver las instrucciones de cada paso.

3. Configure los pardmetros para los carriles.

Figura 9-2 Configurar los parametros del carril
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Tabla 9-2 Descripcién de pardmetros

Parametro Descripcién

Direccion del carril Establezca la direccion del carril comoParte delantera del vehiculooParte trasera del vehiculo.

. . Establezca el tipo de carril comoCarril general,Carril para vehiculos motorizados,Vehiculo no
Tipo de carril
motorizadoyCarril de Autobus.

Carril personalizado n.° Personaliza el nimero de carril para diferenciarlo de los demas.

Distancia entre
Linea de parada y parte inferior de | Establezca la distancia entre la linea de parada y la parte inferior de la imagen.

laimagen

Configurar la direccién de adelantamiento del vehiculo. Puede seleccionarDe sur

Direccién de paso
a norte,De oeste a este,De norte a sur,De este a oesteoCostumbre.

4. Configure el limite de velocidad para diferentes tipos de vehiculos.

Figura 9-3 Configurar la velocidad de los vehiculos
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® |imite minimo de velocidad del vehiculo:El limite de velocidad baja, cuando se alcanza, hace que se envie

una sefial a la cdmara para tomar instantaneas.

® Limite de velocidad mas alto:El limite de alta velocidad que, cuando se alcanza, hace que se envie
una sefal a la cdmara para tomar instantaneas.

5. Configurar eventos para carriles.

a. Seleccione un carril.
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b. Haga clicAgregar evento.

c. Seleccione el evento que desea configurar y luego haga clic enDE ACUERDO.

©=n

Hacer clicSeleccionar todopara seleccionar todos los eventos.

d. Configure los parametros para cada evento que agregue.

Figura 9-4 Configure el pardmetro de ANPR
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Tabla 9-3 Descripcién de parametros de ANPR

Parametro

Descripcién

Copiar configuraciones a

Copiar la configuracién del carril actual a otro carril.

Prioridad del vehiculo

Hacer clic para habilitar la funcién. Si los vehiculos entran en la linea de activacién con

placa oscurecida, la camara no capturara hasta que la placa se muestre
completamente.

Imagen de primer plano

El primer plano del vehiculo infractor.

Direccién de captura

Direccién de conduccién del vehiculo hacia la cdmara.

Vehiculo que dispara

Instantaneas

Seleccione el tipo de vehiculo para tomar instantaneas.

NUmero de instantaneas

El nimero de instantaneas.

Cronograma

El periodo durante el cual se activaran las alarmas. Para establecer una hora, haga clic en
Agregar horario,y luego arrastre el control deslizante sobre el horario para configurar la hora. Si

desea agregar mas horarios, haga clic en+Tabla de plan de tiempo.

o=

® Hacer clicClaropara reiniciar el tiempo.
® Hacer clicCopiarpara copiar la hora definida a otros dias y luego haga clic en
Aplicar.
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Parametro

Descripcion

Fuente de activacion

L1

Seleccione fuentes de activacion deBucle(sélo disponible para el modo ANPR
sin radar),RadaryAnalisis de video.

Las fuentes de activacién se priorizan en orden descendente. Cuando una fuente
deja de ser efectiva, se utiliza la siguiente.

Figura 9-5 Configure los parametros de conduccién en sentido contrario
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Tabla 9-4 Descripcién de pardmetros de conduccién en sentido contrario

Parametro

Descripcién

Parametro de regla

Consulte la tabla anterior.

Vinculacién de registros

Grabaciéon

Duracién del registro

Parametros

Registro previo al evento

Hacer clic para habilitar la funcién de vinculacién de registros. Cuando el
Una vez capturado el evento, la cdmara grabarad automaticamente los videos
correspondientes de acuerdo con la duracién de grabacién definida y la

grabacién previa al evento (grabacién realizada antes de que ocurra el evento).

Fuente de activacion

L1

Seleccione fuentes de activacién deBucle(sélo disponible para el
modo ANPR sin radar) yAnalisis de video.

Las fuentes de activacién se priorizan en orden descendente. Cuando
una fuente deja de ser efectiva, se utiliza la siguiente.

e. (Opcional) Configure las configuraciones globales de la cdmara segun sus necesidades.
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Tabla 9-5 Parametros de configuracién global

Parametro Descripcion

Velocidad maxima

El limite maximo de velocidad permitido. El radar mide la velocidad de un
vehiculo y la compara con este limite para detectar infracciones.

Espaciado entre

La distancia entre 2 vehiculos consecutivos.

Vehiculos
Prioridad de violacién La prioridad utilizada para clasificar las diferentes infracciones de trafico.
® [ntervalo de fotogramas I: Establece un tiempo fijo o un nimero de fotogramas entre
fotogramas I sucesivos. Un intervalo més corto ofrece mejor calidad, pero requiere mayor
almacenamiento y ancho de banda, mientras que un intervalo mas largo requiere archivos
Modo de intervalo de captura mas pequefios, pero puede generar artefactos durante movimientos rapidos o cambios de
escena.
[

Autoadaptativo: puede definir el rango de velocidades baja, mediay alta, y
establecer el intervalo de cuadros para cada nivel de velocidad.

Paso 4 Haga clic en elConfiguracién del arealLuego, puede configurar el area y las reglas de intrusién.
Cuando los objetivos definidos invadan el area dibujada, la cAmara tomara instantaneas y grabara

videos segun los parametros definidos.
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Figura 9-7 Configuracién del area

L

-

1. Haga clicAgregar,y luego seleccioneIntrusién.

2. Haga cli¢en y dibuje un area en la imagen de video para la deteccién. Haga clic derecho para terminar de
dibujar.

Hacer clic para detectar el drea dibujada.

3. Configure los pardmetros.

Tabla 9-6 Descripcién de pardmetros

Parametro Descripcién

Relacién del area con el disparador e ..
La sensibilidad de la deteccion.
Alarma

Tipo de objetivo El tipo de objetivos sobre los que actdan las reglas de intrusién.

Establece cuando tendran efecto las reglas de intrusion.

a. Haga clicTabla de plan de tiempo.

b. Haga clic en la linea de tiempo y arrastrela para configurar los periodos de activacion.
Las alarmas se activaran en el periodo verde.

Tabla de plan de tiempo X 3
Puedes establecer 6 periodos por dia.

c. Haga clicAplicar.

Hacer clicCopiarjunto a un dia y luego seleccione los dias que desea copiar en la
pagina de solicitud, puede copiar las configuraciones a los dias seleccionados.
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Tiempo de pregrabacién

Parametro Descripcién
Registro

., Hacer clic para habilitar la funcién de grabacion. Cuando se captura el evento, el
Duracién

La cdmara grabara automaticamente los videos correspondientes segun la duracién de
grabacién definida y el tiempo de pregrabacién (grabacién realizada antes de que ocurra
el evento).

El video grabado se guardara en la tarjeta de memoria de la cdmara. Si la
cadmara esta conectada a una plataforma, el video se puede enviar a ella.

4. Haga clicAplicar.

9.1.2 Modo de monitoreo de carretera

Configurar lineas y reglas de deteccion para carriles.

Procedimiento

Paso 1 SeleccionarTIC>Plan inteligente.

Paso 2 SeleccionarMonitoreo de carreterasesquema inteligente, que es adecuado para la gestién del trafico, como el
seguimiento del flujo de tréfico.

Paso 3 Hacer clicConfiguracién de IAy luego configure las lineas para los carriles. Para mas detalles, consulte] y2 en "9.1.1 Modo

ANPR".

Figura 9-8 Configurar las lineas
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Paso 4 Configurar los parametros para los carriles.

Lame Configuration

Figura 9-9 Configure los parametros del carril

Tabla 9-7 Descripcién de pardmetros

Parametro

Descripcién

Carril personalizado n.°

Personaliza el niUmero de carril para diferenciarlo de los demas.
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Parametro

Descripcién

Distancia entre
Linea de parada y parte inferior de

laimagen

Establezca la distancia entre la linea de parada y la parte inferior de la imagen.

Direccién de paso

Configurar la direccién de adelantamiento del vehiculo. Puede seleccionarDe sur
a norte,De oeste a este,De norte a sur,De este a oesteoCostumbre.

Descripcién del carril

Personaliza la descripcién del carril.

Paso 5 Configurar el evento ANPR para carriles.
1. Haga clicAgregar evento.
2. SeleccionarANPR,y luego haga clicDE ACUERDO.
3. Configure los parametros.
Figura 9-10 Configure el parametro de ANPR
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Tabla 9-8 Descripcién de pardametros de ANPR
Parametro Descripcion
Calidad Puede configurar la calidad de la instantdnea mediante calidad o tamafio.
® (alidad: Hay 6 niveles de calidad disponibles. Cuanto mayor sea el valor, mejor seré
Tamafio la calidad.
®  Tamafio: el tamafio de una instantanea.
Numero de El nimero de instantdneas que se tomaran cuando se reconozca el nimero
Instantaneas de placa.
El periodo durante el cual se activaran las alarmas. Para establecer una hora, haga clic en
Agregar horario,y luego arrastre el control deslizante sobre el horario para configurar la hora. Si
desea agregar mas horarios, haga clic en+Tabla de plan de tiempo.
o=
Cronograma
® Hacer clicClaropara reiniciar el tiempo.
® Hacer clicCopiarpara copiar la hora definida a otros dias y luego haga clic en
Aplicar.
Paso 6 Hacer clicAplicar.
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9.2 Analisis inteligente

Configurar las funciones inteligentes de la camara.

Esta funcién no esta disponible en el modo de monitoreo de carretera.

9.2.1 Reconocimiento

Procedimiento

Paso 1 SeleccionarTIC>Analisis inteligente>Reconocimiento.

Figura 9-11 Reconocimiento
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Tabla 9-9 Descripcién de pardmetros de reconocimiento

Parametro

Descripcion

Vehiculo de motor

Hacer clic para habilitar la informacién de metadatos del vehiculo de motor, incluida

Logotipo del vehiculo de motor y tipo de vehiculo.

e @ para ver la informacion detallada de los metadatos.

Vehiculo no motorizado

Identifica atributos de vehiculos no motorizados, como el tipo, el casco y el nimero de
pasajeros.

Otro

® Mejora de la matricula:Mejora el efecto de la imagen de la matricula
(funcién reservada).
® Superposicion de pistas:Habilite la superposicién de pistas y luego podra ver que cada vehiculo esta

cubierto por un marco verde.Vivirpagina, lo que significa que se realiza un seguimiento de cada vehiculo.
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Paso 2 Hacer clicAplicar.

9.2.2 Configuracion avanzada

Puedes crear un algoritmo personalizado.

Procedimiento

Paso 1 SeleccionarTIC>Analisis inteligente>Configuracién avanzada.

Paso 2 Configurar un algoritmo personalizado.

[

Hacer clic @ para ver las instrucciones sobre cémo configurar expresiones de algoritmos personalizados.

Paso 3 Hacer clicAplicar.

9.3 Configuracion de la imagen

[

Esta funcién no esta disponible en el modo de monitoreo de carretera.

9.3.1 Configuracidon de parametros de imagen

Puedes configurar el parametro de la imagen del vehiculo capturado.

Procedimiento

Paso 1 SeleccionarTIC>Configuracion de imagen>Parametros de imagen.

50



Figura 9-12 Pardmetro de imagen
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Paso2  Configurar los pardmetros de la imagen.

Tabla 9-10 Descripcion de parametros de la imagen

Parametro

Descripcién

Imagen original

La imagen original del vehiculo que infringe las normas de transito.

Imagen compuesta

La imagen compuesta de varias imagenes secuenciales del vehiculo infringiendo las
normas de trafico.

Imagen de primer plano

El primer plano del vehiculo infractor.

Calidad

Tamafio

Puede configurar la calidad de la instantanea mediante calidad o tamafio.

® (Calidad: Hay 6 niveles de calidad disponibles. Cuanto mayor sea el valor, mejor sera
la calidad.

o Tamafio: el tamafio de una instantanea.

Paso 3 Hacer clicAplicar.
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Procedimiento

9.3.2 Configuracion de la composicion de instantaneas

Paso 1 SeleccionarTIC>Configuracién de imagen>Composicion de instantaneas.

Figura 9-13 Composicién de la instantanea
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Paso 2 Configure los pardmetros de composicion de la instantanea.

Tabla 9-11 Descripcién de pardmetros de la composicién de la instantanea

Parametro

Descripcién

Imagen compuesta

Hacer cic Para habilitar esta funcién, seleccioneANPRoViolacién.
La cdmara cargard imagenes originales e imadgenes compuestas de ANPRy
otros eventos.

Subir todo

Hacer clic para habilitar esta funcién, y luego puedes cargar el original
imagen e imagenes compuestas.

Modo Combinado
para fotos

Seleccione el modo de combinacién para diferentes cantidades de imagenes.

Imagen destacada n.°

Configura el nimero de la imagen, puedes seleccionarAutoo un nimero
especifico.

Secuencia compuesta
de una imagen

Seleccione cdmo se compondra la imagen.

Imagen destacada n.°

Configura el niUmero de la imagen, puedes seleccionarAutoo un nimero
especifico.

Area de primer plano

Establezca el ancho y la altitud del area en la que se compondra una imagen de
primer plano.

Paso 3 Hacer clicAplicar.
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9.3.3 Configuracion del recorte

La cdmara puede reconocer y recortar instantaneas y guardar los recortes.

Procedimiento

Paso 1 SeleccionarTIC>Configuracién de imagen>Configuracién de recorte.

Figura 9-14 Configurar recorte
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Paso2  Configurar los parametros.

Tabla 9-12 Descripcién de parametros de los recortes

Parametro Descripcion

Configuracion de recorte Seleccione el tipo de corte para vehiculos motorizados, vehiculos no motorizados y peatones.

Configurar el cuadro de seguimiento de superposicién en el controlador de vehiculos motorizados y vehiculos no
Caja de objetivo
motorizados.

Paso 3 Hacer clicAplicar.
9.4 Estadisticas de flujo de trafico

[

Esta funcién no esta disponible en el modo de monitoreo de carretera.
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9.4.1 Datos de flujo

Puede configurar el carril y el periodo de las estadisticas de flujo de trafico, y luego los datos de flujo se
mostraran en elFlujo de traficoyFlujo de peatones.

Procedimiento
Paso 1 SeleccionarTIC>Estadisticas de flujo de trafico>Datos de flujo.

Figura 9-15 Datos de flujo
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Paso 2 Seleccione los carriles de los cuales desea realizar estadisticas de flujo.

Paso 3 Seleccione elFlujo de peatonescasilla de verificacion para habilitar las estadisticas del flujo peatonal segun sea
Paso 4 necesario. Configure laCiclo estadisticoyLimite superior de flujode hacer estadisticas. Haga clicAplicar.

Paso 5

9.4.2 Flujo de trafico

Después de habilitar las estadisticas de flujo de trafico, puede ver los datos de flujo de trafico del carril definido dentro del periodo

definido haciendo clic en el boténFlujo de tréficoLos datos de flujo se actualizardn automaticamente cuando finalice un periodo.

® acer clicClaropara borrar la informacién del flujo.

® Hacer clicExportarpara exportar la informacién de flujo a la computadora local.

9.4.3 Flujo de peatones

Después de habilitar las estadisticas de flujo de peatones, puede ver los datos de flujo de peatones del carril definido dentro del
periodo definido haciendo clic en el botdnFlujo de peatonesLos datos de flujo se actualizardn automaticamente cuando finalice un

periodo.

® Hacer clicClaropara borrar la informacion del flujo.

® Hacer clicExportarpara exportar la informacién de flujo a la computadora local.

9.4.4 Control de flujo

Tras habilitar esta funcién, la cdmara transmitira los datos de trafico capturados al controlador de
semaforos. Puede configurar el carril y el periodo de las estadisticas de flujo de trafico, y los datos de flujo se
mostraran en el...Flujo de traficoyFlujo de peatones.

Procedimiento

Paso 1 SeleccionarTIC>Estadisticas de flujo de trafico>Control de flujo.
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Paso 2 Hacer clic para habilitar la funcién.

Paso 3 Establezca la longitud del bucle, que afecta la cobertura del bucle, y la cantidad de bucles,
que afecta la sensibilidad del bucle.

Paso 4 Hacer clicAplicar.

9.5 Configuracion de OSD

Configure el contenido, el estilo y la posiciéon del OSD para la imagen capturada.

9.5.1 Configuracion de la imagen original OSD

Configurar la informacién OSD superpuesta en las imagenes originales.

Procedimiento
Paso 1 SeleccionarTIC>Configuraciéon OSD>Imagen original OSD.

Figura 9-16 OSD de la imagen original
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Paso 2 Configurar la posicién del borde negro y el separador del OSD.

Paso 3 Configurar los pardmetros del OSD.

® Haga clic en un campo (por ejemplo,Tiempo)en elInformacién de la instantaneaSeccién para seleccionar una opcién OSD.

® Avance de linea:Para iniciar una nueva linea después de una determinada opcién OSD, haga clic en la opcién OSD y, a continuacién, haga

clic enAvance de linea.

® Claro:Eliminar todas las opciones OSD seleccionadas.

® Pase el mouse sobre las opciones OSD seleccionadas y luego haga clic pargliminar la
opcion.
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® Haga clic en una opcién OSD seleccionada y luego configure la cantidad de prefijo, sufijo y
delimitador de la opcién OSD.
® Haga cli_c|_para agregar una nueva areay luego configure el OSD.

Paso 4 Configure los ajustes de pantalla, incluido el color de fuente, el tamafio de fuente y la posicién de visualizacién del
OSD.

Paso 5 Hacer clicAplicar.

9.5.2 Configuracion del OSD de imagen combinada

Configurar la informacién OSD superpuesta en imagenes compuestas.

Procedimiento

Paso 1 SeleccionarTIC>Configuracién OSD>0SD de imagen combinada.
Paso 2 Configure los pardmetros. Para mas detalles, consulte "9.5.1 Configuracién del mend OSD de imagen original". Haga

Paso 3 clic enAplicar.

9.6 Configuracion de listas de bloqueo y listas de permitidos

Se activa una alarma cuando se detecta un vehiculo en la lista negra. Los vehiculos en la lista blanca no se
capturaran.

9.6.1 Lista de permitidos

Puede agregar nimeros de placa a la lista de permitidos, buscar para verificar si el nimero de placa esta en la lista de

permitidos o exportar nimeros de placa.

Procedimiento

Paso 1 SeleccionarTIC>Lista de bloqueo/lista de permisos de vehiculos>Lista de permitidos.

Paso 2 Hacer clic para habilitar la lista blanca.
Paso 3 Agregar un ndmero de placa. 1.

Haga clic enAgregar.
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Figura 9-17 Agregar
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2. Ingrese el nimero de placa completo y el nombre del propietario.
3. Seleccione el tipo de placa, el color de la placa, el tipo de vehiculo y el color del vehiculo.

4. Configure la hora de inicio y la hora de finalizacién para agregar la matricula a la lista de permitidos. La
matricula quedara fuera de la lista de permitidos después de este periodo.

5. Haga clicDE ACUERDO.

Para guardar y agregar mas, seleccioneAfiadir masantes de hacer clicDE ACUERDO.

Operaciones relacionadas

Buscar un nimero de placa: Ingrese el niUmero de placa (o parte de él) que desea buscar y luego haga
clicBuscarpara comprobar si esta en la lista de permitidos.

Eliminar un nimero de placa: Haga clic enBorrarpara borrar el nimero de placa correspondiente.

Eliminar nimeros de matricula en lotes: Haga clic enClaro,y luego haga clicDE ACUERDOen el cuadro emergente para eliminar toda la
informacién de la lista blanca.

Importar placas de la lista de permitidos en lotes: haga clicImportar,Descargue la plantilla. LIénela y haga clic
enSeleccionar archivopara seleccionar la plantilla para importar la informacion de la lista blanca al sistema.

Exportar placas de la lista de permitidos en lotes: haga clicExportar,y luego seleccione la ruta para guardar el archivo. Haga
clic en Exportarpara exportar la informacién de la lista blanca al sistema.

[

Puede cifrar el archivo al importar y exportar la lista blanca, segun sus necesidades
reales.
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9.6.2 Busqueda en lista de bloqueo

Se activara una alarma cuando se detecte un vehiculo en la lista de bloqueo.

SeleccionarTIC>Lista de bloqueo/lista de permisos de vehiculos>Lista de bloqueoy luego haga clic en para habilitar la lista de bloqueo

funcioén.

Afiadir, buscar, importar y exportar listas de bloqueo es similar a hacerlo con listas de permitidos. Para mas informacién, consulte "9.6.1 Lista de

permitidos".

9.7 Restauracién inteligente de la configuracién de fabrica

SeleccionarTIC>Restauracion inteligente de la configuracién de fabrica, y luego haga clic enConfiguracién predeterminadapara

restaurar las configuraciones de la cdmara a los valores predeterminados.

Esta funcién hara que se eliminen las infracciones, instantaneas, analisis inteligentes, cédigos de infraccién, detectores de

espacios de estacionamiento IO y detectores de sefiales, tenga en cuenta.

Figura 9-18 Restauracién inteligente de la configuracién de fabrica
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10 Configuraciones de red

Puede configurar pardmetros de red como TCP/TP, puerto, registro automatico, servicios basicos e
ITSAPI.

10.1 TCP/IP

Puede configurar la direccion IP y el servidor DNS (sistema de nombres de dominio), etc., de acuerdo con la
planificacién de la red.

Prerrequisitos

La cdmara se ha conectado a la red.
Informacion de fondo

(L1

Algunos modelos estan disefiados con dos puertos de red. No configure los puertos para que estén en el mismo
segmento de red. De lo contrario, la red podria fallar.

Procedimiento

Paso 1 Seleccionar - > Configuracion de red>TCP/IP.
Figura 10-1 TCP/IP

* Host Name ITC

= NIC Wired({Default)

* Mode @ Static (O DHCP

MAC Address

IP Version IPvd

IP Address 192 168 129 23
Subnet Mask 255 255 255 0
Default Gateway 192 168 125 1

Preferred DNS 2 5
Alternate DNS 2 3]

Apply Refresh

Paso 2  Configurar los pardmetros.
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Tabla 10-1 Descripcién de los parametros TCP/IP

Parametro

Descripcién

Nombre del host

Introduzca el nombre del host, cuya longitud maxima es de 15 caracteres.

NIC Admite Unicamente redes cableadas.
El modo en que la camara obtiene IP:
® Estatico:ConfigurarDireccion IP,Mascara de subred, yPuerta de enlace predeterminada
manualmente y luego haga clic enAplicar, se muestra la pagina de inicio de sesién con la direccion
Modo IP configurada.

® DHCP:La camara asigna automaticamente direcciones IP. En este caso, la Direccién IP,
Mascara de subred, yPuerta de enlace predeterminadaNo se puede configurar.

Direccion MAC

Muestra la direccion MAC del host.

Version IP

IPv4yIPv6Estan disponibles. Se puede acceder a ambas versiones IP.

Direccién IP

Méscara de subred

Puerta de enlace predeterminada

Cuando seleccionasEstaticoenModo, ingrese la direccién IP y la mascara de
subred que necesita.

® [Pv6 no tiene mascara de subred.

® |, puerta de enlace predeterminada debe estar en el mismo segmento de red que la IP
DIRECCION.

DNS preferido

Direccion IP del DNS preferido.

DNS alternativo

Direccion IP del DNS alternativo.

Paso 3 Hacer clicAplicar.

10.2 Puerto

10.2.1 Configuracién del puerto

Puede configurar la informacién del puerto. Luego, podré acceder a la cdmara mediante diferentes protocolos o herramientas de

configuracioén.

Procedimiento

Paso 1 Seleccionar - > Configuracién de red>Puerto>Puerto.
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Figura 10-2 Puerto

Port OMNVIF
* Max Connection 10 (1-20)
+ TCP Port 37777 (1025-65534)
+ HTTP Port a0 (1025-65534)
* RTSP Port 554 (1025-65534)
+ HTTPS Port 443 (1025-65534)
+ SSH Port 27 (1025-65534)

Refresh Default

Paso 2 Configurar parametros del puerto.

Tabla 10-2 Descripcién de los pardmetros del puerto

Parametro Descripcién

El nimero maximo de usuarios (cliente web, cliente de plataforma o cliente mévil)

Conexion maxima . o ) 3
que pueden conectarse al dispositivo simultaneamente. Por defecto, es 10.

Puerto TCP Puerto de comunicacién del protocolo TCP. Por defecto, es 37777.
Puerto HTTP Puerto de comunicacion HTTP. Por defecto, es 80.

Puerto RTSP Puerto de control de transmisién multimedia. El puerto predeterminado es 554.

Puerto HTTPS Puerto de comunicacién HTTPS. Por defecto, es el 443.

Puerto SSH Puerto de acceso remoto seguro. El valor predeterminado es 22.

Paso 3 Hacer clicAplicar.

10.2.2 Configuracion de ONVIF

Open Network Video Interface Forum (ONVIF) es un foro industrial abierto cuyo objetivo es proporcionar y
promover paginas estandarizadas para la interoperabilidad de productos de seguridad fisicos basados enIP,
como camaras IP, grabadoras de red y mas.

Seleccionar . > Configuracion de red>Puerto>ONVIF.

Se requerira la verificacién del nombre de usuario y la contrasefia para iniciar sesién en ONVIF cuando la
autenticacion ONVIF esté activada. Si estd desactivada, no se requiere verificacién.
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Figura 10-3 Configurar ONVIF

Port ONVIF

Login Verification @® Open () Close
Apply Refresh Default

10.3 Registro automatico

Cuando la cdmara se conecta a la red, informa automaticamente su ubicacién al servidor especificado por el
usuario. Esto permite que el software cliente acceda a la cdmara a través del servidor para visualizar y
monitorear el video en vivo.

Procedimiento

Paso 1 = - Configuracién de red>Registro de Auto.

Figura 10-4 Registro automatico

Enable D

Address 0.0.0.0
Port 7000 (1025-65534)
Sub-Device 1D

Apply Refresh Default

Paso 2  wacerdic para habilitar la funcién y luego configurar los parametros.

Tabla 10-3 Descripcion de parametros

Parametro Descripcion

DIRECCION La direccion IP o el nombre de dominio del servidor que se registrara.
Puerto El puerto para el registro.

ID de subdispositivo El ID personalizado para la camara.

Paso 3 Hacer clicAplicar.
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10.4 Multidifusion

La multidifusiéon permite que un remitente transmita datos a varios destinatarios simultdneamente a través de una red.
Es ideal para la transmisién multimedia o la distribucién de datos a multiples dispositivos sin sobrecargar la red.

Procedimiento

Paso 1 Seleccionar - > Configuracién de red>Multidifusién.

Paso 2 Hacer clic para habilitar la multidifusion de la transmisién principal y secundaria seguin sea necesario.

Figura 10-5 Multidifusién

s’y i lrpuire B b amare

Y

Paso 3 Configure la direccién y el puerto de multidifusion.

®  Direccién de multidifusién: La direccion IP que identifica un grupo de multidifusion. Los dispositivos utilizan esta
direccién para enviar o recibir tréfico de multidifusion.

®  puerto: Se utiliza para dirigir el trafico al servicio correcto en un dispositivo. Haga clic

Paso 4 enAplicar.

10.5 Correo electrénico

Puede configurar el servidor de correo electrénico y el receptor, y el contenido del correo electrénico que se enviara al
receptor.

Procedimiento
Paso 1 Seleccionar - > Configuracién de red>Correo electrénico.

Paso 2 Hacer clic para habilitar la funcién de correo electrénico.
Paso3  Configurar los parametros.

Los eventos pueden variar dependiendo del producto real.
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Tabla 10-4 Pardmetros de correo electrénico

Parametro Descripcién

Servidor SMTP Direccién IP del servidor de correo electrénico.

Puerto Puerto del servidor de correo electrénico. El valor predeterminado es 25.

Anonimo Después de habilitarlo, el remitente del correo electrénico quedara oculto.

Nombre de usuario

El nombre de usuario para iniciar sesion en el servidor de correo electrénico.

Contrasefia La contrasefia para iniciar sesién en el servidor de correo electrénico.
Introduzca la direccién de correo electrénico del remitente, que enviara el correo electrénico al
Remitente
receptor.
. . Cifre el correo electrénico seleccionandoNinguno(no cifrar),SSL, oTLS
Tipo de cifrado
(recomendado).
Sujeto Define el asunto del correo electrénico, que puede incluir mensaje y
archivo adjunto.
Ingrese la direccién de correo electrénico del destinatario. Puede hacer clic enAgregarpara agregar multiples
receptores.
Receptor

Hacer clicCorreo electrénico de pruebapara probar si el receptor puede recibir el correo electrénico.
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Parametro

Descripcion

Correo de salud

Intervalo de envio

Envie un correo electrénico en el intervalo definido para garantizar que la funcién de correo electrénico

funcione normalmente.

Configuracién de imagen

Seleccione el tipo de imagen que se incluira en el correo electrénico.

Configuracién de eventos

Seleccione el tipo de evento que se incluira en el correo electrénico.

Paso 4 Hacer clicAplicar.

10.6 Servicios basicos

Configure los hosts IP (dispositivos con direccién IP) que pueden acceder al dispositivo. Solo los hosts de la lista
de sitios de confianza pueden acceder a la pagina web. Esto mejora la seguridad de la red y de los datos.

Procedimiento

Paso 1 Seleccionar - > Configuracién de red>Servicios basicos.

Paso 2 Habilitar el servicio basico segun las necesidades reales.

Tabla 10-5 Descripcién de los pardmetros basicos del servicio

Funcién

Descripcion

SSH

Puede habilitar la autenticaciéon SSH para realizar la gestién de seguridad.

Multidifusién/Difusién
Buscar

Habilite esta funcion y, luego, cuando varios usuarios vean la imagen de video del
dispositivo simultdneamente a través de la red, podran encontrar su dispositivo con
el protocolo de multidifusién/difusién.

CGI

CGI es el puerto entre el programa de aplicacién externo y el servidor web.

ONVIF

Realiza un acuerdo marco de video en red para interconectar
diferentes productos de video en red.

Protocolo privado

Habilite esta funcion para transmitir datos a través de protocolos privados.

Protocolo privado
Modo de autenticacién

Seleccione el modo de autenticacién deModo de seguridad(recomendado) y
Modo compatible.

Habilite esta funcion para poder acceder a la pagina web con TLSv1.1.

A\

TLSv1.1
Puede haber riesgos de seguridad si habilita esta funcién. Tenga en cuenta lo
siguiente.
LLDP (Link Layer Discovery Protocol) es un protocolo de red que permite a
LLDP los dispositivos de red compartir informacién sobre si mismos con

dispositivos vecinos.

Paso 3 Hacer clicAplicar.

10.7 ITSAPI

Puede configurar esta funcién para enviar la informacién de infracciones del vehiculo capturado al servidor.

Informacién de fondo

® Todas las comunicaciones deben basarse en el protocolo HTTP, cumplir con los estandares RFC2616 y
admitir la autenticacién Digest.
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La multiplexacién de E/S debe estar disponible en el servidor.

® | os datos comerciales relacionados deben estar en formato JSON con ContentType: application/

json;charset=UTF-8 como encabezados HTTP, lo que significa que el método de codificacién es UTF-8.

Procedimiento

Paso 1

Seleccionar - > Configuracion de red>ITSAPI.

Figura 10-7 ITSAPI

ik iy B A

Paso 2

Paso 3

Hacer clic junto aPermitirpara habilitar la funcién.

Configurar los parametros.

Tabla 10-6 Descripcion de parametros

Seccion

Parametro

Descripcién

Basico

Autenticacién

Habilite la funcién y luego debera configurar el nombre de
usuario y la contrasefia para la autenticacién del dispositivo.

Servidor de plataforma

La URL o direccién IP donde el dispositivo envia datos.

ID del dispositivo

Un identificador Unico para distinguir el dispositivo en la
plataforma.

Intervalo de mantenimiento de vida

Intervalo de actualizacién de la conexion entre el
servidor y el dispositivo.

Autenticacién

Habilite la funcién y luego debera configurar el nombre de
usuario y la contrasefia para la autenticacién del dispositivo.

Solicitud de mantenimiento de vida maxima

Establezca el nUmero maximo de latidos de la
conexion entre el servidor y el dispositivo. Al
superarse este numero, el dispositivo se
desconecta.

Version del protocolo

La configuracién no es compatible y esta sujeta a la actualidad.

66




Seccion

Parametro

Descripcion

Interfaz de desamor

Configure la interfaz segun el tipo de datos.

Necesita respuesta

SeleccionarSioNo.

® i Adecuado para escenarios que requieren retroalimentacién en

tiempo real.
®  No: Adecuado para escenarios que no requieren

retroalimentacién en tiempo real.

Funcion

Seleccione elInformacién basica,ANPR, oPolicia electrénica

ser cargado

La policia electrénica no esté disponible en el modo de vigilancia de carreteras.

Subir informacién

Seleccione la informacién especifica que desea cargar.

Tipo de contenido subido

El tipo de contenido que se enviara.

ID del dispositivo

Un identificador Unico para distinguir el dispositivo en la
plataforma.

Configuracién de imagen

Tipo de imagen

Seleccione el tipo de imagenes que desea cargar.

Estado del filtro

Seleccione si desea cargar informacién de vehiculos sin
licencia.

Cargando informacién

Seleccione la informacién especifica que desea cargar.

Formato de codificacion

Seleccione la codificacién de la matricula.

®  UTF-8Admite muchos idiomas y esta seleccionado de

forma predeterminada.
ASCIIAdmite relativamente pocos idiomas,
generalmente solo inglés y algunos simbolos.

Paso 4

Hacer clicAplicar.

10.8 Proxy de red

Un proxy de red actla como intermediario entre tu dispositivo e internet. Ayuda a ocultar tu ubicacién,
blogquear sitios web peligrosos y mucho mas.

Procedimiento

Paso 1

Paso 2

Paso 3

Paso 4

etecconer I > Configuraciéon de red>Proxy de red.

Hacer clic

para habilitar el proxy de red.

Hacer clicAgregar,Configure el puerto local, la direccién IP remota y el puerto remoto y luego haga clic enDE ACUERDO.

trafico.
[ J

Hacer clicAplicar.

Puerto local: el puerto en su dispositivo local donde escucha el servidor proxy.
Direccién IP remota: la direccion IP del servidor de destino al que el proxy reenviara el

Puerto remoto: el puerto en el servidor de destino (IP remota) al que se conecta el proxy.
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11 Event

Puede configurar cémo responde la camara cuando ocurren alarmas o eventos anormales.

11.1 Alarm

11.1.1 Habilitacién de puertos de entrada y salida de alarma

Puede conectar el dispositivo de salida de alarma al puerto de E/S correspondiente.

Procedimiento

Paso 1

Paso 2

Paso 3

Alarm Alarm-out Port

Seleccionar - > Evento>Alarma>Alarma.

Figura 11-1 Alarma

Enable ()
Alarm-in Port IN1
Schedule Time Plan Table Add Schedule
Anti-dither 0 5 (0-100)
Sensor Type NO
Alarm-out Port (}
Alarm Channel AO AD2
Post-alarm 10 5 (10-300)
Refresh Default
Hacer clic junto aPermitirpara habilitar la entrada de alarma para el canal actual.

Seleccione un canal de entrada de alarma y un horario.

L1

Si no hay horarios adecuados, puede seguir los pasos a continuacién para agregar uno nuevo.

1. Haga clicAgregar horario.

2. Arrastre el cursor sobre la linea de tiempo para configurar los periodos de activacion. Las alarmas se activaran en el

periodo verde.

3. Haga clictModo de plan de tiempopara agregar mas horarios.

4. Haga clicAplicar.
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Figura 11-2 Arrastre para establecer periodos

Ewimil 1]

:

® Hacer clicCopiarjunto a un dia y selecciona los dias que deseas copiar en la pagina de solicitud,
puedes copiar la configuracion a los dias seleccionados. Selecciona elSeleccionar todo.
® Ppuedes configurar 6 periodos al

Paso 4 dia. Configura los parametros.

Tabla 11-1 Descripcién de parametros

Parametro Descripcion

Anti-dither Introduzca el tiempo de antivibracién (1 s-100 s). El sistema solo registrara una
alarma si hay varias durante el tiempo definido.
Seleccione el tipo de relé de entrada segun el dispositivo de entrada de alarma conectado.

Tipo de sensor ® NO:Normalmente abierto.

. CAROLINA DEL NORTE:Normalmente cerrado.

Puerto de salida de alarma

Hacer clic y luego seleccione uno o mas canales de salida de alarma. El
Canal de alarma El dispositivo correspondiente se activara cuando se activen las alarmas.

La conexién de la alarma contintia durante el tiempo definido una vez finalizada la alarma. El
Post-alarma . i
intervalo de tiempo es de 10 a 300 segundos.

Paso 5 Hacer clicAplicar.

11.1.2 Puertos de salida de alarma

Puede comprobar si los puertos de salida de alarma funcionan correctamente.

Procedimiento

Paso 1 Seleccionar . > Evento>Alarma>Puerto de salida de alarma.
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Figura 11-3 Puerto de salida de alarma

Alarm Alarm-out Port

Alarm Channel AON AC2
Refresh Default

Paso 2 SeleccionarAO10A0O2Para configurar la salida de alarma de un canal. Haga clic

Paso 3 enAplicarpara enviar sefiales de alarma a los puertos seleccionados.

Por ejemplo, si la cAmara esta conectada a un zumbador, este emitird un sonido. Esto significa que el
puerto de salida de alarma funciona correctamente.

11.2 Excepcién

Las anomalias incluyen tarjeta SD, red, acceso ilegal, deteccion de voltaje y excepcion de seguridad.

Prerrequisitos

Solo el dispositivo con tarjeta SD tiene funciones de anomalia, que incluyen falta de tarjeta SD, error de tarjeta SD y poco espacio

en la tarjeta SD.

Informacién de fondo

Se activara una alarma cuando se produzca un evento anormal. Los tipos de evento son los siguientes:

® Excepcién de tarjeta SD:La alarma se activara cuando hayaSin tarjeta SD,Poco espacio en la tarjeta SD, o Error de
tarjeta SD.

L Excepcién de red:La alarma se activarad cuando hayaDesconectado(la cdmara estd fuera de linea) oConflicto de propiedad
intelectual.

® Lista de bloqueo de vehiculos:Se activaran alarmas si se detectan vehiculos en la lista de bloqueo.

® Vehiculo sin licencia:Se activardn alarmas si se detectan vehiculos sin licencia.

® Intrusion:Se activaran alarmas cuando se detecten intrusiones.

Esta funcién no esta disponible en el modo de monitoreo de carretera.

Puede configurar el tono de alarma seleccionando en la parte superior derecha de la pagina web de la cdmara.

11.2.1 Configuracién de la excepcién de la tarjeta SD

En caso de excepcidn de la tarjeta SD, el sistema realiza la vinculacién de alarmas. Los tipos de eventos incluyenSin tarjeta SD,

Poco espacio en la tarjeta SD, yError de tarjeta SD. Las funciones pueden variar segun los diferentes modelos.

Procedimiento
Paso 1 Seleccionar - > Evento>Excepcion>Excepcién de tarjeta SD.

Paso 2 Hacer clic para permitir la detecciéon de uno o mas eventos.
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Figura 11-4 Habilitar eventos
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Paso3  Configurar los parametros.
Tabla 11-2 Descripcién de parametros
Parametro Descripcion

Canal de alarma

cuando se activen las alarmas.

Seleccione un canal de salida de alarma. El dispositivo correspondiente se activara

Cuando se activa una alarma, continuara durante el periodo definido después de que

Post-alarma o
finalice.
£ io lib Al habilitarPoco espacio en la tarjeta SD,establecer un valor paraEspacio libreCuando el
spacio libre . . .
espacio restante de la tarjeta SD es menor que este valor, se activa una alarma.
Paso 4 Hacer clicAplicar.

11.2.2 Configuracion de excepcion de red

En caso de anomalia en la red, el sistema realiza la vinculacién de alarmas. Los tipos de eventos incluyenDesconectado yConflicto de

propiedad intelectual.

Procedimiento

Paso 1  selecconar H > Evento>Excepcidon>Excepcién de red.

Paso 2

Hacer clic

para permitir la deteccion de uno o mas eventos.
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Alarm-gut Port

Figura 11-5 Habilitar eventos

L@

Alarm Channe| A A
Post-glarm i sec [10-300)

IP Conflict &)
Alarm-out Port
Alarm Channel A A2
Post-zlarm I sec {10-300%

Al Refresh Default

Paso3  Configurar los parametros.
Tabla 11-3 Descripcién de parametros
Parametro Descripcién
Puerto de salida de alarma . ) .
Hacer clic y luego seleccione un canal de salida de alarma. El canal correspondiente

Canal de alarma El dispositivo se activara cuando se activen las alarmas.

Post-alarma L
finalice.

Cuando se activa una alarma, continuara durante el periodo definido después de que

Paso 4 Hacer clicAplicar.

11.2.3 Configuracién de la lista de bloqueo de vehiculos

Se activara una alarma si se detecta un vehiculo en la lista de bloqueo.

Procedimiento

Paso 1 Seleccionar E > Evento>Excepcién>Lista de bloqueo de vehiculos.
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Figura 11-6 Habilitar eventos
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Alarm-out Port
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Paso 2  Configurar los parametros.
Tabla 11-4 Descripcién de parametros
Parametro Descripcion
Puerto de salida de alarma . . ) .
Hacer clic para habilitar el puerto de salida de alarma y luego seleccionar una salida de alarma

Canal de alarma

Canal. El dispositivo correspondiente se activara cuando se activen las

alarmas.
Cuando se activa una alarma, continuara durante el periodo definido después de que
Post-alarma o
finalice la alarma.
Paso 3 Hacer clicAplicar.

11.2.4 Configuracién de vehiculo sin matricula

Se activard una alarma si se detecta un vehiculo sin matricula.

Procedimiento

Paso 1

PaSO 2 Hacer clic

Alarm-out Port

Alarm Channel

Seleccionar H > Evento>Excepcién>Vehiculo sin licencia.

para permitir la deteccion del evento.

Figura 11-7 Habilitar eventos

L @

Post-alarm 10

Configure los pardmetros. Para obtener mas informacién, consulte la Tabla 11-4. Haga clic

Paso 3

Paso 4

enAplicar.

Default

s (10-300}
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11.2.5 Configuracién de intrusién

Se activara una alarma cuando se detecte una intrusion.

Esta funcién no esta disponible en el modo de monitoreo de carretera.

Procedimiento

PaSO 1 Seleccionar E > EventO>ExcepCi6n>Intrusi6n.

Paso 2 Hacer clic para permitir la deteccién del evento.

Paso 3 Configure los pardmetros. Para obtener mas informacién, consulte la Tabla 11-4. Haga clic

Paso 4 enAplicar.
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12 Informe

Puede buscar datos de flujo de trafico segun las condiciones de busqueda.

Prerrequisitos

Asegurese de que la cdmara esté insertada con la tarjeta TR antes de poder buscar datos de flujo de tréfico.
[
Esta funcién esta disponible para el modo ANPR.

Procedimiento

Paso 1 SeleccionarInforme>Flujo de trafico.

Paso 2 Establezca las condiciones de busqueda, incluido el tiempo (hoy, esta semana, este mes o este afio), el carril, el

tipo de vehiculo y la velocidad.

[

Hacer clicConfiguracion del rango de velocidad, y luego puedes definir el rango de velocidad que deseas buscar.

Paso 3 Hacer clicBuscar.

Los datos del informe horario se pueden conservar durante un maximo de una semana.

Figura 12-1 Informe
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Paso4  (Opcional) Pase el cursor sobre el grafico para ver los datos especificos, como los datos de
diferentes tipos de vehiculos.
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13 Periférico

Podras visualizar el estado del dispositivo, configurar el modo de trabajo del iluminador y el puerto
serial del radar, luz externa y transparente.

Estado del dispositivo

Figura 13-1 Estado
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Figura 13-2 Configuracion de los parametros del iluminador
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Tabla 13-1 Descripcion de los parametros del iluminador
Parametro Descripcién

Luz de relleno

Seleccione el tipo de iluminador deModo IRoLuz blanca.

Modo de salida

L4 Siempre:El iluminador est4 siempre encendido.
® Cerca:El iluminador esta siempre apagado.
® Auto:El iluminador se enciende o apaga segun el brillo ambiental.

Brillo

Tanto las dreas mas oscuras como las mas brillantes se modificaran
simultdneamente al ajustar el brillo. La imagen podria verse borrosa al aumentar
el valor.

Modo automaético

Puede configurar el modo automatico paraTiempooDia/Noche.

® Tiempo:Configure la hora y luego el iluminador se encendera dentro del tiempo
definido.

® Dia/Noche:El iluminador se encendera o apagara segun el brillo
ambiental.
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Configuracién del puerto serie y los parametros del radar

Figura 13-3 Configurar el puerto serie del radar
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Tabla 13-2 Descripcion de parametros
Parametro

Descripcion

Se admiten puertos RS-232 y RS-485.

El puerto RS-232 puede habilitar el radar para un solo carril, y el puerto RS-485 habilita el radar para
. varios carriles.
Tipo

° No se pueden habilitar un solo carril y varios a la vez. Solo se
] puede habilitar un dispositivo externo para un puerto a la vez.
L Un puerto serie solo puede habilitar un dispositivo externo.
Protocolo Mantenlo como predeterminado
Figura 13-4 Configuracion de los parametros del radar
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Tabla 13-3 Descripcion de parametros
Parametro Descripcion
Carriles habilitados El nimero de carriles en los que se ha habilitado el radar.

Comienza el monitoreo desde , N .
carril El niUmero de carril en el que el radar comienza a detectar.

NUmero de carriles Numero de carriles de radar.

Tiempo de espera antes de la captura Durante la espera de velocidad, si la cAmara lee la velocidad del radar,

es la velocidad del vehiculo; de lo contrario, la velocidad del vehiculo mostrada es una

Tiempo de espera después de la captura

valor aleatorio dentro del limite de velocidad.

Configurando Transparente

+
1. Haga clic , ¥ luego seleccioneTransparentedeTipo de dispositivo.
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2. Haga clicDE ACUERDO.

Puede pasar el cursor sobre el icono periférico y luego hacer clic para eliminar el periférico.

3. Configure los parametros.
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Figura 13-5 Configuracién de los pardmetros de transparencia
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Tabla 13-4 Descripcién de parametros de transparencia

Parametro Descripcion
Se admiten puertos RS-232 y RS-485.

Tipo ® No es posible habilitar un solo carril y varios carriles al mismo tiempo.
® Un puerto serie solo puede habilitar un dispositivo externo.

Protocolo Mantenlo como predeterminado

Tasa de Baud

Mantenlo como predeterminado

Transparente
Puerto serie
Servicio

Hacer dlic para habilitar la funcion y luego puede configurar el puerto serie
del 6001 al 6010.

Configuracion de la luz externa

+
1. Haga clic . ¥ luego seleccioneLuz externadeTipo de dispositivo.
2. Haga clicDE ACUERDO.
L]
Puede pasar el cursor sobre el icono periférico y luego hacer clic para eliminar el periférico.

3. Configure los parametros.
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Figura 13-6 Configuracion de los parametros de la luz externa
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Tabla 13-5 Descripcién de parametros de luz externa

Parametro Descripcion
Se admiten puertos RS-232 y RS-485.
Tipo ® No es posible habilitar un solo carril y varios carriles al mismo tiempo.

® Un puerto serie solo puede habilitar un dispositivo externo.

Seleccione el nimero de dispositivo.

Seleccione el nimero de dispositivo seglin sea necesario.

Hacer clicAsignacién automatica de direccionespara asignar direcciones al dispositivo

automaticamente.

Detectar estado

SeleccionarSipara habilitar la verificacién del estado de la luz externa.

Modo de trabajo

Seleccione el modo de trabajo de la luz externa desdeCerca,Permitiry
Auto.

Modo automético

® Tiempo:La luz exterior se encenderé dentro del tiempo definido.

® Brillo:Configure el valor del brillo ambiental y luego la
linterna se apagara cuando el brillo ambiental sea mayor
que el valor predefinido.

Entorno predeterminado
Brillo

Configure el brillo predeterminado del entorno y la intensidad de la luz.

Brillo de la luz

Cuanto mayor sea el valor, mas brillantes seran el entorno y la luz.

Dispositivo conectado
Cantidad

El ndmero de dispositivos conectados.
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14 Almacenamiento
Puede configurar la ruta de almacenamiento de instantaneas y grabaciones de video.

14.1 Configuracion del punto de almacenamiento
Configurar la ruta de almacenamiento de instantaneas y grabaciones de video.
Procedimiento

PaSO 1 Seleccionar - > Al i i iguracion del punto de almacenamiento.

Figura 14-1 Configuracién del punto de almacenamiento

Snapshot
Event Type Local Storage [] FTP
Record
Event Type Local Storage [ ] FTP
Refresh Default
PASO2  selecone s o desimacenamientoseqin sa necesaro

® Almacenamiento local:Almacena en la tarjeta TF, que tiene capacidad limitada, pero ofrece acceso continuo a su
almacenamiento, incluso durante fallos de red. Los videos solo se pueden almacenar en la tarjeta TF.

® FTP:Almacenar en el servidor FTP, que ofrece mayor capacidad pero dejara de almacenar
cuando falle la red.

Paso 3 Hacer clicAplicar.
14.2 Almacenamiento local

Seleccionar - > Almacenamiento>Almacenamiento>Almacenamiento local, y la pdgina muestra la informacién del TF

tarjeta.

PuedeFormatooIntercambio en calientela tarjeta TF, o seleccione aExageraroDeteneralmacenamiento cuando el disco esté lleno. Haga

clic enAhorrardespués de estas operaciones.

Asegurese de que haya una tarjeta TF insertada. De lo contrario, no se mostrara la informacién de la tarjeta en la pantalla.Almacenamiento

localpagina.
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Figura 14-2 Almacenamiento local
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14.3 FTP

La funcién FTP solo se puede activar cuando se inserta una tarjeta TF y el servidor FTP estd habilitado. Solo se
pueden guardar instantaneas en el servidor FTP.

Procedimiento

Paso 1 Seleccionar . > Almacenamiento>Almacenamiento>FTP.

Figura 14-3 FTP
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Paso 2  Configurar los pardmetros.
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Tabla 14-1 Pardmetros FTP

Parametro Descripcion
Cuando la red se desconecta o falla, las instantaneas se almacenan en
la tarjeta TF. Una vez restablecida la red, se cargan desde la tarjeta TF
ANR al FTP o al cliente.

Asegurese de que la tarjeta TF esté insertada en la cdmara; de lo contrario, no se podra

habilitar la funcién de transferencia sin conexién.

Nombrar cada FTP

Hacer clic para habilitar esta funcion, y luego los parametros deFTP

NombramientoPuede ser diferente.

Servidor1, Servidor2,

Admite la carga a multiples servidores. Puede guardar diferentes tipos de
instantaneas en distintos servidores. Seleccione los tipos de instantaneas deSubir

Servidor3 A
imagen.
Permitir Habilitar el almacenamiento del servidor FTP.
® k7P (recomendado):Protocolo de transferencia segura de archivos, un protocolo de red que
permite el acceso a archivos y su transferencia a través de un flujo de datos seguro.
Protocolo ® FTP:Protocolo de Transferencia de Archivos (TFTP), un protocolo de red implementado

para intercambiar archivos a través de una red TCP/IP. El acceso anénimo también esta

disponible a través de un servidor FTP.

IP del servidor

La direccion IP del servidor FTP.

Modo de codificacién

Se refiere al modo de codificacién de caracteres chinos al nombrar imagenes. SoloUTF-8es
compatible. Después de configurarIP del servidoryPuerto, haga clicPrueba para
comprobar si el servidor FTP funciona.

Puerto

El nimero de puerto del servidor FTP.

Contrasefia

Nombre de usuario

El nombre de usuario y la contrasefia del servidor FTP.

Subir imagen

Seleccione los eventos y los tipos de imagen que se subirdn a cada servidor FTP.
Cada modo admite distintos eventos y puede variar con respecto a la pagina
real.

Nombre de FTP

Configure la regla de nomenclatura de las instantaneas que se guardaran en el servidor FTP. Puede hacer
clic enAyudapara ver la regla de nomenclatura, o haga clic enReiniciarpara restaurar la regla de nombres

predeterminada.

Paso 3 Hacer clicAplicar.

14.4 Servidor de plataforma

Puede configurar los pardametros de almacenamiento para el cliente, lo que generalmente se refiere a la plataforma.

Prerrequisitos

Primero debe instalar e iniciar sesion en la plataforma antes de poder almacenar instantaneas en el servidor de la plataforma.

Procedimiento

Paso 1 Seleccionar - > Almacenamiento>Almacenamiento>Servidor de plataforma.
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Figura 14-4 Servidor de plataforma
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Paso 2  Configurar los pardmetros.

Tabla 14-2 Descripcion de parametros

Parametro Descripcién
Cuando la red se desconecta o falla, puede almacenar la imagen en una tarjeta de
ANR almacenamiento local y se cargard automaticamente al servidor de la plataforma una vez que
se reanude la red.
Seleccione cdmo se conectara la camara a la plataforma.
M Od (0] L] Propiedad intelectual:Conectarse al servidor de la plataforma a través de una direccién IP.
®  MPERMEABLE:Conectarse al servidor de la plataforma a través de una direccién MAC.
Servidor Configure la direccién IP o la direccién MAC del servidor de la plataforma.
Puede cargar imagenes manualmente dentro del periodo especificado al servidor.
Carga manual Seleccione el servidor al que desea cargar imagenes, configure la hora y luego haga
clic enSubir.

Paso 3 Hacer clicAplicar.

14.5 Control de registros

Puede configurar cémo grabar los videos y la transmision para grabarlos.

Procedimiento

Paso 1 Seleccionar . > Almacenamiento>Registro.
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Figura 14-5 Registro

Record Mode Enable (@ Auto () Manual
Record Stream Main Stream
Refresh Default

M Seleccione la casilla de verificacidn junto aPermitirpara habilitar el modo de grabacion.

® Auto:Grabar videos sélo cuando se detecte un evento de infraccién de transito.

® Manual:Graba videos de forma continua.
Paso 3 Seleccione la secuencia de grabacién. Puede seleccionar entreCorriente principalySubtransmisién. Haga clic

Paso 4 Aplicar.
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15 Sistema

Puede configurar la informacién del sistema, agregar usuarios, restaurar la configuracién de fabrica, importar y exportar

archivos de configuracién del sistema, y mas.

15.1 General

Puede configurar el idioma de visualizacion, el estandar de video y también configurar la hora y la zona horaria de la

camara.

15.1.1 Configuracion general

Puede configurar el cédigo del dispositivo, el sistema, el estandar de video y mas.

Procedimiento

Paso 1 seecconsr N > Sistema>General>General.

Paso2  Configurar los parametros.

Figura 15-1 General

General Date
Device Name 8E ED
Device No.
Language English
Video Standard PAL
Algorithm Version O Malaysia ALG

Device Organization

Device Location

Apply Refresh Default
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Tabla 15-1 Parametros generales

Parametro

Descripcién

Nombre del dispositivo

El nimero de serie del dispositivo consta de letras, nUmeros, subrayados
y tachados.

Namero de dispositivo

Ndmero de la cdmara. El cédigo del dispositivo no se puede superponer con la

informacién OSD.

Idioma

Idioma de la pagina del navegador. Debe iniciar sesién de nuevo para
cambiar a otro idioma.

Estandar de video

CAMARADAYNTSCestan disponibles.

® CAMARADA:Es mucho mas comun en todo el mundo y se puede encontrar en la mayor
parte de Europa occidental, Australia, China y otros lugares.

® NTSC:Limitado principalmente a América del Norte, partes de América del
Sur, Japén, Filipinas y mas.

Organizacién del dispositivo

El grupo o entidad que utiliza la camara.

Ubicacién del dispositivo

Los lugares donde la camara tomd instantaneas.

Paso 3 Hacer clicAplicar.

15.1.2 Fecha

Puede configurar la fecha, la hora, la zona horaria y mas para la cdmara.

Procedimiento

Paso 1 Seleccionar - > Sistema>General>Fecha.

Paso 2 Configurar los parametros.
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Figura 15-2 Fecha

Time and Time Zone

Date Format Y'Y -WM-DD

Time Format 24-Hour

Time Zone (UTC+00:00) Dublin, Edi__.

System Time 20, p-06-05 17:21:40 Sync PC
D5T

Enable

Type (@ Date () Week

Start Time 01-01 00:00:00

End Time 01-02 00:00:00

Time Synchronization [ TP

MTP Server time.windows.com
Port 123 [1-65535)
Interva 10 min (1-30)

Syne Time-Allewlist

Apply Refresh Default

Tabla 15-2 Pardmetros de fecha y hora

Parametro Descripcién

Seleccione el formato de fecha. Hay tres formatos disponibles:AAAA-MM-DD,MM-
DD-AAAAyDD-MM-AAAA.

Formato de fecha

Formato de hora Seleccione el formato de hora. Hay dos formatos disponibles:24 horasy12 horas.

Huso horario La zona horaria donde se encuentra la caAmara.
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Parametro Descripcién

La hora actual de la cdmara.

Hora del sistema Hacer clicSincronizar PCpara sincronizar la hora de la cdmara con la del
ordenador.
Hacer clic para habilitar elHorario de verano(significa funcién de horario de verano), establecer

Horario de verano

elTipoporFechao porSemana, y luego configure elHora de inicioyFin de los tiemposdel horario

de verano.

Tiempo

Sincronizacion

Modo de sincronizacion horaria. Puede seleccionarProtocolo de transferencia de calor (NTP)(protocolo de tiempo de red).

Servidor NTP
La direccion IP y el nimero de puerto del servidor NTP.
Puerto
Intervalo El intervalo de sincronizacién horaria de la cdmaray el NTP.

Hacer clic para habilitarlo, y luego solo la IP y los dispositivos agregados pueden
sincronizar la hora con la computadora.

Lista de permitidos para sincronizacién de tiem|

Paso 3 Hacer clicAplicar.

15.2 Cuenta

Puede agregar o eliminar usuarios y grupos de usuarios, asignar permisos a nuevos usuarios y grupos de usuarios,
cambiar contrasefias y administrar usuarios y grupos de usuarios.

15.2.1 Usuario

15.2.1.1 Agregar usuarios

Puede ver la informacién de un usuario o grupo de usuarios, agregar o eliminar usuarios o grupos de usuarios, cambiar la contrasefia de

usuario, asignar permisos de usuario, restringir el inicio de sesién de usuario y mas.

Procedimiento

Paso 1 Seleccionar - > Sistema>Cuenta>Usuario.

Paso 2 Hacer clicAgregar.
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Paso3  Configurar los parametros.

Tabla 15-3 Descripcién de los parametros

Parametro

Descripcion

Nombre de usuario

Identificacion Unica del usuario. No se puede usar un nombre de usuario existente.

Contrasefia

confirmar Contrasefia

Introduzca la contrasefia y confirmela nuevamente.

La contrasefia debe constar de 8 a 32 caracteres que no sean espacios en blanco y
contener al menos dos tipos de caracteres: mayusculas, mindsculas, nimeros y
caracteres especiales (excluyendo '"; : &).

Grupo

El grupo al que pertenecen los usuarios. Cada grupo tiene diferentes autoridades.

Observaciones

Describe al usuario.

Seleccione los permisos de cada funcién seglin sea necesario.

[L]

Sistema
Le recomendamos que otorgue menos permisos a los usuarios normales que a los
usuarios premium.

Vivir Seleccione los permisos de visualizacién en vivo para el usuario que se agregara.

Reproduccién

Seleccione los permisos de reproduccién de video para el usuario que se agregara.
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Parametro Descripcién

Establezca la direccién de la computadora que permite al usuario iniciar sesién
en la cdmara, asi como el periodo y el rango de validez. Puede iniciar sesién en la
pagina web con la IP definida dentro del rango de validez definido.

Inicio de sesion restringido ® Direccién IP: Puede iniciar sesidn en la web a través del PC con la IP definida o una
dentro del segmento IP configurado.

® periodo de validez: Podras iniciar sesion en la pagina web dentro del periodo de validez
definido.

®  periodo: Puede iniciar sesién en la pagina web dentro del rango de tiempo definido.

Paso 4 Hacer clicAplicar.
El usuario se muestra en la lista de nombres de usuario.
Operaciones relacionadas

&

® ceraic para editar contrasefia, comentarios o autoridades.

[

Para la cuenta de administrador, solo puede editar la contrasefia.

T}

® ceraic Para eliminar los usuarios agregados. El usuario administrador no se puede eliminar.

La cuenta de administrador no se puede eliminar.

15.2.1.2 Restablecimiento de contraseia

Habilite la funcién y podréa restablecer la contrasefia haciendo clic;Olvidé su contrasefia?En la pagina de inicio de sesién. Para

mas detalles, consulte "1.4 Restablecer contrasena".

Procedimiento

Paso 1 Seleccionar - > Sistema>Cuenta>Usuario.

Paso 2 Hacer clic junto aRestablecer contrasefia.

Si la funcién no esta habilitada, solo podra restablecer la contrasefia reiniciando la camara.
Paso 3 Configurar el periodo de validez de la contrasefia. Haga

Paso 4 clic enAplicar.

Ahora puede restablecer la contrasefia de los usuarios en la pagina de inicio de sesién haciendo clic engHas olvidado tu

contrasefia?.

15.2.2 Agregar grupos de usuarios

Un grupo es un conjunto de permisos. Puedes configurar diferentes grupos para asignar permisos rapidamente a
distintos usuarios. Por defecto, hay dos grupos: administrador y usuario.

Procedimiento

Pasol  seecconsr N > Sistema>Cuenta>Grupo.

Paso 2 Hacer clicAgregar.
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Figura 15-4 Agregar grupo
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Paso 3 Ingrese el nombre del grupo y los comentarios, y luego seleccione los permisos. Haga clic
Paso 4 enAplicar.
El grupo se muestra en la lista.
Operaciones relacionadas
® ceric para editar los comentarios y permisos.
® ercic Para eliminar un grupo. Los grupos de administradores y usuarios no se pueden eliminar.
15.2.3 Borrado de usuario
Procedimiento
PaSO 1 Seleccionar - > SiStema>cuenta.
Paso 2 Hacer clicBorrar usuarioy luego ingrese la contrasefia en el cuadro de didlogo para borrar toda la informacién

de los usuarios personalizados.

A\

Esta operacion borrara toda la informacién de los usuarios personalizados y reiniciara el dispositivo. Tenga en cuenta lo

siguiente.

15.2.4 Usuario ONVIF

Puede agregar, eliminar usuarios ONVIF y cambiar sus contrasefias.

Procedimiento

Paso 1 Seleccionar - > Sistema>Cuenta>Usuario de ONVIF.

Paso 2 Hacer clicAgregar.
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Figura 15-5 Agregar usuario
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Paso3  Configurar los parametros.

Tabla 15-4 Descripcién de parametros

n .:..I":I.l

Parametro Descripcién
Nombre de usuario Identificacién Unica del usuario. No se puede usar un nombre de usuario existente.
Contrasefia Introduzca la contrasefia y confirmela nuevamente.

La contrasefia debe constar de 8 a 32 caracteres que no sean espacios en blanco y
confirmar Contrasefia contener al menos dos tipos de caracteres: mayusculas, minusculas, nUmeros y
caracteres especiales (excluyendo " ; : &).

Grupo El grupo al que pertenecen los usuarios. Cada grupo tiene diferentes autoridades.

Paso 4 Hacer clicAplicar.

El usuario se muestra en la lista.

Operaciones relacionadas

® Haga cli¢para editar la contrasefa, el grupo, la nota o las autoridades.
L]
Para la cuenta de administrador, solo puedes cambiar la contrasefia.
[ Haga cIic‘%ara eliminar el usuario agregado.

L1

La cuenta de administrador no se puede eliminar.
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16 Seguridad

16.1 Estado de seguridad

Detecta al usuario y al servicio, y escanea los médulos de seguridad para verificar el estado de seguridad de la cdmara, de
modo que cuando aparezca alguna anomalia, pueda procesarla de manera oportuna.

® Deteccién de usuarios y servicios: detecta la autenticacién de inicio de sesién, el estado del usuario y la sequridad de

la configuracion para verificar si la configuracién actual se ajusta a la recomendacion.

® Escaneo de médulos de seguridad: escanea el estado de ejecucién de los médulos de seguridad, como transmision de

audio/video, proteccién confiable, advertencia de seguridad y defensa contra ataques, sin detectar si estan
habilitados.

Procedimiento

Paso 1 Seleccionar E > Seguridad>Estado de seguridad.

Paso 2 Hacer clicVolver a escanearpara escanear el estado de seguridad de la cdmara.

Figura 16-1 Estado de seguridad
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Operaciones relacionadas

Tras el escaneo, se mostraran diferentes resultados en distintos colores. El amarillo indica
que los médulos de seguridad presentan anomalias y el verde, que son normales.

1. Haga clicDetallespara ver los detalles del resultado del escaneo.

2. Haga clicIgnorarpara ignorar la excepcién y no se escaneara en el préximo escaneo.

Hacer clicDeteccién de reincorporacioén, y la excepcion se escaneara en el préximo escaneo.

3. Haga clicOptimizar, se mostrara la pagina correspondiente y podra editar la
configuracion para borrar la excepcion.
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Figura 16-2 Estado de seguridad
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16.2 Servicio del sistema

16.2.1 802.1x

La cdmara puede conectarse a la LAN después de pasar la autenticacion 802.1x.

Procedimiento

Paso 1 Seleccionar E > Seguridad>Servicio del sistema>802.1x.

Paso 2 Seleccione el nombre de la NIC seguin sea necesario y haga clic en para habilitarlo.

Paso3  Seleccione el modo de autenticacién y luego configure los parametros.
® PEAP: Protocolo EAP protegido.

1. SeleccionePEAPdesde el modo de autenticacion.
2.Ingrese el nombre de usuario y la contrasefia que ha sido autenticado en el servidor.

3. Haga clic-en junto a Certificado CA y seleccione el certificado CA confiable en la lista.

[

Si no hay ningun certificado en la lista, haga clic enGestién de certificadosen la barra de

navegacion izquierda.

Figura 16-3 802.1x (PEAP)
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® TLS: Seguridad de la capa de transporte. Se aplica en dos programas de comunicacion para
garantizar la seguridad e integridad de los datos.

1. Seleccione TLS como modo de autenticacién.

2. Ingrese el nombre de usuario.

3. Haga clic junto al certificado CA, seleccione el certificado CA confiable en la lista.

[

Si no hay ningun certificado en la lista, haga clic enGestion de certificadosen la barra de

navegacion izquierda.

Figura 16-4 802.1x (TLS)
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Paso 4 Hacer clicAplicar.

16.2.2 HTTPS

Cree un certificado o cargue uno autenticado y podra iniciar sesion mediante HTTPS en su PC. HTTPS protege la
autenticidad de las paginas en todo tipo de sitios web, protege las cuentas y mantiene la privacidad de las
comunicaciones, la identidad y la navegacién web de los usuarios.

Procedimiento

Paso 1 Seleccionar H > Seguridad>Servicio del sistema>HTTPS.

Paso 2 Hacer clic para habilitar la funcién.

Paso 3 Seleccione el certificado.

® permitirRedirecciéon automatica a HTTPS, y el sistema se cargard automaticamente a través de HTTPS
en lugar de HTTP no seguro.

® Sino hay ningun certificado en la lista, haga clic enGestién de certificadospara configurar uno.
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Figura 16-5 HTTPS
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Paso 4 Hacer clicAplicar.

16.3 Defensa de ataque

16.3.1 Cortafuegos

Configure el firewall para limitar el acceso a la cdmara.
Procedimiento
Paso 1 Seleccionar H > Seguridad>Ataque Defensa>Cortafuegos.

Paso 2 Hacer clic para habilitar la funcién.

Figura 16-6 Cortafuegos
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Paso 3 Seleccione el modo:Lista de permitidosyLista de bloqueo.
® |istade permitidos:Solo se puede acceder a la cdmara si la IP/MAC de su PC estd en la lista de
permitidos. Los puertos son los mismos.
® |ista de bloqueo:Si la IP/MAC de su PC estd en la lista de bloqueos, no podra acceder a la cdmara.
Los puertos son los mismos.
Paso 4 Hacer clicAgregarpara agregar la direccién IP/MAC del host aLista de permitidosoLista de bloqueo, y luego haga clic enDE ACUERDO.
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Figura 16-7 Cortafuegos
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Paso 5 Hacer clicAplicar.

Operaciones relacionadas

® eraic para editar la informacién del host.

B

® ceric para eliminar la informacién del host.

16.3.2 Bloqueo de cuenta

Si utiliza una contrasefia incorrecta para iniciar sesion por un tiempo superior al configurado, la cuenta se
bloqueara.

Procedimiento

Paso 1 Seleccionar E > Seguridad>Ataque Defensa>Bloqueo de cuenta.
Paso 2 Configure el intento de inicio de sesidn y el tiempo de bloqueo para la cuenta del dispositivo y el usuario ONVIF.

® Intento de inicio de sesién: Limite maximo de intentos de inicio de sesién. Si introduce una
contrasefia incorrecta repetidamente, mas del valor configurado, la cuenta se bloqueara.

® Tiempo de bloqueo: el periodo durante el cual no puede iniciar sesién después de que los intentos de inicio de sesién alcanzan el

limite superior.

Paso 3 Hacer clicAplicar.

16.3.3 Ataque anti-DoS

Puedes habilitarDefensa contra ataques de inundacién SYNyDefensa contra ataques de inundacion ICMPpara defender el dispositivo

contra ataques DoS.

Procedimiento

Paso 1 Seleccionar E > Seguridad>Ataque Defensa>Ataque anti-DoS.
Paso 2 Hacer clic Para habilitarDefensa contra ataques de inundacién SYNoDefensa contra ataques de inundacién ICMP.

Paso 3 Hacer clicAplicar.
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16.4 Certificado CA

16.4.1 Instalacion del certificado del dispositivo

Cree un certificado o cargue un certificado autenticado y luego podra iniciar sesion a través de HTTPS con
su computadora.

16.4.1.1 Creacién de certificado

Crear certificado en el dispositivo.

Procedimiento

Paso 1 Seleccionar H > seguridad>Certificado CA>Certificado del dispositivo.
Paso 2 Hacer clicInstalar certificado de dispositivo.
Paso 3 SeleccionarCrear certificado,y haga clicPréximo.

Paso 4 Ingrese la informacion del certificado.

Figura 16-8 Informacion del certificado (1)
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Paso 5 Hacer clicCrear e instalar el certificado.

Una vez creado correctamente el certificado, podra verlo en el Certificado del
dispositivopagina.

Operaciones relacionadas

® Hacer clicEntrar al modo de edicién, puede editar el nombre personalizado del certificado.

® ceraic para descargar el certificado.

B

® cerdic para eliminar el certificado.
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16.4.1.2 Solicitud e importacién de un certificado de CA

Importe el certificado CA de terceros a la cdmara.
Procedimiento

0] . e . o

Paso 1 Seleccionar > seguridad>Certificado CA>Certificado del dispositivo.

Paso 2 Hacer clicInstalar certificado de dispositivo.

Paso 3 SeleccionarSolicitar certificado CA e importacién (recomendado),y luego haga clicPréximo. Ingrese

Paso 4 la informacion del certificado.

Figura 16-9 Informacion del certificado (2)
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Paso 5 Hacer clicCrear y descargary guarde el archivo de solicitud en su computadora.

Paso 6 Utilice el archivo de solicitud para solicitar un certificado de CA con una autoridad de certificacién externa.

Paso 7 Haga clic enNavegary luego abra el certificado CA.

Figura 16-10 Importar un certificado de CA
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Paso 8 Hacer clicImportar e instalar.
Operaciones relacionadas
® Hacer clicEntrar al modo de edicién, puede editar el nombre personalizado del certificado.

® ...ac  paradescargar el certificado.

o

® focerdic o para eliminar el certificado.
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16.4.1.3 Instalacion de un certificado existente

Importe el certificado de terceros existente a la cdmara. Al solicitarlo, también
debera solicitar el archivo y la contrasefia de la clave privada.

Procedimiento

Paso 1 Seleccionar H > Seguridad>Certificado CA>Certificado del dispositivo.
Paso 2 Seleccionarlnstalar certificado de dispositivo.
Paso 3 SeleccionarInstalar certificado existente,y luego haga clicPréximo.

Paso 4 Hacer clicNavegarpara abrir el certificado CAy la clave privada e ingresar la contrasefa de la clave

privada.
Figura 16-11 Certificado y clave privada
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Paso 5 Hacer clicImportar e instalar.

Una vez creado correctamente el certificado, podra verlo en el Certificado del
dispositivopagina.

Operaciones relacionadas
®  Hacer clicEntrar al modo de edicidonpara editar el nombre personalizado del certificado.

® iceraic para descargar el certificado.

BF

® iceric para eliminar el certificado.

16.4.2 Instalacion de un certificado de CA de confianza

Un certificado CA es un certificado digital que acredita la identidad legal de la cdmara. Por ejemplo, cuando la
cadmara accede a la LAN mediante 802.1x, se requiere el certificado CA.

Procedimiento

Paso 1 Seleccionar E > Seguridad>Certificado CA>Certificados de CA de confianza.
Paso 2 SeleccionarInstalar certificado de confianza.

Paso 3 Haga clicNavegarpara abrir el certificado.
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Figura 16-12 Instalacién de un certificado de confianza
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Paso 4 Hacer clicDE ACUERDO.

Una vez creado correctamente el certificado, podra verlo en el Certificado CA
de confianzapdagina.

Operaciones relacionadas

® Hacer clicEntrar al modo de edicién, puede editar el nombre personalizado del certificado.

® cerdic para descargar el certificado.

Bk

® ocerdic para eliminar el certificado.

16.5 Cifrado A/V

El dispositivo admite el cifrado de datos durante la transmisién de audio y video.

A\

Recomendamos habilitar la funcién de cifrado A/V. De lo contrario, podria haber riesgos de seguridad.
Procedimiento

PaSO 1 Seleccionar E > Seguridad>Cifl‘ad0 A/V.

Paso 2  Configurar los parametros.

Figura 16-13 Cifrado A/V
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Tabla 16-1 Descripcion de parametros

Parametro Descripcién
Permite el cifrado de cuadros de flujo mediante el uso de un protocolo privado.
Permitir
Podria existir riesgo de seguridad si este servicio no esté habilitado.
Privado Tipo de cifrado | usiice a configuracisn predeterminada.
Protocolo

Periodo de actualizacién de la clave secreta.
Periodo de actualizacién de o i
Rango de valores: 0-720 horas. 0 significa nunca actualizar la clave secreta.
Clave secreta

Valor predeterminado: 12.

Habilita el cifrado de transmisién RTSP mediante TLS.

L1

Podria existir riesgo de seguridad si este servicio no esté habilitado.

Permitir

RTSP terminado

TLS Seleccione un dispositivo
. Seleccione un certificado de dispositivo para RTSP sobre TLS.
certificado
Certificado Para obtener detalles sobre la gestién de certificados, consulte "16.4
Gestién Certificado CA".
Paso 3 Hacer clicAplicar.

16.6 Advertencia de seguridad

Cuando se detecta un evento de excepcién de seguridad o un inicio de sesién ilegal, la cdmara envia una advertencia para recordarle que

debe procesarlo a tiempo para evitar riesgos de seguridad.

16.6.1 Excepcion de seguridad

La cdmara monitorea las excepciones y activa una advertencia cuando ocurre una.

Procedimiento

Seleccionar H > seguridad>Advertencia de seguridad>Excepcién de seguridad.

Paso1
Paso 2 Hacer clic para habilitar la funcion.
Paso3  Configurar los pardmetros.
Figura 16-14 Advertencia de seguridad

® Canal de alarma:Seleccione un canal de salida de alarma. El dispositivo correspondiente
se activara al detectar un evento.
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® post-alarma:Cuando se activa una alarma, continuara durante el periodo definido después de que
finalice.

® Informacién de registro:Una vez habilitada, la cAmara generara un registro cuando ocurra un evento. Haga clic en

Paso 4 Aplicar.

16.6.2 Inicio de sesion ilegal

La cdmara activa una advertencia cuando se detecta un inicio de sesién ilegal.

Procedimiento

Paso 1 Seleccionar E > seguridad>Advertencia de seguridad>Inicio de sesién ilegal.

Paso 2 Hacer clic para habilitar la funcién.

Paso3  Configurar los parametros.

® Canal de alarma:Seleccione un canal de salida de alarma. El dispositivo correspondiente
se activara al detectar un evento.

® post-alarma:Cuando se activa una alarma, continuara durante el periodo definido después de que
finalice.

® Informacién de registro:Una vez habilitada, la cdmara generara un registro cuando ocurra un evento. Haga clic en

Paso 4 Aplicar.
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17 Centro de mantenimiento

17.1 Diagnéstico con un solo clic

El diagnostico con un solo clic detecta las configuraciones y el estado de su dispositivo para mejorar su
rendimiento.

Procedimiento

Paso 1 Seleccionar H > Centro de mantenimiento>Diagnéstico con un solo clic.
Paso 2 Hacer clicDiagnosticar.
Si necesita volver a diagnosticar el dispositivo, haga clic enDiagnosticar de nuevo.

Figura 17-1 Diagnéstico con un solo clic
E, Dne-click Diagnosis
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Operaciones relacionadas
Una vez finalizado el diagndstico, la pagina muestra los resultados. El amarillo indica que
la condicién es anormal y el verde, que es normal.

Hacer clicDetallespara ver los detalles de los resultados del diagnéstico.

® Hacer clicIgnorarIgnorar la anomalia y no se detectard en el préximo diagnéstico.
® Hacer clicProcesadoy el sistema diagnosticara nuevamente el elemento anormal para verificar si es
normal.
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17.2 Informacion del sistema

Puede ver informacién como la versién, el registro, el usuario en linea y el estado del trabajo.

17.2.1 Informacion de la version

Seleccionar . > Centro de mantenimiento>Informacién del sistema>Versién, y luego podras ver la versién
informacién del dispositivo (como el modelo del dispositivo y la versidn del hardware, sistema y
software) y del periférico (como el radar y el iluminador).

L1

La versién puede variar segun el modelo del dispositivo.

17.2.2 Usuario en linea

Seleccionar - > Centro de mantenimiento>Informacién del sistema>Usuario en linea, y luego podrés verlo en linea

Informacién de los usuarios, incluido el nombre de usuario, el grupo local de usuarios, la direccién IP, la hora de inicio de sesién del usuario y el tipo de inicio de sesién.

Figura 17-3 Usuario en linea
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L1

Hacer clicRefrescarpara actualizar la pagina.
17.2.3 Estado de ejecucion

Seleccionar - > Centro de mantenimiento>Informacion del sistema>Estado de ejecucién, y luego puedes ver el dispositivo
Estado de trabajo, incluida CPU, memoria y temperatura.

17.2.4 Informacién legal

Seleccionar - > Centro de mantenimiento>Informacion del sistema>Informacién legalpara ver el software de cédigo abierto
aviso.

17.3 Registro

17.3.1 Registro del sistema

Puede buscar y ver registros por fecha y tipo, asi como realizar copias de seguridad de los mismos. El tipo de registro incluye

Todo,Sistema,Configuracién,Almacenamiento,Operacion de eventos,Registro,Cuenta, ySeguridad.

Procedimiento

Paso 1 Seleccionar - > Centro de mantenimiento>Registro>Registro.
Paso 2 ConfigurarIntervalo de tiempo de busqueday luego seleccione el tipo de registro.
Paso 3 Haga clic enBuscar.

Paso 4 Ver los resultados de la basqueda.
Puedes hacer clicRespaldopara guardar los resultados de la busqueda en su computadora en un archivo .txt.

Figura 17-4 Registro
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Operaciones relacionadas

Hacer cic 3 para ver los detalles.
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17.3.2 Registro remoto

Los registros criticos se pueden guardar en el servidor de registros. Esto proporciona informacién importante sobre el origen de los

incidentes de seguridad. El servidor de registros debe ser implementado previamente por un profesional o administrador de sistemas.
Procedimiento

Paso 1 Seleccionar E > Centro de mantenimiento>Registro>Registro remoto.

Paso 2 Hacer clic para habilitar la funcién.

Paso 3 Configure la direccién IP, el puerto y el nimero de dispositivo.

Paso 4 (Opcional) Haga clic para habilitar TLS, de modo que se encripte la transmisién de datos mediante el tanel
TLS.

Paso 5 Hacer clicAplicar.

17.4 Gestion del mantenimiento

17.4.1 Requisitos

Para garantizar que el sistema funcione normalmente, manténgalo segun los siguientes requisitos:

Revise periédicamente las imagenes de vigilancia.

Limpie periédicamente la informacién de usuarios y grupos de usuarios que no se utilizan con frecuencia.
Cambie la contrasefia cada tres meses.

Vea los registros del sistema y analicelos, y procese la anomalia a tiempo.

Realice una copia de seguridad de la configuracién del sistema periédicamente.

Reinicie el dispositivo y elimine los archivos antiguos periédicamente.

Actualice el firmware a tiempo.

17.4.2 Mantenimiento

Procedimiento

Paso 1 Seleccionar - > Centro de mantenimiento>Gestion de mantenimiento>Mantenimiento.

107



Firtiil Syprilirs
' L8
a1
(=g =
10
RrrpE ety ol erad
W Py woomm b cat

reiniciarse automaticamente a la hora definida cada semana.

Figura 17-5 Mantenimiento

Fprmme Wiep e in pE s Pk PRt g paeeds

Configurar los parametros.

T ]

S Ty

Eliminar archivos antiguos antes del tiempo definido. El intervalo de tiempo es de 1 a 31 dias.

Cuando habilite y confirme laEliminacién automaticaFuncion: los archivos eliminados no se pueden

recuperar. Tenga en cuenta.

junto aReinicio automaticoy configurar el tiempo de reinicio. El dispositivo...

junto aEliminacién automaticay configure la hora. El dispositivo se pondra en marcha autométicamente.

junto aMantenimiento de emergencia, de modo que cuando el dispositivo no pueda iniciarse

De manera adecuada, se pueden utilizar herramientas de mantenimiento para acceder al dispositivo para solucionar problemas.

Paso 2

® Hacer clic

® Hacer clic

® Hacer clic
Paso 3 Hacer clicAplicar.

17.4.3 Importaciéon/Exportacién

L] Exporte la configuracién de la cdmara en un archivo a su computadora para realizar una copia de seguridad.

L Importe un archivo de configuracién para configurar rapidamente la camara.

Procedimiento

Paso 1

Seleccionar - > Centro de mantenimiento>Gestién de mantenimiento>Importacién/Exportacién.
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Figura 17-6 Importar/Exportar
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Paso 2 Importar o exportar el archivo.
® Importar: Seleccione el archivo de configuracién en su computadora y luego haga clic enImportar archivopara
importarlo a la cAmara.

® Exportar: Haga clicExportar archivo de configuraciénpara exportar la configuracién de la cdmara en un archivo

a su computadora.

Paso 3 Seleccione la ruta del archivo a importar, o la ruta del archivo a exportar.

17.4.4 Predeterminado

Restaurar todas las configuraciones de la cdmara al estado predeterminado.

Selecci.r > Centro de mantenimiento>Gestion de mantenimiento>Por defecto.

® Hacer clicPor defectoy luego todas las configuraciones, excepto la direccién IP, el registro automatico, los nimeros de
puerto, HTTPS y la multidifusién, se restablecen al estado predeterminado.

Hacer clicvalores predeterminados de fabricay luego todas las configuraciones, incluida la direccién IP, el registro

automatico, los nimeros de puerto, HTTPS y la multidifusién, se restablecen a la configuracién de fabrica.

Actualizacion 17.5

Actualice la cdmara a la Ultima versién para mejorar su estabilidad y funciones. Si se utilizé un archivo de actualizacién incorrecto,

reinicie el dispositivo; de lo contrario, algunas funciones podrian no funcionar correctamente.

Procedimiento

Paso 1 Seleccionar - > Centro de mantenimiento>Actualizar.
Paso 2 Actualice la cdmara de las siguientes maneras.

Utilice un archivo de actualizacién.

1. Haga clicNavegar.

2. Seleccione el archivo de actualizacién en formato .bin.

Si usa un archivo de actualizacion incorrecto y la actualizacion esta en curso, reinicie el dispositivo manualmente. De

lo contrario, es posible que algunas funciones no funcionen correctamente.

3. Haga clicActualizar.

109



®  Actualizar manualmente.

1. Haga clicComprobacién manualy luego la cdmara buscara una nueva version.

2. Si hay una nueva version disponible, siga las instrucciones en pantalla para finalizar el
proceso.

®  Actualizacion en linea.

Hacer clic junto aBisqueda automatica de actualizacionespara habilitar la funcién. La cdmara

comprobar peridédicamente si hay actualizaciones y actualizarlas automéaticamente cuando estén disponibles.

17.6 Mantenimiento avanzado

Proporciona servicios de mantenimiento para el seguimiento y solucién de problemas de conexién de red.

Lo utilizan principalmente los ingenieros de soporte técnico para solucionar problemas y brindar otro tipo de soporte técnico.

Procedimiento

Paso 1 Seleccionar E > Centro de mantenimiento>Mantenimiento avanzado.
Paso 2 Puede exportar informacién del dispositivo, probar la captura de paquetes y la red, y ver registros.
® Exportar informacién del dispositivo: haga clic en elExportarpestafia y luego haga clic enExportarpara exportar el
nimero de serie, la versién del firmware, los registros de funcionamiento del dispositivo y la informacién de
configuracién si es necesario.

® Captura de paquetes: haga clic en elCaptura de paquetespestafia y luego puede examinar el trafico
de laredy probar la red.

Figura 17-7 Captura de paquetes
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< Captura de paquetes:Examina el trafico de la red capturando paquetes IP para investigar problemas
de red y detectar amenazas a la seguridad.

1. (Opcional) Ingrese la IP y el puerto especificados.

2. Haga clic Erealizar una captura de paquetes. Se cargard una copia de seguridad del analizador de paquetes.

automaticamente después de l@r clic para finalizar la
¢ captura. Prueba de red:Pruebe si se puede acceder a la red.

1. Introduzca la direccién de destino, es decir, la direccién a la que se envia un paquete de datos a
través de una red.

2. Haga clicPruebapara realizar la prueba de red.

110



Hacer clicDetenery luego se mostraran el paquete de datos y el tiempo de ronda utilizado.

3. Verifique los resultados de la prueba enResultado de la prueba.La siguiente figura muestra
que la red es normal; si muestrase acabé el tiempo, significa que no se puede acceder a la

red.

Figura 17-8 Resultados de la prueba de red
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® Haga clic en elRegistro de ejecuciénPestafia para ver los registros de anomalias y mantenimiento del dispositivo.

Puedes hacer clic @ para descargar un registro, o seleccionar varios registros y luego hacer clicExportara
exportarlos en lotes.
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Apéndice 1 Recomendacion de seguridad

Gestion de cuentas

1.Utilice contrasefias complejas
Consulte las siguientes sugerencias para establecer contrasefas:

La longitud no debe ser inferior a 8 caracteres;
Incluya al menos dos tipos de caracteres: letras mayusculas y minasculas, nimeros y simbolos;
No contenga el nombre de la cuenta ni el nombre de la cuenta en orden inverso;
No utilice caracteres continuos, como 123, abg, etc.;
® No utilice caracteres repetidos, como 111, aaa, etc.
2.Cambie las contrasefias periodicamente

Se recomienda cambiar periédicamente la contrasefia del dispositivo para reducir el riesgo de que sea
adivinada o descifrada.

3.Asignar cuentas y permisos de forma adecuada

Agregue usuarios de forma adecuada segun los requisitos de servicio y administracién y asigne conjuntos de
permisos minimos a los usuarios.

4.Habilitar la funcién de bloqueo de cuenta

La funcién de bloqueo de cuenta esta habilitada por defecto. Se recomienda mantenerla habilitada para proteger la
seguridad de la cuenta. Tras varios intentos fallidos de contrasefia, la cuenta y la direccién IP de origen
correspondientes se bloquearan.

5.Establecer y actualizar la informacién de restablecimiento de contrasefia de manera oportuna

El dispositivo admite la funcion de restablecimiento de contrasefia. Para reducir el riesgo de que esta funcién sea
utilizada por cibercriminales, si se produce algdn cambio en la informacion, modifiquela a tiempo. Al configurar las
preguntas de seguridad, se recomienda no usar respuestas faciles de adivinar.

Configuracion del servicio

1.Habilitar HTTPS

Se recomienda habilitar HTTPS para acceder a servicios web a través de canales seguros.
2.Transmision cifrada de audio y video

Si el contenido de sus datos de audio y video es muy importante o confidencial, se recomienda utilizar
la funciéon de transmision encriptada para reducir el riesgo de que sus datos de audio y video sean
interceptados durante la transmision.

3.Desactiva los servicios no esenciales y utiliza el modo seguro

Si no es necesario, se recomienda desactivar algunos servicios como SSH, SNMP, SMTP, UPnP, AP hotspot,
etc., para reducir las superficies de ataque.

Si es necesario, se recomienda encarecidamente elegir modos seguros, incluidos, entre otros, los
siguientes servicios:

® SNMP: elija SNMP v3 y configure contrasefias de autenticacion y cifrado seguras.
® SMTP: elija TLS para acceder al servidor de buzén.

® FTP: elija SFTP y configure contrasefias complejas.

® Punto de acceso AP: elija el modo de cifrado WPA2-PSK y configure contrasefias complejas.

4.Cambiar HTTP y otros puertos de servicio predeterminados

Se recomienda cambiar el puerto predeterminado de HTTP y otros servicios a cualquier puerto
entre 1024 y 65535 para reducir el riesgo de ser adivinado por actores de amenazas.
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Configuracién de red

1.Habilitar lista de permitidos

Se recomienda activar la lista de permitidos y permitir que solo las IP de esta lista accedan al
dispositivo. Por lo tanto, asegurese de agregar la direccién IP de su computadora y la del dispositivo
compatible a la lista de permitidos.

2.Vinculacién de direcciones MAC

Se recomienda vincular la direccién IP de la puerta de enlace a la direccién MAC del dispositivo para
reducir el riesgo de suplantacién de ARP.
3.Construir un entorno de red seguro

Para garantizar mejor la seguridad de los dispositivos y reducir los posibles riesgos cibernéticos, se
recomienda lo siguiente:

® Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de
intranet desde la red externa;

® De acuerdo con las necesidades reales de la red, divida la red: si no hay demanda de comunicacién
entre las dos subredes, se recomienda utilizar VLAN, puerta de enlace y otros métodos para
particionar la red para lograr el aislamiento de la red;

® Establecer un sistema de autenticacién de acceso 802.1x para reducir el riesgo de acceso ilegal a
terminales de la red privada.

Auditoria de seguridad

1.Comprobar usuarios en linea

Se recomienda revisar periédicamente a los usuarios en linea para identificar usuarios ilegales.

2.Comprobar el registro del dispositivo

Al ver los registros, puede obtener informacién sobre las direcciones IP que intentan iniciar sesién en el dispositivo y las
operaciones clave de los usuarios registrados.

3.Configurar el registro de red

Debido a la capacidad de almacenamiento limitada de los dispositivos, el registro almacenado es limitado. Si necesita guardar el
registro durante un periodo prolongado, se recomienda habilitar la funcién de registro de red para garantizar que los registros criticos

se sincronicen con el servidor de registro de red para su seguimiento.

Seguridad del software

1.Actualizar el firmware a tiempo

Segun las especificaciones operativas estandar de la industria, el firmware de los dispositivos debe actualizarse
a la ultima versién oportunamente para garantizar que cuenten con las funciones y la sequridad mas recientes.
Si el dispositivo esta conectado a la red publica, se recomienda habilitar la funcién de deteccién automatica de
actualizaciones en linea para obtener la informacién de actualizaciédn de firmware publicada por el fabricante de
manera oportuna.

2.Actualizar el software del cliente a tiempo

Se recomienda descargar y utilizar el software de cliente mas reciente.

Proteccidn fisica

Se recomienda que realice una proteccion fisica para los dispositivos (especialmente los dispositivos de almacenamiento), como

colocar el dispositivo en una sala de maquinas y un gabinete dedicados, y tener control de acceso.
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y gestion de claves para evitar que personal no autorizado dafie el hardware y otros equipos
periféricos (por ejemplo, disco flash USB, puerto serie).
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