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Prefacio

Este manual presenta las funciones y operaciones del cliente de PC MPT Manager (en adelante
denominado "el cliente").

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de seiial Significado
ﬁ Indica un peligro potencial alto que, si no se evita, provocara la
DANGER muerte o lesiones graves.

é Indica un peligro potencial medio o bajo que, si no se evita, podria
WARNING provocar lesiones leves o moderadas.

@in' Tl PS Proporciona métodos para ayudarle a resolver un problema o ahorrar tiempo.

|| NOTE Proporciona informacion adicional como complemento al texto.

Historial de revisiones

Version Contenido de la revisién Hora de lanzamiento

Versién 1.0.0 Primer lanzamiento. Junio de 2025

Aviso de proteccién de la privacidad

Como usuario del dispositivo o responsable del tratamiento de datos, podria recopilar datos personales de terceros,
como su rostro, audio, huellas dactilares y nimero de matricula. Debe cumplir con las leyes y normativas locales de
proteccién de la privacidad para proteger los derechos e intereses legitimos de otras personas mediante la
implementacién de medidas que incluyen, entre otras: proporcionar una identificacién clara y visible para informar a
las personas sobre la existencia del drea de vigilancia y proporcionar la informacién de contacto requerida.

Acerca del manual

® FEste manual es solo de referencia. Podrian existir ligeras diferencias entre el manual y el
producto.

® No seremos responsables de pérdidas ocasionadas por el uso del producto de formas que
no cumplan con el manual.

® | manual se actualizara segun las ultimas leyes y regulaciones de las jurisdicciones pertinentes. Para obtener
informacién detallada, consulte el manual de usuario impreso, utilice nuestro CD-ROM, escanee el cddigo QR o
visite nuestro sitio web oficial. Este manual es solo de referencia. Podrian existir ligeras diferencias entre la
versién electrénicay la versién impresa.

® Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto
podrian generar diferencias entre el producto real y el manual. Para obtener el programa mas recientey la
documentaciéon complementaria, pdngase en contacto con el servicio de atencién al cliente.

® podria haber errores de impresién o desviaciones en la descripcién de las funciones, operaciones y datos técnicos.
En caso de duda o controversia, nos reservamos el derecho de ofrecer una explicacién definitiva.




Actualice el software del lector o pruebe otro software de lectura convencional si no se puede abrir el
manual (en formato PDF).

Todas las marcas comerciales, marcas registradas y nombres de empresas en el manual son propiedad de sus
respectivos duefios.

Visite nuestro sitio web, comuniquese con el proveedor o el servicio de atencién al cliente si ocurre algin problema durante el uso

del dispositivo.

Si existe alguna incertidumbre o controversia, nos reservamos el derecho de explicacion final.
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1 Descripcion general

MPT Manager, un software cliente para ordenador, ofrece servicios como copias de seguridad de exportaciéon de audio y
video, exportacién de registros y actualizacién de dispositivos, compatible con dispositivos portatiles como el MPT320, la

camara corporal N1, etc. Este manual toma como ejemplo el MPT230.

Antes de utilizar el software, asegurese de que los controladores de Android estén instalados en su computadora y de

que pueda reconocer correctamente el dispositivo individual.




2 Configuraciones basicas

2.1 Conexion del dispositivo

Procedimiento
Paso 1 Instalar el Administrador MPT.

Siga las instrucciones del sistema y haga clicPréximoHasta que se complete la instalacién. Después,
aparecera un icono de acceso directo a MPT Manager en el escritorio de su computadora.

Paso 2 Inicie el dispositivo y luego conéctelo a su computadora a través del cable USB.

Paso 3 Haga doble clic I 1 En el escritorio, haga clic enAccesopara ingresar la contrasefia del dispositivo y luego haga clic en

DE ACUERDO.

Cuando la computadora detecte el dispositivo, mostrara el niUmero de serie del dispositivo en el lado
izquierdo.

Figura 2-1 Iniciar sesién en MPT Manager

[.,[ MPT Manager

reen Casting

2.2 Transmision de pantalla

Puede realizar una transmisién de pantalla para el MPT 230 y la cdmara corporal N1 en su computadora.

Después de conectar el dispositivo a la computadora, haga clic enTransmisién de pantallaproyectar la interfaz del

dispositivo en la computadora, permitiendo el control remoto del dispositivo a través de la computadora.




Figura 2-2 Iniciar sesién en MPT Manager

RJ MPT Manager

[

El inicio de sesién del dispositivo y la transmisién de pantalla no se pueden habilitar al mismo tiempo.

2.3 Administracion de dispositivos

Procedimiento

Paso 1 Después de conectar el dispositivo a la computadora e iniciar sesién en el Administrador MPT, haga clic enConfiguracién
Paso 2 Seleccione el nimero de serie del dispositivo correspondiente en la lista desplegable para seleccionar el dispositivo. En el
Paso 3 Configuracién basicapestafia, haga clicConseguirpara obtener la informacién del dispositivo.




Figura 2-3 Administracién de dispositivos

Device SH: -

Basic Settings | Configure replication |

Police HWo.:

Tnit e :

0501

0312

Product Ho. :

Syne Time: 20260619 14:44:42

Successfully obtained all device informatioen!

it
"

Hacer clicSincronizar la hora del PCpara sincronizar la hora del dispositivo con la hora de la computadora.

2.4 Replicacién de dispositivos

Puede copiar las configuraciones de registro y codificacién activas, pero el ID de registro se ha
reemplazado con el mismo valor y debe ajustarlo manualmente.

Procedimiento

Paso 1 Conecte al menos dos dispositivos MPT a la computadora y luego seleccioneConfiguracién>Configurar la

replicaciénpara ingresar a la pagina de replicacion.

Los parametros solo se pueden copiar a dispositivos conectados del mismo modelo y versién.

Paso 2 Seleccione el dispositivo al que desea copiar informacién en la lista y haga clicDE ACUERDOen la ventana

emergente.




Resultados

Device SH T

Basie Settings
Parameters can
Mo.

o1

Figura 2-4 Replicar la configuracion

Configure replication

only be copied to logged in devices of the =zame model and wersion

SN Model Current Version

MPT230

Frompt x

Successfully copied the active registration
and coding configurations. The registration
ID has been replaced with the same walue,
manual adjustments are required.

Synchronization Status

El estado de sincronizacién indica "Configuracién de sincronizacion exitosa".




Figura 2-5 Mensaje de éxito

Devige SN B0 0 0w mow -
Basic Settings Configure replication

Parameters can only be copied to logzed in devices of the zame model and versiom

No. SN Model Current Version Synchronization Status
[ Synchronization Config

e

%1 MPT230 | Successful




Copia de seguridad de exportacion de 3 archivos

Puede realizar una copia de seguridad de los archivos de los dispositivos conectados copiandolos o cortandolos.
1. Después de conectar el dispositivo a la computadora e iniciar sesién en el Administrador MPT, haga clic enArchivo.
Figura 3-1 Copia de seguridad de la exportacion de archivos

Fils Source: [Davice v | File Type: Vides Recording v

Start Time: 2025-04-01 00:00:00 End Time: 20260519 23:69:69

Download Selected Select ALl Selected Files/Total: 0/3

No. Name Type Time Size Downloaded
. . 2025-05-14 19:47:35 -

1 20250514194735.mp4 | Video Recording 2025-05-14 19:47:38 1.66MB No
. . 2025-04-24 15:45:35 -

2 20250424154535.mp4 | Video Recording 2025-04-24 15:45:30 2.15MB No

3 20250424152310.mp4 | Video Recording 2025-04-24 15:23:14 2.20MB No

Found¥ides Recordingluantity:3 Period: 20250424 15:23: 10—2025-05-14 19:47:38
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2. Haga clic en la esquina superior derecha para configurar los ajustes de administracién de almacenamiento y luego

hacer clicDE ACUERDO.

Figura 3-2 Gestién de almacenamiento

Settings b4

Storage Nanagement

Export Directory: Select

Convert to MPd

Open Log

Download medel:  CUT (& COPY




Tabla 3-1 Descripcién de los pardmetros de gestién de almacenamiento

Parametro Descripcién

Directorio de exportacién Seleccione la ubicacién en su computadora donde desea realizar la copia de seguridad.

. Si realiza una copia de seguridad de un video, al seleccionar esta opcién se convertird automaticamente
Convertir a MP4
al formato MP4.

. ) Si lo selecciona, el proceso de copia de seguridad abrird automaticamente los registros.
Abrir registro

® CORTAR:E! proceso de copia de seguridad eliminaré los archivos del dispositivo
Descargar modelo autométicamente.

® COPIAR:! proceso de copia de seguridad no eliminara los archivos del dispositivo.

3. Seleccione la fuente del archivo, el tipo de archivo, la hora de inicio y la hora de finalizacién y, a continuacién, haga clic enBuscar.

4. Seleccione los archivos que desea respaldar y haga clic enDescargar Seleccionadopara descargarlos en la
computadora.

Hacer clicSeleccionar todopara seleccionar todos los archivos en el resultado de la busqueda.




4 Exportacion de registros y captura de paquetes

Puede exportar registros y realizar capturas de paquetes para el dispositivo.
1. Después de conectar el dispositivo a la computadora e iniciar sesién en el Administrador MPT, haga clic enRegistro.

Figura 4-1 Exportacién y captura de registros

Device:

Export path canmot contain Chinese characters.

o Exported logs/captures suecessfully.

2. Haga clicExportar registros/capturarpara iniciar el proceso.

Cuando este proceso sea exitoso, aparecerd un mensajeRegistros/capturas exportados exitosamente.




5 Actualizacion del dispositivo

Puede actualizar el dispositivo a través de MPT Manager.

1. Después de conectar el dispositivo a la computadora e iniciar sesién en el Administrador MPT, haga clic enMejora.

2. Haga clicMejorapara ingresar a la pagina de actualizacién y seleccionar el modo de actualizacién de la lista desplegable.

Figura 5-1 Actualizacién del dispositivo

Upzrade Mode: Host -

Select Upgrade Package: Select
Mo. Device SN Current Version Push Progress Push Status Remark
1 0%

Figura 5-2 Estado de envio exitoso

Upgrade Mode: External -
Select Upgrade Package: Select
Na. Device SN Current Version Push Progress Push Status Remark
After th d
1 100% Pushed successfully Erthe Upgrade

package is pushed...

3. Haga clicSeleccionarpara seleccionar el paquete de actualizacién y hacer clicMejora.

4. Seleccione el dispositivo y haga clicMejora.

El progreso de envio llega al 100% cuando el paquete de actualizacién se envia exitosamente al
dispositivo.
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6 Licencia de Importacion y Exportacion

Puede importar y exportar la licencia del dispositivo.

1. Después de conectar el dispositivo a la computadora e iniciar sesién en el Administrador MPT, haga clic enLicencia.

2. Licencia de Importacién y Exportacion.

Importar la licencia del dispositivo: Haga clic enSeleccionarPara seleccionar la ruta de importacién de la licencia, haga Para seleccionar

clic en los dispositivos en los que desea realizar operaciones y, a continuacion, haga clic enImportar.

Exportar la licencia del dispositivo: Haga clic enSeleccionarPara seleccionar la ruta de exportacién de la licencia, haga Para seleccionar

clic en los dispositivos en los que desea realizar operaciones y, a continuacién, haga clic enExportar.

Figura 6-1 Importacion y exportacion de licencias

License import and export

Import and export path

Mo. Device SN Status Remarks

Device is offline.
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Apéndice 1 Recomendacion de seguridad

1.Gestion de cuentas
a.Utilice contrasefas seguras

® | alongitud no debe ser inferior a 8 caracteres.

® Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayusculas y
minusculas, nimeros y simbolos.

® No contenga el nombre de la cuenta ni el nombre de la cuenta en orden inverso.

® No utilice caracteres continuos, como 123, abc, etc.

® No utilice caracteres superpuestos, como 111, aaa, etc.

b.Cambiar la contrasefia periédicamente

Se recomienda cambiar las contrasefias periédicamente para reducir el riesgo de que sean adivinadas o descifradas.

do.Asignar cuentas y permisos de manera razonable

Segun las necesidades del negocio y de gestidn, agregue razonablemente nuevos usuarios y asigneles
razonablemente un conjunto minimo de permisos.

d.Habilitar bloqueo de cuenta

La funcion de bloqueo de cuenta estd activada por defecto y se recomienda mantenerla activada para
garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesion con la contrasefia incorrecta
varias veces, la cuenta correspondiente y la direccién IP de origen se bloquearan.

mi.Establecer y actualizar contrasefias Restablecer informacién oportunamente

La plataforma admite la funcién de restablecimiento de contrasefia. Para reducir el riesgo de ataques, configure
la informacién necesaria para el restablecimiento de contrasefia a tiempo. Si la informacién cambia, modifiquela
a tiempo. Al configurar preguntas de proteccién de contrasefia, se recomienda no usar preguntas faciles de
adivinar.

F.Habilitar la vinculacién de cuentas IP/MAC

Se recomienda habilitar el mecanismo de vinculacién de IP/MAC de cuentas para mejorar aiin mas la
seguridad del acceso.

2.Configuracién del servicio
a.Habilitar HTTPS

Se sugiere habilitar HTTPS, para poder visitar el servicio web a través de un canal de
comunicacién seguro.
b.Desactivar servicios innecesarios y elegir modos seguros

Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, etc., para reducir
riesgos.

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:

® SMTP: elija TLS para acceder al servidor de buzén.
® [TP: elija SFTP y configure contrasefias seguras.
3.Configuracién de red

a.Habilitar lista de permitidos del firewall

Se recomienda habilitar la lista de permitidos para evitar que todos, excepto aquellos con
direcciones IP especificas, accedan al sistema. Por lo tanto, asegurese de agregar la direccion IP de
su computadoray la del equipo correspondiente a la lista de permitidos.

b.Aislamiento de red
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La red debe aislarse mediante la particion de la red de videovigilancia y la red de la oficina en el
conmutador y el enrutador en diferentes VLAN. Esto evita que los atacantes usen la red de la
oficina para lanzar ataques de pivote en la red de videovigilancia.

4.Auditoria de seguridad
a.Comprobar usuarios en linea

Se recomienda verificar periédicamente a los usuarios en linea para identificar si hay usuarios ilegales que inician
sesion.

b.Ver el registro de la plataforma

Al ver el registro, puede obtener la informacién de IP del intento de iniciar sesién en la plataformay la
informacién de operacion clave del usuario que inici6 sesion.
5.Proteccién fisica

Se recomienda proteger fisicamente el dispositivo que tenga instalada la plataforma. Por
ejemplo, coléquelo en una sala de computadoras y un gabinete especiales, e implemente un
control de acceso y una gestion de claves rigurosos para evitar que personal no autorizado
realice contactos fisicos, como dafar el hardware.

6.Seguridad perimetral

Se sugiere implementar productos de seguridad perimetral y tomar las medidas necesarias, como acceso
autorizado, control de acceso y prevencién de intrusiones para proteger la seguridad de la plataforma de
software.
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