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Prefacio

General

Este manual presenta la instalacidn, las funciones y las operaciones del terminal telefénico de emergencia (en lo
sucesivo, "el dispositivo"). Lea atentamente antes de usar el dispositivo y guarde el manual en un lugar seguro para

futuras consultas.

Modelos

DHI-VTA8311AB-4, DHI-VTA8311AB, DHI-VTA8311A-4, DHI-VTA8311A

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de advertencia Significado
Indica un peligro de alto potencial que, si no se evita, provocara la
DANGER muerte o lesiones graves.
Indica un peligro potencial medio o bajo que, si no se evita, podria
WARNING provocar lesiones leves 0 moderadas.
Indica un riesgo potencial que, si no se evita, podria provocar dafios a la
EAU TIDN propiedad, pérdida de datos, menor rendimiento o resultados
impredecibles.
(C:ﬁ'"—“l TIPS Proporciona métodos para ayudarlo a resolver un problema o ahorrarle tiempo.
[0 wore Proporciona informacion adicional como énfasis y complemento del
texto.
Revision historica
Version Contenido de revision Tiempo de liberacién
V1.0.0 Primer lanzamiento. junio 2022

Aviso de proteccién de privacidad

Como usuario del dispositivo o panel de control de datos, puede recopilar datos personales de otras personas, como
su rostro, huellas dactilares y nimero de matricula. Debe cumplir con las leyes y regulaciones locales de proteccion
de la privacidad para proteger los derechos e intereses legitimos de otras personas mediante la implementacion de
medidas que incluyen, entre otras: Proporcionar una identificacion clara y visible para informar a las personas sobre

la existencia del area de vigilancia y proporcione la informacién de contacto requerida.

Sobre el Manual

@ Elmanual es solo para referencia. Se pueden encontrar ligeras diferencias entre el manual y el
producto.

@ No somos responsables de las pérdidas sufridas debido a la operacién del producto de manera
que no cumpla con el manual.

@ tlmanual se actualizara de acuerdo con las Gltimas leyes y reglamentos de las jurisdicciones relacionadas.
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Para obtener informacién detallada, consulte el manual del usuario en papel, use nuestro CD-ROM, escanee el cédigo QR
o visite nuestro sitio web oficial. El manual es solo para referencia. Se pueden encontrar ligeras diferencias entre la
version electrdnicay la versidn en papel.
. Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto pueden
dar lugar a que aparezcan algunas diferencias entre el producto real y el manual. Pdngase en contacto con el servicio de
atencion al cliente para obtener el programa mas reciente y la documentacién complementaria.
Puede haber errores en la impresidn o desviaciones en la descripcion de las funciones, operaciones y datos
técnicos. Si hay alguna duda o disputa, nos reservamos el derecho de dar una explicacion final.
Actualice el software del lector o pruebe con otro software del lector convencional si no se puede abrir el
manual (en formato PDF).
Todas las marcas comerciales, marcas registradas y nombres de compafiias en el manual son propiedad de sus

respectivos duefos.

Visite nuestro sitio web, péngase en contacto con el proveedor o con el servicio de atencién al cliente si se produce algin problema durante el
uso del dispositivo.

@ sihay alguna duda o controversia, nos reservamos el derecho de la explicacién final.
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Esta seccidn presenta contenido que cubre el manejo adecuado del dispositivo, la prevencién de riesgos y la
prevencion de dafios a la propiedad. Lea atentamente antes de usar el dispositivo y cumpla con las pautas

cuando lo use.

Requisitos de transporte

A\

o Transporte el dispositivo en condiciones de humedad y temperatura permitidas.

@ Embale el dispositivo con embalaje proporcionado por su fabricante o embalaje de la misma calidad

antes de transportarlo.
® o ejerza demasiada presion sobre el dispositivo, no lo vibre violentamente ni lo sumerja en liquido durante

el transporte.

Requisitos de almacenamiento

A

@ Guardeel dispositivo en condiciones de humedad y temperatura permitidas.
. No coloque el dispositivo en un lugar himedo, polvoriento o extremadamente calido o frio que tenga una fuerte
radiacion electromagnética.

. No ejerza mucha presidn sobre el dispositivo, no lo vibre violentamente ni lo sumerja en liquido durante el almacenamiento.

Requisitos de operacion

A\

‘ Asegurese de que la fuente de alimentacién sea correcta antes de su uso.

@ No desconecte el cable de alimentacién del lateral del dispositivo mientras el adaptador estd encendido.

o Opere el dispositivo dentro del rango nominal de entrada y salida de energia.

o Transporte, use y almacene el dispositivo en condiciones de humedad y temperatura permitidas.

® \o deje caer ni salpique liquido sobre el dispositivo y asegurese de que no haya ninglin objeto lleno de
liquido sobre el dispositivo para evitar que el liquido fluya hacia él.

@® No desmonte el dispositivo.

requerimientos de instalacion

A WARNING

@ No conecteel adaptador de corriente al dispositivo mientras el adaptador esté encendido.

. Cumpla estrictamente con el cddigo y las normas locales de seguridad eléctrica. Aseglrese de que el voltaje ambiental sea
estable y cumpla con los requisitos de suministro de energia del dispositivo.

@ No conecte el dispositivo a dos o més tipos de fuentes de alimentacién para evitar dafios al

dispositivo.

A\

. El personal que trabaje en alturas debe tomar todas las medidas necesarias para garantizar su seguridad personal,

incluido el uso de casco y cinturones de seguridad.

tercero
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No coloque el dispositivo en un lugar expuesto a la luz solar o cerca de fuentes de calor.

Mantenga el dispositivo alejado de la humedad, el polvo y el hollin.

La fuente de alimentacién debe cumplir con los requisitos de ES1 en el estandar IEC 62368-1y no ser superior a PS2.
Tenga en cuenta que los requisitos de la fuente de alimentacién estan sujetos a la etiqueta del dispositivo.

El dispositivo es un aparato eléctrico de clase |. Aseglrese de que la fuente de alimentacion del dispositivo esté
conectada a una toma de corriente con proteccion a tierra.

Temperatura de funcionamiento: -30 °C a +65 °C (=22 °F a +149 °F).

Alinstalar el dispositivo, aseglrese de que el enchufe de alimentacién y el acoplador del dispositivo puedan alcanzarse facilmente para

cortar la alimentacién.

Evite que el liquido gotee o salpique sobre el dispositivo. No coloque ningun objeto lleno de liquido, como

un jarrén, encima del dispositivo.

Requisitos de mantenimiento

A WARNING

Apague el dispositivo antes del mantenimiento.
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1. Informacion general

1.1 Introduccion

Especialmente disefiado para emergencias, la terminal telefonica de emergencia de la serie VTAS8 es un dispositivo de
emergencia que se comunica con el centro de recepcion de alarmas con solo presionar un botén. Tiene una cdmara HD de 2
MP, micréfono de alta sensibilidad, dos puertos de red y un mddulo 4G opcional integrado en su disefio. Altamente intuitivo,
presenta funciones como audio bidireccional y transmisidn de voz, y para modelos seleccionados, el dispositivo puede abrir
sus propios compartimentos de forma remota.

Conveniente y facil de usar, el dispositivo tiene un mdédulo PSTN incorporado que se conecta a la linea telefénicay
se vincula con el centro de recepcidn de alarmas, lo que le permite realizar llamadas directamente desde el
dispositivo. También es compatible con domos de velocidad externos, cdmaras tipo bala y pantallas LED, y se

puede usar en escuelas, plazas publicas, estaciones de transito, areas escénicas, hospitales y mas.

1.2 Funciones

El dispositivo se puede conectar a la plataforma ICC y configurar en la pagina web.

. Admite alarma de una sola pulsacién.

La plataforma puede hacer videos, tomar instantaneas y monitorear la terminal de alarma.

La plataforma puede transmitir a maltiples terminales de alarma simultdaneamente.

Tarjeta electrénica.

Amplie con IPC, domo de velocidad y cdmara instantanea.

La pantalla de matriz de puntos se puede conectar para mostrar informacién.

La pantalla LCD incorporada de 10 pulgadas puede reproducir anuncios y proporcionar informacién de orientacion (solo aplicable

en modelos seleccionados).

Desbloqueo remoto (solo aplicable en modelos seleccionados).
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2 Desembale y compruebe

Cuando reciba el dispositivo, verifique los articulos en su paquete con la siguiente lista de verificacion. Si alguno de

los articulos falta o esta dafiado, comuniquese con el minorista local o el servicio posventa de inmediato.

Tabla 2-1 Desembalary comprobar

No. Articulo Contenido
Apariencia Sin dafios evidentes.
Si hay signos de
1 Paquete completo Paquete . yslg .
impactos accidentales.
Accesorio Si los accesorios estan completos.
Apariencia Sin dafios evidentes.
Sin conexiones sueltas.
2 Caja Cables de datos, alimentacién m
cables, cables de ventiladory Contactar con el servicio postventa
placa principal inmediatamente si alguno de los cables o
las lineas estén sueltas.
3 Guia de inicio rapido —
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3 Estructura

3.1 Puertos de la placa base

Figura 3-1 Puertos de la placa base
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Tabla 3-1 Puertos de la placa base

No. Nombre No. Nombre NoO. | Nombre
1 Puerto de temperatura LCD 13 NIC2 25 Puerto de sensores
2 Médulo iluminador 14 NIC1 26 Médulo iluminador
3 ranura para tarjetas SD 15 Salida de alarma 27 RS-485
4 Médulo calentador LCD dieciséis Entrada de alarma 28 RS-232
5 Contrl del calentador 17 Fuente auxiliar 29 ouerto sirens
modulo Puerto de salida
6 Puerto de micréfono 18 toma de teléfono 30 Puerto de luz de alarma
7 modulo RTPC 19 Botdn de alarma 2 31 :ui dde TlarTé,/Sirena
8 Puerto para deslizar tarjetas 20 Botén de alarma 1 32 Médulo LCD
Salida de los altavoces 21 mddulo 4G 33 Puerto de pantalla tactil
10 Puerto de entrada de micréfono 22 Altavoz 1 34 puerto de pantalla LCD
11 Puerto de manipulacién 23 Altavoz 2 — —
12 Puerto de control de bloqueo 24 Ranura para tarjeta SIM — —

El botén de alarma 2 no esta disponible actualmente.
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3.2 Panel frontal

Figura 3-2 Panel frontal

=W

AL [N

T | —

Tabla 3-2 Descripcién del panel frontal

No. Nombre Descripcion
Indica que se dispard una alarma.
. Normal: Sélido encendido.
1 Luzde alarma . .
@ Siendo llamado: Primero parpadeay luego vuelve al estado
normal.
2 pa ntalla LCD Reproduce imégenes o videos y muestra el estado de la llamada.
i Pulsa el botdn para llamar al centro de gestion o a la plataforma ICC
3 Boton de alarma .
en caso de emergencia.
4 Micréfono Entrada de audio.
5 Area de deslizamiento de tarjetas Soporta reconocimiento de tarjeta IC.
6 Vocero Salida de audio.
7 Iluminador Proporciona luz IR para entornos oscuros.
8 Camara Captura imagenes visuales frente a la terminal de alarma.
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3.3 Panel trasero

Hay 2 tipos del dispositivo.
@ Tipo basico: Disefiado con cerradura mecanica.

@ Tipo electrénico: Disefiado con llave electrénica.

Figura 3-3 Panel trasero (basico)
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Figura 3-4 Panel trasero (electrénico)
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Tabla 3-3 Descripcidn del panel trasero

No. Nombre Descripcion
1 Mantenimiento Abra el compartimiento de mantenimiento para realizar el
compartimiento mantenimiento del dispositivo interno.
2 cerradura mecanica Desbloqueo con llave.
. Desblogueo remoto a través de la plataforma o administrador web

3 llave electronica . .

del dispositivo.
4 Compartimento de herramientas Almacena herramientas.
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4 Redes

Figura 4-1 Diagrama de red
IcC

Main Station (VTS)

Main Station (VTS)

Switch
Web client
Switch 6
Emergency Emergency Emergency Emergency
phone terminal  phone terminal phone terminal  phone terminal
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5 Instalacion y cableado

A\

@ Noinstale el dispositivo en un ambiente pobre que tenga condensacion, altas temperaturas, manchas,
polvo y esta expuesto a productos quimicos corrosivos.
@ Lainstalaciény la depuracién deben ser realizadas por un equipo profesional. No desmonte ni

reparar el dispositivo sin asistencia profesional para evitar danar el dispositivo.

5.1 Dimensiones

[

Antes de la instalacion, asegUrese de conocer las dimensiones del pedestal y el espacio entre el

agujeros de tornillo.

A\

Cada orificio para tornillo tiene 24 mm de didmetro, por lo que la barra de acero reforzado que atraviesa el orificio debe tener 20 mm.

mm de didmetro.

Figura 5-1 Dimensiones (Unidad: mm [pulgadas])

380.0[14.96]
- - 024.0 [20.94]

b (o &N

450.0 [17.71
380.0 [14.96]

460.0 [18.11]

5.2 Instalacion

5.2.1 Construyendo los cimientos

[

Le recomendamos que siga los estandares de la industria al instalar el dispositivo, como excavar
zanjas, enterrar tuberias, tender cables y realizar pruebas de aislamiento.

Paso 1 Seleccione la ubicacién de instalacién del dispositivo de acuerdo con los planos de construccidn.
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©=s
Mientras hace su seleccidn, le recomendamos considerar condiciones tales como
cableado, drenaje y ventilacion.

Paso2  Cavaunsurco.

Paso3  Incrustartuberfas.

Etapa4 Construye los cimientos.

1) En la parte inferior de los cimientos, pavimentar gravas de unos 100 mm de altura.

Figura 5-2 Construir los cimientos

vy
)
QS
o
o
i Nut
Reinforced Steel Bar
q‘
N
N
X
o
=)
o
N Concrete (C25)
Gravel
LI T T T T T T T
A
<
(o))
)
QS
o
o

2) Rellénelo con cemento C25. El largo y la altura no deben ser inferiores a 800 mm, y el
ancho no debe ser inferior a 1200 mm.

La longitud, el ancho y la profundidad de la cimentacién deben ajustarse segin el
textura del suelo, y la experiencia de los profesionales con las construcciones. El
la medida de 800 mmy 1200 mm es solo para su referencia.

10
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Figura 5-3 Tamafio de la base (Unidad: mm [pulgadas])

800.0 [31.50]

-] o

A

800.0 [31.50]

Concrete (C25) Installation
Surface

3) En hormigdn C25, inserte cuatro barras de acero reforzado de 20 mm segln el espacio entre los orificios para
tornillos.
4) Tienda los cables.
5) Realice la prueba de aislamiento.
6) Instale el dispositivo.
Guie las barras de acero reforzado de 20 mm a través de los 4 orificios del pedestal y
luego apriételas y fijelas con los tornillos M20.

5.2.2 Montaje en poste

Pasol  Retire los tornillos con un destornillador para sacar el poste en forma de cilindro.

11
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Figura 5-4 Saque el poste en forma de cilindro

<A LLN N

Paso 2 Coloque el poste en forma de L y luego asegure el dispositivo con el tornillo.

Figura 5-5 Coloque el poste en forma de L

T—)

.

12
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Figura 5-6 Montaje en poste
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5.3 Cableado

Los mddulos internos se conectaron al dispositivo antes de que saliera de fabrica
Para el tipo basico del dispositivo, solo necesita conectar corriente alterna externa y una red
externa. Esta seccion utiliza el cableado del tipo basico como ejemplo.

5.3.1 Conexion del puerto de alimentacion de CA externo

A\ warnine

Antes de conectar el dispositivo, asegurese de que el disyuntor de aire esté apagado. Después de que termines
cableado del dispositivo, encienda el disyuntor de aire y el dispositivo se encendera.
Conecte la red eléctrica a los nimeros 7y 8. La linea de tierra nimero 11 debe estar
conectada a PE.

13
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Figura 5-7 Conexion de corriente alterna externa
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L Live line
N Null line

C Network cable
E Earthing line
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5.3.2 Conexion de red

Figura 5-8 Conexion de red
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Figura 5-9 Puerto de entrada de red

000

@‘

1

2 345

Tabla 5-1 Descripcién del puerto de entrada de red

No. Nombre Descripcion
1 10/100/1000 Base-T Hay cuatro puertos eléctricos autoadaptativos de
10/100/1000 Mbps.
2 1000 Base-X Hay dos puertos 6pticos de 1000 Mbps.
3
Indicador de fibra 6ptica
4 _
5 Indicador de encendido

El dispositivo admite conexién de fibra.

@ Conexion por cable: Através del puerto Ethernet RJ-45 (n(imero 5) en la Figura 5-7, conecte la red externa.

Luego pase un cable de red desde el puerto Ethernet RJ-45 (nimero 6) en la Figura 5-7 al puerto gigabit

(ndmero 1) en la Figura 5-9.

@ Conexidn de fibra: si se instala una fibra dptica, conecte la red externa al puerto de fibra éptica de la
Figura 5-10.

La recepcion y el envio de las bandas de ondas de trabajo y el ancho de banda de los mddulos 6pticos en ambos

Los extremos de la fibra 6ptica deben coincidir. De lo contrario, la red no funcionara correctamente.

Figura 5-10 Puerto de mddulo 6ptico de fibra simple o doble

Optical module with
single fiber port

Optical module with
dual fiber port

LC port

dieciséis
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5.3.3 Conexion de pantalla de matriz de puntos

Figura 5-11 Conectar pantalla de matriz de puntos
RS-485
}{ BE G

[Glole

LICIL]

Dot-matrix Display

Live line

Null line Power
Earth line
5.3.4 Conexion del cable de entrada de alarma local
El dispositivo admite 0 EOLy 1 EOL.
Figura 5-12 Cableado del detector
0 EOL 1 EOL
A-orce—- -~ e h MRy NeT N
| +12V GNC C N?AMPER ‘ ‘ + 12V
AR N L Resstane™]
NO detector ==]=z]=E) NO detector
73 G 74
0 EOL 1 EOL
v 'ﬁc_c_ﬁ?;#‘f;ﬂ ] ‘N‘c‘cwc%;ﬁmj
: ; : Resistant ; ;
R () I [
NC detector e NC detector EEla )
73 G 74 Z3 G 4
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5.3.5 Conexion del cable de salida de alarma local

Figura 5-13 Conexion del cable de salida de alarma local

Alarm Light/Siren

[
NO COM NC

+12V G

OO

OO

HiNN

L

B L

Line (green)| Line (yellow)

i

=

@ Linea eléctrica: Positiva (publica).

Power line (red)

@ Linea (amarilla): Negativo. Cuando la linea amarilla esta conectada, la luz de alarma permanecerd encendida.

@ Linea (verde): Negativo. Cuando la linea verde esta conectada, la luz de alarma parpadeara.

18
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6 Operaciones web

Esta seccion presenta los parametros del dispositivo y cdmo configurarlos en la pagina web.

(L]

Algunas operaciones del dispositivo estan disponibles en la plataforma. Para las operaciones de la plataforma, consulte el

correspondiente manual de usuario de la plataforma.

6.1 Iniciar el dispositivo

6.1.1 Inicializacion del dispositivo

Informacion de contexto

Para el uso por primera vez después de restaurar el dispositivo a los valores predeterminados de fabrica, debe configurar la contrasefia de inicio de

sesidn para la cuenta de administrador. También puede reservar una direccién de correo electrénico para restablecer la contrasefia cuando la olvide.

[

. Para la seguridad de su dispositivo, mantenga su contrasefia de inicio de sesién de administrador mucho después de la inicializacién, y

cambiar la contrasefia regularmente.

@ Ladireccion IP predeterminada de LAN1 es 192.168.1.108, LAN2 es 192.168.2.108.

Procedimiento
Paso 1l

Paso 2

Paso 3

Etapa 4

Paso 5

Paso 6

Abra el navegador, ingrese la direccidn IP predeterminada del dispositivo y luego presione la tecla Enter. Leer
acuerdo de licencia de softwareypolitica de privacidad, seleccionarHe leido y acepto los términos del
Acuerdo de licencia de software y la Politica de privacidady luego haga clic enPréximo. Seleccione elidiomay
luego haga clic enPréximo.

Establezca el formato de fecha, la zona horaria y la hora del sistema y luego haga clic enPréximo.

(L]

Hacer clicSincronizar PCpara sincronizar la hora del sistema con la PC.

Ingrese y confirme la nueva contrasefia, configure la direccién de correo electrénico y luego haga clic enPréximo.

(L]

La direccién de correo electrénico reservada se utiliza para recibir el cdigo de seguridad para restablecer la contrasefia.

Hacer clicTerminado.

El sistema le indicara que la inicializacién fue exitosa y luego se mostrara la pagina de inicio
de sesion.

6.1.2 Iniciar sesion en la pagina web

Requisito previo

Asegurese de que la computadora local y el dispositivo estén en el mismo segmento de red.

19
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Procedimiento
Paso 1 Ingrese la direccion IP del dispositivo en la barra de direcciones del navegador y luego presione Enter. Ingrese

Paso 2 el nombre de usuario y la contrasefia, y luego haga clic enAcceso.

Figura 6-1 Inicio de sesion

Emergency Phone Terminal

Login

6.1.3 Restablecimiento de contrasena

requisitos previos
Puede configurar la direccidn de correo electrénico para restablecer la contrasefia durante la inicializacién. Para obtener mas informacién, consulte "6.1.1

Inicializacién del dispositivo".

Procedimiento
Paso 1 Inicie sesién en la pagina web, haga clic engHas olvidado tu contrasefia?. Hacer clicDE

Paso 2 ACUERDO.

20
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Figura 6-2 Contrasefia olvidada

Note X

We need to collect your email address and device serial
number in order to reset device password safely. All the
collected info is only used for the purposes of verifying

device validity and sending the security code. Continue?

Cancel

Paso 3 Escanee el c6digo QR de acuerdo con la indicacién para recibir el cédigo de seguridad. Introduzca el c6digo

Etapa 4 de seguridad en elCédigo de seguridadcuadro de texto y, a continuacién, haga clic enPréximo.

Utilice el cédigo de seguridad dentro de las 24 horas posteriores a su recepcion. De lo contrario, se convertira
invalido.

Paso5 Ingresey confirme la contrasefia.
La contrasefia puede contener de 8 a 32 caracteres no vacios y debe tener al menos 2 tipos de los
siguientes caracteres: letras mayusculas, mindsculas, nimeros y caracteres especiales (excepto ' " ;, : &).
La contrasefia de confirmacion debe ser la misma que la nueva contrasefia Utilice el indicador de
seguridad de la contrasefia como guia para establecer una contrasefia segura.

Paso 6 Hacer clicFinalizar.

6.2 Generalidades

Sobre elGeneralpagina, puede configurar los ajustes generales, como enlace de [lamadas, PSTN, zonas, videos, audios y
desbloqueo de compartimentos.
6.2.1Vinculacién de llamadas

SeleccionarGeneral>Vinculacién de llamadas, y luego puede establecer acciones de vinculacién de llamadas, como instantaneas,

recodificacién y sirena.
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Snapsh... (D
Record (D
Siren (:)

Apply Refresh

Figura 6-3 Vinculacién de llamadas

Interval 5 sec. (1~10) Numberof.. 5 (1~5)

Duration 30 sec. (1~60)

Default

Tabla 6-1 Descripciones de los pardmetros de vinculacién de llamadas

Parametro Descripcion
Habilitado por defecto.
. Elintervalo de instantaneas varia de 1 a 10 segundos. 5 segundos esta configurado de forma
Instantanea
predeterminada.
. El nimero de imagenes oscila entre 1y 5. El valor predeterminado es 5.
Registro Habilitado por defecto.
Habilitado por defecto.
Sirena
La duracién de la sirena oscila entre 1 y 60 segundos. 30 segundos estd configurado de forma predeterminada.

6.2.2 RTPC

SeleccionarGeneral>RTPC, y luego puede configurar el nimero de teléfono y el umbral TSD, mediante el cual puede hacer que una

voz hable con el centro de recepcién de alarmas o la persona que llama.

Figura 6-4 RTPC

Enable

Phaone Mo, 110

TSD Threshold 1 0.002 (0~1)
TSD Threshaold 2 0.002 (0~1)

Apply Refresh Default

Tabla 6-2 Descripciones de los pardmetros de PSTN

Parametro Descripcion

Permitir Deshabilitado por defecto.

Telefono no. Ingrese el centro de recepcién de alarmas o el nimero de teléfono personal.

TSD umbral 1 Es 0,002 por defecto, y el valor oscila entre 0y 10. Configure los
TSD umbral 2 parametros segun la situacion real.
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6.2.3 Zona

6.2.3.1 Configuracion de zona

SeleccionarGeneral>Zona>Configuracién de zona, y luego puede configurar los pardmetros de zona y establecer acciones

de enlace de alarma, como altavoz, relé y sirena.

Se pueden configurar hasta cuatro zonas.

Setting

Zone Name

Zone Type

Detector Type

Sensor Type

Number of EOLs

Linkage Configuration

Figura 6-5 Configuracién de zona

Zone1

24-hour Audible Zone

Door Sensor

NC

OEOL

Speaker () Duration 30 sec. (1~300)
Relay Output1 (:) Duration 30 sec. (1~300)
Relay Output2 () Duration 30 sec. (1~300)
Siren () Duration 30 sec. (1~300)
m, Cancel
Tabla 6-3 Descripciones de los parametros de zona
Parametro Descripcion

Nombre de zona

Nombre de zona personalizado.

Tipo de zona

Seleccione la zona segln sea necesario.

@ Zona audible de 24 horas
. Zona Silenciosa 24 horas
. Zona instantanea

. Zona de fuego
@ Zonablindada
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Parametro

Descripcion

Tipo de detector

Seleccione el tipo de detector seglin sea necesario.
@ sotsnde pénico
. infrarrojos
. detector de puerta
. Sensor de fugas de agua
@ sensorde vibracién

@ Tecnologia dual (IR + Microondas)

Tipo de sensor

Seleccione el tipo de sensor segun sea necesario.
. Normalmente cerrado

. Normalmente abierto

NUmero de EOL

Seleccione el nimero de EOL.
@® oEoL
@ 1:0L

Vocero

Habilitado por defecto. La duracion del altavoz oscila entre 1y 300 segundos. 30 segundos esta

configurado de forma predeterminada.

Salidaderelél

Salida derelé 2

Habilitado por defecto. La duracién de la salida del relé varia de 1 a 300 segundos. 30

segundos esta configurado de forma predeterminada.

Sirena

Habilitado por defecto. La duracién de la sirena varia de 1 a 300 segundos. 30 segundos estd

configurado de forma predeterminada.

6.2.3.2 Gestion de Zonas de Proteccion

SeleccionarGeneral>Zona>Gestién de zonas de proteccién, y luego puede armary desarmar todas las

zZonas.

[

Se pueden configurar hasta cuatro zonas.

Arm Disarm

Zone No.
1

2

6.2.4Video

6.2.4.1 Codificar

Figura 6-6 Gestion de zonas de proteccién

Zone Name

Zonel

Zone2

Zone3

Zone4

Arming Status
Disarm
Disarm
Disarm

Disarm

Zone Status
Open

Open
Normal

Normal

SeleccionarGeneral>Video>Codificar, y luego puede configurar los parédmetros de la transmisién de video, como la compresidn, la resolucién, la

velocidad de fotogramas, el tipo de velocidad de bits, la velocidad de bits, el intervalo de fotogramas I, SVC y la marca de agua.
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Main Stream

Compression
Resolution
Frame Rate (FPS)

Bit Rate Type

Reference Bit Rate

Figura 6-7 Codificar

H.264H

1920*1080 (1080P)

Sub Stream

Enable

Compression

Bit Rate Type

@)

H.264H

* Resolution 640*480 (VGA)
CBR Frame Rate (FPS) 30
2048-10752 (Kb/s) con

Bit Rate 2048 (Kb/s) Reference Bit Rate 512-2048 (Kb/s)
| Frame Interval 60 (12-150) Bit Rate 1024 (Kb/s)
Smooth Stream  — e—— - 100 I Frame Interval 60 (12-150)

Apply Refresh Default

Smooth Stream

Tabla 6-4 Descripcién de los parametros de codificacién

— CEEEEE——— 100

Parametro

Descripcion

Sub corriente

Hacer clic para habilitar la transmisidn secundaria, esta habilitada de manera predeterminada.

Compresidn

Seleccione el modo de codificacién.

. H.264B: Modo de codificacién del perfil de linea de base. Requiere menor
ancho de banda.

. H.264: modo de codificacion del perfil principal. En comparacidn con H.264B, requiere
un ancho de banda més pequefio.

. H.264H: modo de codificacién de alto perfil. En comparacién con H.264, requiere
un ancho de banda mas pequefio.

. H.265: modo de codificacion del perfil principal. En comparacion con H.264, requiere

un ancho de banda més pequefio.

Resolucidon

La resolucién del video. Cuanto mayor sea el valor, mas clara sera la
imagen, pero mayor sera el ancho de banda requerido.

Velocidad de fotogramas (FPS)

El nimero de cuadros en un segundo de video. Cuanto mayor sea
el valor, mas claro y suave sera el video.

Tipo de tasa de bits

Eltipo de control de tasa de bits durante la transmisién de datos de video. Puede seleccionar

el tipo de tasa de bits entre:
. CBR(Tasa de bits constante): La tasa de bits cambia un poco y se mantiene
cerca del valor de tasa de bits definido.
. VBR(Velocidad de bits variable): la velocidad de bits cambia a medida que cambia la escena

de monitoreo.

ElTipo de tasa de bitssolo se puede configurar comoCBRcuandoModo de codificacién se

establece comoMJPEG.

Tasa de bits de referencia

El rango de valores de tasa de bits mas adecuado recomendado al usuario
de acuerdo con la resolucién definida y la tasa de cuadros.
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Parametro Descripcion
Este parametro solo se puede configurar cuando elTipo de tasa de bitsse
Tasa de bits establece comoCBR. Seleccione el valor de tasa de bits en la lista segin la

condicién real.

Intervalo de fotogramas

El nimero de fotogramas P entre dos fotogramas | y elintervalo de fotogramasel
rango cambia comoFPScambios. Se recomienda establecer Intervalo de
fotogramasel doble de grande queFPS.

Flujo suave

Arrastre la barra de desplazamiento o haga clicto-para establecer el valor de flujo

suave. Cuanto mayor sea el valor, mas clara serd la imagen.

6.2.4.2 Imagen

SeleccionarGeneral>Video>Imagen, y luego puede configurar los parametros de la camara de acuerdo con la

situacién real, incluida la imagen, la exposicién, la luz de fondo y el balance de blancos.

BHBBUBEBARER DD
R ERRE RN

Refresh Default

Figura 6-8 Configuracién de imagen

Brightness —  o— + 50
Contrast —  —— + 50

Saturation —  — + 50

Gamma —  — + 50

Scene Mode Auto

Compensation Mode WDR - g
Video Standard NTSC

Mirror

Flip

Tabla 6-5 Parametros de configuracion de imagen

Parametros

Descripcion

Brillo

Cambia el brillo general de laimagen. Cuanto mayor sea el valor, mas
brillante sera la imagen y cuanto mas pequefia, mas oscura. La imagen
puede verse borrosa si el valor esta configurado demasiado alto.

Contraste

Cambia el contraste de la imagen. Cuanto mas alto sea el valor, mayor
serd el contraste entre las areas claras y oscuras, y cuanto mas pequefio,
menos. Si el valor es demasiado alto, el drea oscura sera demasiado
oscuray el area brillante serd mas facil de sobreexponer. La imagen puede
ser gris si el valor es demasiado pequefio.

Saturacidn

Hace que el color sea mas profundo o mas claro. Cuanto mas alto
sea el valor, mas profundo serd el color y mas bajo, mas claro. Este
valor no afecta el brillo general de la imagen.

Gama

Cambia el brillo y el contraste de laimagen de forma no lineal.
Cuanto mayor sea el valor, mas brillante serd la imagen y cuanto
mas pequefia, mas oscura.
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Parametros Descripcion

@ Cerca: Cerrar WB.

. Auto: El sistema compensa el balance de blancos segtn la temperatura
del color para garantizar la precision del color.

Modo escena . Soleado: El sistema compensa el balance de blancos en una escena exterior

soleada para garantizar la precision del color.

Noche: El sistema compensa el balance de blancos de la escena nocturna al aire

libre para garantizar la precisién del color.

Cerca: Sin retroiluminacion.
CLB: PermitirCLB, la cdmara puede obtener una imagen mas clara de

las areas oscuras del objetivo.

., WDR: El sistema atenda las areas brillantes y compensa las areas oscuras
Modo de compensacion

para garantizar la claridad de toda el rea de acuerdo con las condiciones

de iluminacién ambiental.

@ LLC: elsistema restringe las dreas brillantes y reduce el tamafio del
halo para atenuar el brillo general.

Codificacién de video SeleccionarCAMARADAONTSC.
Espeio Hacer clic ,y laimagen se mostrara con el lado izquierdo y derecho
pel invertido
Hacer clic ,y laimagen se mostrara con los lados arriba y abajo
Voltear . .
invertido

6.2.4.3 Superposicion

SeleccionarGeneral>Video>Cubriry luego configure la informacion de superposicién, que se mostrara en la

pagina en vivo.

6.2.4.3.1 Configuracién del titulo del canal

Puede habilitar esta funcidn cuando necesite mostrar el titulo del canal en laimagen de video._
Pasol  SeleccionarGeneral>Video>Cubrir>Titulo del canal. Hacer

Paso2  clic para habilitar la funcién de titulo de canal.

Paso3  Configurar el titulo del canal.

Etapa4  Mueva el cuadro de titulo a la posicién que desee en la imagen.
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Figura 6-9 Titulo del canal

Channel Title Enable

Time Title Input Text = Channell

0sD

Refresh Default

Paso 5 Hacer clicAplicar.

6.2.4.3.2 Configuracién del titulo de tiempo

Puede habilitar esta funcidn si necesita mostrar la hora en la imagen de video. Paso
1 SeleccionarGeneral>Video>Cubrir>Titulo de tiempo.

Paso 2 Hacer clic para habilitar la funcién de titulo de tiempo.

Figura 6-10 Configurar titulo de tiempo

Channel Title Enable ‘:)

Time Title |

osD

Apply Refresh Default

Paso 3 Mueva el cuadro de titulo a la posicién que desee en laimagen. Hacer

Etapa 4 clicAplicar.

6.2.4.3.3 Configuracién de la informacién de la imagen

Configure el contenido de la informacién OSD y la ubicacién de superposicion de las imagenes capturadas.
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Paso 1 SeleccionarGeneral>Video>Cubrir>0SD. Hacer

Paso 2 clic _ para habilitar la funcién OSD.

Paso 3 Introduzca el contenido OSD.

Etapad4  Mueva el cuadro de titulo a la posicion que desee en la imagen.

Figura 6-11 Establecer contenido OSD

Channel Title Enable (:)

Time Title Input Text = school

0osD |

Apply Refresh Default

Paso 5 Hacer clicAplicar.

6.2.5 Audio

SeleccionarGeneral>Audioy luego puede configurar los pardmetros de audio y el audio de la alarma.

input device Wic

output device Speaker

Apply Refresh Default

Figura 6-12 Audio

Micraphone Volume 80

Speaker Volume 80

Tabla 6-6 Descripciones de parametros de audio

Parametros

Descripcion

Dispositivo de entrada

Puede seleccionar el tipo de entrada de audio entre:
. En linea: Requiere un dispositivo de audio externo.

. Micréfono: No requiere dispositivo de audio externo.

Dispositivo de salida

Conéctese a un altavoz externo para mejorar el audio.

Volumen del micréfono

Ajusta el volumen del micréfono.

Volumen del altavoz

Ajusta el volumen del altavoz.
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6.2.6 Publicidad

6.2.6.1 Configuracion de recursos publicitarios

La pantalla LCD incorporada puede mostrar imagenes y videos._
Paso1 SeleccionarGeneral>Publicidad>Recurso publicitario. Sobre el
Paso 2 Videoarea, haga clicSubirpara subir el video. 1) Haga clicNavegar

y luego seleccione el archivo de video.

[

@ Puede cargar paquetes de video de hasta 20 M de tamafio, en formato avi, davy mp4
formato.

@ Puedes subir hasta 3 videos.

@ Aseglirese de haber descargado el complemento para cargar el video.

2) Haga clicPréximo, la transcodificacién esta completa.

Figura 6-13 Subir archivos de video

Upload

X

Path Browse

Next Cancel

Paso3  Sobre ellmagendrea, haga clicSubirpara subir la imagen.

(L]

@ Puede cargar paquetes de imagenes de hasta 2 M de tamafio, en formato png, jpgy bmp
formato.
@ Puedes subir hasta 10 imagenes.
Etapa4 Establecer planes de tiempo para la publicidad.
1) En elPlan de tiempoarea, haga clicAgregarpara agregar el plan de tiempo de publicidad.
2) Introduzca el nombre del anuncio.
3) Configurar periodos publicitarios.
4) Seleccione el tipo de publicidad: Foto o video.
5) Establecer la duracidn de cada mago que se reproducira.
6) Establecer recursos publicitarios.

7) Haga clicAplicar.
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Figura 6-14 Agregar planes de tiempo

Add X
Ad Name

Period 00:00:00 23:59:59

Type (® Picture Video

Duration 5 sec. (1~20)

Ad Resources

Apply Cancel

Paso 5 Hacer clicAplicar.

6.2.6.2 Configuracion de textos publicitarios

Se conecta pantalla de matriz de puntos para mostrar textos publicitarios de la web. Paso
1 SeleccionarGeneral>Publicidad>Pantalla de matriz de puntos.

Paso 2 Configuracién de textos publicitarios.

Figura 6-15 Configurar textos publicitarios

Show Text

Apply Refresh

Paso 3 Hacer clicAplicar.
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Si el dispositivo esta disefiado con cerradura electrénica, puede ir aGeneral>Cerrarpara desbloquear remotamente el

compartimento superior o inferior.
(L]

En la pagina web, puede enviar comandos para bloquear o desbloquear el compartimento, pero no puede ver
si el compartimento se cerrd con éxito.

Figura 6-16 Configuracién de bloqueo

Upper Compartment Unlock

Lower Compartment Unlock

Unlock All

Tabla 6-7 Pardmetros

Parametros Descripcion

Compartimento Superior

Hacer clicdesbloquearpara desbloquear el compartimiento superior o inferior.
Compartimento Inferior

. Hacer clicDesbloquear todospara desbloquear el compartimiento superior e inferior
Abrir todo

al mismo tiempo.

6.3 Red

Esta seccidn presenta la configuracion de la red.

6.3.1 TCP/IP

requisitos previos
Aseglrese de que el dispositivo esté conectado a la red correctamente.

Puede configurar la direccién IP, el servidor DNS (Sistema de nombres de dominio) y mas de acuerdo con el plan
dered.

Procedimiento
Pasol  SeleccionarRed>TCP/IP. Configure

Paso 2 los parametros de TCP/IP.
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Figura 6-17 Parametros de TCP/IP

NIC NIC 1

Mode (® Static DHCP
MAC

IP Version IPv4

IP Address

Subnet Mask
Default Gateway
Preferred DNS

Alternate DNS

MTU

Apply Refresh Default

Tabla 6-8 Descripciones de los pardmetros de TCP/IP

Parametros Descripcion
NIC SeleccionarNIC1oNIC2segUn las necesidades reales.
El modo en que el dispositivo obtiene IP:
. Estatico: ConfigurarDireccién IP,Mascara de subred, yPuerta de enlace predeterminada
manualmente y luego haga clic enAhorrar, se muestra la pagina de inicio de sesién con la
Modo direccién IP configurada.

o DHCP(Protocolo de configuracion de host dindmico): cuando hay un
servidor DHCP en la red, seleccioneDHCPy el dispositivo adquiere la

direccion IP automaticamente.

Direccién MAC

Muestra la direccion MAC del host.

versién IP

SeleccionarlPv4olPv6.

Direccién IP

Mascara de subred

Puerta de enlace predeterminada

cuando seleccionasEstaticoenModo, ingrese la direccién IP y la méscara de
subred que necesita.

@ (Pv6 no tiene mascara de subred.
. La puerta de enlace predeterminada debe estar en el mismo segmento de red

con la direccién IP.
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Parametros Descripcion

DNS preferido

Direccion IP del DNS preferido y alternativo.
DNS alternativo

MTU El valor predeterminado es 1500.

Paso 3 Hacer clicAplicar.

6.3.2 Puerto

Configure los nimeros de puerto y la cantidad maxima de usuarios (incluye web, cliente de plataformay cliente de
teléfono movil) que pueden acceder al dispositivo simultaneamente.

Paso 1 SeleccionarRed>Puerto. Configure

Paso 2 los pardametros del puerto.
Figura 6-18 Puerto

Max Connection 10 (1-128)

TCP Port (1025-65535)
UDP Port el (1025-65535)
HTTP Port (1-65535)
HTTPS Port (1-65535)
RTSP Port - (1-65535)

Apply Refresh Default

Tabla 6-9 Descripcion de los parametros del puerto

Parametros Descripcion

El nimero maximo de usuarios (cliente web, cliente de plataforma o cliente de
Conexién maxima teléfono movil) que pueden conectarse al dispositivo simultaneamente, el valor
predeterminado es 10.

puerto TCP Puerto de protocolo de control de transmisidn. El valor es 37777 por defecto.
el puerto UDP Puerto de protocolo de paquete de datos de usuario. El valor es 37778 por defecto.
puerto HTTP Puerto de protocolo de transferencia de hipertexto. El valor es 80 por defecto.
puerto HTTPS Puerto de comunicacién HTTPS. Es 443 por defecto.
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Parametros

Descripcion

Puerto RTSP

@ ruertode protocolo de transmisidn en tiempo real, y el valor es 554 por
defecto. Si juega en vivo con QuickTime, VLC o un teléfono inteligente
Blackberry, el siguiente formato de URL esta disponible. Si juegas en vivo
con QuickTime de Safari o VLC, el siguiente formato de URL esta
disponible.

@ Cuando el formato de URL requiere RTSP, debe especificar el nimero de
canaly el tipo de flujo de bits en la URL, y también el nombre de usuarioy la
contrasefia, si es necesario.

@ Al reproducir la vista en vivo con el teléfono inteligente Blackberry, debe
apagar el audio y luego configurar el modo de cédigo en H.264By la

resolucién en CIF.

Ejemplo de formato de URL:

rtsp://nombre de usuario:@ IP

Direccion: puerto/camara/realmonitor?channel=1&subtype=0

Si el nombre de usuario y la contrasefia no son necesarios para la verificacién, la URL

puede ser:
rtsp://ip:puerto/camara/realmonitor?channel=1&subtype=0
. Nombre de usuario: admin, por ejemplo.
@ Contrasefia: Su contrasefia. Por ejemplo, administrador.
@ PP del dispositivo. Por ejemplo, 192.168.1.122.
@ Puerto: Déjalo si el valor por defecto es 554.
@ Canal 1: nimero de canal, comienza desde 1. Por ejemplo, si esta
utilizando el canal 2, canal =2
o Subtipo: el tipo de flujo de bits; 0 significa transmisidn principal (Subtipo=0) y 1
significa transmision secundaria (Subtipo=1).
Ejemplo: si necesita la transmision secundaria del canal 2 desde un determinado
dispositivo, entonces la URL debe ser:

rtsp://administrador: admin@192.168.1.123 :554/cam/realmonitor?channel=2
&subtype=1

Paso 3 Hacer clicAplicar.

6.3.3 2G/4G

requisitos previos

Aseglrese de que se haya instalado el médulo 2G/4G

Informacion de contexto

Conecte el dispositivo a una red 2G/4G a través del método de acceso telefénico de diferentes operadores. Luego

puede recibir informacidn sobre alarmas y el estado de los dispositivos en su dispositivo mévil.

Procedimiento

Paso 1 SeleccionarRed>2G/4G.

Paso 2 Hacerclic ' junto aPermitiryMarcarpara habilitar el 2G/4G y la funcién de marcacion.
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Enable

Dial

Network Type

APN

Authentication Type

Dial-up No.

Username

Password

Network Status

IP Address

Wireless Signal

Refresh

Figura 6-19 Configuracién 2G/4G

Tabla 6-10 Descripciones de parametros 2G/4G

Parametros Descripcion

Tipo de red SeleccionarWCDMA,Auto,EVDO,TD-SCDMA,TD-LTE
P yFDD-LTE.

APN Muestra el punto de acceso del operador de comunicacién.

tipo de autenticacién

Cuando estd habilitado, el sistema reconoce automaticamente
el protocolo, incluyendoPAPILLA,CAPyNO.

niimero de acceso telefonico

Introduzca el nimero de marcacién proporcionado

por el operador de comunicacién.

Nombre de usuario

El dispositivo completa la informacién de marcacidn

Contrasena

autométicamente después de reconocer el médulo 2G/4G.

Estado de la red

Muestra el estado de conexidn de la red.

Direccion IP

Después de que la conexion a la red sea exitosa, el dispositivo
obtendra y mostrara la direccidn IP automaticamente.

sefial inaldmbrica

Laintensidad de la sefial actual del dispositivo.

Paso 3 Hacer clicAplicar.
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6.3.4 UPnP

requisitos previos
o Asegurese de que el servicio UPnP esté instalado en el sistema.
. Inicie sesién en el enrutador y configure la direccidn IP de WAN para configurar la conexion a Internet.
@ Habilitar UPnP en el enrutador
@ Conecte su dispositivo al puerto LAN del enrutador.
o SeleccionarRed>TCP/IP, ingrese la direccion IP del drea local del enrutador o seleccioneDHCPy adquiere

la direccidn IP automaticamente.

Informacion de contexto
UPNP (Universal Plug and Play) es un protocolo que establece una relacién de mapeo entre las redes de area local y
de drea amplia. Esta funcidn le permite acceder al dispositivo de area local a través de una direccién IP de drea

amplia.

Procedimiento
Pasol  SeleccionarRed>UPnP.
Paso2  Hacerclic = para habilitar la funcién UPnP.
Paso3 Seleccione un servicio y haga clic en para habilitar la funcién de servicio.
Etapa4 Haga clic[ﬁra modificar el nimero de puerto externo correspondiente y luego haga clic enDE ACUERDO. Hacer clic

Paso 5 Aplicar.

6.3.5 Registro

Después de habilitar esta funcidn, cuando el dispositivo esté conectado a Internet, informara la ubicacién
actual al servidor especificado que actlia como transito para facilitar que el software del cliente acceda al
dispositivo.

Pasol  SeleccionarRed>Registro. Hacer

Paso2  clic para habilitar la funcién de registro.

Paso 3 Ingrese la direccién del servidor, el puerto y la ID del subdispositivo.
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Figura 6-20 Registro

Enable (:)

Address |
Port | (1-65535)
Sub-Device ID !

Apply Refresh Default

Tabla 6-11 Parametros de registro

Parametros Descripcion

DIRECCION La direccidn IP o nombre de dominio del servidor a registrar.
Puerto El puerto para el registro.

ID de subdispositivo ELID personalizado para el dispositivo.

Etapa 4 Hacer clicAplicar.

6.3.6 Servidor SIP

Con SIP (Protocolo de inicio de sesidn), el dispositivo se puede registrar en la plataforma. Cuando presiona el botén
de alarma, puede tener una conversacién de voz y video en la plataforma.

Paso 1 SeleccionarRed>Servidor SIP.

Paso 2 Ingrese la direccidn IP del servidor, el puerto, el nombre de usuario, la contrasefia, el dominio SIP y el ID de llamada del dispositivo.
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Figura 6-21 Configurar servidor SIP
SIP Server

IP Address

Port

Username

Password eeccccccccccccccccee
SIP Domain

Device call ID 101

Apply Refresh Default

Tabla 6-12 Descripciones de los parametros del servidor SIP

Parametros Descripcion
Servidor SIP Si la plataforma funciona como servidor SIP, ingrese la direccién IP de la
Direccién IP plataforma.
Si la plataforma funciona como servidor SIP, ingrese 5080 en el puerto del servidor SIP.
Puerto
Nombre de usuario Nombre de usuario para acceder al servidor SIP.
Contrasefia La contrasefa para acceder al servidor SIP.
Dominio SIP Si la plataforma funciona como servidor SIP, mantenga el valor nulo.
1D de lamada del dispositivo El nimero de ID del dispositivo al que se llama.
Paso 3 Hacer clic para habilitar la funcién de servidor SIP.

Etapa 4 Hacer clicAplicar.

6.3.7TFTP

Puede almacenary ver los videos grabados y las instantaneas en el servidor FTP.

(L]

SeleccionarSistema>Almacenamientoy, a continuacion, establezca Método de almacenamiento enFTP, después de lo cual puede almacenar el
videos grabados e instantaneas
Pasol  SeleccionarRed>FTP.

Paso2  Configure los parametros.
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Figura 6-22 FTP

Name

IP Address

Port 21

Username anonymity

Password LYY YT YYYYY YY)

Apply Refresh Default

Tabla 6-13 Descripciones de los parametros de FTP

Parametros Descripcion
Direccién IP Direccién IP de la PC que esta instalada con el servidor FTP.
Puerto El nimero de puerto del servidor FTP.

Nombre de usuario

Nombre de usuario y contrasefia para acceder al servidor FTP.
Contraseia

Paso 3 Hacer clicAplicar.

6.3.8 Servicios basicos

Configure los hosts IP (dispositivos con direccion IP) que pueden visitar el dispositivo. Solo los hosts en la lista de
sitios confiables pueden iniciar sesin en la pagina web. Esto es para mejorar la red y la seguridad de los datos. Paso
1 SeleccionarRed>Servicios basicos. Hacer

Paso 2 clic para habilitar el servicio basico de acuerdo a las necesidades reales.
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SSH

ONVIF

Emergency Maintenance

Figura 6-23 Servicios basicos

@)

0 For easy access to our after-sales service, enable this function. If the device has any trouble performing functions, such as
updating, the system will automatically enable this function.

Private Protocol

@)

Private Protocal Authentication Mode | Security Mode Recomme...

TLS1.1

Apply Refresh

Default

Tabla 6-14 Descripciones de los pardmetros basicos del servicio

Mantenimiento

Parametros Descripcion
Puede habilitar la autenticacién SSH (Secure Shell) para realizar la gestion de
SSH . iy ) I
seguridad. La funcidn esta deshabilitada por defecto.
ONVIE Habilitado por defecto. El dispositivo puede conectarse con otros productos de video
en red a través de este protocolo.
Para acceder facilmente a nuestro servicio posventa, habilite la funcién de
mantenimiento de emergencia.
Emergencia

Si el dispositivo tiene problemas para realizar funciones, como la actualizacion,
el sistema habilitard automaticamente esta funcion.

Protocolo privado

Protocolo privado
modo de autenticacién

Habilitado por defecto. Seleccione el modo de autenticacién demodo de
seguridadyModo compatible.modo de seguridades recomendado.

TSL1.1

Si estd habilitado, TLS1.1yTLS1.2son compatibles. Si esta deshabilitado, soloTLS1.2
esta apoyado.

Paso 3 Hacer clicAplicar.

6.4 Sistema

Esta seccidn presenta las configuraciones del sistema, incluidas las generales, fecha y hora, administracion de usuarios,

mantenimiento y mas.

6.4.1 Cuenta

Puede administrar usuarios, como agregarlos, eliminarlos o editarlos. Los usuarios incluyen administradores, usuarios agregados y

usuarios de ONVIF.

Solo los administradores pueden administrar usuarios y grupos.

® s pueden agregar hasta 64 usuarios (el usuario administrador no esta incluido) y hasta 20 grupos de usuarios (el grupo

con el usuario administrador no estd incluido).

. Puede administrar usuarios a través de usuarios o grupos de usuarios, no se permite el mismo nombre de usuario o nombre

de grupo. Un usuario debe pertenecer a 1 grupo a la vez, y los usuarios de un grupo solo han definido
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autoridades asociadas al grupo.

. Los usuarios en linea no pueden modificar sus propias autoridades.

[ ] Hay un administrador por defecto que tiene las autoridades mas altas.

6.4.1.1 Agregar usuario
Eres usuario administrador por defecto. Puede agregar usuarios y configurar diferentes permisos.

Procedimiento
Paso 1 SeleccionarSistema>Cuenta>Usuario. Hacer
Paso 2 clicAgregar.

Paso 3 Configurar parametros de usuario.

Figura 6-24 Agregar usuarios

Add X

Username

New Password

Confirm Password

Group admin

System Live
All
Account Event System
System Info Storage Network
File Backup Camera Security

Maintenance

Tabla 6-15 Descripciones de parametros de usuario

Parametros Descripcion

Identificacion Unica del usuario. No puede utilizar un nombre de usuario existente.

Nombre de usuario El nombre de usuario puede contener 31 caracteres, incluidos nimeros, letras,
subrayados, guiones, puntos y @.

Nueva contrasefia Introduzca la contrasefia y confirmela de nuevo.

La contrasefia debe constar de 8 a 32 caracteres que no estén en blanco y contener al
Confirmar Contrasefia menos dos tipos de caracteres entre mayUsculas, mindsculas, nimeros y caracteres
especiales (excepto ' " ;: &).

Grupo El grupo al que pertenecen los usuarios. Cada grupo tiene diferentes autoridades.
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Parametros Descripcion

Introduzca la direccién MAC.

MAC L]
Cuando ingrese la direccién MAC, solo la computadora de la direccion MAC puede
acceder al dispositivo.

Seleccione las autoridades segln sea necesario.

Sistema
Recomendamos otorgar menos permisos a los usuarios normales que a los usuarios
premium.

Vivir Seleccione la autoridad de visualizacién en vivo para que se agregue el usuario.

Etapa 4 Hacer clicDE ACUERDO.

Los usuarios recién agregados se muestran en la lista de usuarios.

Operaciones relacionadas
. Modificacién de la informacién del usuario

Haga clifﬁara editar la contrasefia, el grupo, la nota o las autoridades.

L1
Para la cuenta de administrador, solo puede cambiar la contraseiia.
. Eliminacion de usuario

Haga clic@ara eliminar los usuarios agregados.

Elusuario administrador no se puede eliminar.

6.4.1.2 Agregar grupo de usuarios

Tiene dos grupos llamados administrador y usuario de forma predeterminada, y puede agregar un nuevo grupo, eliminar un grupo

agregado o editar la autoridad y la nota del grupo.

Procedimiento
Paso 1 SeleccionarSistema>Cuenta>Grupo. Hacer
Paso 2 clicARadir grupo.
Paso 3 Ingrese el nombre del grupo y los comentarios, y luego seleccione las autoridades del grupo.
El nombre de usuario puede contener 31 caracteres, incluidos nimeros, letras, subrayados, guiones,

puntosy @.
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Figura 6-25 Agregar grupos de usuarios

Add User Group

User Group Name

Remarks
System Live
Al
Event System
B system Info Storage Network
File Backup Camera Security

Maintenance

Hacer clicDE ACUERDO.

Etapa4
El grupo recién agregado se muestra en la lista de grupos.

Operaciones relacionadas
. Modificacién de la informacién del grupo de usuarios
Haga clic[&ra editar la contrasefia, el grupo, los comentarios o las autoridades.
. Eliminacion de un grupo de usuarios

o
Haga cliclfara eliminar los grupos de usuarios agregados.

El grupo de administradores y el grupo de usuarios no se pueden eliminar.

6.4.1.3 Usuario ONVIF
Puede agregar, eliminar usuarios de ONVIF y modificar sus contrasefias.

Procedimiento

Paso 1 SeleccionarSistema>Cuenta>Usuario ONVIF. Hacer
Paso 2 clicAgregar.
Paso 3 Configurar pardmetros.

A
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Figura 6-26 Agregar usuarios ONVIF
Add X

Username

Password

Confirm

Password

Group

Tabla 6-16 Descripciones de los parametros de usuario de ONVIF

Parametros Descripcion

Identificacion Unica del usuario. No puede utilizar un nombre de usuario existente.

Nombre de usuario El nombre de usuario puede contener 31 caracteres, incluidos nimeros, letras,
subrayados, guiones, puntos y @.

Contrasefia Introduzca la contrasefia y confirmela de nuevo.

La contrasefia debe constar de 8 a 32 caracteres que no estén en blanco y contener
Confirmar Contrasefia al menos dos tipos de caracteres entre mayusculas, mindsculas, nimeros 'y
caracteres especiales (excepto'";: &).

Grupo El grupo al que pertenecen los usuarios. Cada grupo tiene diferentes autoridades.

Etapa 4 Hacer clicDE ACUERDO.

El usuario recién agregado se muestra en la lista de usuarios.

Operaciones relacionadas
. Modificacién de la informacién del usuario

Haga clic[&ra editar la contrasefia, el grupo, los comentarios o las autoridades.

Para la cuenta de administrador, solo puede cambiar la contraseiia.
. Eliminacion de usuario

Haga clic_lﬁara eliminar los usuarios agregados.
L]

La cuenta de administrador no se puede eliminar.
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6.4.2 Tiempo

Configure la fecha y la zona horaria, DST y otros pardametros del dispositivo._
Pasol  SeleccionarSistema>Tiempo. Configure los

Paso 2 parametros de fechay hora.

Figura 6-27 Ajustes de tiempo
Time and Time Zone

Date :

\ K 2022-06-20 Monday
x93 Time:
\ s 11:14:26
Time (® Manual Settings NTP
Time 2022-06-20 11:14:26 Sync PC
Time Format YYYY-MM-DD 24-Hour
Time Zone (UTC+08:00) Beijing, Chongging, Ho...
DST
Enable
Type (® Date Week
Start Time 01-01 00:00
End Tirme 01-02 00:00

Apply Refresh Default

Tabla 6-17 Descripciones de los parametros de fecha y hora

Parametros Descripcion

SeleccionarAjustes manualesoNTP.

sincronizar con la hora de la computadora.

de Internet en tiempo real.

una PC que instalé el servidor NTP para usar NTP.

. Configuracién manual: Configure los pardmetros manualmente. Hacer clicSincronizar PCpara

@ NTP: Al seleccionar NTP, el sistema sincroniza la hora con el servidor

También puede ingresar la direccién IP, la zona horaria, el puerto y el intervalo de

remee < servidor: Haga clicActualizacién manualpara sincronizar la hora con el servidor de
internet en tiempo real.
<& Puerto: El sistema solo admite el protocolo TCP'y la configuracién
predeterminada es 123 (1-65535).
<& Intervalo: Ingrese el intervalo en el que desea que el dispositivo
sincronice la hora desde el servidor NTP. El valor maximo es 65535
minutos.
@ Sscleccione un formato de fecha, incluyendoAAAA-MM-DD,MM-DD-AAAA,
Formato de tiempo yDD-MM-AAAA.
@ scleccionar24 horasol2 horas.
Zona horaria Seleccione segln la ubicacion del dispositivo.
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Parametros Descripcion

Algunos paises o regiones implementan el horario de verano. Seleccione
si habilitar el horario de verano del dispositivo segln las necesidades
reales.

horariodeverano 1. Haga clicen para habilitar la funcién DST.
2. SeleccionaTipodeFechaoSemana.

3. Establezca la hora de inicio y la hora de finalizacién del horario de verano.

Paso 3 Hacer clicAplicar.

6.4.3 Mantenimiento

6.4.3.1 Mantenimiento automatico

Puede reiniciar el sistema manualmente y establecer la hora de reinicio automatico._

Paso 1 SeleccionarSistema>Mantenimiento>Mantenimiento automatico.

Figura 6-28 Mantenimiento automatico

Restart System

Restart Time Never

Manual Restart

Apply Refresh Default

Paso 2 Reinicie el dispositivo.
@ En clReiniciar sistemadrea, configure el tiempo de reinicio, y luego el sistema se reiniciara
automaticamente a la hora definida cada semana.

. Hacer clicReinicio manual, y luego el dispositivo se reinicia inmediatamente. Hacer

Paso 3 clicAplicar.

6.4.3.2 Configuracién de ajustes de copia de seguridad

Importe o exporte archivos de configuracion del sistema y haga una copia de seguridad de ellos cuando varios dispositivos utilicen los archivos

de configuracién.

Paso 1 SeleccionarSistema>Mantenimiento>Copia de seguridad de configuracién
Paso 2 . Importar o exportar el archivo.

o Exportar informacion de configuracion.

Hacer clicExportar archivo de configuraciénpara exportar el archivo de configuracién del sistema al almacenamiento local.
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. Importar archivo de configuracién
Hacer clicNavegar, seleccione el archivo de configuracién local y haga clic enlmportar archivopara importar el archivo

de configuracion del sistema local al sistema.
Figura 6-29 Copia de seguridad

Export Configuration File

File Browse

@ Imported configuration will overwrite previous
configuration.

6.4.3.3 Predeterminado

Restaure el dispositivo a la configuracidn predeterminada o a la configuracién de fabrica.

A\

La operacion borrara los datos del dispositivo. Ser cauteloso.
. Hacer clicFallas de fabrica, y luego todas las configuraciones excepto la direccién IP y la cuenta se restablecen a los valores
predeterminados.

. Hacer clicPor defecto, y todas las configuraciones se restablecen a los valores de fabrica.

Figura 6-30 Predeterminado

Factory Defaults
© All the parameters will be restored to factory default settings.

Default

Al

Camera Event Network System Storage

Default

6.4.4 Actualizar

A\

@ Durante la actualizacién, no desconecte la fuente de alimentacién, la red y no reinicie ni apague
el dispositivo.

. Seleccione los archivos de actualizacién correctos; de lo contrario, es posible que algunas funciones no funcionen correctamente.

Pasol  SeleccionarSistema>Actualizar.

Paso2 Configurar parametros.

Paso 3 Hacer clicNavegary, a continuacidn, seleccione el archivo de actualizacién (archivo .bin) que desea importar.
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Etapa 4 Hacer clicActualizarpara actualizar el sistema.
El dispositivo se reinicia después de completar la actualizacién.
6.4.5 Almacenamiento

SeleccionarSistema>Almacenamientoy luego vea la informacion de la tarjeta SD local, formatee la tarjeta SD y configure el
método de almacenamiento para los videos grabados.

Para los métodos de almacenamiento, puede seleccionarDakota del SuroFTP.

. Dakota del Sur: Guarde los videos grabados en la tarjeta SD interna.

@ FTP: Guarde los videos grabados en el servidor FTP.

6.5 Informacion del sistema

6.5.1 Version

Seleccionarlnformacién del sistema>Versiénpara ver la informacién del dispositivo, como el hardware, la versién del sistema y la version web.

6.5.2 Informacion legal

Seleccionarinformacién del sistema>Informacidn legalpara ver el acuerdo de licencia de software, la politica de privacidad y el aviso de

software de cédigo abierto.

6.6 Registros

6.6.1 Visualizacion del historial de llamadas

SeleccionarRegistro>Historial de llamadaspara ver el historial de llamadas, incluidos los tipos de llamadas y el niimero de teléfono.

6.6.2 Visualizacion de registros

Eltipo de registro incluye Todo, Sistema, Usuario, Configuracidn, Evento, Operacion y Seguridad.

. Sistema: Incluye inicio de programa, cierre anormal, cierre, reinicio de programa, cierre de dispositivo, reinicio de
dispositivo, reinicio de sistema y actualizacién de sistema.

. Usuario: incluye inicio de sesién, cierre de sesion, adicién de usuario, eliminacidn de usuario, edicién de usuario, adicién de grupo, eliminacién
de grupoy edicién de grupo.
Configuracién: incluye guardar configuracién, eliminar archivo de configuracién, acceso a archivo, error de acceso a archivo y bisqueda de
archivo.

o
o Evento(registra eventos como deteccion de video, plan inteligente, alarmay anormalidad): incluye el inicio
y el final del evento.

o

Operacién: incluye la configuracién del tipo de disco, el borrado de datos, el intercambio en caliente, el estado de FTP y el modo de grabacién.
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. Seguridad: Incluye restablecimiento de contrasefia y filtro de IP.,
M SeleccionarRegistro>Registro.
Paso 2 Establezca la hora de inicio y la hora de finalizacién, y luego seleccione los tipos de registro.
Paso 3 Hacer clicBuscar.
® .. E o haga clic en un determinado registro, y luego podra ver la informacién detallada.

. Hacer clicRespaldo, y luego puede hacer una copia de seguridad de todos los registros de bisqueda en la PC local.

Si desea cifrar los registros, puede seleccionarCifrar copia de seguridad de registros, introducir la contrasefia,

y luego haga clicRespaldo.

6.6.3 Visualizacion de registros remotos

Configure el registro remoto y podra obtener el registro relacionado accediendo a la direccién establecida. Paso

1 SeleccionarRegistro>Registro remoto.
Paso 2 Hacer clic para permitirRegistro remotofuncion.
Paso 3 Configure la direccién IP, el puerto y el nimero de dispositivo del servidor remoto.

Etapa 4 Hacer clic para permitirTLSfuncién.

Paso 5 Hacer clicAplicar.

Figura 6-31 Registro remoto

Enable ()

IP Address
Port (1-65534)
Device No. (0-23)

Enable TLS ()

RTSP stream is encrypted by using TLS tunnel before transmission.

Refresh Default
6.7 Seguridad

6.7.1 Estado de seguridad

Informacién de contexto
Detecte al usuario y el servicio, y escanee los mddulos de seguridad para verificar el estado de seguridad de la
camara, de modo que cuando aparezca una anomalia, pueda procesarla a tiempo.
@ Deteccion de usuarios y servicios: detecte la autenticacion de inicio de sesidn, el estado del usuario y la seguridad de la
configuracion para verificar si la configuracion actual cumple con las recomendaciones.
@ tscaneo de médulos de seguridad: escanee el estado de funcionamiento de los mddulos de seguridad, como

transmision de audio/video, proteccion confiable, advertencia de seguridad y defensa contra ataques, no detecte si
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Procedimiento
Paso 1 SeleccionarSeguridad>Estado de seguridad.
Paso 2 Hacer clicvolver a escanearpara escanear el estado de seguridad del dispositivo.

Durante el escaneo, el icono se vuelve gris. Cuando se completa el escaneo, el icono se vuelve

azul.

Figura 12-1 Estado de seguridad

& Security Status

Rescan

The last scanning time: 2

User & Service Detection(Detect whether the current configuration comforms to recommendation.)

O

Login Authentication
Details

Details

@ Security modules Scanning(Scan the running status of security modules except whether they are enabled.)

00 0000O00O0

Audio/Video Trusted Protection  Security Warning Attack Defense  Firmware Encryption Background System Configuration Files CA Certificate

Transmission Access Control Security
Encryption
Log Security Session Security Physical Backup

Operaciones relacionadas
Después de escanear, se mostraran diferentes resultados con diferentes colores. El amarillo indica que los
modulos de seguridad son anormales y el verde indica que los médulos de seguridad son normales.
@ Hacer clicDetallespara ver los detalles del resultado del escaneo.

@ Hacer cliclgnorarpara ignorar la excepcion, y no se escaneara en el préximo escaneo.

Hacer clicDeteccién conjunta, y la excepcidn se escaneara en el siguiente escaneo.
@ Hacer clicOptimizar, y se muestra la pagina correspondiente, y puede editar la configuracién para borrar

la excepcidn
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Figura 12-1 Ver detalles

Details X

Total 2 items must be optimized. You are recommended to optimize Ignore
now.

Device Account Status

ONVIF Account Status

6.7.2 Servicio del sistema

Solo cuando la funcidn de servicio del sistema esta habilitada, puede usar la funcidn correspondiente.

6.7.2.1 802.1x

El dispositivo puede conectarse a la LAN después de pasar la autenticacion 802.1x. Tanto el conmutador como el dispositivo
deben pasar la autenticacidn 802.1x; de lo contrario, no podra acceder al dispositivo a través de la red.
M SeleccionarSeguridad>Servicio del sistema>802.1x. Seleccione el
M nombre de la NIC seglin sea necesario y haga clic en para habilitarlo.
Paso3 Seleccione el modo de autenticacion y luego configure los pardmetros.
@ PEAP: Protocolo EAP protegido.
1. SeleccionePEAPcomo modo de autenticacion.
2. Introduzca el nombre de usuario y la contrasefia que se ha autenticado en el servidor.

3.Hagaclicen junto al certificado de CAy seleccione el certificado de CA de confianza en la lista.

[

Si no hay ningn certificado en la lista, haga clic enGestién de certificadosA la izquierda

barra de navegacién. Para obtener mds informacidn, consulte "6.7.4.2 Instalacién del certificado de CA de confianza".

Figura 12-1 802.1x(PEAP)

User Issued by Used by

No. Custom Name Certificate Serial Number Validity Peric

@ TLS:TLS: Seguridad de la capa de transporte. Se aplica en dos programas de aplicacion de

comunicacion para garantizar la seguridad e integridad de los datos.
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1. SeleccioneTLScomo modo de autenticacidn.
2. Introduzca el nombre de usuario.

3.Hagaclicen junto al certificado de CAy seleccione el certificado de CA de confianza en la lista.

[

Si no hay ningln certificado en la lista, haga clic enGestién de certificadosA la izquierda

barra de navegacién. Para obtener mds informacidn, consulte "6.7.4.2 Instalacién del certificado de CA de confianza".

Figura 12-1 802.1x (TLS)

802.1x is a network access control protocol which can effectively prevent access from unauthorized hosts.

Ne. Custom Name Certificate Serial Number Validity Per u: Issued by Used by

1234354656 clyRoot HTTPS

Etapa 4 Hacer clicAplicar.

6.7.2.2 HTTPS

Cree un certificado o cargue un certificado autenticado y luego podrd iniciar sesidn a través de HTTPS con su PC. El
HTTPS puede proteger la autenticidad de la pagina en todo tipo de sitios web, cuentas seguras y mantener privadas

las comunicaciones, la identidad y la navegacion web del usuario.

A\

Le recomendamos habilitar el servicio HTTPS. Si este servicio esta deshabilitado, puede haber riesgos de

fuga de datos de comunicacion.

Procedimiento
Paso 1 SeleccionarSeguridad>Servicio del sistema>HTTPS.

Paso 2 Hacer clic para habilitar la funcién HTTPS.

A

Después de habilitar HTTPS, TLSv1.1y versiones anteriores se seleccionan de forma predeterminada. Pero hay un
riesgo de seguridad para habilitar las versiones anteriores de TLSv1.1. Ser cauteloso.

Paso 3 Seleccione el certificado del dispositivo.
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[

Si no hay ningln certificado en la lista, haga clic enGestién de certificadosen la barra de navegacién izquierda.

Para obtener més informacidn, consulte "6.7.4.2 Instalacién del certificado de CA de confianza".

Figura 12-1 HTTPS
Enable O

HTTPS is a service entry based on Transport Layer Security (TLS). HTTPS provides web service, ONVIF
access service and RTSP access service.

*Select a device certificate Certificate Man

No. Custom Name Certificate Serial Number Validity Period User Issued by  Used by
1 2029-12-24 08:13:30 172.3.4.100 clyRoot
2 2029-12-24 13:53:11 172.33.167 clyRoot RTSP over TLS

® 3 2029-12-2505:53:08 1234354656  clyRoot HTTPS

Apply Refresh Default Download Root Certificate

Etapa 4 Hacer clicAplicar.

Resultado

Ingrese http://(direccién IP) en la barra de direcciones del navegador para iniciar sesion.

@ si el certificado se instal6 correctamente, se mostraré la pagina de inicio de sesién.

@ Siel certificado no se ha instalado, el sistema solicita errores de certificado.

6.7.3 Defensa de Ataque

6.7.3.1 Cortafuegos

Configure el firewall para limitar el acceso al dispositivo._

Paso 1 SeleccionarSeguridad>Ataque Defensa>cortafuegos. Hacer
Paso 2 clic para habilitar la funcién de cortafuegos.
Paso 3 Seleccione el modo:Lista de permitidosyLista de bloqueos. Hacer

Etapa 4 clicAgregar.
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Figura 12-1 Cortafuegos

Add X
Add Mode P
IP Version ‘ IPv4 ’
IP Address ‘ ’

All Device Po... ()

. Lista de permitidos: Solo cuando la IP/MAC de su computadora esta en la lista de permitidos, puede acceder al dispositivo.
Los puertos son los mismos.
. Lista de bloqueos: Cuando la IP/MAC de su computadora esta en la lista de bloqueo, no puede acceder al

dispositivo. Los puertos son los mismos.

La IP y MAC del dispositivo no se pueden configurar en la lista de permitidos o en la lista de bloqueados.
Al agregar la direccién MAC, no puede configurar el puerto.
La verificacion de la direccion MAC solo tiene efecto cuando la direccién IP del terminal y la PC del

usuario estan en la misma LAN.

Cuando se accede a la terminal a través de WAN, el sistema solo puede verificar la direccién MAC de
el enrutador

Paso5  Configure los parametros.

Tabla 12-1 Descripciones de los parametros del cortafuegos

Parametro Descripcion

Seleccione Direcci6n IP, Segmento IP, Direccién MAC o Todas las direcciones IP.

@ IP: Seleccione la versién de IP e ingrese la direccién IP del host.
Agregar modo o Segmento IP: seleccione la versién de IP y, a continuacién, introduzca laDireccién
de inicio ydireccion finaldel segmento

@ WMAC: Ingrese la direccién MAC que se agregara.

Direccién IP Establecer como direccién IP de los dispositivos incluidos en la lista blanca o lista negra.

Puerto de inicio Configure el puerto de acceso. Permita que los terminales en la lista de permitidos o en la lista de

bloqueo accedan a su puerto designado.

Puerto final

Paso 6 Hacer clicDE ACUERDO.
El sistema vuelve a lacortafuegospagina. Hacer

Paso 7 clicAplicar.
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6.7.3.2 Bloqueo de cuenta

Configure los tiempos permitidos de intentos de inicio de sesién y el tiempo de bloqueo para mejorar la seguridad._
Pasol SeleccionarSeguridad>Ataque Defensa>Bloqueo de cuenta. Configure el intento de
Paso 2 inicio de sesidn y el tiempo de bloqueo para la cuenta del dispositivo.
@ Iintento de inicio de sesién: limite superior de intentos de inicio de sesidn. Siingresa
consecutivamente una contrasefia incorrecta superior al valor configurado, la cuenta se bloqueara.
. Tiempo de bloqueo: El periodo durante el cual no puede iniciar sesién después de que los intentos de inicio de sesién alcancen el

limite superior.
Figura 12-1 Bloqueo de cuenta

Device Account
Login Attempt Stime(s)

Lock Time 5 min.

Apply Refresh Default

Paso 3 Hacer clicAplicar.

6.7.3.3 Ataque Anti-DoS

Puedes habilitarDefensa contra ataques de inundacién SYNyDefensa contra ataques de inundacién ICMPpara defender el dispositivo
contra el ataque Dos.

Paso 1 SeleccionarSeguridad>Ataque Defensa>Ataque Anti-DoS. Hacer

Paso 2 clic junto aDefensa contra ataques de inundacién SYNyDefensa contra ataques de inundacién ICMPa

defender el dispositivo contra el ataque Dos.
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Figura 12-1 Ataque Anti-DoS
SYN Flood Attack Defense ()

An attacker might send out repeated SYN messages to the device, leaving many
half-open TCP connections on the device, which will make the device crash. When
hit by an SYN flood attack, the device will defend itself by discarding the first
message.

ICMP Flood Attack Defense ()

An attacker might send out an abnormally large number of ICMP packets to the
device, which will use up all computing resources and thus make the device crash.
When hit by an ICMP flood attack, the device will defend itself by using the ICMP
message filtering tactic.

Apply Refresh Default

Paso 3 Hacer clicAplicar.

6.7.4 Certificado CA

6.7.4.1 Instalacion del certificado del dispositivo

Cree un certificado o cargue un certificado autenticado y luego podra iniciar sesidn a través de HTTPS
consu PC.

6.7.4.1.1 Creacion de certificado
Crear certificado en el dispositivo.

Procedimiento
Paso1l SeleccionarSeguridad>Certificado CA>Certificado de dispositivo. Hacer clic
Paso2 Instalar certificado de dispositivo.
Paso3 SeleccionarCrear certificadoy luego haga clic enPréximo.

Etapa4 Introduzca la informacién del certificado.
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Figura 12-1 Informacidn del certificado (1)

Step 2: Fill in certificate information. X

Custom Name

[P/Domain Name 172.3.3.167

Organization Unit

Organization

Validity Period Days (1~5000)
Country

Province

City Name

Previous Create and install certificate Cancel

Paso5  Hacer clicCrear e instalar certificado.
Una vez que el certificado se haya creado correctamente, puede ver el certificado creado en la Certificado

de dispositivopagina.

Operaciones relacionadas
@ cEdicién del nombre personalizado del certificado
Hacer clicEntrar en el modo de edicién, puede editar el nombre personalizado del certificado.
@ Descargando Certificado Haga clic para
descarghr el certificado.
. Eliminacidn de certificado

Haga clii para eliminar el certificado.

6.7.4.1.2 Solicitud e importacion del certificado de CA
Importe el certificado de CA de terceros al dispositivo.

Procedimiento
Paso1l SeleccionarSeguridad>Certificado CA>Certificado de dispositivo. Hacer clic
Paso2 Instalar certificado de dispositivo.
Paso3 SeleccionarSolicitar Certificado CA e Importacién (Recomendado)y luego haga clic enPréximo.

Etapa 4 Introduzca la informacién del certificado.
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Figura 12-1 Informacidn del certificado (2)

Step 2: Fill in certificate information. X

IP/Domain Name

Organization Unit

Organization

Validity Period Days (1~5000)
Country

Province

City Name

Previous Create and Download Cancel

Paso5  HacerclicCreary descargar. Guarde
el archivo de solicitud en su PC.
Paso6  Aplique el certificado de CA de la autoridad de certificacion de terceros.
Paso7  Importe el certificado de CA firmado.
1) Guarde el certificado de CAen la PC.
2) hacerPaso 1 aPaso 3y haga clic enNavegarpara seleccionar el certificado CE firmado.
3) Haga cliclnstalar e Importar.
Una vez que el certificado se haya creado correctamente, puede ver el certificado creado en la Certificado
de dispositivopagina.
. Hacer clicRecrearpara volver a crear el archivo de solicitud.

. Hacer cliclmportar mas tardepara importar el certificado la préxima vez.

Operaciones relacionadas
@ cEdicién del nombre personalizado del certificado
Hacer clicEntrar en el modo de edicién, puede editar el nombre personalizado del certificado.
@ Descargando Certificado Haga clic para
descarghr el certificado.
. Eliminacidn de certificado

Haga clii para eliminar el certificado.

6.7.4.1.3 Instalacidn de un certificado existente

Importe el certificado de terceros existente a la cdmara. Cuando solicite el certificado de terceros, también

debe solicitar el archivo de clave privaday la contrasefia de clave privada.
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Procedimiento

Paso 1 SeleccionarSeguridad>Certificado CA>Certificado de dispositivo. Hacer clic

Paso 2 Instalar certificado de dispositivo.
Paso 3 Seleccionarlnstalar certificado existentey haga clic enPréximo.
Etapa 4 Hacer clicNavegarpara seleccionar el certificado y el archivo de clave privada, e ingrese la contrasefia de la

clave privada.

Figura 12-1 Certificado y clave privada

Step 2: Select certificate and private key. X

Certificate Path | ] Browse
Required

Private Key | ] Browse
Required

Private Key Passwo...

Previous Import and Install Cancel

Una vez que el certificado se haya creado correctamente, puede ver el certificado creado en la Certificado

Paso 5 Hacer clicimportar e instalar.

de dispositivopagina.

Operaciones relacionadas
@ cEdicién del nombre personalizado del certificado
Hacer clicEntrar en el modo de edicién, puede editar el nombre personalizado del certificado.
@ Descargando Certificado Haga clic para
descarghr el certificado.
. Eliminacion de certificado

Haga clii para eliminar el certificado.

6.7.4.2 Instalacion del certificado de CA de confianza

El certificado CA es un certificado digital para la identidad legal del dispositivo. Por ejemplo, cuando el dispositivo

accede a la LAN a través de 802.1x, se requiere el certificado de CA.

Procedimiento
Paso1l SeleccionarSeguridad>Certificado CA>Certificados de CA de confianza.
Paso 2 Seleccionarlnstalacién de certificado de confianza. Hacer clicNavegarpara
Paso3 seleccionar el certificado.
Una vez que el certificado se haya creado correctamente, puede ver el certificado creado en la Certificado

de CA de confianzapdégina.
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Operaciones relacionadas
@ cEdicién del nombre personalizado del certificado
Hacer clicEntrar en el modo de edicién, puede editar el nombre personalizado del certificado.
@ Descargando Certificado Haga clic para
descarghr el certificado.
. Eliminacidn de certificado

Haga clii para eliminar el certificado.

6.7.5 Cifrado de video

El dispositivo admite el cifrado de audio y video durante la transmision de datos.

A\

Le recomendamos que habilite la funcion de cifrado de video. Puede haber riesgo de seguridad si esta funcion es

desactivado.
Paso 1l SeleccionarSeguridad>Cifrado de video.

Paso 2 Configure los parametros.

Figura 12-1 Cifrado de video

Private Pratoesl

-

e Ciratiom Masme Centilicate Serisl Nusies Valiity Perisd User e by Used by

=3 -
Tabla 12-1 Descripciones de los parametros de encriptacion de video
Area Parametro Descripcion
Habilita el cifrado de tramas de transmisién mediante el uso de un protocolo
privado.
Permitir A
Puede haber un riesgo de seguridad si este servicio estd deshabilitado.
Protocolo privado Tipo de cifrado Utilice la configuracion predeterminada.
Periodo de actualizacién de la clave secreta.
Periodo de actualizacién de Rango de valores: 0-720 horas. 0 significa nunca actualizar la
Llave secreta clave secreta.
Valor predeterminado: 12.
Habilita el cifrado de transmisién RTSP mediante TLS.
RTSP sobre TLS Permitir A
Puede haber un riesgo de seguridad si este servicio estd deshabilitado.
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Area Parametro Descripcion

Seleccione un dispositivo

o Seleccione un certificado de dispositivo para RTSP sobre TLS.
certificado

Paso 3 Hacer clicAplicar.

6.8 Registro

Very descargar los videos dentro de los periodos especificados.

El dispositivo solo tiene un canal.

Paso 1l Inicie sesién en la pagina web, haga clic enRegistro.
Paso 2 Establezca la hora de inicio y finalizacidn y, a continuacién, haga clic enBuscarpara ver los videos de grabacién.
Seleccione uno o varios videos de grabacién y luego haga clic en i) para desca rga rlos.

Figura 6-44 Ver videos de grabacion

Channel List 38 records Select All 1 Download

CAM 1-1 CAM 1-2
2022-06-14 10:43:57 2022-06-14 10:44:53

CAM 1-8 CAM 1-9
2022-06-14 13:45:48

2022-06-14 00:00:00

2022-06-21 23:59:59

6.9 Imagen

Very descargar las imagenes dentro de los periodos especificados.
L]

El dispositivo solo tiene un canal.
Paso 1 Inicie sesion en la pagina web, haga clic enlmagen.
Paso 2 Establezca la hora de inicio y finalizacién y, a continuacién, haga clic enBuscarpara ver

las fotos. Seleccione una o varias imagenes y luego haga afr para descargarlas.
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Figura 6-45 Ver imagenes

Channel List 168 records All siDownload

Channel1 Channel1
2022-06-14 10:43:57 2022-06-14 10:44:02

Channel1 Channel1
2022-06-14 11:03:04 2022-06-14 11:03:09

2022-06-14 00:00:00 v

2022-06-21 23:59:59
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Apéndice 1 Recomendaciones sobre ciberseguridad

La ciberseguridad es mas que una palabra de moda: es algo que pertenece a todos los dispositivos que estan
conectados a Internet. La videovigilancia IP no es inmune a los riesgos cibernéticos, pero tomar medidas basicas
para proteger y fortalecer las redes y los dispositivos en red los hara menos susceptibles a los ataques. A
continuacidn se presentan algunos consejos y recomendaciones de Dahua sobre cémo crear un sistema de
seguridad mas seguro.
Acciones obligatorias que se deben tomar para la seguridad basica de la red del dispositivo:
1.Utilice contrasenas seguras
Consulte las siguientes sugerencias para establecer contrasefias:
@ La longitud no debe ser inferior a 8 caracteres.
o Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayUsculas y minUsculas,
numeros y simbolos.
® o contenga el nombre de la cuenta o el nombre de la cuenta en orden inverso.
@ No utilice caracteres continuos, como 123, abc, etc.
@ No utilice caracteres superpuestos, como 111, aaa, etc.
2.Actualice el firmware y el software del cliente a tiempo
@ Deacuerdo conel procedimiento estandar en la industria tecnoldgica, recomendamos mantener actualizado el
firmware de su dispositivo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema esté equipado con los
Gltimos parches y correcciones de seguridad. Cuando el dispositivo esta conectado a la red puiblica, se recomienda
habilitar la funcion de "verificacién automatica de actualizaciones" para obtener informacién oportuna de las
actualizaciones de firmware lanzadas por el fabricante.
@ Le sugerimos que descargue y utilice la Gltima versién del software del cliente.
Recomendaciones "agradables de tener" para mejorar la seguridad de la red de su dispositivo:
1.Proteccion Fisica
Le sugerimos que realice una proteccion fisica al dispositivo, especialmente a los dispositivos de almacenamiento.
Por ejemplo, coloque el dispositivo en un gabinete y una sala de computadoras especiales, e implemente un control
de permisos de acceso y administracion de claves bien hecho para evitar que el personal no autorizado realice
contactos fisicos, como dafiar el hardware, la conexién no autorizada de un dispositivo extraible (como un disco
flash USB). , puerto serie), etc.
2.Cambie las contraseiias regularmente
Le sugerimos que cambie las contrasefias regularmente para reducir el riesgo de ser adivinadas o descifradas.
3.Establecer y actualizar contrasefias Restablecer informacién a tiempo
El dispositivo admite la funcién de restablecimiento de contrasefia. Configure la informacién relacionada para
restablecer la contrasefia a tiempo, incluido el buzén del usuario final y las preguntas de proteccién de contrasefia. Si la
informacidn cambia, modifiquela a tiempo. Al establecer preguntas de proteccidn de contrasefia, se sugiere no utilizar
aquellas que se pueden adivinar facilmente.
4.Habilitar bloqueo de cuenta
La funcién de bloqueo de cuenta esta habilitada de forma predeterminada y le recomendamos que la mantenga activada
para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesidn varias veces con la contrasefia incorrecta,
la cuenta correspondiente y la direccidn IP de origen se bloquearan.
5.Cambiar HTTP predeterminado y otros puertos de servicio

Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros entre
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1024-65535, lo que reduce el riesgo de que personas externas puedan adivinar qué puertos estd utilizando.
6.Habilitar HTTPS
Le sugerimos que habilite HTTPS, para que visite el servicio web a través de un canal de comunicacion
seguro.
7.Enlace de direccién MAC
Le recomendamos vincular la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el riesgo de
suplantacién de identidad ARP.
8.Asigne cuentas y privilegios de manera razonable
De acuerdo con los requisitos comerciales y de gestion, agregue usuarios razonablemente y
asigneles un conjunto minimo de permisos.
9.Deshabilite los servicios innecesarios y elija modos seguros
Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir los
riesgos.
Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:
@ SNMP: elija SNMP v3'y configure contrasefias de cifrado y contrasefias de autenticacién
seguras.
@ svr: Elija TLS para acceder al servidor de buzones.
@ FTP: elija SFTPy configure contrasefias seguras.
@ runto de acceso AP: elija el modo de encriptacion WPA2-PSK y configure contrasefias seguras.
10Transmision encriptada de audio y video
Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice
la funcidn de transmision encriptada para reducir el riesgo de robo de datos de audio y video durante la
transmision.
Recordatorio: la transmisidn encriptada causara cierta pérdida en la eficiencia de la transmision.
11Auditoria segura
. Verifique a los usuarios en linea: le sugerimos que verifique a los usuarios en linea regularmente para ver si el dispositivo
esta conectado sin autorizacién.
. Verifique el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se usaron para iniciar sesion en
sus dispositivos y sus operaciones clave.
12Registro de red
Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el
registro durante mucho tiempo, se recomienda habilitar la funcidn de registro de red para asegurarse de que los registros criticos
se sincronizan con el servidor de registro de red para su seguimiento.
13Construir un entorno de red seguro
Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:
@ Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de intranet
desde una red externa.
@ Lared debe dividirse y aislarse de acuerdo con las necesidades reales de la red. Si no
hay requisitos de comunicacion entre dos subredes, se sugiere usar VLAN, GAP de red y
otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de la red.

@ Establezca el sistema de autenticacién de acceso 802.1x para reducir el riesgo de acceso no autorizado a redes
privadas.

@ Hoabilite la funcién de filtrado de direcciones IP/MAC para limitar el rango de hosts que pueden acceder a la
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dispositivo.

M3as informacion

Visite el centro de respuesta a emergencias de seguridad del sitio web oficial de Dahua para conocer los anuncios de seguridad y las

recomendaciones de seguridad mas recientes.
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