Antena EASAM de fuselaje ancho

Manual del usuario

Versién 1.0.0


https://www.onlinedoctranslator.com/es/?utm_source=onlinedoctranslator&utm_medium=pdf&utm_campaign=attribution

Prefacio

General

Este manual presenta la instalacion, las funciones y el funcionamiento de la Antena AM EAS (en
adelante, el "Dispositivo"). Léalo detenidamente antes de usar el dispositivo y consérvelo
para futuras consultas.

Instrucciones de seguridad

Las siguientes palabras de sefial pueden aparecer en el manual.

Palabras de seiial Significado

Indica un peligro potencial alto que, si no se evita, provocara
PELIGRO la muerte o lesiones graves.

Indica un peligro potencial medio o bajo que, si no se evita,
ADVERTENCIA podria provocar lesiones leves o moderadas.

Indica un riesgo potencial que, si no se evita, podria provocar daiios a la

propiedad, pérdida de datos, reducciones en el rendimiento o resultados

PRECAUCION impredecibles.

@jﬂ CONSEJOS Proporciona métodos para ayudarle a resolver un problema o ahorrar tiempo.
Illl NOTA Proporciona informacion adicional como complemento al texto.

Historial de revisiones

Version Contenido de revisién Hora de lanzamiento

Versién 1.0.0 Primer lanzamiento. Mayo de 2023

Aviso de proteccion de la privacidad

Como usuario del dispositivo o responsable del tratamiento de datos, podria recopilar datos personales de otras
personas, como su rostro, huellas dactilares y nimero de matricula. Debe cumplir con las leyes y normativas
locales de proteccién de la privacidad para proteger los derechos e intereses legitimos de otras personas
mediante la implementaciéon de medidas que incluyen, entre otras: proporcionar una identificacién claray
visible para informar a las personas sobre la existencia del drea de vigilancia y proporcionar la informacién de

contacto requerida.

Acerca del manual

- Este manual es solo de referencia. Podrian existir ligeras diferencias entre el manual y el
producto.




No seremos responsables de pérdidas ocasionadas por el uso del producto de maneras que no
cumplan con el manual.

El manual se actualizara segun las ultimas leyes y regulaciones de las jurisdicciones
pertinentes. Para obtener informacion detallada, consulte el manual de usuario impreso,
utilice nuestro CD-ROM, escanee el cédigo QR o visite nuestro sitio web oficial. Este manual es
solo de referencia. Pueden existir ligeras diferencias entre la version electrénica y laimpresa.
Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del
producto podrian generar diferencias entre el producto real y el manual. Para obtener el programa mas

reciente y la documentacién complementaria, péngase en contacto con el servicio de atencidn al cliente.

Podria haber errores de impresion o desviaciones en la descripcién de las funciones, operaciones y
datos técnicos. En caso de duda o controversia, nos reservamos el derecho de ofrecer una
explicacion definitiva.

Actualice el software del lector o pruebe otro software de lectura convencional si no se puede abrir
el manual (en formato PDF).

Todas las marcas comerciales, marcas registradas y nombres de empresas en el manual son propiedad de
sus respectivos duefos.

Visite nuestro sitio web, comuniquese con el proveedor o el servicio de atencién al cliente si ocurre algtin problema
durante el uso del dispositivo.

Si existe alguna incertidumbre o controversia, nos reservamos el derecho de explicacién final.




Medidas de seguridad y advertencias importantes

Esta seccion presenta informacion sobre el manejo adecuado del detector, la prevenciéon
de riesgos y la prevencion de dafios materiales. Lea atentamente antes de usar el
detector y siga las instrucciones al usarlo.

Requisitos de transporte

A\

- Transporte el detector en las condiciones de humedad y temperatura permitidas. Embale el
- controlador con el embalaje proporcionado por el fabricante o con un embalaje de la misma calidad

antes de transportarlo.

Requisitos de almacenamiento

A\

- Mantenga el detector alejado de la humedad, el polvo o el hollin.

- Guarde el detector en las condiciones de humedad y temperatura permitidas.

Requisitos de instalacion

A\

- No coloque ni instale el detector en un lugar expuesto a la luz solar ni cerca de una fuente de
- calor. Mantenga el detector instalado horizontalmente sobre una superficie estable para evitar
- que se caiga. Instale el detector en un lugar bien ventilado y no obstruya la ventilacion.

Requisitos de operacion

A\

- No deje caer ni salpique liquido sobre el detector y asegtirese de que no haya ningun objeto
lleno de liquido sobre el detector para evitar que el liquido fluya hacia él.

- Utilice el detector dentro del rango nominal de potencia de entrada

- ysalida. No lo desmonte.

- Utilice el detector en las condiciones de humedad y temperatura permitidas.

Requisitos de mantenimiento

A WARNING

- Utilice la bateria del fabricante especificado. Al reemplazar la bateria, aseguirese de usar el mismo tipo. El
uso inadecuado de la bateria podria provocar incendios, explosiones o inflamaciones. Utilice los cables de

- alimentaciéon recomendados para la regién y que cumplan con la potencia nominal especificada.

- Utilice el adaptador de corriente que viene con el detector; de lo contrario, podria provocar lesiones a las personas.




lesiones y daios al dispositivo.

A\

- Utilice una fuente de alimentacién que cumpla con ES1, pero que no supere los limites PS2 definidos en la norma IEC 62368-1. Para conocer los
requisitos especificos de la fuente de alimentacidn, consulte las etiquetas del dispositivo.
- Conecte el detector (estructura tipo I) a la toma de corriente con proteccion a tierra. El acoplador

- del aparato es un dispositivo de desconexién. Mantenga el angulo para facilitar su uso.
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1 Informacion del producto

1.1 Descripcién general

La antena EAS AM de red de cuerpo ancho es un dispositivo antirrobo que identifica eficazmente las
etiquetas AM antirrobo y ofrece un mayor rendimiento de deteccién que la versién estandar. Este
dispositivo previene eficazmente el robo de mercancias, reduce los costes operativos y mejora la
experiencia de compra del cliente. Su disefo simple y elegante, su potente rendimiento y sus completas
funciones lo convierten en un componente clave del sistema de prevencién de pérdidas en comercios
minoristas. Cuenta con una funcién de comunicacion en red que permite conectar la antenaa la
plataforma de red en cualquier momento para configurarla remotamente y obtener el estado de
funcionamiento del equipo.

1.2 Funciones del producto

- Deteccidn de etiquetas antirrobo: el dispositivo puede detectar e identificar eficazmente las etiquetas antirrobo
AM dentro del rango de cobertura.

- Alarmasonoray luminosa: Al detectar la etiqueta, el dispositivo emitira alarmas y luces
intermitentes. El dispositivo admite diversos tonos de alarma ajustables con volumen
ajustable.

- Sincronismo de fase: el dispositivo admite la sincronizacién automatica con un solo clic de las fases
circundantes, lo que puede evitar de manera efectiva la interferencia de otros dispositivos AM EAS
circundantes.

- Vinculacién CCTV: el médulo CCTV estandar puede enviar la sefial de alarma a la cdmara de
monitoreo, y luego la cAmara puede guardar automaticamente el video en el momento de la alarma
para uso futuro.

- Sistema de configuracién integrado: la placa base tiene botones y pantallas integrados, que
pueden configurar directamente los parametros relacionados en el dispositivo sin conectarse a
una computadora.

- Admite ajuste automatico de sensibilidad, ideal para diversos entornos. Admite inicio de

- sesién web en LAN y configuracion de parametros del dispositivo.

- Funcién de comunicacién de red, que permite que la antena se conecte a la plataforma de red en cualquier

momento para configurar de forma remota y obtener el estado operativo del equipo.

1.3 Caracteristicas del producto

- Larga distancia de deteccidn: la distancia maxima de deteccién de etiquetas de antena doble es de
1,8 ma2m,y ladistancia maxima de deteccién de etiquetas es de 2 m a 2,4 m (dependiendo del
entorno).

- Rendimiento estable del hardware: El controlador de transmision de sefial de alto rendimiento
se integra con el amplificador multietapa, lo que garantiza un funcionamiento estable sin
variaciones de temperatura. Permite un uso prolongado sin pérdida de rendimiento.




Fuerte capacidad antiinterferencias: El dispositivo cuenta con diversos métodos de ajuste de
sensibilidad que resisten eficazmente la interferencia del ruido ambiental. Gran capacidad de
procesamiento de sefales: El exclusivo algoritmo de filtrado de la sefial recibida garantiza la
identificacion precisa de las sefiales de la etiqueta con una baja tasa de falsas alarmas.

Disefio de transceptor integrado: Tanto la antena principal como la réplica son
transceptores integrados y se pueden usar con flexibilidad. El efecto de deteccion de
ambas antenas es el mismo.

Amplia aplicacién: compatible con la mayoria de etiquetas y rétulos AM.

Admite configuracién remota en tiempo real y la adquisicién de registros de funcionamiento del dispositivo.
Ahorro de energia y proteccién del medio ambiente: El dispositivo es inocuo para el cuerpo humano. Permite

configurar el modo de ahorro de energia fuera del horario laboral, de acuerdo con la normativa ROHS.




2 Estructura del producto

2.1 Apariencia del producto

Figura 2-1 Apariencia del producto




Figura 2-2 Dimensiones (Unidad: mm [pulgadas])
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2.2 Descripcion del puerto

Figura 2-3 Puertos de antena primaria
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Tabla 2-1 Descripcidn de los puertos de antena principales

No.

Parametro

Funcion

Puerto de antena transmisora

Puerto de bobina de transmisién de sefial de deteccién activa EAS.

Botones de pantalla para la configuracién

de pardmetros del sistema

Botones de pantalla para parametros del sistema

configuracién. Por ejemplo, ., °, °, °

Antena de réplica CH2power

puerto

Salida de potencia de antena CH2 de réplica (24 V CA).

Antena de réplica CH3power

puerto

Salida de potencia de antena CH3 de réplica (24 V CA).

Puerto de alimentacién de la antena principal

Entradas de alimentacién de 24 VCA 0 12 VCA a la antena
principal.
La entrada de voltaje o la conexidn del cable incorrectas pueden

provocar dafios en el dispositivo.

Puerto de antena receptora

Puerto de bobina de recepcién de sefial EAS.

RmiplicaantennaCH2

puerto de cable de comunicacién

RmiCable de comunicacion plicaantennaCH2
(interfaz inferior).

RmiplicaantennaCH3

puerto de cable de comunicacién

RmiPuerto de cable de comunicacién plicaantennaCH3

(interfaz superior)

Puerto de comunicacién de red

Comunicacion en red

Comunicacién en espera
interfaz

Interfaz de comunicacién en espera




No. | Parametro Funcion
Elbotdn de reinicio de configuracién WIFI estd a la izquierda
10 Botén de reinicio
y el botén de reinicio del sistema est4 a la derecha.
11 Puerto de panel de luz LED Puerto de placa de luz LED
12 Puerto del médulo WIFI Puerto de médulo WIFI opcional
13 Puerto de zumbador Puerto para conectar al zumbador de espera.
14 Puerto de enlace de CCTV Puerto de enlace CCTV, salida de relé de alarma de 3 canales.
Figura 2-4 Puertos de antena de réplica
6 5
Tabla 2-2 Descripcidn de los puertos de antena de réplica
No. | Pardmetro Funcion
1 Puerto de antena transmisora Puerto de bobina de transmisién de sefial de deteccién activa EAS.
Entrada de alimentacién de antena de réplica (24 VCA).
2 Potencia de antena de réplica
puerto Una entrada de voltaje o una conexién de cable incorrectas pueden provocar dafios
en el dispositivo.
Antena de réplica
3 Puerto de cable de comunicacién de antena de réplica.
puerto de cable de comunicacién
4 Puerto de antena receptora Puerto de bobina de recepcién de sefial EAS.
5 Puerto de timbre en espera Conecta el zumbador en espera.
6 Puerto de placa de luz LED Placa de puerto de luz LED.




Figura 2-5 Puertos de la placa del filtro de potencia
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Tabla 2-3 Descripcién de los puertos de la placa del filtro de potencia

No. Parametro Funcion
Entrada de alimentacién externa (220 V CA)
A

1 Entrada de cable de alimentacién de CA
El voltaje de entrada de la antena es de 220 VCA 50/60 Hz. Una
entrada de voltaje o una conexién de cable incorrectas pueden dafiar
el dispositivo.

2 Toma de corriente CA

La potencia externa se emite después del filtrado.




3.1 Comprobacion

3 Instalacion

°« #

inmediata

Tras recibir el dispositivo del transportista, abra la caja y consulte la siguiente hoja. Si surge algtin
problema, pdngase en contacto con su distribuidor o técnico de servicio local para obtener ayuda.

Tabla 3-1 Lista de verificacién

Secuencia | Articulo Contenido
Apariencia Dafios no evidentes.
En general . . . .
1 . Embalaje No distorsionado ni roto.
embalaje
Componente No falta nadie.
Apariencia Dafios no evidentes.
Modelo de dispositivo Coincide con la orden de compra.
No roto.
L1
2 Anfitrién 1 HE 4 1
Etiquetas en el No retlre ni tlrg las etiquetas, ya q}xe la
bispositivo garantia podria verse comprometida. Debe
proporcionar el nimero de serie del
dispositivo al llamar al servicio posventa.

Figura 3-2 Lista de embalaje de la antena principal (izquierda) y lista de embalaje de la antena de réplica (derecha)
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Tabla 3-2 Lista de embalaje de la antena primaria

Nombre Cantidad
Antena primaria 1

Tornillo de expansién M10X 100 4

Cable de alimentacién 1

Cable de red 1

Tabla 3-3 Lista de embalaje de la antena de réplica

Nombre Cantidad
Antena de réplica 1

Tornillo de expansién M10X 100 4

Cable de comunicacién de 10 pines entre la antena 1
principal y la antena de réplica

Cable de alimentacién de antena de réplica de 2 pines 1




3.2 Requisitos de instalacion

- Mantener alejado de objetos metalicos grandes y estaticos.
Instale el dispositivo al menos a 100 cm de distancia de cualquier objeto metalico grande, fijo o inmévil. De lo contrario, la
distancia de deteccidn se vera afectada.

- El suelo donde se instalara el dispositivo debe ser plano y sélido.
Instale el dispositivo sobre un piso plano y sélido, para evitar que el equipo se mueva
debido a vibraciones cuando las personas pisan el piso.

- Manténgase alejado de fuentes de interferencia EM y de fuentes de radiacién EM.
Dado que en la antena se utiliza tecnologia de envio y recepcion bilateral, el dispositivo
debe instalarse al menos a 200 cm de la fuente de interferencia EM y de la fuente de
radiacion EM para evitar falsas alarmas.

- Si hay algun desactivador de etiqueta EAS alrededor de la antena, se requiere la sincronizacién de fase para evitar
falsas alarmas.
an
Lo siguiente puede SeMa fuente de interferenciaEM Yy el EM radiacién fuente que afectan
Dispositivo: Armarios de control eléctrico, dispositivos de RF, ordenadores y dispositivos periféricos, monitores
de video, motores de alta potencia, transformadores de alta potencia, cables de CA, circuitos de tiristores
(fuentes de alimentacién conmutadas de alta potencia, maquinas de soldar con inversor), motores, maquinas
motorizadas, Yémparas fluorescentes con balasto electrénico convencional.

3.3 Herramientas

Tabla 3-4 Herramientas

Nombre Imagen Nombre Imagen
Cruceta M10X100 3
. expansion =
destornillador, \ tornillos X4 @ = T
ranurado \ N . % \i ‘l'
. . (estandar T8y
destornillador \\ accesorios) 2 aF

Abierto
Marcador
llave inglesa
Corte .
. Martillo
maquina
Arena fina De‘sgafte de acero inoxidable
ldmina




Nombre Imagen Nombre Imagen

taladro eléctrico

3.4 Procedimiento de instalacion (preinstalacion)

Paso 1 Las cajas de cable cuadradas de 86 mm estan reservadas para cada base de antena EAS. La distancia
La distancia entre las cajas de cable se ajusta segun el plano de distribucion. Se reservan
dos tubos de ¢ 25 u otros cables del mismo calibre entre cada caja para el tendido de la
antena EAS entre la antena principal y la antena de réplica.

Paso2 Confirme la posicion del conector de alimentacion EAS y luego reserve un tubo de cable ¢
25 u otro cable del mismo tamaiio entre la caja de cable 86 de la antena principal para
enrutar la antena EAS entre la antena principal y la antena de réplica.

Paso3 Siserequiere la funcion de enlace de red o CCTV, se debe insertar con antelacion
un tubo de cable ¢ 25 adicional u otro cable del mismo tamano entre el host y el
conmutador de red o la camara.

Figura 3-3 Descripcion de la reserva de cable y tubo

Power Socket

86 Cable Box Primary Antenna
25 KBG tube

Replica Antenna Replica Antenna

Network Switch

Paso4 Coloque los tornillos de expansion con antelacion segun los orificios de la base de
Paso5 laantena. Retire el terminal del cable de conexion y, a continuacion, enrosque el
cable de conexion y el cable de alimentacion en el tubo. Al enroscar, retire el
terminal y corte el cable segun las necesidades.
Instale los terminales de la antena principal y de la antena de réplica en la secuencia de 1 blanco, 2
verde, 3 marrén, 4 rojo, 5 negro, 6 azul, 7 gris, 8 naranja, 9 amarillo y 10 morado, y luego instale los
terminales del cable de alimentacién de la antena de réplica en la secuencia de 1 negro y 2 marrones.

[—vJ

La secuencia de cable de las terminales en ambas partesdeben Ser en caraacara
correspondencia, de otra manera el dispositivo puede serdanado y corto circuito puede ocurrir.
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Figura 3-4 Terminales de antena principal y de réplica de antena (izquierda)/Cable de alimentacién de la réplica de antena (derecha)

Paso 6 Retire la placa de cubierta, alinee la antena con los tornillos preinstalados, apriete los tornillos y
luego inserte el terminal del cable en la posicién especificada.

Figura 3-5 Diagrama de instalacién (1)
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Figura 3-6 Diagrama de instalacién

(2)

e - TT—— s |
Paso 7 Consulte la Figura 3-6. Conecte el cable de alimentacién de acuerdo con el siguiente orden de cableado: 1.
cable activo (L), 2. cable neutro (N) y 3. cable de tierra de proteccién (PE).

I_vJ

Voltaje de entrada del dispositivo €5220 ucaconc50/60 Hz . Por favor confirmar Si el bispositivo €S
adecuado para el voltaje local  ypreguntar Un electricista profesionalola funcionar durante el
instalacién. Incorrecto Voltaje aporte conexion del cable pueden causar dispositivo dafo.

Figura 3-7 Diagrama del cable de alimentacién externa

3.5 Procedimiento de instalacion

Paso 1 Después de determinar la ubicacion de la instalacién, use un marcador para dibujar lineas y luego
Perforar agujeros y cortar ranuras. Limpiar el sitio.
Figura 3-8 Instalacion (1)

-

7. a o
\ r e TR
I, %;H’.i

teger el cable.

afina pafa llenar el espacio y pro

N

Paso 2 Cubra la ranura de corte con aren
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Paso 3 Instale una placa protectora de acero inoxidable para fijar el dispositivo.

Figura 3-10 Instalacién (3)

13



3.6 Vinculacion de alarma con CCTV

Conexion por cable

Hay 3 interruptores de alarma de enlace en la placa principal EAS, de izquierda a derecha: COM2,
NO2,; COM1, NO1,; COMO, NOO, Tome el canal 1 como ejemplo: conecte NOO y COMO a los dos
puertos de entrada de alarma de ALARM IN1 y ALARM GND en el puerto ALARM de la cdmara
respectivamente.

Figura 3-11 Conexidn del cable de enlace de alarma

14



ALARM GND

ALARM_IN1

Configuracion de IPC

Inicie sesion en la pagina web del dispositivo IPC y luego seleccione Configuracién > Gestién de eventos > Configuracién de
alarma > Vinculacién de alarma.

El tipo de sensor debe ser NO. En esta pagina, puede habilitar la vinculacién de alarmas, configurar si
desea grabar, capturar imagenes, vincular el tono de alarma y mas.
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Figura 3-12 Configuracion de IPC

Camera Alarm
Network
Peripheral L Enable
Smart Thermal Relay-in [ Alarm1 -
Period Setting
> Video Deteclion
Anti-Dither 0 s (0~100) Sensor Type | NGO
> Audio Detection
> Temperature Alam Record
Record Delay 10 5 (10~300)
> Blackbody abnormal ... Relay-out
2 AnamaRy Alarm Delay 3 s (2~300)
Temperature _
ol || Send Email
Storage i
2 L | PTE
System - _
. [ Audio Linkage
Information "
Play Count 5 (1~15)
] White Light

oce [Ficker |
Flicker Freguency @
Duration 10 s (5~30)
Period

[} Snapshot E | E,

| Deiault | I Reiresh ‘ | Save
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4 Depuracion de dispositivos

4.1 Configuracion de parametros del sistema

4.1.1 Pagina de inicio

La pagina de inicio incluye el canal activo actual, la hora del sistemay el voltaje y
frecuencia de la red actual.

Prensa ° Yy ° simultaneamente durante 3 segundos para ingresar al menu principal.

Figura 4-1 Pagina de inicio

Active: CH1 CH2 CH3

2022-05-17 20:26:42
50Hz 220V Work

Prensa ° para ver la direccion IP local.Prensa o para volver a la pagina de inicio.

Figura 4-2 Direccién IP local

IP Address:
192.168.001.108

4.1.2 Menu principal

El mend principalincluye todas las entradas de configuracién de parametros.

Prensa ° (o] ° Para mover el cursor. Presione ° Para entrar al submenul. Pulse ° volver

ala pagina de inicio.
LI

El interferencia recordatorio funcion @Semporalmente indisponible.
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Figura 4-3 Menu principal

1.Alarm Tone

2.Alarm Volume
3.Alarm Mode
4 Alarm Threshold

5.Signal Gain

6.FalseAlarm Monitor
/.Param Monitor
8.TX Switch

9.RX Switch

10.Phase Synchronism
11.Phase Adjust
12.Tag Too Close

13.Interfere Remind
14.System Settings

4.1.3 Tono de alarma

El sistema tiene 3 tonos de alarma incorporados.

Prensa ° (o] ° Para mover el cursor, presione ° Para confirmar el tono de alarma, presione e a
volver al menu principal.

Figura 4-4 Tono de alarma

Alarm Tonel

Alarm Tone?2
Alarm Tone3

Return Enter
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4.1.4Volumen de alarma

El volumen de alarma del sistema es ajustable en 5 niveles.

Prensa ° ° Para ajustar el volumen, presione ° Para confirmar el volumen, presione ° volver a
elmenuprincipal.

Figura 4-5 Volumen de alarma

Volume

0

Return

4.1.5 Modo de alarma

El sistema incluye dos modos de alarma para diferentes entornos de interferencia. El modo de alarma 1
ajusta automaticamente los parametros en tiempo real segun las condiciones del campo para evitar
falsas alarmas. El modo de alarma 2 recopila pardmetros ambientales durante un periodo de tiempo para
evitar falsas alarmas (este proceso tarda unos 15 s).

Prensa ° o ° Para mover el cursor y seleccionar el modo de alarma, presione ° Para confirmar el

modo de alarma. Presione e para volver al menu principal.

Figura 4-6 Modo de alarma

Alarm Model

Alarm Mode?2

Return

4.1.6 Umbral de alarma

Al configurar el umbral de alarma de cada canal, se puede ajustar eficazmente la distancia de deteccién
de la antena y reducir las falsas alarmas. El rango de ajuste de la relacion sefial/ruido (SNR) es de 0 a 50,
y el de la media cuadratica (RMS) es de 0 a 1500. Cuanto menor sea el valor de ambos parametros, mayor
sera la distancia de deteccién, pero mayor sera el riesgo de falsas alarmas. Estos parametros se pueden
ajustar segtin los datos de monitorizacién de parametros (para mas detalles, consulte la seccién 4.1.9).
El rango de ajuste del niimero de revisiones de alarma (NUM) es de 0 a 10, lo cual se utiliza para mejorar
la precisién del reconocimiento de etiquetas. Cuanto menor sea el valor, mas facil sera activar las
alarmas, pero mayor sera el riesgo de falsas alarmas, que se puede ajustar segun los datos de
monitorizacion de falsas alarmas (consulte la seccién 4.1.8). La funcién Param Sync puede copiar los
parametros de un canal a otros canales.
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Figura 4-7 Umbral de alarma

RMS

NUM
Param Sync

4.1.7 Ganancia de senal

No se recomienda cambiar el valor predeterminado de este parametro sin personal
profesional.

Figura 4-8 Ganancia de sefial

CH1 Signal Gain: 3

CH2 Signal Gain: 3
CH3 Signal Gain: 3
Return Enter

4.1.8 Monitoreo de falsas alarmas

La monitorizacion de falsas alarmas muestra en tiempo real el niimero de falsas alarmas sospechosas de 3
canales desde el acceso a la interfaz de funciones. Esto permite la resolucién de problemas in situ y la
aceptacion de las pruebas tras la instalacién del dispositivo. Si el nimero de falsas alarmas aumenta
significativamente en un corto periodo de tiempo, aumente el valor de alarmreviewnumber (NUM) del canal
correspondiente (véase 4.1.6) para reducir las falsas alarmas.

Prensa o para volver al menu principal.

Figura 4-9 Monitoreo de falsas alarmas

CH1: 0

CH2: 0

CH3: 0

Return

4.1.9 Monitoreo de parametros
La monitorizacién de parametros muestra el grafico de barras SNR (relacién sefial/ruido), SNR y RMS.

parametros en tiempo real. Presione ° y ° Para seleccionar el canal. Si el canal no esta
Esta conectado o la recepcion esta cerrada. Puede configurar el umbral observando el cambio
de parametro de la etiqueta EAS al pasar por la antena (véase 4.1.6).
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Prensa o para volver al menu principal.

Figura 4-10 Monitoreo de parametros

S:

N:

S: 103 N: 104
SNR: O RMS: 24

4.1.10 Conmutador TX/Conmutador RX

La antena TX/RX se puede activar y desactivar en el mend, y el transmisor/receptor del canal
especificado se puede apagar temporalmente durante el proceso de configuracion.

Prensa ° y ° Para mover el cursor y seleccionar el canal. Después de presionar o Para confirmar
Para cambiar de canal, pre@ne y pﬁ seleccionar el cambio. Pregne para confirmar.

Presiongara regresar al mend principal.

A

Torneado .ee@l transmisor 0 receptor .umccausa €l alarma funcion falla .
Figura 4-11 Conmutador TX/RX

CH1 TX: ON CH1 RX: ON

CH2 TX: ON CH2 RX: ON
CH3 TX: ON

CH3 RX: ON

Return Enter § Return Enter

4.1.11 Sincronizacion de fase/Ajuste de fase

El sincronismo de fase permite sincronizar la transmisién entre el dispositivo y otras marcas de sistemas EAS
para evitar falsas alarmas por inconsistencias en la sincronizacion. Puede seleccionar la sincronizacién por
flanco ascendente o descendente en el meni. Tras el arranque, el dispositivo entra en el estado de sincronismo
de fase automatico. En este estado, el sistema no puede detectar etiquetas y la sincronizacién dura entre 5y 20
segundos.

Prensa ° Yy ° Para seleccionar el método de sincronizacion, pulse ° para confirmar, y luego el
El sistema se sincronizara automaticamente con el mismo tipo de sefiales cercanas. Presione o a
Regresar al mend principal. Si la sincronizacién automatica de fase no funciona correctamente, pulse ° Yy ° en
Interfaz de ajuste de fase para cambiar manualmente la fase actual. Y pulsar ° para entrar

la interfaz de guardado y presione pg confirmar.
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Figura 4-12 Sincronismo de fase/Ajuste de fase

Rising Edge

Falling Edge

Return

4.1.12 TagTooClose

Cuando esta funcién esta habilitada, si una etiqueta permanece en el area de deteccién de la antena durante un tiempo
prolongado (>2 minutos), el dispositivo usara la luz intermitente en lugar del tono de alarma para recordar. Después

Al entrar en el modo de luz intermitente y no detectar una alarma continua durante mas de 3 segundos, se restablecera
el estado de alarma normal. Las alarmas de etiquetas demasiado cercanas se pueden reportar a la plataforma.

Prensa ° Yy ° i

para

y

Prensa ° Para confirmar. Presione o Para volver al mend principal. Figura

4-13 Etiqueta demasiado cerca

4.1.13 Recordatorio de inhibidor

Al detectar inhibidores de sefial en las cercanias, se activara el recordatorio. (Esta funcion no esta
disponible actualmente).

Figura 4-14 Recordatorio de bloqueador

Return

4.1.14 Configuracion del sistema

La configuracion del sistema incluye parametros de red, registro automatico, hora y fecha, zona horaria,
restaurar y acerca de.

Prensa ° (o] ° para seleccionar los parametros correspondientes.

Prensa ° Para confirmar la configuracién, pulse ° para volver al menu principal.
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Figura 4-15 Configuracién del sistema

AutoRegister

Time and Date
Time Zone

(1) Parametros de red

Los parametros de red incluyen la direccién IP local, la mascara de subred, la puerta de enlace y la direccién
DNS. Estos parametros se representan mediante cuatro bytes. El rango ajustable de cada byte, separado por un
punto, es de 0 a 255.

I,-v—.l

TU pocer SOlOconectar a el red después inicializando €l dispositivo €N €l Pagina web.

Prensa ° y ° Para configurar los pardmetros. Una vez completados todos los ajustes, pulse ° a

Confirme el reinicio, de lo contrario la configuracién no sera valida y presione la ° para volver al Sistema

interfaz de configuracién.

Figura 4-16 Configuracién de parametros de red

IP Address:
255.255.255.255

Return

Subnet Mask:
255.255.255.0

Return
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Gateway:
192.168.1.1

Return

DNS Server:
114.114.114.114

Return

Reboot now?

Return

(2) Registro automatico

El registro automatico permite conectar la antena a la plataforma de red. Una vez establecida la
conexion, se puede verificar el funcionamiento de la antena de forma remota en la plataforma.

Prensa ° y ° para deshabilitar/habilitar esta funcién, y presione ° Para confirmar. Después de habilitar
Con esta funcidn, puede agregar la direccién IP del servidor o una direccién predefinida. Después de configurar...

se han completado, pulse ° para confirmar y guardar, y tendra efecto inmediatamente después de guardar,

Prensa ° para regresar a la interfaz de configuracién del sistema.

Figura 4-17 Registro automatico

Status: Offline

Server: Disable

Return
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Custom
Americas

Europe

(3) Horayfecha

! Para establecer

Horay fecha.Y presione ° para confirmar y presionar ° para volver a la configuracién del sistema
interfaz.

La funcién de fecha y hora se utiliza para configurar la fecha y la hora del dispositivo. Pulse ° y

Figura 4-18 Hora y fecha

DST: OFF
20PA- 05 - 10

22 .26 : 36
Return Enter

(4) Huso horario
La funcidn de zona horaria permite ajustar la hora local segun el horario de Greenwich
(GMT) y la zona horaria local. Hay 36 opciones disponibles.

Prensa ° Yy ° Para configurar la zona horaria. Y presione ° para confirmar y presionar ° volver
a la interfaz de configuracién del sistema.

Figura 4-19 Zona horaria

1.GMT+00:00

2.GMT+01:00

3.GMT+02:00
4.GMT+03:00

(5) Restaurar
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Restaurar la configuracién de fabrica. Pulse la ° para confirmar y presionar e para volver al Sistema

interfaz de configuracién.

Figura 4-20 Restaurar

Restore?

Return Enter

(6) Acercade
Puede ver la version del software, el tiempo de lanzamiento, el ID del dispositivo, la versién WEB y mas.

Figura 4-21 Acerca de

Software Version:

s s HO IS e F T

Web Version:

! I'II‘
<L ' N
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5 Configuracion en la pagina web

5.1 Configuracion inicial

Cuando utilice el dispositivo por primera vez, o después de restaurar los valores predeterminados de fabrica, inicialice el

dispositivo y configure la informacién basica.

IFvJ

- Mantener la contrasefia de administrador  usuario seguro Y Cambiar regélarmente d asegurar dispositivo seguridad.

- Aseglirese de que la IP del dispositivo esté en la misma red que la PC.

- El dispositivo puede conectarse a la red o plataforma después inicializacion.

Paso 1 Abra el navegador, introduzca la direccién IP y pulse Intro. La direccién IP predeterminada...
La direccion es 192.168.1.108.

Paso 2  cConfigure la zona horaria, la fecha y la hora, y haga clic en "Siguiente".

Paso 3  Ingrese la contrasefia de administrador y haga clic en "Completar".
5.2 Inicio de sesi6n

Inicie sesién en la pagina web para la configuracién y operacién del sistema. Antes de iniciar sesién, debe cumplir con
los siguientes requisitos.

. Inicie sesién en la pagina web después de la inicializacién.

o Asegiirese de que la IP del dispositivo esté en la misma red que la PC.

Pasol Abra el navegador, introduzca la direccién IP y pulse Intro. Ingrese el
Paso2 nombre de usuarioy la contraseiia.
- El El nombre de usuario es admin por defecto.
- Si necesi®a cambiar la contrasefia, seteccionar Usuario GEStION a cambiar. Paraetalles,
ver5.9U serGestion |

5.3 Configuracion del sistema

Configure los parametros de funcionamiento del sistema, incluidos la conmutacién TX, la conmutacién RX, el modo de
alarma, el umbral de alarma, la hora y la fecha, y mas.
Paso 1l seleccione "Configuracién del sistema" en la pagina web.

Paso 2 configure los parametros.
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Environment Menitoring

System Phase

Eco Mode

Network Settings

Us

agement

System Legs

System Status

Figura 5-1 Configuracién del sistema

T« Switch CHI CHz CH3

Rx Switch: CH1 CHz CH3

Tag Too Close: ON .'i. OFF

Interfers Remindsr: ON @ OF

Alarm Tone: (® Alarm Tonet Alarm Tone2 Alamm Tone3

Alarm Volume:

Atarm Threshoid: CH1 SNR 10 {0~50
RMS 0 0~1
NUM 3 1

pe -

Alarm Mode! Alarm Model

GMT+08:00

Time and Date: 2007-05-25 21:49:33

m m e

Tabla 5-1 Descripcidon de parametros

Parametro

Descripcion

Conmutador TX

Los tres canales estan habilitados por defecto. Haga clic en para cerrar la sefial
Funcién de transmision del canal correspondiente. La alarma del
canal correspondiente no se activa cuando la funcién esta
desactivada.

Conmutador RX

Los tres canales estan habilitados por defecto. Haga clic en para cerrar la sefial
Funcidén de recepcién del canal correspondiente. La alarma del canal
correspondiente no se activa cuando la funcién esta desactivada.

TagTooClose

La funcidn esta desactivada por defecto. Tras activarse, si una etiqueta
permanece en el drea de la antena durante un tiempo prolongado (=2
minutos), el audio de la alarma se apagara y la luz de alarma pasara al modo
intermitente. Si no se activa la alarma durante mas de 3 segundos después de
pasar al modo intermitente, volvera al modo de alarma normal.

Bloqueador

Recordatorio

No disponible actualmente.

Tono de alarma

3 tonos disponibles.

Volumen de alarma

Volumen de nivel 0 a 5 ajustable, 0 es silencio, 5 es el maximo.
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Umbral de alarma

Seleccione un canal de la lista desplegable. El rango de ajuste de la
relacién sefial/ruido (SNR) es de 0 a 50, y el de la media cuadratica (RMS)
es de 0 a 1500. Cuanto menor sea el valor de ambos parametros, mayor
sera la distancia de deteccién, pero mayor sera el riesgo de falsas
alarmas. El rango de ajuste del niumero de revisiones de alarma (NUM) es
de 0 a 10, lo cual se utiliza para mejorar la precisién del reconocimiento
de etiquetas. Cuanto menor sea el valor, mas facil sera activar las
alarmas, pero mayor sera el riesgo de falsas alarmas. Los parametros
anteriores se pueden ajustar segtin los datos de monitorizacién de
a'metros.

LL]

Para conocer los valores de monitoreo correspondientes a cada parametro

de alarma, consulte "5.4 Monitoreo del entorno" para obtener mas

detalles.

Ganancia de sefial

No se recomienda cambiar el valor predeterminado de este
parametro sin personal profesional.

Modo de alarma

El modo de alarma 1 ajusta automaticamente los parametros en tiempo real
seglin las condiciones del campo para evitar falsas alarmas. El modo de alarma
2 recopila parametros ambientales durante un periodo de tiempo para evitar
falsas alarmas (este proceso tarda unos 15 s).

Zona horariay hora

y fecha

Se pueden modificar la zona horaria actual, la hora y la fecha.

Paso 3 Haga clic en Guardar.

5.4 Monitoreo del entorno

Monitoreo y visualizacién en tiempo real del valor de la sefial del equipo, el ruido ambiental, la relacién sefial/
ruido (SNR) y el valor eficaz (RMS). Configure los parametros del umbral de alarma segtin el valor de monitoreo
ambiental. Las reglas para la configuracién de parametros son las siguientes: Si no hay ninguna etiqueta EAS
cerca de la antena, la curva debe ser inferior al umbral. Si hay una etiqueta EAS cerca de la antena, la curva debe
ser superior al umbral. De esta manera, se pueden identificar las etiquetas eficazmente y evitar falsas alarmas.

Los datos ambientales se pueden pausar para su visualizacién en la esquina inferior derecha.

5.4.1 Monitoreo de parametros

- S representa el valor de la sefal. N representa
- el valor del ruido ambiental.

- La relacién sefial-ruido (SNR) representa el valor de la relacién sefial-ruido. El rango es de 0 a 50.

- RMS representa la media cuadratica, el coeficiente de confianza de la sefial de la etiqueta EAS. El rango es

de 0a1500.
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Figura 5-2 Monitoreo del entorno

L N SHR

5.4.2 Monitoreo de falsas alarmas

Detecte y muestre el niimero de falsas alarmas de cada canal. Puede consultar el niimero de falsas
alarmas en la interfaz de Monitoreo del Entorno al depurar el dispositivo. Monitoree durante un periodo
de tiempo. Si el nimero de falsas alarmas es elevado, significa que hay interferencias en el entorno o que
elumbral de alarma es excesivo. Debe realizar la sincronizacién de fase o... metroModificar el valor de
NUM en SystemSettings.

5.5 Sincronismo de fase

La sincronizacion de fase permite sincronizar la transmision del dispositivo con otros
sistemas EAS, evitando falsas alarmas por inconsistencias. Por ejemplo, si la recepcion de
la sefial del dispositivo coincide con la transmision de otro dispositivo en el entorno, se
activaran falsas alarmas. Es necesario sincronizar la fase del dispositivo.

Pasol Seleccione Sincronismo de fase en la pagina web.
Paso 2 Seleccione los canales que necesitan sincronizacién de fase. Haga clic en Flanco ascendente o
Paso 3 Flanco descendente. La fase se sincronizara automaticamente.

I"_J

- Rising Edge significa La transmision de la sefial sincroniza la frecuencia ... €l ascenso
direccion del poder comun. El flanco descendente se refiere a la sefal recepcion
el tiempo se sincroniza direccion descendente de la potencia comuin. frecuencia.

Paso 4 Actualice la pagina para comprobar si la sincronizacién de transmisién se ha realizado correctamente. Si el dispositivo esta
en modo TX 1, la ventana de muestra (control deslizante azul) deberia evitar el drea con grandes fluctuaciones antes de

transmitir. Arrastre el control deslizante y haga clic en "Guardar".

Figura 5-3 Sincronismo de fase

Phase
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5.6 Modo Eco

Una vez habilitado el modo Eco, el dispositivo permanece en reposo durante un periodo de tiempo especifico y no tiene
la capacidad de deteccion de etiquetas durante ese periodo.

Figura 5-4 Ecomode

5.7 Configuracion de red

En esta pagina, puede configurar la direccién IP, la mascara de subred, la puerta de enlace y la direccién DNS del
dispositivo y mas, seleccionar la direccién del servidor de destino para el registro activo e iniciar la deteccién de
red para la direccién especificada.

Figura 5-5M4818 &

5.8 Registro del sistema

Muestra los registros de funcionamiento del dispositivo. Permite exportar y borrar registros. Se puede mostrar un maximo de

1000 registros.
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Figura 5-6 Registros del sistema

5.9 Gestion de usuarios

Cambie la contrasefia del usuario. Seleccione "Administracién de usuarios" en la pagina web. Ingrese la contrasefia
anterior y la nueva, y haga clic en "Guardar".

Si olvida la contrasefia anterior, solo podra restablecerla después de restaurar los valores predeterminados de fabrica.
5.10 Estado del sistema

Vea el estado del dispositivo, incluyendo el canal activo (dispositivo principal), la versién de software, la fase, el voltaje
de alimentacion, la frecuencia y mas. Después de ajustar la fase o cambiar la frecuencia de alimentacién, haga clic en
Actualizar para ver la fase y la frecuencia de alimentacién actuales.
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6 preguntas frecuentes

1. Falsas alarmas ocasionales irregulares.

Motivo 1: El empleado no colocé el dispositivo con la etiqueta EAS fuera del rango de deteccién, que
estaba demasiado cerca de la antena EAS, lo que provocé una falsa alarma.

Solucidn: Coloque los dispositivos con la etiqueta EAS fuera del rango de deteccién de la antena EAS
seguin sea necesario.

Razén 2: Hay una bobina similar cerca de la antena EAS para formar un bucle, generando la sefial de la
etiqueta.

Solucién: Verifique si hay cables enrollados o anillos cerrados de metal que formen bucles cerca de la
antena EAS que generen seiiales de etiqueta y provoquen falsas alarmas.

Razon 3: Hay otros equipos eléctricos conectados al circuito exclusivo EAS, y luego la
interferencia de energia provoca falsas alarmas.

Solucién: Compruebe si hay algun equipo eléctrico conectado incorrectamente al circuito
exclusivo del EAS. De ser asi, retirelo.

Razon 4: Hay otros proveedores de dispositivos EAS instalando y depurando en tiendas
cercanas, y la fase desincronizada de los dispositivos EAS provoca falsas alarmas.
Solucién: Comuniquese con la tienda y solicite al proveedor de equipos EAS que
permanezca en la tienda para supervisar después de la instalacién y la depuracién, a fin
de garantizar que los dispositivos EAS se hayan sincronizado sin interferencias.

Razén 5: El dispositivo eléctrico recién agregado en la tienda esta cerca de la antena EAS y la
interferencia espacial genera falsas alarmas.

Solucidn: Antes de que la tienda necesite instalar un nuevo dispositivo eléctrico cerca de
la antena EAS, enciéndalo temporalmente para comprobar si causa interferencias con la
antena EAS. Contacte con el técnico para confirmar si se puede instalar.

2. La tasa de deteccién de etiquetas es baja y no se envia ninguna alarma a través del drea de la antena.

Verifique si la conexion del cable de alimentacion y la conexion entre la antena
principal y la antena réplica son correctas.

Tras confirmar que la conexién es correcta, configure el sincronismo de

fase. Reduzca los valores de umbral y NUM.

Utilice una etiqueta mas grande.

33



Apéndice 1 Recomendaciones de ciberseguridad

Acciones obligatorias para la seguridad basica de la red del dispositivo: 1.
Usar contrasefas seguras
Consulte las siguientes sugerencias para establecer contraseiias:
- Lalongitud no debe ser inferior a 8 caracteres.
- Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayusculas y
minusculas, niimeros y simbolos.
- No incluya el nombre de la cuenta ni el nombre de la cuenta en orden
- inverso. No utilice caracteres continuos, como 123, abc, etc.
- No utilice caracteres superpuestos, como 111, aaa, etc.
2. Actualizar el firmware y el software del cliente a tiempo
- Segtin los procedimientos estandar de la industria tecnolégica, recomendamos mantener actualizado el
firmware de su dispositivo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema cuente con los
parches y correcciones de seguridad mas recientes. Cuando el dispositivo esté conectado a la red publica,
se recomienda activar la funcién de "busqueda automatica de actualizaciones" para obtener informacién

actualizada sobre las actualizaciones de firmware publicadas por el fabricante.

- Le sugerimos que descargue y utilice la ultima version del software cliente.

Recomendaciones ttiles para mejorar la seguridad de la red de su dispositivo:

1. Proteccion fisica
Le sugerimos que proteja fisicamente el dispositivo, especialmente los dispositivos de
almacenamiento. Por ejemplo, coléquelo en una sala de computadoras y un armario
especiales, e implemente un control de acceso y una gestion de claves rigurosos para
evitar que personal no autorizado realice contactos fisicos, como dafiar el hardware o
conectar dispositivos extraibles (como memorias USB o puertos serie), etc.

2. Cambie las contrasefias periédicamente
Le sugerimos que cambie sus contrasefias periédicamente para reducir el riesgo de que sean adivinadas o
descifradas.

3. Establecer y actualizar la informacién de restablecimiento de contrasefias de manera oportuna
El dispositivo admite la funcién de restablecimiento de contrasefia. Configure la informacién necesaria
para el restablecimiento de contrasefia, incluyendo el buzén de correo del usuario final y las preguntas de
proteccidn de contrasefia. Si la informacién cambia, modifiquela a tiempo. Al configurar preguntas de
proteccion de contrasefia, se recomienda no usar aquellas que sean faciles de adivinar.

4. Habilitar bloqueo de cuenta
La funcién de bloqueo de cuenta esta activada por defecto y recomendamos mantenerla activada para
garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién con la contrasefia incorrecta
varias veces, la cuenta correspondiente y la direccién IP de origen se bloquearan.

5. Cambiar el HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros

entre 1024 y 65535, lo que reduce el riesgo de que personas externas puedan adivinar qué puertos esta utilizando.

6. Habilitar HTTPS
Le sugerimos que habilite HTTPS, para que pueda visitar el servicio web a través de un canal de
comunicacién seguro.
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7. Vinculacién de direcciones MAC
Le recomendamos vincular la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi
el riesgo de suplantacion de ARP.

8. Asignar cuentas y privilegios de manera razonable
De acuerdo con los requisitos comerciales y de gestién, agregue usuarios de manera razonable y asigneles
un conjunto minimo de permisos.

9. Desactivar servicios innecesarios y seleccionar modos seguros
Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para
reducir riesgos.
Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros,
los siguientes servicios:
- SNMP: elija SNMP v3 y configure contrasefias de cifrado y autenticacion seguras.

- SMTP: Elija TLS para acceder al servidor de buzones.
- FTP: Elija SFTP y configure contraseias seguras.
- APhotspot: elija el modo de cifrado WPA2-PSK y configure contraseinas seguras.
10. Transmision de audio y video encriptados
Si sus datos de audio y video son muy importantes o confidenciales, le recomendamos que utilice la
funcién de transmisién encriptada para reducir el riesgo de que sus datos de audio y video sean robados
durante la transmisién.
Recordatorio: la transmisidn cifrada provocara cierta pérdida en la eficiencia de transmisién.
11. Auditoria segura
- Comprobar usuarios en linea: le sugerimos que compruebe periédicamente los usuarios en linea para ver si
el dispositivo ha iniciado sesién sin autorizacién.
- Comprobar el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se utilizaron para
iniciar sesién en sus dispositivos y sus operaciones clave.
12. Registro de red
Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita
guardar el registro durante un periodo prolongado, se recomienda habilitar la funcion de registro de red para garantizar
que los registros criticos se sincronicen con el servidor de registro de red para su seguimiento.
13. Construir un entorno de red seguro
Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos,
recomendamos:
- Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de
intranet desde la red externa.
- Lared debe particionarse y aislarse segun las necesidades reales. Si no existen
requisitos de comunicacion entre dos subredes, se recomienda utilizar VLAN,
GAP de red y otras tecnologias para particionar la red y lograr el aislamiento.

- Establecer el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no
autorizado a redes privadas.
- Habilite la funcién de filtrado de direcciones IP/MAC para limitar el rango de hosts permitidos para acceder al

dispositivo.
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