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Gracias por elegir nuestro producto. Lea atentamente las instrucciones
antes de la operacion. Siga estas instrucciones para asegurarse de que el
producto funcione correctamente. Las imagenes que se muestran en este
manual son solo para fines ilustrativos.

’ Para obtener mas detalles, visite el sitio web de nuestra
X empresa www.zkteco.com.



http://www.zkteco.com/

Sin el consentimiento previo por escrito de ZKTeco, ninguna parte de este manual puede copiarse o enviarse
de ninguna manera o forma. Todas las partes de este manual pertenecen a ZKTeco y sus subsidiarias (en
adelante, la "Compaiiia” o "ZKTeco").

ZK €s una marca registrada de ZKTeco. Otras marcas comerciales involucradas en este manual son
propiedad de sus respectivos duefos.

Este manual contiene informacion sobre la operacion y el mantenimiento de los equipos ZKTeco.
Los derechos de autor de todos los documentos, dibujos, etc. en relacion con el equipo suministrado
por ZKTeco pertenecen y son propiedad de ZKTeco. El contenido del presente documento no debe ser
utilizado ni compartido por el receptor con ninglin tercero sin el permiso expreso por escrito de ZKTeco.

El contenido de este manual debe leerse en su totalidad antes de iniciar la operacion y el
mantenimiento del equipo suministrado. Si alguno de los contenidos del manual parece poco claro o
incompleto, comuniquese con ZKTeco antes de comenzar la operacion y el mantenimiento de dicho
equipo.

Es un requisito previo esencial para la operacion y el mantenimiento satisfactorios que el personal de
operacion y mantenimiento esté completamente familiarizado con el disefio y que dicho personal
haya recibido una capacitacion completa en la operacion y el mantenimiento de la maquina / unidad
/ equipo. Ademas, es esencial para el funcionamiento seguro de la maquina/unidad/equipo que el
personal haya leido, entendido y seguido las instrucciones de seguridad contenidas en el manual.

En caso de conflicto entre los términos y condiciones de este manual y las especificaciones del
contrato, dibujos, hojas de instrucciones o cualquier otro documento relacionado con el contrato,
prevaleceran las condiciones/documentos del contrato. Las condiciones/documentos especificos del
contrato se aplicaran con prioridad.

ZKTeco no ofrece ninguna garantia o representacion con respecto a la integridad de la informacion
contenida en este manual o cualquiera de las enmiendas realizadas al mismo. ZKTeco no extiende la
garantia de ningln tipo, incluida, entre otras, cualquier garantia de disefio, comerciabilidad o
idoneidad para un proposito particular .

ZKTeco no asume responsabilidad por ninglin error u omision en la informacion o los documentos a los
que se hace referencia o estan vinculados a este manual. El usuario asume todo el riesgo en cuanto
a los resultados y el rendimiento obtenidos al usar la informacion.

ZKTeco en ninglin caso sera responsable ante el usuario o cualquier tercero por danos incidentales,
consecuentes, indirectos, especiales o ejemplares, incluidos, entre otros, la pérdida de negocios, la
pérdida de ganancias, la interrupcion del negocio, la pérdida de informacién comercial o cualquier



pérdida pecuniaria, que surja de, en relacion con, o relacionados con el uso de la informacion contenida
o referenciada por este manual, incluso si ZKTeco ha sido advertido de la posibilidad de tales danos.

Este manual y la informacién contenida en él pueden incluir inexactitudes técnicas, de otro tipo o
errores tipograficos. ZKTeco cambia periddicamente la informacion aqui contenida que se
incorporara en nuevas adiciones/enmiendas al manual. ZKTeco se reserva el derecho de agregar,
eliminar, enmendar o modificar la informacion contenida en el manual de vez en cuando en forma
de circulares, cartas, notas, etc. para un mejor funcionamiento y seguridad de la maquina / unidad
/ equipo. Dichas adiciones o enmiendas estan destinadas a mejorar / mejorar las operaciones de la
maquina / unidad / equipo y dichas enmiendas no daran derecho a reclamar ninguna compensacion
o danos bajo ninguna circunstancia.

ZKTeco no sera responsable de ninguna manera (i) en caso de que la maquina / unidad / equipo funcione
mal debido a cualquier incumplimiento de las instrucciones contenidas en este manual (ii) en caso de
operacion de la maquina / unidad / equipo mas alla de los limites de velocidad (iii) en caso de
operacion de la maquina y el equipo en condiciones diferentes a las condiciones prescritas en el
manual.

El producto se actualizara de vez en cuando sin previo aviso. Los Ultimos procedimientos operativos y los

documentos relevantes estan disponibles en http://www.zkteco.com

Si hay algun problema relacionado con el producto, contactenos.

Parque Industrial ZKTeco, No. 32,
Industrial Road, Ciudad de Tangxia,
Dongguan, China.
+86 769 - 82109991
+86 755 - 89602394

Para consultas relacionadas con el negocio, escribanos a:

sales@zkteco.com. Para saber mas sobre nuestras sucursales

globales, visite www.zkteco.com.



http://www.zkteco.com/
mailto:sales@zkteco.com
http://www.zkteco.com/

ZKTeco es uno de los mayores fabricantes mundiales de lectores RFID y biométricos (huellas dactilares,
faciales, venas dactilares). Las ofertas de productos incluyen lectores y paneles de control de acceso,
camaras de reconocimiento facial de corto y largo alcance, controladores de acceso de
ascensores/pisos, torniquetes, controladores de puerta de reconocimiento de matriculas (LPR) y
productos de consumo, incluidas las cerraduras de puertas con lectores faciales y de huellas
dactilares que funcionan con baterias. Nuestras soluciones de seguridad son multilinglies y estan
localizadas en mas de 18 idiomas diferentes. En la planta de fabricacion certificada por 1S09001 de
Ultima generacion de 700,000 pies cuadrados de ZKTeco, controlamos la fabricacion, el disefo de
productos, el ensamblaje de componentes y la logistica / envio, todo bajo un mismo techo.

Los fundadores de ZKTeco han sido decididos por la investigacion y el desarrollo independientes de
procedimientos de verificacion biométrica y la produccion de SDK de verificacion biométrica, que
inicialmente se aplicé ampliamente en los campos de seguridad de PC y autenticacion de identidad. Con
la mejora continua del desarrollo y muchas aplicaciones de mercado, el equipo ha construido
gradualmente un ecosistema de autenticacion de identidad y un ecosistema de seguridad inteligente, que
se basan en técnicas de verificacion biométrica. Con anos de experiencia en la industrializacion de
verificaciones biométricas, ZKTeco se establecio oficialmente en 2007 y ahora ha sido una de las empresas
lideres a nivel mundial en la industria de verificacion biométrica, poseyendo varias patentes y siendo
seleccionada como la Empresa Nacional de Alta Tecnologia durante 6 afos consecutivos. Sus productos
estan protegidos por derechos de propiedad intelectual.

Este manual presenta las operaciones del InBioPC400/InBioPC800.

Todas las figuras que se muestran son solo para fines ilustrativos. Las cifras de este manual pueden
no ser exactamente consistentes con los productos reales.

Las funciones y los parametros con * no estan disponibles en todos los dispositivos.



Convenciones de documentos

Las convenciones utilizadas en este manual se enumeran a continuacion:

Convenciones de GUI

Convencion Descripcion

Fuente en negrita Se utiliza para identificar nombres de interfaz de software, por ejemplo,
OK, Confirm, Cancel.

Los menUs de varios niveles estan separados por estos corchetes. Por
ejemplo, Archivo > Crear > Carpeta.

Para dispositivo

Convencion Descripcion

>

<> Nombres de botones o teclas para dispositivos. Por ejemplo, presione
<OK>.

Los nombres de ventana, los elementos de mend, la tabla de datos y los

L] nombres de campo estan entre corchetes. Por ejemplo, abra la ventana
[Nuevo usuario].
/ Los menUs de varios niveles estan separados por barras diagonales de
reenvio. Por ejemplo, [Archivo/Crear/Carpeta].
Simbolo
Convencion Descripcion
L‘ Esto representa una nota a la que hay que prestar mas atencion.

La informacioén general que ayuda a realizar las operaciones mas rapido.

r
-

La informacion que es significativa.

O Cuidado para evitar peligros o errores.

A La declaracion o evento que advierte de algo o que sirve como ejemplo
de advertencia.
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Instrucciones de sequridad

Notas importantes
Antes de operar el dispositivo, lea y siga estrictamente todas las instrucciones de seguridad y
operacion. Mantenga las instrucciones en buenas condiciones para futuras referencias.

Utilice los accesorios recomendados por el fabricante o entregados junto con el producto. No
se recomienda el uso de ningln otro producto relacionado como sistema de alarma o monitoreo
(camaras, detectores infrarrojos, detectores de humo, etc.). El sistema de alarma o monitoreo
debe cumplir con los estandares locales aplicables de prevencion de incendios y seguridad.

No coloque este dispositivo sobre ninguna mesa inestable, soporte de tripode, terminal o base
para evitar que el dispositivo se caiga y se dafne, y cause lesiones personales graves de manera
indeseable. Por lo tanto, es importante instalar el dispositivo segiin las instrucciones del fabricante.

Todos los dispositivos periféricos deben estar conectados a tierra.

No se pueden exponer cables de conexion externos. Todas las conexiones y los extremos de los
cables inactivos deben envolverse con cintas aislantes para evitar que el contacto accidental con
los cables expuestos dane el dispositivo.

No intente realizar reparaciones no autorizadas del dispositivo. Es probable que el desmontaje o
desprendimiento provoque descargas eléctricas u otros problemas fisicos. Todas las reparaciones deben
ser realizadas por personal de reparacion calificado.

En cualquiera de los siguientes casos, desconecte primero la fuente de alimentacion del dispositivo
y notifique al personal de reparacion calificado para su reparacion:

El cable de alimentacion o el conector estan dafados;

Se filtra liquido o cualquier objeto cae en el dispositivo;

El dispositivo se ha mojado o expuesto a la intemperie (lluvia, nieve, etc.);

Si el dispositivo no puede funcionar normalmente, aunque funcione segln las instrucciones;
El dispositivo se cae o su rendimiento cambia obviamente.

Si es necesario sustituir un componente, el personal de reparacion debe utilizar Unicamente los
sustitutos especificados por el fabricante.

Después de reparar el dispositivo, el personal de reparacion debe realizar una inspeccion de
seguridad para garantizar que el dispositivo funcione normalmente.

Opere el dispositivo solo con el tipo de fuente de alimentacion indicado en la etiqueta. Pongase en
contacto con el operador si tiene dudas sobre el tipo de fuente de alimentacion.



O La violacion de cualquiera de las siguientes precauciones puede provocar\
lesiones personales o mal funcionamiento del dispositivo. No asumimos ninguna
responsabilidad por cualquier dafio causado por un mal manejo que esté mas alla
del uso normal definido en este manual del producto.

Antes de la instalacidn, apague el circuito externo (que suministra energia al sistema).
Antes de conectar el dispositivo a la fuente de alimentacion, asegurese de que el
voltaje de salida esté dentro del rango especificado.

K Nunca conecte el producto a la corriente antes de completar la instalacion. /

Precauciones de instalacion

La seleccion del cable de red debe ser de material de cobre libre de oxigeno de cable de red de
categoria 5 por encima de las especificaciones, diametro nominal del nicleo de 0,5 mm. 100
metros de resistencia de un solo cable es inferior a 10 ohmios. Trate de elegir un cable de red de
mayor especificacion (como material de cobre libre de oxigeno de categoria 6), reserve suficiente
margen para cumplir con los requisitos de carga maxima.

Todo el cableado debe tener manguitos, tuberia de PVC opcional y tuberia galvanizada, para
evitar que los ratones muerdan la linea causada por fallas. Aunque el controlador tiene un buen
disefo antiestatico, a prueba de rayos y fugas, aseglrese de que el chasis del controlador y la
conexion a tierra de CA sean perfectos, y que la conexion a tierra de CA esté realmente conectada
a tierra.

Se recomienda no enchufar y desenchufar los terminales de conexion con frecuencia cuando el
sistema esta energizado. Asegurese de desenchufar los terminales de conexion antes de
comenzar cualquier trabajo de soldadura relevante.

No desconecte ni reemplace ningun chip del panel de control sin permiso porque una operacion
no profesional puede danar el panel de control.

Se recomienda no conectar ningln otro dispositivo auxiliar sin permiso. Todas las operaciones no
rutinarias deben confirmarse con nuestros ingenieros con anticipacion.

Un panel de control no debe compartir una toma de corriente con ningun otro dispositivo de gran
corriente.

Es preferible instalar lectores de tarjetas y botones a una altura de 55 pulgadas a 59 pulgadas (1,4 m a
1,5 m) sobre el suelo, sujeto a un ajuste adecuado de acuerdo con la practica habitual de los clientes.

Se recomienda instalar el dispositivo en un lugar facil de mantener, como una sala de servidores o un
pozo débil.

Se recomienda encarecidamente que la parte expuesta de cualquier terminal de conexiéon no tenga
mas de 0,16 pulgadas (4 mm). Se pueden utilizar herramientas de sujecion profesionales para evitar
cortocircuitos o fallas de comunicacion resultantes del contacto accidental con cables expuestos
excesivos.



Si necesita mantener un registro de los eventos de control de acceso, exporte periédicamente los
datos desde el controlador.

Preparacion de contramedidas contra fallas de energia inesperadas, como seleccionar la fuente
de alimentacion con UPS.

Para evitar que la fuerza electromotriz autoinducida generada por la cerradura eléctrica en el
momento del encendido y apagado afecte al sistema de control de acceso, es necesario conectar un
diodo en paralelo con la cerradura eléctrica (utilice el diodo FR107 suministrado con el sistema) para
liberar la fuerza electromotriz autoinducida generada en el momento del encendido y apagado
de la cerradura eléctrica durante el cableado del sistema de control de acceso en la aplicacion en
sitio.

Se recomienda utilizar la fuente de alimentacién suministrada con el sistema como fuente de
alimentacion del panel de control.

En un lugar con fuertes interferencias magnéticas, se recomiendan tuberias de acero
galvanizado o cables blindados, y se requiere una conexion a tierra adecuada.



Vision general

El controlador principal InBioPC es el pinaculo de la tecnologia de control de acceso, ya que ofrece una
integracion perfecta con las unidades de puerta DE-10 y admite hasta 4/8 puntos de acceso. Disehado
para la comunicacion TCP/IP de alta velocidad, garantiza una transferencia de datos eficiente y
fiable. El servidor web integrado, accesible a través de Wi-Fi, simplifica la configuracion del sistema,
proporcionando una facilidad de uso sin igual. Compatible con los estandares de alimentacion a través de
Ethernet (PoE IEEE802.3 y PSE@30W), el InBioPC puede alimentar hasta 4/8 unidades de puerta DE-10, lo
que ofrece rendimiento y comodidad.

Este controlador avanzado cuenta con un conjunto de sofisticadas funciones de control de acceso y admite
la generacion dinamica de codigos QR a través de las aplicaciones moviles ZKBio CVSecurity, lo que mejora
la seguridad y la experiencia del usuario. Con soporte para InBioPC ofrece métodos de autenticacion
versatiles para satisfacer diversas necesidades de seguridad. Su compatibilidad con el protocolo push ZKTeco
AC garantiza una comunicacion fluida con el software ZKBio CVSecurity.

Operando dentro de un amplio rango de entrada de voltaje de CA 100V ~ 240V, el InBioPC esta
disefiado para su implementacion global. Incorpora métodos de cifrado de datos de alta seguridad,
incluidos HTTP / HTTPS, SSH, AES256 y TLS 2.0, salvaguardando la informacion confidencial. Compatible
con lectores Wiegand (formatos: W26 / W34 / W66) y lectores de tarjetas RS485 (protocolo: ZKTeco RS-
485), proporciona opciones de conectividad flexibles.

Ademas, el InBioPC esta disenado en un tamaio de rack de servidor estandar de 1U, lo que garantiza
la compatibilidad con las instalaciones de rack de servidores estandar. Esto lo convierte en una
opcion ideal para las organizaciones que buscan implementar una solucion de control de acceso
robusta, escalable y segura.
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InBioPC-800

Funciones

Se integra perfectamente con las unidades de puerta DE-10, admitiendo hasta 4/8 puntos de
acceso.

Admite comunicacion TCP/IP de alta velocidad para una transferencia de datos eficiente.

Un servidor web integrado esta disponible para la configuracion del sistema y se puede acceder
a él a través de Wi-Fi.

Cumple con los estandares IEEE 802.3 en PoE y PSE@30W para alimentar hasta 4/8 unidades de puerta
DE-10.

Equipado con funciones avanzadas de control de acceso para mayor seguridad.

Admite la generacion dinamica de codigos QR con las aplicaciones moviles ZKBio CVSecurity.
Admite multiples opciones de credenciales, incluidos biometria, RFID y contraseia.
Compatible con el protocolo de empuje A&C.

Funciona con un amplio rango de entrada de voltaje de CA 100V ~ 240V.

Admite métodos de cifrado de datos de alta seguridad como HTTP / HTTPS, SSH, AES256 y TLS
2.0.

Admite lectores Wiegand (formatos: W26 / W34 / W66) y lectores de tarjetas R5485 (protocolo:
ZKTeco RS- 485)

Disefado en tamano de rack de servidor estandar de 1U para ser compatible con la instalacion
estandar de rack de servidor.



Especificaciones técnicas

Voltaje de Entrada

Numero de Puertas

Comunicacion

Puertos

Capacidad de
Almacenamiento

Software
LED
Temperatura de

funcionamiento

Temperaturas de
almacenamiento

Humedad de
funcionamiento

Ruido

CA 110V/240V, 50/60Hz

InBioPC-400: 4 puertas
InBioPC-800: 8 puertas

TCP/IP, Wi-Fi

Interfaz de entrada de fuego *1

Interfaz de salida de alarma *1

Interfaz de entrada auxiliar *1

Interfaz de salida auxiliar *1

Boton de reinicio *1

USB *1

Interfaz Ethernet * 5 (LAN * 1, 4 POE) - InBioPC-400

Interfaz Ethernet * 9 (LAN * 1, 8 POE) - InBioPC-800

Capacidad de usuarios: 40,000
Capacidad de huellas dactilares: 4,000
Capacidad de tarjeta: 40,000
Capacidad de registros: 200,000

ZKBio CVSecurity 6.3.0_R o superior

Soportado

De0 °Ca45 °C

De-40 °Ca70°C

Del 20% al 80%

<60dB



Dimension (mm) 484 mm * 180 mm * 44 mm (L*W*H)

Descripcion del terminal del controlador

Descripcion de los LED en el panel del controlador

Cuando el controlador de la serie InBioPC esta encendido, en condiciones normales, el indicador POWEF
(rojo) siempre esta encendido, el indicador RUN (verde) parpadea (lo que indica un sistema normal)
y ninguna de las otras luces esta encendida. Sin embargo, en los siguientes casos:

O

InBio Professional Primary Controller O
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POWER

RUN

LAN

FIRE

AUXIN

AUXOUT

Luz roja siempre encendida (fuente de alimentacion normal)
POWER Rojo
Luz roja apagada (fuente de alimentacion anormal)

La luz verde parpadea lentamente (sistema normal)
RUN Verde La luz verde parpadea rapidamente (actualizacion en curso)

Luz verde apagada (muerto)

Luz verde siempre encendida (sin interaccion de datos)
LAN Verde Luz verde parpadeando (con interaccion de datos)

Luz verde apagada (conexion de red anormal)



FIRE

AUX IN

AUX OUT

Rojo

Rojo

Rojo

Luz roja intermitente (con acceso a proteccion contra incendios y esta
recibiendo una sefal de cortocircuito)

Luz roja apagada (tiene acceso a la proteccion contra incendios, pero
no esta recibiendo sefal de cortocircuito)
Luz roja parpadeante (hay acceso a la entrada auxiliar y esta

recibiendo una senal)

Luz roja apagada (entrada auxiliar accedida pero no se esta
recibiendo senal)

Luz roja parpadeante (hay acceso a la salida auxiliar y hay senal de
salida)

La luz roja esta apagada (la salida auxiliar esta conectada, pero no se
esta recibiendo senal)

Los indicadores para los terminales de control de acceso son los siguientes:

O

@)

Menu

PUERTA

InBio Professional Primary Controller O

DI Ds

DOOR

03 o7

D4 D8

‘ Color | Descripcion

Luz verde siempre encendida (estado en linea del sensor de
puerta apagado / sin sensor de puerta)

Verde

Luz verde parpadeando (estado en linea del sensor de la
puerta abierto)

Luz verde apagada (estado fuera de linea)



3.2 Apariencia y componentes del sistema

Indicator Light

Access Control UsB S
Terminal Ethernet Interface

Terminal de control de acceso:

AUXE out Salida auxiliar, se puede conectar a una alarma o timbre, etc.
o o v
— El voltaje de conmutacion maximo del contacto es de 24 V CC, la

corriente de conmutacion maxima es de 1 A.

AUX IN Entrada auxiliar, se puede conectar a un detector de deteccion
zz infrarroja del cuerpo humano, alarma de incendio o detector de
2 4 humo, etc.

Voltaje maximo de entrada 12VDC.



Salida de alarma para conexion de alarma

WY W El voltaje de conmutacion maximo del contacto es de 24 V CC, la
corriente de conmutacion maxima es de 1 A.

Entrada de fuego, boton de disparo externo, activar el boton de disparo,
todas las puertas se abren normalmente

Voltaje maximo de entrada 12VDC.

Restablecimiento:

Use un pasador de recogida para empujar el dispositivo largo:

© 0 < Actualizacion de firmware < 5s (Inserte la unidad flash
USB con el firmware antes de pinchar el dispositivo con el pin
de captacion durante mucho tiempo)

@  5s<Reboot<10s
10s<Restaurar la configuracion de fabrica

RESET

USB:
“

—
I

Admite la conexion de una unidad flash USB para actualizar el firmware.
=3

Interfaz Ethernet:

LAN

Conecte un enrutador para la comunicacion de red.




4 interfaces POE (InBioPC-400), 8 interfaces POE (InBioPC-800), a través
I de esta interfaz de red directamente a la fuente de alimentacion del
M DE10 y la transmision de datos.

3.2 Instrucciones de seleccion de cables

La seleccion del cable de red debe ser un material
de cobre libre de oxigeno de cable de red de
categoria 5 por encima de las especificaciones, la
resistencia de 100 metros de un solo cable es
Cabledered jnferior a 10 ohmios. Trate de elegir una 100 metros
especificacion mas alta de cable de red (como
material de cobre libre de oxigeno de categoria
6), reserve suficiente margen para cumplir con los
requisitos de carga maxima.



DE10

Salida de Energia
Cerradura

— POE

Sensor
Boton de Salida

Lector RS485

Salida Auxiliar

Entrada Auxiliar
Interruptor Anti-Sabotaje

Lector Wiegand (Lector de Entrada)

Lector Wiegand (Lector de Salida)

Terminal Descripcion

Interfaces con el controlador de acceso de identificacion
inteligente de la serie InBioPC.

Compatible con el estandar IEEE 802.3at, DE10

POE recomendo una corriente de salida total inferior a 1,5
A a cargas externas, incluida la salida VOUT, la salida
de alimentacion del lector 485, la salida de
alimentacion del lector Wiegand, la salida de bloqueo
eléctrico, la salida auxiliar, etc.

POE

Conéctese a la alarma o al timbre, etc.

=z
[}

com

AUXOUT

Salida Auxiliar  El voltaje de conmutacion maximo del contacto es de
24 VCD, la corriente de conmutacion maxima es de 1
A.

=
[e]

Conecte el detector de sensor infrarrojo del cuerpo
Entrada Auxiliar humano o el detector de humo, etc.

IN-
IN+

AUXIN

Voltaje de entrada maximo: 12VCD

oND Notificacion oportuna para detener el desmontaje

IN Interruptor . o
Anti-Sabotaje  ilegal del dispositivo.

TAMPER|

Voltaje maximo de entrada: 12VCD

BEEP
GLED

WD Lector Wiegand  voltaje de salida maximo 12VCD, corriente de salida

‘gﬁg (Lector de Salida) = maxima 0.5A, voltaje de entrada maximo 12VCD

12v

READEROUT




2V
GND =
WDO % Lector Wiegand  Voltaje de salida maximo: 12VCD
EVLDE; = (Lector de Entrada)
BEEP Corriente de salida maxima: 0.5A
Voltaje de entrada maximo: 12VCD
12V - ,
S;;E:s % Lector RS485 Voltaje de salida maximo: 12VCD
= Corriente de salida maxima: 0.5A
Voltaje de entrada maximo: 6VCD
T Conexion del botén de salida de la puerta
N S Boton de Salida
Voltaje de entrada maximo: 12VCD
TR Sensor de puerta de conexion
IN- = Sensor
Voltaje de entrada maximo: 12VCD
o Cerradura de puerta de conexion
o
o2 Cerradura Tension maxima de conmutacion de los contactos: 30VCD
Corriente maxima de conmutacion: 5A
Salida de alimentacion: 12VCD desde DE10 (conectado a la
v = serie InBioPC directamente a través de POE)
- Salida de Energia

Voltaje de salida maximo: 12VCD

Corriente de salida maxima: 1A



Instrucciones de seleccion de cables

Wiegand

Cerradura
eléctrica

Boton de salida

Lector RS485

Cable de red

Adopte un cable blindado de comunicacion de 6
nucleos (RVVP 6 * 0.5 mm?2) (generalmente de 6
nucleos, 8 nulcleos, 10 nucleos, los usuarios
pueden elegir segin la necesidad del puerto), para
reducir la interferencia durante la transmision

El cable de 4 nlcleos (RW 4 * 0,75 mm?,
alimentacion de 2 nlcleos, iman de puerta de 2
nlcleos) se utiliza para minimizar el impacto en otros
componentes durante el funcionamiento de la
cerradura eléctrica

Uso de cable de 2 o0 4 hilos (RVV 2 * 0,5 mm?2)

Se utiliza un cable de comunicacion de 4 nucleos
(RVSP 2 * 2 * 0,5 mm?)

La seleccion del cable de red debe ser de material
de cobre libre de oxigeno de cable de red de
categoria 5 por encima de las especificaciones,
diametro nominal del nicleo de 0,5 mm. 100
metros de resistencia de un solo cable son menos
de 10 ohmios. Trate de elegir un cable de red de
mayor especificacion (como material de cobre
libre de oxigeno de categoria 6), reserve
suficiente margen para cumplir con los requisitos
de carga maxima

20m

20m

20m

20 m con fuente de
alimentacion del
controlador

100 metros



Instalacion

Instalacion en rack
Asegure las placas laterales al dispositivo como se muestra en la figura a continuacion.

Coloque el dispositivo en el rack y asegurelo con tornillos.

1] . \ _
* [j UII o« B 1 falatata) (afatalal ___l———f_o)—wc.:ca
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¢ Montaje en pared

1. Asegure las placas laterales al dispositivo como se muestra en la figura a continuacion.
2. Asegure el dispositivo a la pared con tornillos.




Cableado del controlador de acceso

Conexion de la fuente de alimentacion

Utilice la fuente de alimentacion configurada para el controlador de la serie InBioPC para
suministrar energia desde la fuente de alimentacion suministrada de 100-240 V, AC50/60 Hz.

S

]

4

Chassis Grc-und — 9

2

Nota: Antes de conectar la fuente de alimentacion, aseglrese de que la tierra del chasis del controlador
esté bien conectado y que la tierra de CA esté realmente conectada a tierra.

¢
Y

Conectar una computadora

Conecte el controlador de la serie InBioPC al software para PC a través de un cable Ethernet. El
cableado se muestra a continuacion:

(i

|

Nota: La direccion IP predeterminada de la NIC principal es 192.168.1.201.



Conexion de DE10

La serie InBioPC y DE10 en la puerta correspondiente solo realizan la transmision de datos a través
de una red con fuente de alimentacién POE, y luego conéctelo con el lector correspondiente, botén
de salida, cerradura y otros dispositivos a través de DE10, que resuelve perfectamente los problemas
como de cableado complicado, facilidad de conectar incorrectamente, alto costo de instalacion,
mantenimiento inconveniente y cableado problematico.

Conexion de salidas auxiliares

La serie InBioPC proporciona 1 conector de salida auxiliar para conectar una alarma audible y
visual. Al recibir senales como alarmas de incendio o intrusiones no autorizadas, la alarma emitira

alertas audibles y sefales visuales.

[ ]

NC
COM = S
NO L, DLU s - B ) Gl Glalala) .._3

Conexion de entradas

La serie InBioPC proporciona 1 puerto de entrada auxiliar para conectar detectores de deteccion
corporal infrarroja, alarmas de incendio o detectores de humo, etc.



Detector de sensor infrarrojo del cuerpo humano

Signaly IN (=]
Signal IN- [C) DLL
Fuego
Signalt IN (@] T =)
. Signal i [O DLI_I e+ B ) Gl [Tl ,&J
Detector de humo
Signal IN =
Signal IN- [O s o « B () el Tl

Conexion de la alarma

La alarma suena cuando se reciben senales como alarmas de incendio o robos.



GND

NC
GND ® COM [o
NO o Dl:[

Conectando el fuego

Cuando la interfaz de entrada de proteccion contra incendios esta en cortocircuito, todas las puertas
de la unidad entran automaticamente en el estado normalmente abierto, la alarma y la funcion de
enlace global (deben estar activadas). Cuando el equipo se reinicia, no afecta el funcionamiento normal
de la interfaz de extincion de incendios.

% Signal4 IN )
' Signal IN- [o [:ILU



Cableado DE10

Conexion del lector

Conexion del lector Wiegand

Tomando como ejemplo el lector ProlD10B, después de que la serie InBioPC se conecte correctamente al
DE10, conecte la interfaz Wiegand entre el DE10 y el ProlD10B.

12v i2v

GND GND

O WD WDO
ZKTea

WD1 WD1

GLED GLED

= BEEP BEEP

Nota:

Un DE10 tiene dos interfaces de lector Wiegand, se pueden conectar hasta 2 lectores Wiegand y se
puede configurar una puerta bidireccional de una sola puerta.
El lector debe instalarse a unos 1,4 m del suelo y a 30 ~ 50 mm del borde de la puerta.

Conexion del lector RS485

Se deben utilizar cables blindados de par trenzado, que son reconocidos internacionalmente. El tipo
recomendado de cable de par trenzado blindado es RVVSP4 * 0.5. El uso de cable de par trenzado
blindado ayuda a reducir y eliminar la capacitancia distribuida entre las dos lineas de comunicacion
485, asi como la interferencia de modo comin generada alrededor de las lineas de comunicacion.

Las lineas de datos 485A y 485B deben estar trenzadas, DE10 GND, 485A, 485B se conectaron
al lector RS485 GND, 485A, 485B. El cableado debe ser un cable de par trenzado multifilar
blindado. Multifilar para el respaldo en caso de trozarse; el blindaje es para depuracion cuando
surge una situacion especial; trenzado debido a la comunicacion 485 que utiliza el principio de
comunicacion en modo diferencial, trenzado anti-interferencia de lo mejor.

L]

FR1500S

ZKTe=

i




Nota:

Un DE10 tiene una interfaz de lector RS485 y se pueden conectar hasta 2 lectores RS485, los
codigos de direccion RS485 deben ser 1y 2.

El lector debe instalarse a unos 1,4 m del suelo y a 30 ~ 50 mm del marco del borde de la
puerta.

Cuando DE10 no esta conectado al puerto POE del controlador que esta configurado como modo
maestro-esclavo o DE10 esta en estado predeterminado de fabrica sin conexion previa al
controlador, la validacion de cualquier tarjeta, contrasefna, huella digital o codigo QR en
lectores conectados externamente desbloqueara con éxito la cerradura de la puerta durante 5
segundos, no se guardaran registros de acceso. (El modo de puerto POE del controlador se puede
configurar en el servidor web)

Conexion del sensor

El sensor de puerta se utiliza para detectar el estado de la puerta, el controlador de acceso puede
detectar que la puerta se abre ilegalmente a través del interruptor del sensor de puerta y luego se
emitira la alarma. Ademas, después de abrir la puerta en mas de un periodo de tiempo especifico y no
cerrar la puerta, el controlador de acceso también activara la alarma. Se recomienda elegir alambre de dos
nucleos, diametro de alambre de 0,22 milimetros cuadrados o mas. Si no es necesario conocer el estado de
conmutacion de la puerta en linea y no es necesario dejar la puerta abierta durante mucho tiempo de
alarma, alarma de intrusion y enclavamiento y otras funciones, es posible que el sensor de la puerta no esté
conectado.

Signal+ IN+

Signal- IN-

Conexion del boton de salida

El boton de salida es un dispositivo de conmutacion para abrir la puerta instalado dentro de la habitacion,
y la puerta se puede abrir cuando el boton de salida esta cerrado. El boton de salida se fija a
aproximadamente 1,4 metros del suelo, y debe asegurarse de que la posicion del boton de salida sea
correcta, sin distorsion, y que el cableado sea preciso y firme (pellizque el extremo expuesto de los
cables no utilizados y envuélvalos con cinta aislante). Tenga cuidado de evitar interferencias de
sensores electronicos (como: interruptores de iluminacion, computadoras, etc.). Se recomienda
utilizar cables de dos nlcleos con un area de seccion transversal de 0,3 mm2 o mas para los cables
que conectan el botdn de salida al controlador.



Signal+ 1N+

Signal IN-

Conexion de la entrada auxiliar

EL DE10 proporciona 1 puerto de entrada auxiliar para conectar detectores de deteccién de cuerpos
infrarrojos o detectores de humo, etc.

Detector de sensor infrarrojo del cuerpo humano

Signal- IN- ZKTeco
Signal+ IN—+

Detector de humo
Signal- IN- ZHTes

Signal+ IN+




Conexion de la salida auxiliar

EL DE10 proporciona 1 conector de salida auxiliar para conectar una alarma audible y visual.

NC
COM
NO

Conexion del interruptor anti-sabotaje

La sefal de manipulacion del DE10 esta conectada al interruptor de manipulacion del gabinete.

Signal+ GND

Signal- IN

Conexion de la cerradura

Un DE10 admite el control de una cerradura para puerta .

El sistema admite tanto la cerradura normalmente abierta como la cerradura normalmente
cerrada. El blogueo NO (normalmente abierto cuando esta encendido) esta conectado con los
terminales '‘NO1' y 'COM, y el bloqueo NC (normalmente cerrado cuando esta encendido) esta
conectado con los terminales 'NC1'y 'COM'.

Para evitar que la cerradura eléctrica genere una fuerza electromotriz autoinducida en el sistema de
control de acceso en el momento de la conmutacion, es necesario conectar un diodo en paralelo con
la cerradura eléctrica (utilice el FR107 suministrado con el sistema) para liberar la fuerza
electromotriz autoinducida durante el cableado de la aplicacion de campo del sistema de control
de acceso.

El terminal VOUT del DE10 puede suministrar energia a la cerradura eléctrica, pero el consumo
de corriente de la cerradura debe ser inferior a 800 mA.



InBioPC Series

DE10

FR107
Cerradura Normalmente Cerrada
+ o /
Lock Y
- o] ¥

COM

]—NC

FR107

Cerradura Normalmente Abierta
+ o

Lock . x7/

|
|
|
[
|
|

—_ _. ﬁ "
Cerradura




Sistema de control de acceso

Utilice la fuente de alimentacion configurada para el controlador de la serie InBioPC para

suministrar energia desde la fuente de alimentacién suministrada de 100-240 V, AC50/60 Hz.

ALARM ] FIRE

AUX OUT AUXIN

Audible and Visual Alarm %

Switch Detector

TCP/IP

® FIRE

Smoke Detector

S 5
=

FIRE

AUX OUT " X
Audible and Visual Alarm

AUXIN '

Ed Ed E4 |
5 Wiegand y
{ DE10 g 10 gancl ¢
Lock / . RS485 |R5485
Door Sensor
Lock / Door Sensor Lock / Doer Sensor
RS485 N 5 |
‘-ﬂ ‘-ﬁ b m—b.
ﬂ“ Fingerprint ProlD102 ProlD103 QR500
— Reader
1
Door Exit Button  FR15005 Door 2

Tamper

f
e
. Detector

DE10 Tamper Trigger

QR600-VK

S

Smoke
Detector



Iniciar sesion WebServer

El dispositivo tiene un servidor web incorporado, que admite la configuracion de parametros del
dispositivo y la verificacion del estado del dispositivo, etc. en PC y teléfono celular.

PC

Una vez que el dispositivo esté conectado a la corriente y a la red, abra un navegador e inicie sesion
en el servidor web ingresando la direccion, que es la “https://[Direccién IP]”. Por ejemplo:
https://192.168.1.201.

(=[®] 2 ]
zk https://192.168.1.201 x -
e \
& C 2z« ! https://192.168.1.201 i 3
IR ’
zk  https://192.168.1.201 X

Q  https://192.168.1.201Goolge - Search

z«x  https://192.168.1.201/login.html - https://192.168.1.201/start.html|

2z« https://192.168.1.201/login.html - https://192.168.1.201/login.html

| | © 2024 ZKTECO CO,, LTD. All rights reserved.

Ingrese la cuenta y la contrasena del servidor web, la cuenta predeterminada es: admin; y la
contrasena es: admin.

ZKTzza

A Admin

B Admin

| | © 2024 ZKTECO CO., LTD. Al rights reserved


https://192.168.1.201/

Password Modification

*+ Old password

* New password @

+ Confirm Psssword

Nota: El sistema tiene la contraseia predeterminada, si el usuario inicia sesion o visita la pagina de
inicio, el sistema le recuerda que debe modificar la contrasefa; si la modificacion es exitosa, debe volver
a iniciar sesion.

Informacion de estado

En la pagina del servidor web abierta, haga clic en [Inicio] para ver la informacion de estado de todos
los dispositivos periféricos conectados al dispositivo, como el lector, la entrada auxiliar, la salida
auxiliar, la red y la puerta.

(7 InBioPC800 83 sami
(O i DEVICE CONTROL
[ Lo =) £
R FIRE ALARM UNSTRUST INTERFACE AUXIN AUX OUT
@ System Management
DOOR1 DOOR2
B = e S E [ L [ Q
DOOR READER IN READER OUT AUX IN AUX OUT DOOR READER IN READER OUT AUX IN AUX OUT
DOOR3 DOOR4
4 o] . e ) L oo e L]
DOOR READER IN READER OUT AUXIN AUX OUT DOOR READER IN READER OUT AUXIN AUX OUT
DOORS DOORS
i = = e o B ] L e 7
DOOR READER IN READER OUT AUX IN AUX OUT DOOR READER IN READER OUT AUX IN AuUX OUT
DOOR? DOOR8
|3 (] = e (] B ] L e Q
DOOR READER IN READER OUT AUX IN AUX OUT DOOR READER IN READER OUT AUX IN AUX OUT

I © 2024 ZKTECO CO., LTD. All rights reserved.



Informacion del dispositivo

Haga clic en [Informacion del dispositivo] para examinar la informacién basica y la informacion
de tiempo del dispositivo.

InBioPC800

Device Info
@ Device Info

Basic Info

InBioPC800 QAQ4242200004

Time Info

Configuracion de red

Haga clic en [Configuracion de red] > [Configuracion TCP/IP] para cambiar la direccion IP
del dispositivo y debera iniciar sesion nuevamente después de cambiar la direccion IP.

InBioPC800

Network Configuration

4 Network Configuration



Haga clic en [Configuracién de red] > [Configuracion de servicio] para configurar el servidor
con la IP y puerto del software, como ZKBio CVSecurity.

InBioPC800 “

Network Configuration

2 Network Configuration

Gestion del sistema

Haga clic en [Administracion del sistema] para admitir la configuracion del modo de puerto POE
del dispositivo, la configuracion del punto de acceso Wi-Fi y reiniciar/restaurar la configuracion de
fabrica/actualizacion del dispositivo.

InBioPC800

System Management

Hotspot Setting System Maintenance POE Status Network Detection-PING

8 System Management POE-1
Master-slave mode
Switch mode

POE-3: Master-slave mode

POE-4: Master-slave mode
POE-5: Master-slave mode
POE-6 Master-slave mode

t of the changed network port to take effect, which will cause the POE power supply and network to be discor

Nota: El puerto POE se puede configurar como modo maestro-esclavo o modo de switch. El cambio del
modo de puerto de red requiere un reinicio del puerto de red cambiado para que surta efecto, lo que
hara que la fuente de alimentacion POE y la red se desconecten durante unos segundos antes de

recuperarse automaticamente.



Teléfono

No es necesario ingresar la direccion IP del dispositivo en el teléfono celular. Después de que el dispositivo
esté conectado a la fuente de alimentacion y a la red, el teléfono celular debe estar cerca del dispositivo,
buscar el punto de acceso del dispositivo (de forma predeterminada, es el niUmero de serie del dispositivo)
y luego hacer clic en él, ya conectado te abrira una ventana emergente en la cual se debera ingresar la

15:02 il
& 192.168.3.1

QAQ4242200004

cuenta y la contrasena del servidor web.

15:02 wll
@192168.3.1

QAQ4242200004

20191116999

GATE

NRU1242000003

NRU1242000026

QAQ4242200004

SRF1242000014

SRF1242000026

SRF1242000027

Tenda_FE4918

TP-LINK_2545

TP-LINK_C55A

ZK-EX

ZK-GM

15:02 ol 7
219216831

QAQ4242200004

Log In to Captive WLAN

System Management

Hotspot Setting System

POE-1

Master-slave mode

POE-2

Master-slave mode

POE-3

Master-slave mode

POE-4

Master-slave mode

POE-5

Master-slave mode

POE-6

Master-slave mode

Log In to Captive WLAN

15:02 aill
@ 192.168.3.1

QAQ4242200004

Log In to Captive WLAN

Network Configuration

Service Setting

IP Address

10.8.51.12

Subnet Mask

255.265.255.0

Gateway Address

10.8.51.254

Log In to Captive WLAN

Home

DEVICE CONTROL

15:02 all
8192.168.3.1

QAQ4242200004

Log In to Captive WLAN

Device Info

Basic Info

InBioPC800
QAQ4242200004
00:17:61:13:24:43

AC Ver 20.0.10 Jul 23
2024

Time Info

UTC+0800

2024-07-2516:02:27




Conexion a ZKBio CVSecurity

El dispositivo se conecta a ZKBio CVSecurity configurando la informacion del servidor en
[Configuracion web] > [Configuracion del servidor] del servidor web (no es necesario configurar si
el dispositivo y el servidor estan en el mismo segmento de red). El dispositivo puede agregar
modulos, configurar reglas de control de acceso, configurar anti-passback global, vinculacion,
enclavamiento y otras operaciones de control de acceso en ZKBio CVSecurity.

Agregar el dispositivo

Abra ZKBio CVSecurity e inicie sesion en ZKBio CVSecurity ingresando el nombre del usuario y
contrasena.

ZKBio CVSecurity

User Login

Forget Password?

En el moédulo de Control de Acceso, seleccione [Dispositivo] > [Dispositivo de Control
de Acceso].

En la interfaz del dispositivo, haga clic en el botdén [Buscar] para que aparezca un cuadro de
busqueda.

Haga clic en [Iniciar Busqueda] en el cuadro de bUsqueda para mostrar los dispositivos de
control de acceso que se pueden agregar, como se muestra en la figura a continuacion.



Search x

m INo device found? Download Search Tools to Local Disk

Searched devices count:1

Total Progress | 002 I Number of devices added:1
IP Address Device Type Serial Number
IP Address MAC Address Subnet Mask Gateway Add... Serial Number Device Type Set Server Operations
192.168.134.168 255.255.255.0 192.168.134.25: CN3M212460001 TDBO8M-TI/M This device has bee

A\ The current system communication port is 8088, please make sure the device is set correctly

Opcional: Modifique la direccion IP del dispositivo de Control de Acceso, haga clic en
[Modificar Direccion IP], el dispositivo se reiniciara después de modificar la direccién IP y la
modificacion de la direccion IP se completara después del reinicio.

Para los dispositivos de control de acceso buscados, haga clic en el boton [Agregar] en la barra
de operaciones para agregar el dispositivo.

New x
Device Name”
Communication Type” (») TCP/IP () RS485
IP Address”
Communication port” 4370
Communication Password
Icon Type” Door -
Control Panel Type One-Door Access C... ~
Area” Area Name hd
AddtoLevel e -

Clear Data in the Device when
Adding

A [Clear Data in the Device when Adding] will delete data in the device
(except event record), please use with caution!




Puerta

En el modulo de Control de Acceso, seleccione [Dispositivos] > [Puerta].

En la interfaz de administracion de la puerta, haga clic en el boton [Editar] en la barra de operacion

de la puerta para abrir el cuadro de configuracion de parametros de la puerta.

En la interfaz de configuracion de parametros de puerta, complete los parametros correspondientes
de acuerdo con los requisitos de adicion, como se muestra en la figura a continuacion.

Edit X
Device Name™ ZKT_Korea Door Number” 1
Door Name™ [ZKT_Korea-1 Active Time Zone® 24-Hour Accessible -
Verification Mode™ Automatic Identification « Lock Open Duration™ 5 second(1-
254
Operate Interval* 1] second(0-254 Door Sensor Type’ None A
Ar )uration of 0 minute(0-120 Door Sensor Delay second(1-
Ent 254
Duress Password Maximum 6 Bit Passage Mode Time Zong | - -
Emergency Password 8 Bit Integer Mutti-Person Operation 10 second(5-60
Interval’
Disable Alarm Sounds
The above settings are copied to armeees A
Cancel

Lector

En el modulo de Control de Acceso, seleccione [Dispositivo] > [Lector].

En la columna Operacion del lector correspondiente, haga clic en @&,. Se muestra la pagina de

vinculacion/desvinculacion de la camara.

En la pantalla Seleccionar lector, configure el lector segln sea necesario, como se muestra en
la figura siguiente.



Binding/unbinding the camera X
Channel Name I| Serial Number ] Q ¢©
Alternative Selected(0)
Channel Name Owned Device Serial Number [ Channel Name Owned Device Serial Number
192.168.134.59  AS1700 21024127099SL8!
>>
> L
=
<<
No data
K < 1-1 > 2l 50 rows per page ~

10.4 Entrada auxiliar

1. Haga clic en [Dispositivo de Acceso] > [Entrada Auxiliar] en el menl de acciones para
acceder a la interfaz que se muestra a continuacion.

7. Haga clic en [Nombre] o [Editar] para modificar los parametros como se muestra a
continuacion:

Edit

Device Name* |ZKT_Korea |
Number* 1 |

Printed Name™ [IN1

Remarks

Active Time Zone |24-Hour Accessible v |

3. Haga clic en [Aceptar] para guardar el nombre y el comentario y salir.



Salida auxiliar

Haga clic en [Dispositivo de Acceso] > [Salida Auxiliar] en el menu de acciones para
acceder a la siguiente interfaz:

ZKBio CVSecurity &
Access Device v Access / Access Device / Auxiliary Output
Device Name || Device Name Printed Name Q ¢
1/0 Board

G Refresh Remote Open @ Remote Close Remote Normally Open
Door
Name Device Name Number  Printed Name ~ Passage Mode Time Zone ~ Owning Board ~ Remarks Operations
Reader

Auxiliary Input

Event Type
Daylight Saving Time
Device Monitoring
Real-Time Monitoring
Alarm Monitoring

Map

Haga clic en [Editar] para modificar los parametros.

Edit
Device Name™®
Number®
MName* Auxiliary Cutpui-1
rinted Name™
Fassage Mode Time Zone e v

Remark

Haga clic en [Aceptar] para guardar el nombre y el comentario y salir.



10.6 Tipo de evento

1. Clic [Dispositivo de Acceso] > [Evento] para acceder a la siguiente pagina:

(JZKBio CVSecurity &

[%  Access Device - Access / Access Device / Event Type
Device Event Name e Event Number
1/0 Board

_ s i e
Event Name Event Number Event Level

Reader
Normal Verify Open 0

Auxiliary Input

Verify During Passage Mode T 1
Auxiliary Output

First-Personnel Open 2
Event Type

- . 3 i el
Daylight Saving Time Multi-Personnel Open 3
Device Monitoring Emergency Password Open 4
Real-Time Monitoring Open during_Passage Mode Ti 5
s «
Alarm Monitoring Linkage Event Triggered 6
Mep Cancel Alarm 7

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Event Level | ————

Device Name

ZKT_Korea

ZKT_Korea

ZKT_Korea

ZKT_Korea

ZKT_Korea

ZKT_Korea

ZKT_Korea

ZKT_Korea

w: More ~

Serial Number

CL63202960014

CL63202960014

CL63202960014

CL63202960014

CL63202960014

CL63202960014

CL63202960014

CL63202960014

2. Clic [Editar] o haga clic en el nombre del tipo de evento que desea editar.

Device Name*

Event Number*

Event Level® %
Event Name®

Event Sound

Copy the above settings to

all devices

192.168.12.145 v
1

Verify During Passage Mot

(@ Already Exists (_Upload

]

Play,

Q ¢

Operations

2

N N N N S D

I



10.7 Monitoreo en tiempo real

1. En el modulo de Control de Acceso, elija [Dispositivo de Control de Acceso] >
[Monitoreo en Tiempo Real].

2. Compruebe si el estado del icono del dispositivo agregado esta en linea.

10.2 Monitoreo de alarmas

Monitoreara el estado y los eventos en tiempo real de las puertas debajo de los paneles de control de
acceso en el sistema en tiempo real, incluidos los eventos normales y los eventos anormales.

(JZKBio CVSecurity % © admin
E.; Access Device v Access / Access Device / Alarm Monitoring
Data Analysis .
Devi & Acknowledge % Alarm Processing History
evice
e .d.unger ©) EventID Time Device Event .. EventDe.. Person Belon...  Priority Status
oart
In total [ S0 -
Door 12 — 12 2023-07-13 16:54:1 192.168.134.1 Disconnectec Area Nam Weak Unconfirmed
fium
Reader @ weak2)
sy inoth 1 2023-06-30 13:21:2 192.168.0.206 Disconnectet Area Nam Unconfirmed
uxiliary Inj
e Today's Record
Auxiliary Output
1 0 0 10 2023-02-23 10:27:2 192.168.43.13 Disconnectec Area Nam Weak Unconfirmed
Event Type Unconfirmed  Processing Confirmed
Daylight Saving Time < Top 5 alarm events 9 2023-02-23 08:09:0 192.168.43.13 Disconnectet Area Nam Unconfirmed
Real-Time Monitoring
o Disconnecled = 8 2023-02-23 02:55:0 192.168.43.13 Disconnecter Area Nam Unconfirmed
larm Monitoring
Map
7 2023-02-22 01:01:1 192.168.43.13 Disconnectec Area Nam eak Unconfirmed
5 2023-02-21 11:17:2 192.168.43.13 Disconnectec Area Nam Unconfirmed
I
@© suspend 5 2023-02-21 09:55:2 192.168.43.13 Disconnectec Area Nam Weak Unconfirmed @
m Access Rule > -
4 2023-02-10 07:26:5 192.168.43.13 Disconnectec Area Nam Weak Unconfirmed
g
Advanced Functions >
E Access Control Reports > Tt - . ‘.




Esclusamiento

Establezca el control de esclusamiento entre dos o mas puertas en el dispositivo de control de acceso: Para
verificar la apertura de una puerta, aseglrese de que todas las demas puertas estén cerradas; de lo
contrario, la puerta no se puede abrir. En el modulo de Control de Acceso, elija [Control de
Acceso] > [Esclusamiento] y haga clic en [Nuevo].

New X

Device Name” Click to select

Interlock Rule* | - -

Cancel

Vinculo

El método de uso y el escenario de vinculacion son flexibles. Después de que un punto de entrada en
el sistema de Control de Acceso active un evento especifico, se generara una accion de enlace en
el punto de salida especificado para controlar eventos como la apertura de verificacion, la alarma y
la anomalia en el sistema. Agregue Configuracién para vincular cdmaras a dispositivos de control de
acceso, puntos de entrada, puntos de salida y lector.

Outgoing Mail Server Settings x

QOutgoing Mail Server Settings

Email Sending Server” (smtp.XXX.XXX)
Port” 25 SSL TLS
Email Account” (XXX(@XXX.XXX)

Password”

Sender Name

Cancel



Anti-Passback

Algunas ocasiones requieren que el personal que cepilla la tarjeta verifique, la tarjeta de cepillo que
entra por una puerta debe cepillar la tarjeta para salir por otra puerta, el registro de la tarjeta de
cepillo debe ingresar una correspondencia estricta. Esta funcion se puede utilizar cuando los usuarios
la habilitan en la configuracion. Generalmente se utiliza en unidades especiales, investigacion
cientifica, bovedas bancarias y otras ocasiones. En el modulo Control de Acceso, seleccione [Control
de Acceso] > [Anti-Passback] y haga clic en [Nuevo].

New X

Device Name” Click to select

Anti-Passback Rule® | -emeeeeee- -

Cancel

Para obtener informacion mas detallada sobre el uso de ZKBio CVSecurity, consulte el Manual de
Usuario de ZKBio CVSecurity.



Apéndice 1

Politica de privacidad
Nota:

Para ayudarlo a utilizar mejor los productos y servicios de ZKTeco (en adelante, "nosotros”, "nuestro”
o "nos"), un proveedor de servicios inteligentes, recopilamos constantemente su informacion
personal. Dado que entendemos la importancia de su informacién personal, tomamos su privacidad
con sinceridad y hemos formulado esta politica de privacidad para proteger su informacién
personal. Hemos enumerado las politicas de privacidad a continuacién para comprender con
precision las medidas de proteccion de datos y privacidad relacionadas con nuestros productos y
servicios inteligentes.

Antes de utilizar nuestros productos y servicios, lea atentamente y comprenda todas las reglas
y disposiciones de esta Politica de privacidad. Si no esta de acuerdo con el acuerdo
correspondiente o cualquiera de sus términos, debe dejar de usar nuestros productos y
servicios.

L Informacion recopilada

Para garantizar el funcionamiento normal del producto y ayudar a mejorar el servicio,
recopilaremos la informacién proporcionada voluntariamente por usted o proporcionada segun
lo autorizado por usted durante el registro y el uso o generada como resultado de su uso de
los servicios.

1. Informacion de registro de usuario: En su primer registro, la plantilla de funciones (plantilla
de huella digital/plantilla de rostro/plantilla de palma) se guardara en el dispositivo
de acuerdo con el tipo de dispositivo que haya seleccionado para verificar la similitud Unica
entre usted y el ID de usuario que ha registrado. Opcionalmente, puede ingresar su nombre
y codigo. La informacion anterior es necesaria para que pueda utilizar nuestros productos.
Si no proporciona dicha informacion, no podra utilizar algunas funciones del producto con
regularidad.

2. Informacion del producto: De acuerdo con el modelo del producto y el permiso otorgado
cuando instala y utiliza nuestros servicios, la informacion relacionada del producto en el que se
utilizan nuestros servicios se recopilara cuando el producto se conecte al software, incluido el
modelo del producto, el nUmero de version del firmware, el nUmero de serie del producto y la
informacion de capacidad del producto. Cuando conecte su producto al software, lea
atentamente la politica de privacidad del software especifico.

II. Seguridad y gestion de productos

1. Cuando utilice nuestros productos por primera vez, debera establecer el privilegio de
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administrador antes de realizar operaciones especificas. De lo contrario, se le recordara con
frecuencia que establezca el privilegio de administrador cuando ingrese a la interfaz del
menu principal. Si alin no establece el privilegio de administrador después de recibir
el mensaje del sistema, debe tener en cuenta el posible riesgo de seguridad (por
ejemplo, los datos pueden modificarse manualmente).

2. Todas las funciones de visualizacion de la informacion biométrica estan desactivadas en
nuestros productos por defecto. Puede elegir Menu > Configuracion del sistema para
establecer si desea mostrar la informacion biométrica. Si habilita estas funciones, asumimos
que es consciente de los riesgos de seguridad de la privacidad personal especificados en la
politica de privacidad.

3. De forma predeterminada, solo se muestra su ID de usuario. Puede establecer si desea mostrar
otra informacion de verificacion de usuario (como Nombre, Departamento, Foto, etc.) bajo el
privilegio de administrador. Si elige mostrar dicha informacion, asumimos que es
consciente de los posibles riesgos de seguridad (por ejemplo, su foto se mostrara
en la interfaz del dispositivo).

4. La funcion de camara esta desactivada en nuestros productos de forma predeterminada. Si
desea habilitar esta funcion para tomar fotografias de si mismo para grabar la asistencia o tomar
fotografias de extrafios para el control de acceso, el producto habilitara el tono rapido de la
camara. Una vez que habilite esta funcion, asumimos que es consciente de los
posibles riesgos de seguridad.

5. Todos los datos recopilados por nuestros productos estan encriptados mediante el algoritmo
AES 256. Todos los datos cargados por el Administrador en nuestros productos se cifran
automaticamente mediante el algoritmo AES 256 y se almacenan de forma segura. Si el
Administrador descarga datos de nuestros productos, asumimos que necesita procesar los
datos y que conoce el riesgo potencial de seguridad. En tal caso, usted asumira la
responsabilidad de almacenar los datos. Debes saber que algunos datos no se pueden
descargar por el bien de la seguridad de los datos.

6. Toda la informacion personal de nuestros productos puede ser consultada, modificada o
eliminada. Si ya no utiliza nuestros productos, borre sus datos personales.

Como manejamos la informacion personal de menores

Nuestros productos, sitio web y servicios estan disefiados principalmente para adultos. Sin el
consentimiento de los padres o tutores, los menores no pueden crear su propia cuenta. Si es
menor de edad, se recomienda que pida a sus padres o tutores que lean detenidamente esta
Politica y que solo utilicen nuestros servicios o la informacion proporcionada por nosotros con el
consentimiento de sus padres o tutores.

Solo usaremos o divulgaremos informacion personal de menores recopilada con el
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consentimiento de sus padres o tutores si y en la medida en que dicho uso o divulgacion esté
permitido por la ley o hayamos obtenido el consentimiento explicito de sus padres o tutores,
y dicho uso o divulgacion sea con el fin de proteger a los menores. Al notar que hemos
recopilado informacion personal de menores sin el consentimiento previo de los padres
verificables, eliminaremos dicha informacion lo antes posible.

Otros

Puede visitar https:www.zkteco.com/en/index/Index/privacy_protection.html para aprender
mas informacion sobre como recopilamos, usamos y almacenamos de forma segura su
informacion personal. Para seguir el ritmo del rapido desarrollo de la tecnologia, el ajuste de
las operaciones comerciales y para hacer frente a las necesidades de los clientes,
deliberaremos y optimizaremos constantemente nuestras medidas y politicas de proteccion de
la privacidad. Bienvenido a visitar nuestro sitio web oficial en cualquier momento para
conocer nuestra ultima politica de privacidad.



http://www.zkteco.com/en/index/Index/privacy_protection.html

Operacion ecologica

El "periodo operativo ecologico” del producto se refiere al tiempo durante el cual este
producto no descargara ninguna sustancia toxica o peligrosa cuando se usa de acuerdo con
los requisitos previos de este manual.

El periodo operativo ecologico especificado para este producto no incluye baterias u otros
componentes que se desgastan facilmente y deben reemplazarse peridédicamente. El periodo
operativo ecoldgico de la bateria es de 5 anos.

Sustancias peligrosas o toxicas y sus cantidades

Sustancia/elemento peligroso/toxico

Nombre del Plomo | Mercurio | Cadmio Cromo Bifenilos Eteres de difenilo

componente (Pb) (He) ) hexavalente|  polibromados polibromados
g (Cré+) (PBB) (PBDE)

Resistencia de x O O O O O

chip

Condensador de x O O O O O

chip

Chip Inductor x O O O O O

Diodo x O O O O O

Componente ESD|  x O O O O O

Zumbador x O O O O O

Adaptador x O O O O O

Tornillos O O O x O O

Esta tabla se prepara de acuerdo con las disposiciones de SJ / T 11364.

O indica que la cantidad total de contenido toxico en todos los materiales homogéneos esta por debajo
del limite especificado en GB/T 26572.

x indica que la cantidad total de contenido toxico en todos los materiales homogéneos excede el limite

especificado en GB / T 26572.

Nota: El 80% de los componentes de este producto se fabrican con materiales no toxicos y
ecoldgicos. Los componentes que contienen toxinas o elementos nocivos se incluyen debido a las
limitaciones econdmicas o técnicas actuales que impiden su sustitucion por materiales o elementos

no toxicos.
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