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Prefacio

General

Este manual presenta las funciones, la configuracion, el funcionamiento general y el mantenimiento del sistema de
la camara de red. Léalo detenidamente antes de usar la plataforma y consérvelo para futuras consultas.

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de sefial Significado
Indica un peligro potencial medio o bajo que, si no se
WARNING evita, podria provocar lesiones leves o moderadas.
Indica un riesgo potencial que, si no se evita, podria provocar dafios a la
propiedad, pérdida de datos, reducciones en el rendimiento o resultados
CAUT'ON impredecibles.

©__nn., TIPS Proporciona métodos para ayudarle a resolver un problema o ahorrar tiempo.

m NOTE Proporciona informacién adicional como complemento al texto.

Historial de revisiones

Version Contenido de la revisién Fecha de lanzamiento

Version 1.0.2 Agregar "Centro de mantenimiento". Septiembre de 2023
Version 1.0.1 Actualizar el tema de color de la pagina web. Agosto de 2023

Versién 1.0.0 Primer lanzamiento. Abril de 2023

Aviso de proteccion de la privacidad

Como usuario del dispositivo o responsable del tratamiento de datos, podria recopilar datos personales de otras personas,
como su rostro, huellas dactilares y nimero de matricula. Debe cumplir con las leyes y normativas locales de proteccion de
la privacidad para proteger los derechos e intereses legitimos de otras personas mediante la implementaciéon de medidas
que incluyen, entre otras: proporcionar una identificacién clara y visible para informar a las personas sobre la existencia del
area de vigilancia y proporcionar la informacién de contacto requerida.

Acerca del manual

® Este manual es solo de referencia. Podrian existir ligeras diferencias entre el manual y el
producto.

® No seremos responsables de pérdidas ocasionadas por el uso del producto de formas que
no cumplan con el manual.




El manual se actualizara segun las ultimas leyes y regulaciones de las jurisdicciones pertinentes. Para obtener
informacién detallada, consulte el manual de usuario impreso, utilice nuestro CD-ROM, escanee el cddigo QR o
visite nuestro sitio web oficial. Este manual es solo de referencia. Podrian existir ligeras diferencias entre la
version electrénicay la versién impresa.

Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto
podrian generar diferencias entre el producto real y el manual. Para obtener el programa mas recientey la
documentaciéon complementaria, pdngase en contacto con el servicio de atencién al cliente.

Podria haber errores de impresién o desviaciones en la descripcion de las funciones, operaciones y datos técnicos.
En caso de duda o controversia, nos reservamos el derecho de ofrecer una explicacién definitiva.

Actualice el software del lector o pruebe otro software de lectura convencional si no se puede abrir el

manual (en formato PDF).

Todas las marcas comerciales, marcas registradas y nombres de empresas en el manual son propiedad de sus
respectivos duefios.

Visite nuestro sitio web, comuniquese con el proveedor o el servicio de atencién al cliente si ocurre algun problema durante el uso

del dispositivo.

Si existe alguna incertidumbre o controversia, nos reservamos el derecho de explicacion final.
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Medidas de seguridad y advertencias importantes

Esta seccién presenta informacion sobre el manejo adecuado del dispositivo, la prevencion de riesgos
y la prevencién de dafios materiales. Lea atentamente antes de usar el dispositivo y siga las
instrucciones al usarlo.

Requisitos de transporte

A\

® Transporte el dispositivo en condiciones de humedad y temperatura permitidas.

® Embale el dispositivo con el embalaje proporcionado por su fabricante o un embalaje de la misma calidad
antes de transportarlo.

® No someta el dispositivo a tensiones excesivas, no lo vibre violentamente ni lo sumerja en liquidos durante
el transporte.

Requisitos de almacenamiento

VAN

® Guarde el dispositivo en condiciones de humedad y temperatura permitidas.

® No coloque el dispositivo en un sitio himedo, polvoriento, extremadamente caliente o frio, que tenga
fuerte radiacién electromagnética o iluminacién inestable.

No someta el dispositivo a tensiones excesivas, no lo vibre violentamente ni lo sumerja en liquidos durante su almacenamiento.

Requisitos de instalacion

A WARNING

® Cumpla estrictamente con los cédigos y estandares de seguridad eléctrica locales y verifique que el suministro de
energia sea correcto antes de operar el dispositivo.

® Siga los requisitos eléctricos para alimentar el dispositivo.

<& Al seleccionar el adaptador de corriente, la fuente de alimentacién debe cumplir con los requisitos de ES1 de la
norma IEC 62368-1 y no ser superior a PS2. Tenga en cuenta que los requisitos de la fuente de alimentacién se
indican en la etiqueta del dispositivo.

&

Recomendamos utilizar el adaptador de corriente proporcionado con el dispositivo.

® No conecte el dispositivo a dos o més tipos de fuentes de alimentacién, a menos que se especifique lo contrario,
para evitar dafios al dispositivo.

® | dispositivo debe instalarse en un lugar accesible exclusivamente para profesionales, para evitar el riesgo de
lesiones a personas no profesionales al acceder a la zona mientras el dispositivo esta en funcionamiento. Los
profesionales deben conocer plenamente las medidas de seguridad y advertencias para el uso del dispositivo.

A\

® No ejerza demasiada presion sobre el dispositivo, no lo vibre violentamente ni lo sumerja en liquido durante la
instalacion.

® Se debe instalar un dispositivo de desconexién de emergencia durante la instalacién y el cableado en un lugar de
facil acceso para el corte de energia de emergencia.
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Recomendamos utilizar el dispositivo con un pararrayos para una mayor proteccion.
En exteriores, cumpla estrictamente las normativas de proteccién contra rayos.

Conecte a tierra la seccion de puesta a tierra ful%)onal del dispositivo para mejorar su fiabilidad (algunos modelos no
cuentan con orificios de puesta a tierra). El dispositivo es un aparato eléctrico de clase I. Asegurese de que la fuente de
alimentacion del dispositivo esté conectada a una toma de corriente con proteccién a tierra.

La cubierta del domo es un componente éptico. No toque ni limpie directamente su superficie durante
la instalacion.

Al instalar el dispositivo, asegurese de que el enchufe de alimentacién y el conector del aparato sean facilmente
accesibles para cortar la energia.

Si los enchufes de alimentacién y los acopladores de electrodomésticos sirven como dispositivos de desconexién, manténgalos desconectados para

facilitar las operaciones.

Requisitos de operacién

A DANGER

A@ El dispositivo o el control remoto contienen pilas de botén. No las ingiera.

debido al riesgo de quemaduras quimicas.

Resultado posible: La ingestion de una pila de botén puede provocar quemaduras internas graves y la muerte en un plazo de 2
horas.

Medidas preventivas (incluidas, entre otras):

o Mantenga las baterias nuevas y usadas fuera del alcance de los nifios.

< Si el compartimento de la bateria no esté bien cerrado, deje de utilizar el producto inmediatamente y
manténgalo fuera del alcance de los nifios.

¢ Busque atencion médica inmediata si cree que una bateria fue ingerida o insertada dentro de cualquier
parte del cuerpo.

Precauciones con la bateria

Medidas preventivas (incluidas, entre otras):

¢ No transporte, almacene ni utilice las baterias en altitudes elevadas con baja presiény en
entornos con temperaturas extremadamente altas y bajas.

¢ No arroje las baterias al fuego ni a un horno caliente, ni las aplaste ni las corte mecanicamente para
evitar una explosion.

¢ No deje las baterias en ambientes con temperaturas extremadamente altas para evitar
explosiones y fugas de liquidos o gases inflamables.

¢ No someta las baterias a presiones de aire extremadamente bajas para evitar explosiones y fugas
de liquidos o gases inflamables.

A\ warning

La tapa no debe abrirse mientras el dispositivo esté encendido.
No toque el componente de disipacion de calor del dispositivo para evitar el riesgo de quemarse.

VAN

Utilice el dispositivo en las condiciones de humedad y temperatura permitidas.

No apunte el dispositivo a fuentes de luz intensas (como la luz de lamparas o la luz solar) al
enfocarlo, para evitar reducir la vida util del sensor CMOS y provocar brillo excesivo y parpadeo.

Al utilizar un dispositivo de rayo laser, evite exponer la superficie del dispositivo a la radiacion del rayo laser.
Evite que entre liquido en el dispositivo para evitar dafiar sus componentes internos.
Proteja los dispositivos interiores de la lluvia y la humedad para evitar descargas eléctricas e incendios.
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® No bloquee la abertura de ventilacién cerca del dispositivo para evitar la acumulacién de calor.

® Pproteja el cable de alimentacién y los cables para que no sean pisados ni aplastados, particularmente en los
enchufes, tomas de corriente y en el punto donde salen del dispositivo.

® No toque directamente el CMOS fotosensible. Utilice un soplador de aire para limpiar el polvo o la suciedad de la
lente.

® | a cubierta del domo es un componente 6ptico. No toque ni limpie directamente su
superficie al usarla.

® Podria existir riesgo de descarga electrostatica en la cubierta del domo. Apague el dispositivo al
instalar la cubierta después de terminar el ajuste de la cdmara. No toque la cubierta directamente y
asegulrese de que no esté expuesta a otros equipos ni a personas.

® Refuerce la proteccion de la red, los datos del dispositivo y la informacion personal. Se deben tomar
todas las medidas de seguridad necesarias para garantizar la seguridad de la red del dispositivo, como
usar contrasefias seguras, cambiarlas periddicamente, actualizar el firmware a la Ultima version y aislar
las redes informaticas. En el firmware IPC de algunas versiones anteriores, la contrasefia ONVIF no se
sincronizara automaticamente después de cambiar la contrasefia principal del sistema. Debe actualizar
el firmware o cambiar la contrasefia manualmente.

Requisitos de mantenimiento

VAN

® Sjga estrictamente las instrucciones para desmontar el dispositivo. Si lo desmontan personas
no profesionales, puede producirse una fuga de agua o imagenes de baja calidad. Si el
dispositivo debe desmontarse antes de usarlo, asegurese de que la junta térica esté planay en
la ranura al volver a colocar la tapa. Si observa agua condensada en la lente o si el desecante se
vuelve verde después de desmontar el dispositivo, pdngase en contacto con el servicio
posventa para sustituirlo. Es posible que no se suministren desecantes segun el modelo.

® Utilice los accesorios recomendados por el fabricante. La instalacion y el mantenimiento deben ser
realizados por profesionales cualificados.

® No toque directamente el CMOS fotosensible. Utilice un soplador de aire para limpiar el polvo o la suciedad de la
lente. Cuando sea necesario limpiar el dispositivo, humedezca ligeramente un pafio suave con alcohol y retire la
suciedad con cuidado.

® | impie el cuerpo del dispositivo con un pafio suave y seco. Si encuentra manchas dificiles,
eliminelas con un pafio suave humedecido con detergente neutro y luego seque la superficie. No
utilice disolventes volatiles como alcohol etilico, benceno, diluyentes ni detergentes abrasivos para
evitar dafiar el revestimiento y reducir su rendimiento.

® |3 cubierta del domo es un componente éptico. Si se contamina con polvo, grasa o huellas dactilares, utilice un
algodén desengrasante humedecido con un poco de éter o un pafio suave y limpio humedecido en agua para
limpiarla con cuidado. Una pistola de aire comprimido es util para eliminar el polvo.

® Esnormal que una cdmara de acero inoxidable desarrolle 6xido en su superficie tras su uso en entornos
altamente corrosivos (como la playa o plantas quimicas). Utilice un pafio suave y abrasivo humedecido
con un poco de solucidn acida (se recomienda vinagre) para limpiarla con cuidado. Después, séquela.
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1 Descripcion general

1.1 Introduccion

La cdmara incorpora un algoritmo inteligente de aprendizaje profundo. Admite deteccién de vehiculos,

reconocimiento de matriculas, logotipos, modelos y colores, y codificacién H.265.

La camara consta de una carcasa protectora, un iluminador y una camara HD inteligente. Esta camara
incorpora un CMOS de barrido progresivo que ofrece alta definicion, baja iluminancia, alta velocidad de
fotogramas y excelente reproducciéon del color.

1.2 Caracteristicas

Las funciones estan disponibles en modelos seleccionados y pueden diferir de la camara real.

Gestion de permisos

Almacenamiento

Alarma

Cada grupo de usuarios tiene sus propios permisos. Los permisos de un usuario no pueden exceder los del
grupo al que pertenece.

2 niveles de usuario.

Permiso de apertura de barrera y funcién de alarma de lista de bloqueo.

Configuracién de dispositivos y gestion de permisos a través de Ethernet.

Almacena datos de video en el servidor central segun la configuracién (como configuraciones de alarmay
sincronizacion).

Los usuarios pueden grabar videos en la pagina web. Los archivos de video grabados se
almacenaran en el ordenador del cliente.

Admite intercambio en caliente de tarjetas de almacenamiento y almacenamiento cuando la red estd
desconectada. Sobrescribe automaticamente imagenes y videos cuando la memoria es insuficiente.

Almacena 1024 registros de registro y control de permisos de usuario.

Admite almacenamiento FTP y ANR (reposicién automatica de red).

Admite la activacién de alarmas cuando ocurren excepciones, como dafios en la tarjeta de memoria.

Algunos dispositivos pueden conectarse a diversos periféricos de alarma para responder a la entrada de alarma
externa en tiempo real (en un plazo de 200 ms). Pueden gestionar diversas alarmas segun la conexion predefinida por
el usuario y generar avisos de voz (los usuarios pueden grabar la voz con antelacion).

Monitoreo de red

Mantiene el retraso de transmisién de video dentro de 500 ms cuando el ancho de banda es suficiente.
Admite hasta 10 usuarios en linea al mismo tiempo.

Admite el acceso al sistema y la gestién del dispositivo a través de la pagina web del dispositivo.
La transmisién de datos de video adopta HTTP, TCP, UDP, MULTICAST y RTP/RTCP.




Captura y reconocimiento

® Reconoce el niimero de placa, color, logotipo, modelo y otras caracteristicas de los vehiculos.

Admite la configuracién de informacién OSD y la configuracién de la ubicacion del canal y la imagen.

® Admite la captura y codificacion de imagenes. Admite el cifrado de marca de agua en las imagenes para
evitar su manipulacién.

® | asimagenes capturadas contienen la hora, la ubicacién, la matricula, el color y mas del vehiculo.

Control periférico

® (Control periférico: admite la configuracién de varios protocolos de control periférico y paginas de conexién.
® Se conecta a dispositivos externos como detector de vehiculos, detector de sefiales y mas.

Ajuste automatico

® [ris automatico: ajusta automaticamente la apertura del iris a la luz cambiante a lo largo del dia.

® Balance de blancos automatico: muestra con precisién el color del objeto cuando cambia las condiciones de luz.

® Exposicién automatica: ajusta automaticamente la velocidad de obturacién segun el valor de exposicién de la
imageny los valores predeterminados del obturadory el iris.

® Ganancia automatica: aumenta automaticamente la sensibilidad de la cdmara cuando la iluminacién es muy baja, mejorando
la salida de la sefial de imagen para que la cdmara pueda adquirir imagenes claras y brillantes.




2 Flujo de configuracion

@ Vain task
C) Sub task
<> Judging task

Initialized?

No

Initialize

Figura 2-1 Flujo de configuracion

Configure basic
parameters

Tabla 2-1 Descripcién del flujo

Configure ANPR
functions

Set ANPR
parameters, such
as snapshot and

barriere control

Configuracion

Descripcion

Referencia

Acceso

Abra un navegador de internet e introduzca la
direccién IP para iniciar sesion en la pagina
web. La direccién IP predeterminada es
192.168.1.108.

4.1 Inicio de sesién del dispositivo

Inicializacién

Inicialice la cdmara cuando la utilice
por primera vez.

"3 Inicializacién del dispositivo"

Configure los pardametros de imagen, los
Cémara pardmetros del codificador y los parametros ,
, "9.3 Camara"
parametros de audio para garantizar la calidad de la
imagen.
Configure la fechay la hora para asegurarse de que
Fechay hora "9.7.1.2 Fecha"
el tiempo de grabacién sea correcto.
Parametros basicos Cambie la direccion IP segun la
Direcci6n IP planificacion de la red para el primer 9.4.1 TCP/IP
uso o durante el ajuste de la red.
Suscribirse a un evento de alarma.
Suscribir Cuando se activa la alarma suscrita, el "9.5.4 Suscripcion
alarma sistema la registra en la pestafia de Alarma"
alarmas.
ANPR Configure parametros para varias
ANPR i funciones ANPR, como tomar 9.2 ANPR
parametros . . .
instantaneas de vehiculos.




3 Inicializacién del dispositivo

Es necesario inicializar el dispositivo la primera vez que lo use. Este manual se basa en el funcionamiento de la pagina
web. También puede inicializar el dispositivo mediante ConfigTool, NVR o dispositivos de plataforma.

Tabla 3-1 Requisitos recomendados

Articulo Requisitos recomendados

Sistema operativo Windows 10 o posterior.

UPC CPU Intel Core i5 6500 0 mas rapido.

Tarjeta grafica Graficos Intel HD o posterior.

Memoria interna 16 GB 0 mas.

Monitor La relacién de aspecto es 16:9 0 16:10 y la resolucién es superior a 720P.
Navegador Ultimas versiones de Chrome y EDGE.

® | as ditimas versiones de Google Chrome y los navegadores de Microsoft son compatibles. La mayoria de las funciones estan disponibles
sin necesidad de un complemento. Algunas funciones requieren la descarga de un complemento, pero siguen funcionando con Google
Chrome.

® No se recomienda usar Internet Explorer (IE). Antes de usarlo, borre el complemento web3.0 en C:
\Archivos de programa\webrec\ITCPlugin y podra usar IE.

® para garantizar la seguridad del dispositivo, guarde la contrasefia correctamente después de la inicializacién y
cambiela periédicamente.

® Alinicializar el dispositivo, mantenga las direcciones IP de la computadora y del dispositivo en la
misma red.

Procedimiento

Paso 1 Abra el navegador, ingrese la direccién IP de la cdmara (192.168.1.108 por defecto) en la barra de
direcciones y luego presione la tecla Enter.

Paso 2 Seleccione el area, el idioma y el estdndar de video y luego haga clic enPréximo.




Figura 3-1 Configuracién de la regién

Password Settings Online Update

@ Region Setting

Area 5
Language English
Video Standard PAL
Next
Paso 3 Configure los parametros de tiempo y luego haga clic enPréximo.

Figura 3-2 Configuracion de zona horaria

Device Initializati

@ Region Setting ——— O Time Zone Setting Password Settings Online Update
Date Format YYYY-MM-DD
Time Zone (UTC-04:00) Asuncion
System Time 2023-08-03 11:31:49 Sync PC
Will be modified as 2023-08-02 23:31:49
Next
Paso 4 Establezca la contrasefia para la cuenta de administrador.




Figura 3-3 Configuracién de contrasefia

Device Initialization

@ Region Setting ————— @ Time Zone Setting ———— Password Settings Online Update
Username admin
Password s000000000ssRe RS
Confirm Password sssscssscsssscssnsce

Email Address

For password reset. Recommended or improved in time.

Tabla 3-2 Descripcién de la configuracién de contrasefia

Parametro Descripcion
Nombre de usuario El nombre de usuario predeterminado es admin.
Contrasefia La contrasefia debe tener entre 8 y 32 caracteres (no espacios en blanco) y

contener al menos dos tipos de caracteres: mayusculas, minusculas,

Confirmar Contrasefa ndmeros y caracteres especiales (excepto ' "; : &). Establezca una contrasefia

de alto nivel de seguridad segun el aviso de seguridad de contrasefias.

Introduzca una direccién de correo electrénico para restablecer la contrasefia; se seleccionara de forma

predeterminada.

Correo electrnico reservado Cuando necesite restablecer la contrasefia de la cuenta de administrador, se enviara un
coédigo de seguridad para restablecer la contrasefia a la direccién de correo electrénico

reservada.

Paso 5 Hacer clicPréximo,y luego elActualizacién en lineaSe muestra la pagina. A continuacién, se redirige

automéaticamente a la pagina de inicio de sesién. Vuelva a introducir la contrasefia de la pagina de inicio.




4 Iniciar sesion

4.1 Inicio de sesion del dispositivo

Esta seccién explica cémo iniciar sesidn en la pagina web. Se utiliza Chrome como ejemplo.

[

® Debe inicializar la cdmara antes de iniciar sesién en la pagina web. Para més detalles, consulte "3 Inicializacién del
dispositivo".

® Alinicializar el dispositivo, mantenga las direcciones IP de la computadora y del dispositivo en la misma
red.

® Siga las instrucciones para descargar e instalar el complemento para iniciar sesién por primera vez.

Procedimiento

Paso 1 Abra el navegador, ingrese la direccién IP de la cdmara (192.168.1.108 por defecto) en la barra de
direcciones y luego presione la tecla Enter.

Paso 2 Introduce tu nombre de usuario y contrasefia. El

nombre de usuario predeterminado es admin.

1]

Hacer clic;Olvidaste tu contrasefia?Puede restablecer la contrasefia a través de la direccién de correo electrénico

configurada durante la inicializacién. Para mas detalles, consulte "4.2 Restablecimiento de contrasefia".

Paso 3 Hacer clicAcceso.

4.2 Restablecimiento de contraseia

Cuando necesite restablecer la contrasefia de la cuenta de administrador, se enviarad un cédigo de seguridad a la direccién de

correo electrénico vinculada que puede usarse para restablecer la contrasefia.

Prerrequisitos
Ha habilitado el servicio de restablecimiento de contrasefia. Para mas informacién, consulte "9.7.2.1.2 Restablecimiento de contrasefia".
Procedimiento
Paso 1 Abra el navegador, ingrese la direccion IP de la cdmara (192.168.1.108 por defecto) en la barra de
direcciones y luego presione la tecla Enter.

Paso 2 Hacer clic;Olvidaste tu contraseia?, y puede restablecer la contrasefia a través de la direccién de correo electrénico que se

configura durante la inicializacion.




5 Pagina de inicio

Hacer clic . en la esquina superior izquierda de la pagina para mostrar la pagina de inicio.

Figura 5-1 Pagina de inicio

ANPR CAMERA

Configuration Wizard Live ANPR

Configuration Wizard ew live video Configure vehic

(O Q ]

Camera Search System

mage attributes, audio & video coding config. Search for records with vehicle snapshots and more Jser management, device operation and maintenance

Asistente de configuracién: proporciona orientacién para configurar los ajustes basicos antes de usar la cdmara.
En vivo: vea laimagen de monitoreo en tiempo real.
ANPR: Configure funciones de IA relacionadas con la deteccién y el control de vehiculos.

Camara: configure los pardmetros de la cdmara, incluidos los pardmetros de imagen, los parametros del codificador y los

pardmetros de audio.
Buscar: busque grabaciones, imadgenes y registros de salida de alarma.

Sistema: Configure los pardmetros del sistema, incluidos los pardmetros generales, fecha y hora, cuenta, seguridad,
restauracion a la configuracién predeterminada, importacién y exportaciéon de configuraciones, mantenimiento y

actualizacién automaticos.
Seguridad: Verifique el estado de seguridad del dispositivo y configure los pardmetros de seguridad.

Centro de mantenimiento: verifica el estado de funcionamiento de los dispositivos y realiza mantenimiento.
: Suscribete a varios tipos de alarmas. :

Configura el aspecto de la pagina web.

E:Establece el idioma de la pagina web.

Reiniciar: Haga clic _ En la esquina superior derecha de la pagina, seleccioneReiniciar, y la cdmara

se reinicia.

Cerrar sesion: haga clic en _ En la esquina superior derecha de la pagina, seleccioneCerrar sesiénir a la

Pagina de inicio de sesion.
El sistema se suspenderd automaticamente después de estar inactivo durante un periodo de tiempo.
Configuracién: Haga clic H en la esquina superior derecha de la pagina para establecer pardmetros basicos.

Pantalla completa: Haga clic . en la esquina superior derecha de la pagina para ingresar al modo de pantalla completa; haga clic en él

de nuevo para salir del modo de pantalla completa.




6 Asistente de configuraciéon

Puede configurar la escena para capturar y utilizar varias funciones para ayudarlo con diferentes escenarios
de instalacién.

@-ﬂ_ﬂ.

Puedes hacer clicFinalizar la sesiénen la esquina superior derecha para volver a la pagina de inicio.

Procedimiento

Paso 1 Hacer clicAsistente de configuracién.

Figura 6-1 Asistente de configuracion

Date & Time

Date Format YYYY-MM-DD

Time Format 24-Hour

Time Zone (UTC+08:00) Beijing, Chongging, Ho...

System Time 2023-07-28 16:06:38 Sync PC

Plate Algorithm Switch

Plate Algorithm Europe ALG

Paso 2 Seleccione el formato basico de fechay horay la hora del sistema de la cdmara y, a continuacién, haga clic enPréximo.

® puede ingresar la hora manualmente o hacer clicSincronizar PCpara sincronizar la hora desde el servidor.
® SecleccionarAlgoritmo de placaSegun la regién de su dispositivo. Para conocer las regiones
compatibles con cada opcidn, consulte la ficha técnica de su dispositivo.

Paso 3 Compruebe si laimagen de video esta correctamente ampliada y enfocada por el pixel de la placa.

Figura 6-2 Ajuste el video para el reconocimiento

Draw Line Snapshot Feedback

Auto Focus Reset Refresh

Focus - —— 1 5

Snapshot Triggering Line Reset

Shield Area Box Add Delete

1. Arrastre las barras de zoom y enfoque para ajustar la imagen de video hasta que la imagen quede clara.

2. Siga los consejos de la figura del lado derecho y luego dibuje un area para capturar los vehiculos
que ingresan.

3. Haga clicAgregarjunto aArea de escudoPara dibujar reas que la cdmara no reconoce. Haga

clic.Borrarpara eliminar el area.




4.Linea de activacion de instantaneas:Arrastre esta linea para especificar la ubicacién donde se tomaran las

instantaneas.

5. ElVisualizacién en tiempo reallLa ventana del medio muestra el resultado del reconocimiento de la placa
recortado en la esquina superior izquierda y la imagen del vehiculo en tiempo real.

6. Haga clicPréximo.

Paso 4 Hacer clicIr a la pagina de inicio.
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7 en vivo
Este capitulo presenta el disefio de la paginay la configuracién de funciones.

7.1 Pagina en vivo
Inicie sesién en la pagina web del dispositivo y luego haga clic enVivir.
[L]

Las paginas pueden variar segun los diferentes modelos.

Figura 7-1 En vivo

2 Rule Contig

Zoom & Focus SnapshotPeripheral Light Device Test BNo.  SnapshotTime  EventType  PlateNo.  Region  PlateSize  VehicleColor VehiceType CaptureDire..

41l herecs et Refen 1 2023-03-2510:1818 ManualSnap.. Unlicensed  Unknown  Unknown  Unknown  Unknown  Unknown 6
Zo0m - s
Focus - — s [2]
Tabla 7-1 Descripcién de funciones
No. Funcién Descripcién
Los modos de visualizacion incluyen el modo general y el modo IA.
1 Modo de visualizacién

Para mas detalles, consulte "7.5 Modo de visualizaciéon".

2 Vista en vivo e instantaneas Muestra videos en tiempo real e instantaneas de matriculas.

3 Ajuste de video Operaciones de ajuste en visualizacién en vivo.

Es una pdgina de configuracién rapida donde puedes
configurar correctamente la imagen de video. Estas

4 Funciones de uso frecuente funciones se usan frecuentemente al ver videos en vivo,
como ajustar el enfoque y el zoom, y cambiar la
configuracién de las capturas de matriculas.

Barra de funciones de vista en vivo Funciones y operaciones en visualizacién en vivo.

6 Detalles de la instantanea Muestra los detalles del vehiculo que se captura.

11



7.2 Ajuste de video

Tabla 7-2 Descripcion de la barra de ajuste

Icono Funcién Descripcién
Cambia la fluidez del video. Selecciona una opcién segun el ancho
de banda de tu red.
® Tiempo real:Garantiza la calidad del video en tiempo real. Si
E'g Ajuste de suavidad el ancho de banda de la red es insuficiente, el video podria

no ser fluido.
® General:Esta entreTiempo realyFluido.

® Fluido:Garantiza la fluidez del video pero es posible que el
video no sea en tiempo real.

Tamafio original

Muestra el video en su tamafio original.

Ajuste la escala de visualizacion, es decir, la relacién entre el
anchoy la altura de la visualizacién del video en vivo.

® Original: restaurar al tamafio de pantalla original.
® Adaptable: maximiza el video en pantalla completa.

IE' Regla de IA

Haga clic en el icono y luego seleccionePermitirPara mostrar las reglas de IAy el
cuadro de deteccion; seleccioneDesactivarPara detener la visualizacion. Esta

habilitado por defecto.

IE' Transmisién principal/Transmision secundaria

Seleccione una transmisién de video segun el ancho de banda de su red.

®  Transmision principal: Muestra video en alta resolucién, pero requiere
un gran ancho de banda. Esta opcién se puede usar para
almacenamiento y monitorizacién.

®  Subtransmisién: Muestra el video con menor resolucién, pero de forma
fluida. Requiere menos ancho de banda. Esta opcién se utiliza
normalmente para reemplazar la transmisién principal cuando el ancho

de banda de la red es insuficiente.

Configuracién de reglas

® Arrastre la linea de activacién de la instantanea para especificar el
area de captura. Solo se capturaran las matriculas de esa area.

® i aparecen vehiculos con frecuencia cerca del area de captura, utilice las
areas de proteccién para que la cdmara no detecte vehiculos en ellas.
Arrastre las 4 esquinas de los cuadros de las 4reas de proteccién para

delimitar el alcance. Se pueden afiadir hasta 3 4reas de proteccién.

12




Icono

Funcion

Descripcion

23

Pantalla completa

Muestra el video en pantalla completa. Haz doble clic o pulsa Esc
para salir del modo de pantalla completa.

7.3 Funciones de uso frecuente

7.3.1 Zoom y enfoque

Hacer clicInstalacién y ajustepara ajustar la distancia focal para acercar o alejar el video; al ajustar el
enfoque de forma manual o automatica o en un area, puede cambiar la claridad del video.

L1

El enfoque se ajustara automaticamente después de acercar o alejar la imagen.

Figura 7-2 Zoom y enfoque

Zoom & Focus Snapshot Peripheral Light Device Test

Auto Focus Reset Refresh

Zoom - o— + 1 5
Focus - e— + 1 5

Tabla 7-3 Descripcién de parametros

Parametro

Descripcion

Enfoque automatico

Ajusta la claridad del video automaticamente.

No realice ninguna otra operacién durante el proceso de enfoque automatico.

Restablecer todos los pardametros de enfoque y zoom a la configuracién predeterminada.

Reiniciar
Puede restablecer el enfoque y el zoom si el video no es nitido o se ha ampliado o reducido con
demasiada frecuencia.
Refrescar Actualizar el contenido de la pagina.
Acercar o alejar el video.
Zoom 1. Seleccione la velocidad. Cuanto mayor sea el valor, mas se acercara o alejara la
camara con cada clic.
2. Haga clic o mantenga presionado+o-, o arrastre el control deslizante para acercar o alejar.
Ajusta la distancia focal trasera 6ptica para que la imagen sea mas clara.
Enfocar 1. Seleccione la velocidad. Cuanto mayor sea el valor, mas se ajustara el enfoque de la

camara con cada clic.

2. Haga clic o mantenga presionado+o-, o arrastre el control deslizante para ajustar el enfoque.
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7.3.2 Instantanea

Hacer clicInstantaneaen la esquina inferior izquierda para configurar los pardmetros relacionados con las instantaneas y luego haga clic

enAplicar.
Figura 7-3 Instantanea
Plate Algorithm @ Europe ALG Capture Mode Video
Capture Direction Approaching Scene Vehicle Body Trajectory
Vehicle Detecticn S... — mm— + 40 @) Capture Unlicensed Vehicles
@D Displays rules and tracking info
[] Snapshot Triggering... [ Shield Area Box [] Vehicle Body Box [ License Plate Box [] Vehicle Body Traject
[ Plate Trajectory
Tabla 7-4 Descripcién de parametros
Parametro Descripcién

Algoritmo de placa

Selecciona un algoritmo segun tu ubicacion. Se puede dividir en dos
categorias: un conjunto de algoritmos que incluye varias regiones, como la
coleccién de Oriente Medio, y un algoritmo especifico para cada pais, que
reconoce especificamente ciertos paises, como Indonesia.

Modo de captura

Seleccione un modo para aplicar los parametros relacionados. Para mas detalles sobre los

parédmetros, consulte "9.2.1 Configuracién de instantaneas".

Direccién de captura

® Positivo:So6lo captura vehiculos que se acercan.
® Contrarrestar:Solo captura vehiculos que salen.

® En ambos sentidos:Captura vehiculos que se acercan o se alejan.

Escena

Este parametro sélo esta disponible cuando elModo de capturaesta configurado
para VideooModo mixto.

® Trayectoria de la carroceria del vehiculo:Aplicable a escenas con vehiculos de gran

tamafio.
® Trayectoria de la placa:Aplicable a escenas con vehiculos de tamafio pequefio.

® Autoadaptativo:La cdmara se adaptara autométicamente a la escena.

Deteccién de vehiculos
Sensibilidad

Cuanto mayor sea el valor, mas facil sera detectar los vehiculos.

Captura sin licencia
Vehiculos

Una vez habilitada, la cAmara tomara instantdneas de vehiculos sin
matricula.

Muestra reglas y

informacién de seguimiento

Hacer clic para habilitar la funcién y luego seleccionar uno o mas tipos de
Informacién que desea mostrar. Al habilitar esta opcién, la
informacién seleccionada se mostrard en las instantaneas.

7.3.3 Periféricos

Hacer clicPeriféricopara configurar el modo de funcionamiento de la pantalla LED y cémo se abrira la barrera, luego haga clic

enAplicar.
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Figura 7-4 Periférico

LED Screen
Woarking Mode Standalone Mode
Barrier Opening Method

[ ] All Vehicles [ ] Licensed Vehicles Allowlist Command (Platform)

Apply Refresh Default

Tabla 7-5 Descripcién de pardmetros

Parametro Descripcién

Establecer el modo de trabajo de la pantalla.

®  Modo independiente:Se muestra tal como estd configurado y no esta controlado por
ninguna plataforma.

Pantalla LED ® \odo parcialmente gestionado (plataforma):Seleccione esta opcién para permitir que
la plataforma controle partes de la informacién de la pantalla.

® Modo administrado (plataforma):Otorgue a la plataforma control total
sobre la informacién en pantalla.

Activa la alarma a través de diferentes modos y controla de forma remota la
aperturay el cierre de la barrera.

® Todos los vehiculos:Cuando la cdmara capta cualquier vehiculo, emite una sefial
de barrera abierta.

® Vehiculos matriculados:Cuando la cdmara captura cualquier placa,
emite una sefial de barrera abierta.

® |istade permitidos:Cuando la cdmara captura vehiculos que estan en la lista de

Método de apertura de barrera permitidos o que se ajustan a la coincidencia difusa, emite una sefial de barrera
abierta.

® Comando (Plataforma):La cdmara emite una sefial de barrera abierta
cuando recibe un comando de la plataforma.

@)—"‘_-".

Puede configurar el control de apertura de barrera paraLista de permitidosy

Comando (Plataforma)al mismo tiempo.

7.3.4 Luz

Hacer clicLuzpara configurar el modo de trabajo y el brillo de la luz IR y la luz continua.
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Figura 7-5 Luz

Apply Refresh

IR Light Continuous Light
Woaorking Mode Day/Night Woaorking Mode Adaptive Brightness
Brightness - o— + 50 Brightness - ommm + 50

Default

Tabla 7-6 Descripcién de parametros

Parametro

Descripcion

Luz infrarroja/luz blanca

Luz continua

® Modo de trabajo:Seleccione un modo de funcionamiento para la luz. Si seleccionaPor
tiempoDebe configurar la programacién horaria. Para mas detalles, consulte "9.5.1.1

Habilitacién de los puertos de entrada y salida de alarma".

® PBrillo:Cuanto mayor sea el valor, mas brillante sera la luz.

7.3.5 Prueba del dispositivo

Hacer clicPrueba del dispositivopara probar si varias funciones de la cdAmara funcionan correctamente, incluida la barrera, la

captura de instantaneas, la visualizacién en pantalla y la transmisién de voz.

Figura 7-6 Prueba del dispositivo

Test Barrier Openin... Open Close
Test Capture Test AB12345 Positive
Test Screen Display Test Welcome
Test Voice Broadcast Test Welcome

Tabla 7-7 Descripcién de parametros

Parametro

Descripcion

Apertura de la barrera de prueba

Hacer clicAbiertooCercapara probar si la barrera responde correctamente.

Captura de prueba

Introduzca un nimero de placa y haga clicPruebaPara activar la capturay ver la
instantanea en elVivirpagina.

Pantalla de prueba

Ingrese alguna informacién y haga clicPrueba, y comprobar si la informacién se
muestra correctamente en la pantalla LED.

Prueba de transmisién de voz

Ingrese alguna informacién y haga clicPruebapara comprobar si el dispositivo reproduce el

sonido normalmente.

7.4 Barra de funciones de vista en vivo

Para la barra de funciones de vista en vivo, consulte la Tabla 7-8.
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Tabla 7-8 Descripcién de funciones

Icono Descripcién

Habilite esta funcién para previsualizar las instantdneas que toma la cdmara o las
picture Preview (@D que usted toma manualmente. Al tomar una instantanea, se mostrara en la ventana
de la derecha.

65 Haga clic en este icono y la cAmara tomara una instantanea.

Utilice esta funcidn para ampliar cualquier area del video.

Haz clic en este icono y, a continuacién, mantén pulsado el botén para seleccionar una
zona del video. La cdmara ampliara la zona seleccionada.

o) Haz clic en este botén para iniciar la grabacién. Haz clic de nuevo para guardar la
grabacién en tu ordenador.

Type | dav Seleccione el formato de la grabacién.

g‘ Haz clic en este icono para hablar con las personas cerca de la cdmara. Haz clic de nuevo
para dejar de hablar.

7.5 Modo de visualizacion

Hay 2 modos disponibles,Modo generalyModo IAEI modo general se utiliza normalmente para la observacién diaria y la asistencia
de instalacién, mientras que el modo IA es aplicable para la visualizacién en pantalla de proyeccién, normalmente utilizada en la

sala de exposiciones.

Los dos modos tienen aproximadamente las mismas funciones, pero se centran en informacién ligeramente diferente.
Por ejemplo, hay funciones de uso frecuente disponibles enModo general,pero no enModo IA, como ajustar el zoomy el
enfoque, y los pardmetros relacionados con las instantdneas. En cuanto a las instantaneas, cada modo muestra
informacién diferente. Para mas detalles, consulte las siguientes figuras.

Figura 7-7 Modo general

General Mode | Al Mode picture Preview @D (§ @ B Type  dav &

R, TS

& Rule Config

Zoom & Focus  Snapshot Peripheral Light Device Test BNo.  Snapshot Time EventType  Plate No. Region PlateSize  Vehicle Color  Vehicle Type  Capture Dire...

AutoFocus | Reset || Refresh 1 2023.09-251018:18 ManualSnap.. Unlicensed  Unknown  Unknown  Unknown  Unknown  Unknown

Tom - c s [

Focus. - - + 1 s
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Figura 7-8 Modo IA

General Mode | Al Mode.

2023-09-25 10:18:18

5023-00%

& Rule Config

Picture Preview @D (§ @ & Type

v Real-time

v Snapshot Info

Unknown
Plate No.

Unknown
Device Location

2023-09-25 10:1:
Snapshot Time

Unknown
Capture Direction

Unknown
Region

Unknown,Unknown, Unknown
Intelligent Analysis

dav
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8 Buscar

Utilice esta funcion para reproducir videos locales y buscar instanténeas, registros de instantdneas y registros de salida de
alarma.

8.1 Consulta de imagenes

8.1.1 Imagen de la tarjeta de memoria

Puede buscar instantaneas almacenadas en la tarjeta SD.

Procedimiento

Paso 1 SeleccionarBuscar>Consulta de imagenes>Imagen de la tarjeta de memoria.

Figura 8-1 Imagen de la tarjeta de memoria

Event Type All Images Search Time Range 2023-03-21 00:00 2023-03-21 23:59 Plate No. »
Search Results Open Download by Time: E
No. Event Type Snapshot Time Plate No. Plate Color Logo Vehicle Color Vehicle Size Size Region
Paso 2 Configurar las condiciones de busqueda.

Tipo de evento:Seleccione un tipo de evento si solo desea buscar instantdneas relacionadas con
ese tipo.

® Rango de tiempo de biisqueda:La cdmara sélo buscara instantaneas tomadas dentro de este
rango.

® Placa N°:Esta opcion no es obligatoria. Si introduce un ndmero de matricula, la
camara solo buscara fotos relacionadas con él.

Paso 3 Hacer clicBuscary luego la camara muestra los resultados.

Operaciones relacionadas

® Ver una instantanea: seleccione una instantanea de la lista y luego haga clic enAbierto.

® Descargar instantaneas por archivo: Seleccione una o mas instantaneas y luego haga clic enDescargar por archivo
para descargarlos a la ruta definida.

[ ]

Descargar instantdneas por tiempo: todas las instantdneas buscadas se descargaran en la ruta definida.

8.1.2Imagen local

Utilice esta funcion para verificar si las marcas de agua en las instantadneas almacenadas en su computadora estan
alteradas.

Procedimiento

Paso 1 SeleccionarBuscar>Consulta de imagenes>Imagen local.
Paso 2 Hacer clicNavegarSeleccione la carpeta donde se almacenan las instantaneas.

Paso 3 Seleccione la instantanea que necesita verificar y haga clic enAbierto.

G

Haga doble clic en una instantanea para verla.
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Paso 4 Hacer clicFiligrana.La cAmara comienza a verificar si la instantanea tiene marca de agua y
muestra los resultados en la lista debajoFiligrana.

8.2 Reproduccién de grabaciones

8.2.1 Registro

Puedes reproducir videos almacenados en tu computadora.

Procedimiento

Paso 1 SeleccionarBuscar>Buscar video>Registro.

Paso 2 Hacer clicSeleccionar archivo, y luego abra un video almacenado en su computadora.

Ahora puedes reproducir el video directamente en esta pagina.

8.2.2 Marca de agua

Puede verificar si las marcas de agua de las grabaciones locales estan alteradas.

Prerrequisitos

Ir a E > Camara>Codificar>Transmisién de video, permitirFiligrana,y luego configure el
correspondienteCadena de marca de aguakl caracter predeterminado es DigitalCCTV.

Procedimiento

Paso 1 SeleccionarBuscar>Buscar video>Filigrana.
Paso 2 Hacer clicSeleccionar archivoy luego abra el archivo que desee verificar.

Paso 3 Haga clic enFiligrana.

La cdmara muestra el resultado debajoInformaciéon de marca de agua.

8.3 Registros de instantaneas

Busque los registros de instantaneas dentro del periodo definido. La cdmara puede almacenar hasta 10 000
registros sin tarjeta de memoria instalada.

Procedimiento

Paso 1 SeleccionarBuscar>Busqueda de registros de instantaneas.

Paso 2 Configure las condiciones de busqueda.

® Rango de tiempo de bisqueda:La cdmara sélo buscara registros tomados dentro de este rango.

® Placa N°:Esta opcién no es obligatoria. Siingresa un nimero de placa, la cdmara solo
buscara registros relacionados con ese nimero.

Paso 3 Hacer clicBuscary luego la cAmara muestra los resultados.

Paso 4 (Opcional) Haga clic enExportar todooExportar por tiempopara exportar todos los resultados o los resultados

buscados segun las condiciones a su computadora.
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8.4 Puerto de salida de alarma

Establezca las condiciones de busqueda para buscar la salida de alarma.
Procedimiento
Paso 1 SeleccionarBuscar>Puerto de salida de alarma.
Paso 2 Configure el rango de tiempo y luego haga clic enBuscar.
La cdmara muestra los resultados.

Paso 3 (Opcional) Haga clic enExportar todooExportar por tiempopara exportar todos los resultados o los resultados
buscados segun las condiciones a su computadora.
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9 Configuracion

Esta seccién presenta la configuracién basica de la cdmara, incluida la configuracién de Local, Camara,

Red, Evento, Almacenamiento, Sistema, Informacién del sistema y Registro.

ParaCamaraySistemaPuede acceder a la pagina de configuracién mediante dos métodos. En esta seccién, se
utiliza el método 1 como ejemplo.

® Método 1: Haga clicﬂ/ luego seleccione el elemento correspondiente.

® Método 2: Haga clic en el icono correspondiente en la pagina de inicio.

9.1 Local

Puede seleccionar un protocolo y configurar las rutas de almacenamiento para instantédneas en vivo, grabaciones en vivo, instantaneas de

reproduccién, descargas de reproduccién y videoclips.

Prerrequisitos

Para usar las funciones de esta pagina, primero debe instalar el complemento. Configure cualquier
parametro y se mostrara un mensaje al final de la pagina. Siga las instrucciones para instalar el
complemento. Si no lo instala, las imagenes y los videos se guardaran en la ruta predeterminada de su

navegador.

Procedimiento

PaSO 1 Seleccionar E > Local

Paso 2  Configurar los parametros.

Tabla 9-1 Descripcién de parametros

Ruta de almacenamiento

Nombramiento

Puede restablecer la ruta de almacenamiento consultando los

parametros de nomenclatura. Haga clic enAyudaPara mas detalles.

Grabacién en vivo

El video grabado de la pagina en vivo.

La ruta predeterminada es C:
\Users\admin\WebDownload\LiveRecord.

Instantanea en vivo

La instantanea de la pagina en vivo.

La ruta predeterminada es C:
\Users\admin\WebDownload\LiveSnapshot.

Parametro Descripcién
Puede seleccionar el protocolo de transmisién de red segun sea necesario y las opciones son
Puerto TCP,Puerto UDPyMultidifusion.
Protocolo [[:_[;]]
Antes de seleccionarMultidifusion,Aseglrese de haber configurado elMultidifusién
Pardmetros. Para mas detalles, consulte "9.4.5 Multidifusion".
Imageny

[

Admin en la ruta se refiere a la
cuenta que estd siendo

usado.

Paso 3 Hacer clicAplicar.
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9.2 ANPR

Puede configurar parametros inteligentes de la camara.

9.2.1 Configuracién de instantaneas

Puede establecer la regla de instantanea de la cdmara.

Procedimiento

Paso 1 Seleccionar E > ANPR>Instantanea.

Paso 2 Configurar los parametros.

Tabla 9-2 Descripcién de parametros

Tipo Parametro

Descripcion

Modo de captura

® Bucle:Se tomaran instantaneas cuando los objetivos
entren en un bucle.

® Video:Se tomaran instantaneas cuando el video
analice los objetivos.

® Modo Mixto:Combina bucle y video para
tomar instantaneas.

Parametros generales

Direccién de captura

® Positivo:Solo captura vehiculos que se
acercan.

® Contrarrestar:Solo captura vehiculos que salen.

® En ambos sentidos:Captura vehiculos que se acercan o

se alejan.

Captura de la misma placa

Establezca el intervalo de tiempo durante el cual una placa solo

Parametros del modo de video

Intervalo se puede capturar una vez.
® Trayectoria de la carroceria del vehiculo:Aplicable
a escenas con vehiculos de gran tamafio.
E ® Trayectoria de la placa:Aplicable a escenas con vehiculos
scena

de tamafio pequefio.

® Autoadaptativo:La cAmara se adaptara
automaticamente a la escena.

Haga clic para habilitar la captura hacia vehiculos
motorizados sin licencia.

L Vehiculo sin licencia
Solo disponible cuando Instantanea

elModo de capturaesta

configurado paraVideoo Fotogramas a salida
Modo mixto. Vehiculo matriculado

Instantanea

Configurar el nimero de cuadro del vehiculo con licencia de
captura.1((predeterminado) significa capturar cuando se
detecta un cuadro de un vehiculo con licencia que pasa por

el drea de deteccién.

Fotogramas a salida
Vehiculo sin licencia

Instantanea

Configurar el nimero de cuadro del vehiculo capturado sin
matricula.10((predeterminado) significa capturar cuando se
detectan 10 cuadros de vehiculos sin licencia que pasan por el

area de deteccion.
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Parametro

Descripcién

elModo de capturaesta

Modo mixto.

Plan

Establezca el esquema de instanténeas activadas por el

bucle.

® Bucle tnico:Se ha configurado un bucle tinico. Se tomara
una instantanea cuando el vehiculo entre en un bucle.

® Doble bucle:Se colocan dos bucles individuales a varios
metros de distancia. Se utilizan para determinar la
direccién de conduccién del vehiculo. Primero se activa
la sefial 1N1y, a continuacion, se toma una instantanea
hacia adelante cuando se activa la sefial TN2.

Parametros del modo de bucle

Bucle 1

Sélo disponible cuando

configurado paraBucleo

Bucle 2

Establecer el modo de disparo de bucle.

® No activar:No se activa ninguna captura.
® Borde ascendente:La captura se activa cuando el
vehiculo entra en bucle.

® Borde descendente:La captura se activa cuando el
vehiculo sale del circuito.

Cuando el plan esBucle tGnico, entonces no se puede

configurar el bucle 2.

Pase maximo para vehiculos

Tiempo

Establezca un periodo de tiempo durante el cual un
vehiculo ingresa al primer bucle y activa el segundo; la
camara solo toma instantaneas para el primer disparador.

Aplicable para bucles dobles.

Paso 3

9.2.2.1 Analisis inteligente

Hacer clicAplicar.

9.2.2 Configuracién de la configuracién de IA

Puede configurar los pardmetros de reconocimiento del vehiculo, el modo de reconocimiento y otras funciones.

Procedimiento

Paso 1 Seleccionar E > ANPR>Configuracién de IA>Analisis inteligente.

Paso2  Configurar los parametros.
Tabla 9-3 Descripcién de pardmetros
Parametro Descripcion

Tipo de deteccién

Seleccione el tipo de objetivo a detectar. Los vehiculos motorizados estan seleccionados por defecto.

Vehiculo
Deteccion
Sensibilidad

los objetivos.

Establezca la sensibilidad de deteccién de vehiculos. Cuanto mayor sea el valor, mas facil sera detectar
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Parametro Descripcion

Atributo de IA Seleccione pardmetros como tipo, logotipo y color que la cAmara pueda

Ajustes reconocer.

Avanzado Configure la funcién de reconocimiento avanzado de vehiculos mediante el algoritmo. Haga clic en m d
"Ver la férmula del algoritmo avanzado".

Paso 3 Hacer clicAplicar.

9.2.2.2 Deteccidn inteligente

La cdmara puede activar alarmas de lista negra al detectar vehiculos en ella. Cuando se activa una alarma de lista
negra, la cdmara vinculara los canales de alarma que seleccione y realizara las funciones que especifique. Para los
eventos de marcha atras y salida, la cdmara tomara instantaneas de los vehiculos.

Procedimiento

Paso 1 SeleccionarConfiguracién>ANPR>Configuracién de IA>Deteccién inteligente.

Figura 9-1 Deteccién inteligente

Blocklist

Alarm-out Port

Alarm Channel ‘L‘ 2 Alarm QUT 1 and 2 are normally used to control the barrier.
Post-alarm 10 sec (10-300)

Send Email

Select Image [] Original Image [J Plate Cutout

Traffic Standstill

Stay Time 60 sec (0-3600)
Alarm-out Port

Alarm Channel ‘ 1 ‘ 2 Alarm OUT 1 and 2 are normally used to control the barrier.

Apply Refresh Default

Paso 2 Configure los pardmetros y luego haga clic enAplicar.

Tabla 9-4 Descripcién de pardmetros

Parametro

Descripcion

Puerto de salida de alarma

Hacer clic Para habilitar los puertos de salida de alarma para que la cdmara envie alarma
sefiales a los canales de alarma que seleccione cuando se activa una alarma.

Canal de alarma

Seleccione uno o mas canales de alarma a los que enviar sefiales de alarma.

Post-alarma

La cdmara seguird enviando sefiales de alarma durante el periodo definido después de

que finalice la alarma.

Enviar correo electrénico

Hacer clic para habilitar la funcién para que la camara envie un correo electrénico

a la direcciéon de correo electrénico definida cuando se activa una alarma.

c=

Para saber cémo configurar la direccién de correo electrénico, consulte "9.4.7 Correo electrénico".
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Parametro

Descripcion

Seleccionar imagen

Seleccione el tipo de imagen que la cdmara enviard a la direccién de correo electrénico. Si

desea utilizar esta funcién, debe habilitar la opciénEnviar correo electrénico funcién.

® Imagen original:La imagen completa tomada por la camara.
® Recorte de placa:Una imagen recortada de la matricula.

Paralizacién del trafico

Hacer clic Para habilitar la funcién, ingreseTiempo de estanciaen una escalade 0 a
3600 segundos. Los vehiculos que permanezcan en la zona durante un tiempo superior al

previsto seran capturados.

Paso 3 Hacer clicAplicar.

9.2.3 Configuracién de imagen

Establezca la informacion OSD (visualizacién en pantalla) superpuesta en el video y la imagen.

9.2.3.1 OSD de imagen original

Puede configurar la informacién adicional que desea que se muestre en las instantaneas.

Procedimiento

0]
Paso 1 Seleccionar > ANPR>Configuracién de imagen>Imagen original OSD.

Figura 9-2 OSD de imagen original

Original Picture OSD Size Cutout Config
Global Config
Black Edge Location Above
0OSD Separator @ Blank (O Vertical Bar (O Custom
Areal +
OSD Option Recommend Overlay Clear Line Feed
Snapshot Info
Time Day Location Line Feed
Time Location Plate No. Vehicle Color Day
Plate No. Plate Color Vehicle Color Logo
Anti-counterfei... Logo Trigger Source Vehicle Type  Capture Directi.
Vehicle Type Trigger Source Line Feed Anti-counterfei... Region Confidorce Lovell Neticte Fromt or- Custom
Display Settings
Font Color A
Font Size 56
OSD Location X 0 Y o
Paso 2 Seleccione la ubicacién del borde negro.

Puede colocar la informacién OSD en la barra negra para mostrarla claramente.

® Arriba:Se generara una barra negra en la parte superior de las instantaneas.
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® Abajo:Se generara una barra negra en la parte inferior de las instantaneas.

L4 Ninguno:No habra ninguna barra negra en las instanténeas.
Paso3  Configurar el separador OSD.
Los diferentes tipos de informacion se separaran mediante el separador que seleccione. Por ejemplo, la

informacién del OSD incluye la hora y el nUmero de placa. Si selecciona el separador del OSD como
Barra vertical, entonces la informacion OSD sera "2023-02-22 | A12345".

Paso4  Configure la informacién OSD que se mostrara.

1. Haga clic en un tipo de informacién enInformacion de la instantaneapara agregarlo a laOpcién OSDseccién.

o=t

® Hacer clicRecomendar superposiciény luego la cdmara agregara automaticamente varios
tipos de informacién.

® Para eliminar cualquier tipo de informacién, pase el ratén sobre ella y haga clicen . Tanﬁn
puede hacer clic enClaropara eliminar toda la informacién que se ha agregado.

® Avance de lineaSe utiliza para separar la informacién en diferentes lineas. Vea el ejemplo a
continuacién como referencia.

Figura 9-3 Avance de linea

2023-02-23 09:50:50.1'58

Logo: Suzuki

2. Arrastre para ajustar el orden de la informacién.

Figura 9-4 Ajustar el orden

Time Plat= ™ _ . @neFeed Trigger Source
Line Feed

3. Haga clic en un tipo de informacién y luego configure sus detalles.

Tabla 9-5 Descripcién de pardmetros

Parametro Descripcién
Seleccione si desea mostrar los milisegundos. Este parametro solo esta disponible para Tiempo.

Conms
La informacion que se mostrara antes del tipo de informacion que esta
configurando.

Prefijo
Por ejemplo, un prefijo "Hora de activacién:" paraTiempopuede ser "Hora de activacién:
2023-02-23 09:58:41".
La informacion que se mostrara antes del tipo de informacion que esta
configurando.

Sufijo
Por ejemplo, un prefijo "Hora de activacién:" paraTiempopuede ser "Hora de activacién:
2023-02-23 09:58:41".

Contenido Introduzca el contenido fijo que se mostrara igual en cada instantanea. Este
parametro solo esta disponible paraUbicaciényCostumbre.
Seleccione el nUmero de separadores para separar la informacién que esta
configurando con otros tipos.

Cantidad de delimitadores
Por ejemplo, seleccione la cantidad en 5 cuando el separador OSD esté configurado en
FYPTIONNN 0023-02-23 09:35:06.840  AB12345 Vehicle
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Paso 5 Configurar el color y tamafio de la fuente.

Paso6  Ajuste la posicion donde desea mostrar la informacién OSD ingresando las
coordenadas junto aUbicacién del OSDo arrastrandolo en el video.

o=

Si ha configurado la barra negra, ajuste la posicion para que la informacién OSD se muestre en
la barra negra para visualizarla claramente.

Paso 7 Hacer clicAplicar.

9.2.3.2 Tamaio

Configurar la calidad de las instantaneas.

Procedimiento

Paso 1 Seleccionar E > ANPR>Configuracién de imagen>Tamafio.

Paso 2 Configurar los parametros.

® Resolucién:Este parametro no se puede configurar.
® Modo de control:Seleccione un modo para controlar la calidad de las instantaneas.

® calidad:Al configurar el modo de control aCalidadConfigura la calidad de las
instantaneas. Cuanto mayor sea el valor, mejor ser3 la calidad de las instantaneas.

® Tamaiio:Al configurar el modo de control aTamafioConfigura el tamafio de las instantdneas. Cuanto
mayor sea el valor, mejor sera la calidad de las instantaneas.

Paso 3 Hacer clicAplicar.
9.2.3.3 Recorte

Habilite esta funcién y la cdmara recortard una imagen de los nimeros de placa en las instantaneas y luego las
guardara en la ruta de almacenamiento.

Procedimiento

Paso 1 Seleccionar E > ANPR>Configuracién de imagen>Configuracién de recorte.
Paso 2  Configurar los parametros.
® placa N°yRecorte de la carroceria del vehiculoLa cdmara recortard imagenes de las matriculas y

carrocerias de los vehiculos y las guardara en la carpeta de almacenamiento. Estas dos opciones se
pueden seleccionar simultdneamente.

® Vehiculo de motor:Habilite esta funcién y la cAmara afiadira una imagen de la
matricula del vehiculo a la instantanea. Seleccione la posicién y el tamafio de la
matricula en la instantanea.

Paso 3 Hacer clicAplicar.
9.2.4 Configuracién de listas de bloqueo y de permisos para vehiculos

9.2.4.1 Lista de permitidos
Si el control de barrera esta configurado enBarrera abierta por lista de permitidosSolo los vehiculos en la lista de permitidos pueden pasar.
Puedes agregar hasta 110.000 registros.

Procedimiento

Paso 1 Seleccionar E > ANPR>Lista de bloqueo/lista de permisos de vehiculos>Lista de permitidos.

28



Paso 2 Afadir vehiculos.

® Afadelos uno por uno.

1. Haga clicAgregar.

2. Configure la informacién del vehiculo y luego haga clic enDE ACUERDO.

Tabla 9-6 Descripcién de pardmetros

Parametro Descripcion

Placa N° (Obligatorio) Ingrese el nUmero de placa del vehiculo.
Nombre del propietario (Opcional) Ingrese el nombre del propietario del vehiculo.
Tarjeta (Opcional) Ingrese el nimero de la tarjeta de estacionamiento.

Hora de inicio Configure un periodo para que este vehiculo pase la barrera.

Fin de los tiempos

¢ Dentro del plazo se conocera el estado del vehiculo.Activoy el vehiculo
puede pasar la barrera.

¢ Fuera de este plazo, el estado del vehiculo serdVencid, y el vehiculo
no puede pasar la barrera.

Afadir mas

Seleccione la casilla de verificacién y luego podré continuar agregando otro vehiculo después de hacer

clicDE ACUERDO.

® Afadelos en lotes.

1. Haga clicImportar.
2. Haga clicDescargar plantilla, y luego guarde la plantilla en su computadora.
3.Ingrese la informacién de los vehiculos en la plantilla.

4. Haga clicSeleccionar archivo,Seleccione la plantilla y luego haga clicAbierto.

Todos los vehiculos se importan a la lista de permitidos.

Operaciones relacionadas

Importar informacién de vehiculos en la lista de permitidos: Haga clicImportar, y luego cargar un archivo con la informacién del

vehiculo.

Exportar informacién de vehiculos en la lista de permitidos: Haga clic enExportary luego seleccione habilitar o deshabilitar el
cifrado.

Editar la informacién de un vehiculo: Hagaclicen ~  de un vehiculo para editar su informacién.

Eliminar vehiculos uno por uno: Haga clic enm vehiculo para eliminarlo de la lista de permitidos. Si el control de barreras
por lista de permitidos esta habilitado, este vehiculo no podra pasar.

Eliminar vehiculos por lotes: Haga clic enClaroPara eliminar todos los vehiculos de la lista de permitidos. Tenga
en cuenta que esta operacién no se puede deshacer.

Eliminar vehiculos caducados: Los vehiculos caducados no podran pasar la barrera. Puede hacer clic en
Borrar datos caducadospara eliminarlos de la lista de permitidos.

9.2.4.2 Coincidencia aproximada

Al comparar los nimeros de placa reales con los de la lista de permitidos para el control de barrera, esta funcién

permite que la cdmara lea mal ciertos caracteres en los nimeros de placa para que un vehiculo pueda pasar
incluso si la cdmara no puede reconocer exactamente su nimero de placa.

Procedimiento

Paso 1 Seleccionar H > ANPR>Lista de bloqueo/lista de permisos de vehiculos>Coincidencia difusa.
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Paso 2 Hacer clic para habilitar la funcién.

Paso 3 Configurar los parametros.

Tabla 9-7 Descripcién de parametros

Parametro Descripcién

En la instantanea falta el primer o
el ultimo caracter de la placa.

Puede habilitar una o ambas de estas 2 opciones.
La instantanea tiene 1 caracter

agregado en cada extremo de la placa.

" . Seleccione la cantidad de caracteres que la camara puede leer
Permitir que el sistema lea mal

algunos de los caracteres de la
placa

incorrectamente en una matricula. Si selecciona 0, este parametro se
desactivard automaticamente.NUmero de caracteres que se permite
malinterpretarTampoco estando habilitado.

Este pardmetro permite que la cdmara interprete erréneamente ciertos

NGmero de caracteres que se permite caracteres como si fueran otros. Se pueden afiadir hasta 6 reglas.

malinterpretar Por ejemplo, una regla 0<->D permite que la barrera se abra si

la cdmara reconoce A0123 a AD123, o viceversa.

Paso 4 Hacer clicAplicar.

9.2.4.3 Lista de bloqueo

Un vehiculo en la lista de bloqueos no puede pasar la barrera. Puedes agregar hasta 110 000 registros.

SeleccionarConfiguracion>ANPR>Lista de bloqueo/lista de permisos de vehiculos>Lista de bloqueoLos procedimientos de configuracién son similares

a los de la lista de permitidos. Para més detalles, consulte "9.2.4.1 Lista de permitidos".

9.2.5 Configuracion del control de barrera

Puede configurar el modo de control de barrera y configurar la informacién de aperturay cierre de la barrera.

Procedimiento

Paso 1 Seleccionar E > ANPR>Control de barreras.

Paso2  Configurar los parametros.

Tabla 9-8 Descripcién de pardmetros

Parametro Descripcién

Selecciénelo y active la funcién de barrera siempre abierta. Configure el periodo de

Barrera programada siempre apertura constante de la barrera. La barrera no se cerrara durante el periodo definido.
abierta Para mas detalles, consulte "9.5.1.1 Habilitacién de los puertos de entrada y salida de
alarma".
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Parametro

Descripcién

Modo de control de barrera

Activa la alarma a través de diferentes modos y controla de forma remota la

aperturay el cierre de la barrera.

® Todos los vehiculos:Cuando la cdmara capta cualquier vehiculo, emite una
sefial de barrera abierta.

® Vehiculos matriculados:Cuando la cdmara captura cualquier placa,
emite una sefial de barrera abierta.

® |istade permitidos:Cuando la cdmara captura vehiculos que estan en la lista de
permitidos o que se ajustan a la coincidencia difusa, emite una sefial de barrera
abierta.

® Comando (Plataforma):La camara emite una sefial de barrera
abierta cuando recibe un comando de la plataforma.
Si solo habilitaComando (Plataforma), puede especificar el modo de
control si la plataforma esta fuera de linea.

w

Puede configurar el control de apertura de barrera paraLista de permitidosy

Comando (Plataforma)al mismo tiempo.

Apertura de barrera

Cierre de barreras

Canal de alarma:Puerto de salida de enlace de alarma. Seleccione

el puerto correspondiente segun la conexién de campo.

Duracion:La duracién que dura la sefial de apertura o cierre de

la barrera.

Modo de cola de vehiculos:Al habilitar esta funcion, el sistema identificara un
vehiculo que se encuentra en fila antes de un vehiculo autorizado y enviara una
alarma. Puede configurar la duracién de la alarma, con una escalade 1 a 10
segundos.

Paso 3 Hacer clicAplicar.

9.2.6 Configuracion de ajustes RS-485

Puede configurar el protocolo serie RS-485 de dispositivos externos. Tras la configuracion, puede configurar los

parametros relacionados del dispositivo en el cliente web de la camara.

Procedimiento

Paso 1 Seleccionar E > ANPR>cOnfiguraCi6n RS-485.

Paso2  Configurar los parametros.

La cdmara admite multiples protocolos.

® D horas
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Figura 9-5 Parametros D HRS

Serial Port1 Serial Port2
Protocol DHRS Data Bit Stop Bit
Baud Rate 115200 Parity

DHRS External Device

o2 8

Continuous Light LED Screen
® Offline ® Offline
Continuous Light bz
Waorking Mode Adaptive Brightness
Brightness - — + 25
Default Environment Bri... - eom— + 40

Apply Refresh Default

¢ Modo de trabajo:Seleccione un modo de funcionamiento para la luz. Si seleccionaPor tiempoDebe configurar
la programacién horaria. Para mas detalles, consulte "9.5.1.1 Habilitacién de los puertos de entrada y salida
de alarma".
Brillo:Cuanto mayor sea el valor, mas brillante sera el video.

¢ Brillo del entorno predeterminado:Establezca un umbral para el encendido
automatico de la luz continua. Puede arrastrar el control deslizante para ajustar
el valor. Si el brillo ambiental actual es inferior al umbral, la luz continua se activa.
De lo contrario, se desactiva.

® Transmision transparente RS-485

La plataforma de terceros puede controlar la salida RS-485 de la cdmara a través de la transmisién
transparente RS-485, y luego puede conectar dispositivos externos.

Active la captura mediante la transmisién del comando de captura. Para probar las condiciones
de envio y recepcion de la transmision transparente RS-485, seleccioneEnviar en hexadecimal,
y luego haga clicAbiertoen el lado derecho de laInformacién recibida seccién.

Figura 9-6 Transmision transparente RS-485

Serial Port1 Serial Port2

Protocol Transparent Serial Port Data Bit Stop Bit

Baud Rate 115200 Parity

Transparent Serial Port

Information Received Open

#  Clear

Information to be Sent

Apply Refresh Default

® Enviar datos a través del puerto serie

Puede configurar la informacion de envio del puerto serie. La cAmara envia las instantaneas al
tercer dispositivo de recopilacion serie mediante RS-485.

[

Cuando hay dos puertos, el protocolo push del puerto serie solo esta disponible para el puerto serie 2.
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Figura 9-7 Enviar datos a través del puerto serie

Serial Port1 Serial Port2

Protocol Push Data through Seria. Data Bit Stop Bit

Baud Rate 115200 Parity

Push Data through Serial Port

Quick Config General
Basic Tag Tail aabb
= Name Naming Format Tag Head aas5
Plate No. 16 Bytes Encoding Format UTF-8
[J Confidence Level 1Byte Veriflcation Type None
[]  Plate Recognized 1 Byte
[]  Plate Area 8 Bytes
[]  Province 16 Bytes
[J  Allowlist Expiration Time 4-Byte Timestamp .

Example aabba1313233343536000000000000000000aa55

SV Refresh Default

Tabla 9-9 Descripcién de pardmetros

Parametro Descripcién

Seleccione uno o mas articulos que se enviaran al tercer

dispositivo de recoleccién en serie.

C@-"_-“.

Tipo de mensaje

Pase el ratén sobre los elementos para ver sus
explicaciones.

Configuracién répida . El formato de los datos seguin los elementos que
Ejemplo _
seleccione.

L. La cdmara seleccionard automaticamente determinados elementos de forma
Basico
predeterminada.

Haga clic en todo y luego mantenga presionado un elemento para moverlo hacia arriba o hacia
Mover hacia arriba/abajo
abajo.

Etiqueta de cola La etiqueta final del paquete de datos. Esaabbpor defecto.

La etiqueta de cabecera del paquete de datos. Esaa55por
Etiqueta de cabeza
defecto.

Configuracion general Seleccione el tipo de codificacién deUTF-8(predeterminado)

y GB2312.

Formato de codificacion

. " L, Seleccione el modo de verificacién deEspacio,Comprobaciéon SUMy
Tipo de verificacion
Comprobacion de CCO.

Paso 3 Hacer clicAplicar.

9.2.7 Configuracién de la pantalla LED

Conecte la pantalla LED con la cdmara a través de RS-485, y luego podra configurar el estado, el tipo de pantalla,
el color de la pantalla, la accion, la velocidad y mas parametros del LED.

Procedimiento

PaSO 1 Seleccionar H > ANPR>Panta"a LED
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Figura 9-8 Pantalla LED

Full Screen

Scrolling Speed

Brightness Adjustment
Augment Brightness

Self Check

e

Passing Info Appears O.

Auto

Never

Default

Working Mode(Control settings will also be applied to Voice Broadcast function)

(® Standalone Mode (O Partially Managed Mode (Platform) () Managed Mode (Platform)
Screen Control
Normal  Vehicle Passing
No. Type Contents
1 Plate No
2 User Type
3 Date
4 System Time

Text Color Text Effect Effect
Red Self-adaptive Scroll Left
Red Self-adaptive Scroll Left
Red Self-adaptive Scroll Left
Red Self-adaptive Scroll Left

Paso 2 Configurar los parametros.

Tabla 9-10 Descripcién de parametros

Parametro

Descripcion

Modo de trabajo

Establecer el modo de trabajo de la pantalla.

® Modo independiente:Se muestra tal como est4 configurado y no esta
controlado por ninguna plataforma.

® Modo parcialmente gestionado (plataforma):Seleccione esta opcién
para permitir que la plataforma controle parte de la informacién de la
pantalla.

® Modo administrado (plataforma):Otorgue a la plataforma
control total sobre la informacién que se muestra en la pantalla.

Control de pantalla

Configure el colory la accién de la informacion en pantalla
cuando los vehiculos pasan en estado normal. La pantalla
mostrara la informacion configurada durante el periodo para
cada estado.

Pantalla completa

Velocidad de desplazamiento

La velocidad de desplazamiento de la informacién en la pantalla.

Informacién de paso
Aparece en-

pantalla para

La duracién de visualizacién de la informacién del vehiculo que pasa
en la pantalla.

El brillo de la pantalla.AutoyManual estan
disponibles.

Brillo ® Auto:El brillo de la pantalla se ajustara automaticamente
Ajuste segun las condiciones de iluminacién actuales.
® Manual:El brillo de la pantalla se ajustara
manualmente.
Aumentar Puedes arrastrar el control deslizante para aumentar el brillo. Cuanto
Brillo mayor sea el valor, mas brillante seréd la pantalla.

34




Parametro Descripcién

Puedes arrastrar manualmente el control deslizante para ajustar el nivel

Intensidad de brillo. Cuanto mayor sea el valor, mas brillante serd la pantalla.

Pruebe la pantalla para detectar defectos.NuncayAutoestan disponibles.
Autocomprobacién CuandoAutoSi esta seleccionado, puede configurar el tiempo para la

autoprueba.

Paso 3 Hacer clicAplicar.

. 7

9.2.8 Configuracion de transmisién

Puede configurar el contenido de transmisién para cuando pasan los vehiculos, asi como los ajustes de volumeny

codificacién de video para la transmision.

9.2.8.1 Transmisién de eventos

Configure los ajustes de transmisién de eventos. La cdmara transmitird el contenido personalizado cuando ocurran
eventos especificos.

Procedimiento

Paso 1 Seleccionar E > ANPR>Transmisién de audio>Configuracién de transmision de
Paso 2 Hacer clic eventos. para habilitar la funcion.

Figura 9-9 Contenido de transmisién

Event Broadcast Settings Passing Vehicles Broadcast Volume/Encading Settings Audio File

Enable [ @]
Type Enable Play Mode Audio Content Interval sec (1-20)) Duration sec (10-3600))
Intrusion [ @) Text Invade 2 60
Loitering Detection ‘:) Text Loitering 2 60
Barrier Opening Warning [ @) Text Please Leave Quickly 2 60

Notes on special characters: “[plate]” means insert the real plate number. *,” means the audio will pause for 0.5 s.

PR  Refresh Default

Paso 3 Hacer clic para habilitar los tipos de eventos.

Paso 4 Configurar el modo de reproduccién, incluidoTextoyArchivo.

® Texto:Puedes personalizar el contenido de audio ingresando texto enContenido de audio.

® Archivo:Se reproduciran los archivos de audio cargados.

—l—

SeleccionarANPR>Transmisién de audio>Archivo de audioPara subir archivos de audio. Para mas detalles, consulte "9.2.8.4

Archivo de audio".
Paso 5 Configurar el tiempo de reproduccién, incluyendoIntervalo segyDuracion seg.
® Intervalo seg:Establezca un intervalo en el que se debe reproducir un audio, con una escala de 1 a 20

segundos.

® puracién seg: Introduzca el tiempo de reproduccién del audio, con una escala de 10 a 3600 segundos. Haga

Paso 6 clic enAplicar.
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9.2.8.2 Vehiculos que pasan

Configure el contenido de la transmisién y la cdmara transmitira el contenido cuando pasen los vehiculos.

[1]
Sélo ciertos dispositivos admiten esta funcion.
Procedimiento

Paso 1 Seleccionar H > ANPR>Transmisién de audio>Transmisién de vehiculos que pasan.

Paso 2 Habilitar una o mas opciones.

Figura 9-10 Contenido de transmision

Event Broadcast Settings Passing Vehicles Broadcast Volume/Encoding Settings Audio File

Working Mode Standalone Mode
Audic Content Clear  Not effective in managed made
Plate No Parking Duration Parking Fee Plate No. Parking Duration Parking Fee User Type Expiration Date Entry Time
Exit Time Welcome Have a nice trip Custom Remarks Welcome home
User Type Expiration Date

Have a safe trip

Apply Refresh Default

Paso3  Configurar el contenido a transmitir.

1. Haga clic en un elemento a la derecha para agregarlo al contenido.

o=

Para eliminar cualquier tipo de informacién, pase el ratén sobre ella y haga g otu
clic.Claropara eliminar toda la informacién que se ha agregado.

2. Arrastre para ajustar el orden de la informacién.

Figura 9-11 Ajustar el orden

Parking Duration 3 Plate No.

3. Haga clic en un tipo de informacién y luego configure el contenido del prefijo y el sufijo. Haga

Paso 4 clic enAplicar.

9.2.8.3 Volumen/Codificacion

Configurar el volumen para la transmisién de voz.

Esta funcién solo estd disponible para modelos seleccionados.

Procedimiento

Paso 1 Seleccionar E > ANPR>Transmisién de audio>Configuracién de volumen/codificacién.

Paso 2  Configurar los parametros.
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Tabla 9-11 Descripcion de parametros

Parametro Descripcion

Volumen de entrada El volumen del sonido que recibe la cdmara.

. . . Hay dos tipos disponibles, incluida la salida de audio de la cdmaray el altavoz de la
Tipo de salida de audio

camara.
Volumen de salida El volumen de la transmisién de voz.
Velocidad de voz La velocidad de la transmisién de voz.

Paso 3 Hacer clicAplicar.

9.2.8.4 Archivo de audio

Subir archivos de audio para contenido de transmisién.

Procedimiento

Paso 1 Seleccionar E > ANPR>Transmisién de audio>Archivo de audio.
Paso 2 Hacer clicAgregar archivo de audiopara subir archivos.

o=

Requisitos:

Limite maximo de tamafio de archivo: 1024 k; Formato de audio compatible: WAV; Canal de audio: Mono; Profundidad de bits:

16 bits; Frecuencia de muestreo: 8 KHZ/16 KHZ/32 KHZ/48 KHZ/64 KHZ
Operaciones relacionadas

([ ] k

para reproducir el audio.

Hacer clic

+ .
® .cac & paradescargar el audio.

7]

® Hacer clic Para eliminar el archivo de audio. Los archivos predeterminados no se pueden eliminar.

9.2.9 Prueba de configuracién del dispositivo

9.2.9.1 Prueba del dispositivo

Puede probar la aperturay el cierre de la barrera, la captura, la visualizacién de contenido, la transmisién de voz y los
mddulos de configuracién anormal para comprobar si funcionan correctamente. También puede exportar la informacién

relacionada del dispositivo.

Procedimiento

Paso 1 Seleccionar E > ANPR>Prueba del dispositivo>Prueba del dispositivo.
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Figura 9-12 Prueba del dispositivo

Device Test Capture Adjustment Info

Test Barrier Opening/Cl... Open
Test Capture Test
Test Screen Display Test
Test Voice Broadcast Test

Red/Blue Alarm Indicator Test

Check for Abnormal Co... Check

Export Device Info Basic Info

Collection Log

Close

AB12345 Approaching

Welcome

Welcome Please note that some characters are not available on some models.

Device Config

Export Log [ | Encrypt Log Backup

Paso 2 Pruebe si las diferentes funciones funcionan normalmente.

Tabla 9-12 Descripcion de parametros

Parametro

Descripcién

Prueba de apertura/cierre de barrera

Hacer clicAbiertooCercapara probar si la barrera responde
correctamente.

Captura de prueba

Introduzca un nimero de placa y haga clicPruebaPara activar la capturay ver la
instantanea en elVivirpagina.

Pantalla de prueba

Ingrese alguna informacién y haga clicPrueba, y comprobar si la
informacién se muestra correctamente en la pantalla LED.

Prueba de transmisién de voz

Ingrese alguna informacién y haga clicPruebapara comprobar si el dispositivo

reproduce el sonido normalmente.
(1

La transmisién de voz solo estd disponible en modelos seleccionados.

Indicador de alarma rojo/azul

Hacer clicPruebapara comprobar si el indicador de alarma rojo/azul
funciona normalmente.

Comprobar configuracién anormal

Hacer clicControlary el sistema comprueba automaticamente la anomalia.

Exportar informacién del dispositivo

Seleccione la informacién del dispositivo y expdrtela en lotes.

Exportar

Exportar registros a su computadora.

SeleccionarCifrar copia de seguridad del registroY configure la contrasefia

para proteger los registros. Necesita la contrasefia para acceder a ellos.
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9.2.9.2 Informacién de ajuste de captura

Puede superponer el cuadro del &rea de proteccidn, el cuadro de la carroceria del vehiculo, el cuadro de la matricula, la trayectoria de la
carroceria del vehiculo, la trayectoria de la placa y el drea de captura en las instantaneas para ayudarlo a verificar si las instantaneas se

tomaron como lo necesita.

Procedimiento

Paso 1 Seleccionar E > ANPR>Prueba del dispositivo>Informacién de ajuste de captura.

Paso 2 PermitirMuestra reglas e informacion de seguimiento.y luego seleccione los tipos de informacién que se
mostraran.

Paso 3 Hacer clicAplicar.

. o s . ¥ .,
Paso 4 Ir a laVivirpagina y luego haga clic en G para capturar manualmente una matricula. En el
En la instantdnea, podra ver las reglas y la informacién de seguimiento que selecciond. Si no
cumplen con sus requisitos, puede ajustarlos repitiendo los pasos anteriores.

9.2.9.3 Registro de recopilacion

La cdmara admite la recopilacién de registros de operaciones para rastrear errores.

Procedimiento

Paso 1 Seleccionar E > ANPR>Prueba del dispositivo>Registro de coleccién.

Paso 2 Encienda el interruptor junto aPermitirpara habilitar la funcién.

Figura 9-13 Registro de recoleccién

Enable ()

Type Info Recognized by ... Device Status

Subscribe for logs

Storage Path Browse
W
Apply Refresh Default
Paso 3 Seleccione uno o mas tipos de registro para recopilar.
Paso 4 Hacer clicNavegarpara seleccionar una ruta para guardar los registros y luego activar el interruptor junto a Permitir

Para habilitarSuscribete para recibir registros.

Paso 5 Hacer clicAplicar.

9.3 Camara

Esta seccion presenta la configuracion de la cdamara, incluidos los parametros de imagen y codificador.

Los pardmetros pueden variar segun los diferentes modelos.
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9.3.1 Configuraciéon de parametros de imagen

Configure los parametros de la imagen segun la situacion real, incluida la imagen, la exposicion, la luz de

fondo, el balance de blancos, el dia/nochey la luz.

9.3.1.1 Parametros generales

Esta seccién proporciona orientacién sobre como configurar parametros como el brillo, el contraste, la saturacién y

el tono de la imagen.

Procedimiento

Paso 1 seteccionar E > Camara>Imagen>General.

Paso 2 Configurar los parametros.

Tabla 9-13 Descripcién de parametros

Parametro Descripcion
Ajuste el brillo general de la imagen. Cambie el valor cuando la imagen sea demasiado brillante o
demasiado oscura.
Brillo Las areas brillantes y oscuras experimentaran cambios iguales. La imagen se
vuelve borrosa si el valor es demasiado alto. El valor recomendado es de 40 a 60. El
rango es de 0 a 100.
El valor predeterminado es 50. Cuanto mayor sea el valor, mas brillante sera la imagen.
Cambie el valor cuando el brillo de la imagen sea adecuado pero el contraste no sea
suficiente.
® S el valor es demasiado grande, es probable que el &rea oscura se oscurezca mas 'y
que el area brillante quede sobreexpuesta.
Contraste . , . . .
® | aimagen podria verse borrosa si el valor es demasiado bajo. El valor
recomendado es de 40 a 60, con un rango de 0 a 100.
El valor predeterminado es 50. Cuanto mayor sea el valor, mas evidente sera el
contraste entre el area brillante y el drea oscura.
Ajusta la intensidad del color, sin influir en el brillo general de la
imagen.
® |, imagen se vuelve demasiado extravagante si el valor es demasiado grande.
Saturacion ® Laimagen no es lo suficientemente llamativa si el valor es demasiado
pequefio. El valor recomendado es de 40 a 60, con un rango de 0 a 100.
El valor predeterminado es 50. Cuanto mayor sea el valor, mas llamativa serd la
imagen.
Gama Ajuste el nivel de brillo de la imagen. Cuanto mayor sea el valor, mas brillante
y borrosa sera la imagen.
Seleccione el modo de luz infrarroja o blanca. Es posible que esta opcién no sea
Luz de relleno
configurable, ya que algunos modelos solo ofrecen un modo.
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Parametro

Descripcion

Dia/Noche

® Color:Aplicable durante el dia. La imagen se muestra en colores.

® Auto:Establezca un valor para el brillo. Cuando el brillo es mayor o menor que el
valor, la imagen se muestra en colores o en blanco y negro, respectivamente.

® Blanco y negro:Aplicable por la noche. La imagen es en blanco y negro.

® por tiempo:La luz infrarroja solo se activara durante los periodos definidos. Cuando
la luz infrarroja esté activada, el video serd més brillante. Para configurar los periodos,
consulte "9.5.1.1 Habilitacién de los puertos de entrada y salida de alarma".

Este parametro sélo es configurable cuandoLuz de rellenoesté configurado paraModo IR.

Entorno predeterminado
Brillo

Establezca un umbral para el cambio automatico de la luz de relleno. Puede arrastrar
el control deslizante para ajustar el valor. Si el brillo del entorno actual es inferior al
umbral, la luz de relleno se activa. De lo contrario, se desactiva.

Luz infrarroja

® Siempre apagado:Configure la luz IR para que esté siempre encendida.

® Siempre encendido:Configure la luz IR para que esté siempre apagada.
® Dia/Noche:Enciende o apaga automaticamente la luz IR segun el
modo Dia/Noche configurado.

[

Solo se aplica cuando la luz de relleno esta configurada enModo IR.

Luz blanca

® Siempre apagado:Configure la luz blanca para que esté siempre encendida.

Siempre encendido:Configure la luz blanca para que esté siempre apagada.

® Dia/Noche:Enciende o apaga automaticamente la luz blanca segun el
brillo del entorno predeterminado definido.

® Ppor tiempo:La luz blanca solo se encendera durante los periodos definidos. Para
configurar los periodos, consulte "9.5.1.1 Habilitacion de los puertos de entrada y
salida de alarma".

Solo se aplica cuando la luz de relleno esta configurada enLuz blanca.

Brillo de la luz

Ajuste la intensidad de la iluminacién cuando no haya vehiculos circulando.
Cuanto mayor sea el valor, mas brillante sera.

Paso 3 Hacer clicAplicar.

9.3.1.2 Parametros del obturador

Esta seccién proporciona orientacién sobre coémo configurar el obturador de la cdmara, incluido el modo de obturador, el modo de

exposicién, el modo de ganancia y el modo de escena.

Procedimiento

Paso 1 Seleccionar H > Camara>Imagen>Obturador.

Paso 2  Configurar los pardmetros.
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Tabla 9-14 Descripcion de parametros

Parametro Descripcién
Reduccién de ruido 3D
Reduccin de ruido 30 SeleccionarPermitirpara habilitar la funcién.
Nivel NR 2D Eliminacién de ruido de video espacial. Cuanto mayor sea el valor, menor ser el ruido.
Nivel de reduccién de ruido 3D Eliminacién temporal de ruido de video. Cuanto mayor sea el valor, menor sera el parpadeo.
Imagen
Puedes cambiar la escenay ajustar la nitidez de la escena correspondiente. Escenas
Fscena disponibles:Mafnana/Anochecer,Dia, yNoche.
Puede configurar la nitidez de la escena correspondiente.
Nitidez

Cuanto mayor sea el valor, mas nitida sera la imagen. Sin embargo, si la nitidez es

demasiado alta, habra ruido.

Amplio rango dindmico (WDR)

SeleccionarEnpara habilitar WDR (amplio rango dindmico), que ayuda a proporcionar imagenes de video

claras en condiciones de luz brillante y oscura.

Exposicién

Iris Seleccione el modo de ajuste del iris desdeAuto,yCerca.

Modo Seleccione la forma de ajustar el modo de exposicién. Puede seleccionar entre
Manual, yAuto.
Puede seleccionar el valor del obturador o seleccionarPersonalizadoy luego configure el rango
del obturador.

Obturador m

Debes configurar el obturador al configurarModoaManual.

Rango de obturacién

Establezca el rango de tiempo para el obturador.

[

Debes configurar el rango del obturador al configurarPersonalizadoaObturador.

Establezca el rango de valores para la ganancia.

[

Ganar
Debes configurar el alcance de ganancia al configurarModoaManual.
MOdO Establezca un modo de escena para ajustar la imagen a su mejor estado.

Paso 3 Hacer clicAplicar.

9.3.1.3 Parametros de medicion

Esta seccién proporciona orientacién sobre cémo configurar el modo de medicién de la zona de medicién.

Procedimiento

Paso 1  selecconar E > Camara>Imagen>Medida.

Paso 2  Configurar los parametros.
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Tabla 9-15 Descripcion de parametros

Parametro Descripcién

Brillo de la placa

Compensacién . L . .
Al seleccionarPermitir,Puedes girarENoOAPAGADOcompensacion de

Contraluz contraluz y compensacion de iluminacion frontal segun los requisitos de la
Compensacién escena, y luego mejora el brillo de la imagen en situaciones de contraluz.

Iluminacion frontal

Compensacién

® Medicién global:Mide el brillo de toda el drea de laimagen 'y
ajusta de forma inteligente el brillo general de la imagen.

® Medicion parcial:Mide el brillo del area sensible y ajusta
inteligentemente el brillo general de laimagen. Si el area
medida se ilumina, toda el area se oscurece, y viceversa.

Modo de medicién

Paso 3 Arrastre para seleccionar el drea medida; el sistema mostrard un cuadro amarillo. Arrastre el cuadro a la
ubicacién adecuada.

[

Solo es necesario dibujar areas de medicién al configurarModo de mediciénaMedicién parcial.

Paso 4 Hacer clicAplicar.

9.3.2 Configuracién de parametros de codificacién

Esta seccion presenta parametros de video, como video, instantanea, superposicion, ROI (region de interés)
y ruta.

[

Hacer clicPor defecto,y el dispositivo se restaura a la configuracién predeterminada. Haga clic enRefrescarpara ver la tltima

configuracion.

9.3.2.1 Transmision de video

Puede configurar la informacién de la transmisién de video.

Procedimiento

Paso 1 Seleccionar E > Camara>Codificar>Transmisién de video.

Paso2  Configurar los parametros.

Tabla 9-16 Descripcién de pardmetros

Parametro Descripcién

Modo de codificacién Actualmente solo es compatible con H.264M, H.264H, H.265 y MJPEG.

Seleccione la resolucién del video.

[

La resolucién de la transmisién secundaria no puede ser mayor que la de la transmisién

Resolucién

principal.
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Parametro

Descripcion

Velocidad de cuadros (FPS)

El nimero de fotogramas por segundo de video. Cuanto mayor sea el
valor, mas nitido y fluido sera el video.

Tipo de tasa de bits

Le recomendamos que utilice VBR en escenas que cambian constantemente y CBR en
escenas estables.

® VBR:Tasa de bits variable. La tasa de bits se ajusta automaticamente segun la
complejidad de la escena. Esto resulta util para obtener un video nitido cuando la
escena es compleja y para ahorrar ancho de banda cuando es simple.

® (CBR:Tasa de bits constante. La tasa de bits apenas varia con la complejidad de la
escena. Si la escena es compleja, el video podria no ser lo suficientemente
nitido. Si la escena es simple, podria consumirse més ancho de banda
innecesario.

!

La calidad de la imagen sélo se puede configurar en el modo VBR.

Calidad

Este parametro sélo se puede configurar cuando elTipo de tasa de bitsse establece como VBR.

Cuanto mejor sea la calidad, mayor sera el ancho de banda requerido.

Velocidad de bits de referencia

El rango de valores de velocidad de bits mas adecuado recomendado para el usuario segun la

resoluciéon y la velocidad de cuadros definidas.

Velocidad méxima de bits

Este pardmetro sélo se puede configurar cuando elTipo de tasa de bitsesta configurado para
VBR.

Puede seleccionar el valor de laVelocidad maxima de bitssegun elVelocidad de bits de
referenciaValor. La tasa de bits cambia a medida que cambia la escena de monitoreo, pero la

tasa de bits maxima se mantiene cerca del valor definido.

Intervalo de fotograma I

Intervalo de fotogramas entre dos fotogramas I. Cuanto mayor sea el intervalo, menor sera el espacio
que ocupara el video descomprimido. El sistema configura el doble de la velocidad de fotogramas por

segundo por defecto.

El codec de video escalable (SVC) consta de tres capas que ofrecen diferentes velocidades de

SVC
fotogramas. Cuanto mayor sea la capa, mayor sera la calidad del video.
. Esta disefiado para una visualizacion fluida de video en vivo. Cuanto mayor sea el valor,
Flujo suave T T
mas fluido ser4 el video.
Establezca las marcas de agua que se agregardn a los videos de la cdmara.
® SeleccionarFiligranapara habilitar la adicién de marca de agua.
Flllgrana ® Cadena de marca de aguaEs DigitalCCTV por defecto.

® E| caracter de marca de agua solo puede constar de numero, letra o subrayado y
su longitud maxima contiene 85 caracteres.

Paso 3 Hacer clicAplicar.

9.3.2.2 OSD de video

Configure la informacidn de superposicién y se mostrara en laVivirpagina.
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9.3.2.2.1 Configuracién del titulo del canal

Puede habilitar esta funcién cuando necesite mostrar un titulo de canal en el video.
Procedimiento

Paso 1 Seleccionar E > Camara>Codificar>Video OSD>Titulo del canal.

Paso 2 Hacer clic para habilitar la funcién.

Paso3  Ingrese un nombre para el titulo y luego ajuste su posicién ingresando las coordenadas o
arrastrandolo en el video.

Paso 4 Configurar un color para la fuente.

Paso 5 Haga clic.Aplicar.
9.3.2.2.2 Configuracién del titulo de tiempo

Puede habilitar esta funcién cuando necesite mostrar la hora en la imagen de video.
Procedimiento

Paso 1 Seleccionar E > Camara>Codificar>Video OSD>Titulo de tiempo.
Paso 2 Hacer clic junto aPermitirpara habilitar la funcién.

Paso 3 Hacer clic junto aVisualizacién semanalpara mostrar el dia de la semana.
Paso4  Ajusta la posicion del titulo introduciendo las coordenadas o arrastrandolo por el video.
Paso5  Configura un color para la fuente.

Paso 6 Hacer clicAplicar.

9.3.2.2.3 Deteccién de IA

Cuando la cdmara detecta un evento de lista de bloqueo o detencién del trafico, la informacién del evento se
mostrara en el video.

Procedimiento

Paso 1 Seleccionar E > Camara>Codificar>Video OSD>Deteccion de IA.

Paso 2 Hacer clic junto aPermitirpara habilitar la funcién.

Paso3  Ajusta la posicién del titulo introduciendo las coordenadas o arrastrandolo por el video.
Paso4  Configura un color para la fuente.

Paso 5 Hacer clicAplicar.
9.3.2.2.4 Configuracion del enmascaramiento de privacidad

Puedes habilitar esta funciéon cuando necesites proteger la privacidad de ciertas areas del video. Puedes dibujar

rectangulos como bloques. Puedes arrastrar un maximo de 4 bloques; el color es negro.

Procedimiento
Paso 1 Seleccionar E > Camara>Codificar>Video OSD>Mascara de privacidad.
Paso 2 Configurar la mascara de privacidad.

1. Haga clic‘en junto aPermitir.
2. Haga clicAgregary luego arrastre el bloque al drea que necesita cubrir.
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3. Ajuste el tamafio del rectangulo para proteger la privacidad.

4. Haga clicAplicar.
Operaciones relacionadas
® Very editar el bloque

Seleccione la regla de mascara de privacidad que desee editar en la lista. Esta se resaltarad y el marco del
bloque se mostrara en la imagen. Puede editar el bloque seleccionado seguin sus necesidades, incluyendo
moverlo de posicion y ajustar su tamafio.

®  Cditar el nombre del bloque
Haga doble clic en el nombre enNombrepara editar el nombre del bloque.
® Eliminar el bloque

o

O Hacerdiic o para eliminar bloques uno por uno.

® Hacer clicClaropara eliminar todos los bloques.

9.3.2.2.5 Configuracién de un titulo personalizado

Puede habilitar esta funcién si necesita mostrar informacion personalizada en el video.

Procedimiento

Paso 1 Seleccionar E > Camara>Codificar>Video OSD>Titulo personalizado

Paso 2 Hacer clic junto aPermitirpara habilitar la funcién.

Paso3  Ingrese el texto que desea mostrar y luego ajuste su posicién ingresando las
coordenadas o arrastrandolo en el video.

Paso 4 Hacer clicAplicar.
9.3.2.3 Retorno de la inversién

Seleccione una o mas ROI (regién de interés) en el video, configure la calidad de estas areas y luego
las areas en el video se mostraran con la calidad definida.

Procedimiento

Paso 1 Seleccionar E > camara>Codificar>Retorno de la inversion.

Paso 2 Hacer clicAgregar, ajuste el area por las esquinas y arrastrela a una posicién, luego seleccione su
calidad.

o=

® Cuanto mayor sea el valor, mejor sera la calidad.

o
® Hacer clicClaropara eliminar todas las areas; haga cIiF!)ara eliminar un area.

Paso 3 (Opcional) Haga clic enAgregarpara agregar mas areas.

Puedes agregar hasta 4 areas.

Paso 4 Haz clicAplicar.

9.4 Red

Esta seccion presenta la configuracién de la red.
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9.4.1 TCP/IP

Puede configurar la direccién IP y el servidor DNS (sistema de nombres de dominio), etc., de acuerdo con la

planificacién de la red.

Prerrequisitos

La cdmara se ha conectado a la red.

Procedimiento

PaSO 1 Seleccionar E > Red>TCP/IP.

Paso 2 Configurar los parametros TCP/IP.

Tabla 9-17 Descripcién de los pardmetros TCP/IP

Parametro

Descripcién

Nombre del host

Ingrese el nombre del host; la longitud maxima es de 15 caracteres.

Seleccione la tarjeta Ethernet que necesita configurarse, y la predeterminada es

NIC

Cable.

El modo en que la cdmara obtiene IP:

® Estatico:ConfigurarDireccién IP,Mascara de subred, yPuerta de enlace predeterminada
Modo manualmente y luego haga clic enAhorrarSe muestra la pagina de inicio de sesién con la

direccion IP configurada.
® DHCP:Cuando haya un servidor DHCP en la red, seleccioneDHCPy la
camara adquiere la direccién IP automaticamente.

Direccién MAC

Muestra la direccién MAC del host.

Version IP

SeleccionarIPv4oIPvé6.

Direccién IP

Méscara de subred

Puerta de enlace predeterminada

Cuando seleccionasEstaticoenModo, ingrese la direccién IP y la mascara de
subred que necesita.

® [Pv6 no tiene mascara de subred.
® |, puerta de enlace predeterminada debe estar en el mismo segmento de red que la IP
DIRECCION.

DNS preferido

Direccion IP del DNS preferido.

DNS alternativo

Direccion IP del DNS alternativo.

Paso 3 Hacer clicAplicar.

9.4.2 Puerto

Configure los nimeros de puerto y la cantidad méaxima de usuarios que pueden conectarse al dispositivo

simultdneamente, incluso desde el cliente web, el cliente de plataforma y el cliente de teléfono mdvil.

Procedimiento

PaSO 1 Seleccionar E > Red>TCP/IP.

Paso 2 Configurar los pardmetros del puerto.
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® 0-1024, 1900, 3800, 5000, 5050, 9999, 37776, 37780-37880, 39999, 42323 estan ocupados
para usos especificos.

® No utilice el mismo valor de ninglin otro puerto durante la configuracién del puerto.

Tabla 9-18 Descripcién de los pardmetros del puerto

Parametro

Descripcién

Conexién maxima

El nUmero maximo de usuarios (cliente web, cliente de plataforma o cliente mévil)
que pueden conectarse al dispositivo simultdneamente. El valor predeterminado es
10.

Puerto TCP

Puerto del protocolo de control de transmisién. El valor predeterminado es 37777.

Puerto UDP

Puerto de protocolo de datagrama de usuario. El valor predeterminado es 37778.

Puerto HTTP

Puerto de protocolo de transferencia de hipertexto. El valor predeterminado es 80.

Puerto RTSP

® puerto de protocolo de transmision en tiempo real, cuyo valor predeterminado es 554. Si
reproduce la vista en vivo con QuickTime, VLC o un teléfono inteligente BlackBerry, esta
disponible el siguiente formato de URL.

® Cuando el formato de URL requiere RTSP, debe especificar el nimero de canal y
el tipo de flujo de bits en la URL, y también el nombre de usuario y la contrasefia
si es necesario.

® Al reproducir la vista en vivo con un teléfono inteligente Blackberry, debe
desactivar el audio y luego configurar el modo de cédec en H.264B y la resolucién
en CIF.

Ejemplo de formato de URL:

rtsp://nombreusuario:contrasefia@ip:puerto/cam/
realmonitor?canal=1&subtipo=0

Entre ellos:

®  Nombre de usuario: el nombre de usuario, como por ejemplo admin.

® Contrasefia: La contrasefia, como por ejemplo admin.

® [P: La IP del dispositivo, como 192.168.1.112.

® Ppuerto: Déjelo si el valor es 554 por defecto.

® Canal: El nimero de canal, que comienza desde 1. Por ejemplo, si est

utilizando el canal 2, entonces el canal=2.

® Subtipo: El tipo de flujo de bits; 0 significa flujo principal (Subtipo=0) y 1 significa
flujo secundario (Subtipo=1).

Ejemplo: Si necesita la subtransmisién del canal 2 desde un dispositivo
determinado, la URL debe ser:

rtsp://admin: admin@10.12.4.84 :554/cam/realmonitor?
canal=2&subtipo=1

Si no se necesitan nombre de usuario y contrasefia, la URL puede ser:

rtsp://ip:port/cam/realmonitor?channel=1&subtype=0

Puerto HTTPS

Puerto de comunicacion HTTPS. Por defecto, es el 443.

Paso 3 Hacer clicAplicar.
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La configuracién deConexién maximasurte efecto inmediatamente y otros tendran efecto
después de reiniciar.

9.4.3 DDNS

Configure correctamente el DDNS y el nombre de dominio en el servidor DNS coincidird con su direccién IP, y la
relacion se actualizara en tiempo real. Siempre podra acceder a la cdmara con el mismo nombre de dominio,
independientemente de cémo cambie la direccién IP.

Prerrequisitos
Verifique el tipo de servidor DNS compatible con la cdmara.

Procedimiento

PaSO 1 Seleccionar H > Red>DDNS.
1]

® posible que un servidor de terceros recopile informacién de su dispositivo después de habilitar DDNS.

® Registrese e inicie sesién en el sitio web de DDNS y luego podra ver la informacién de todos los
dispositivos conectados en su cuenta.

Paso 2 Hacer clic para habilitar la funcién.

Paso3  Configurar los parametros.

Tabla 9-19 Descripcion de parametros

Parametro Descripcién

TipO El nombrey la direccién web del proveedor de servicios DDNS.

DIRECCION Direccion web CN99 DDNS: www.3322.0rg

Dominio El nombre de dominio que registré en el sitio web DDNS.

Nombre de usuario Ingrese el nombre de usuario y la contrasefia que le proporcioné el proveedor

del servidor DDNS. Debe registrar una cuenta (con nombre de usuario y

Contrasefia contrasefia) en el sitio web del proveedor del servidor DDS.

El ciclo de actualizacion de la conexién entre el dispositivo y el servidor, y el

Intervalo
tiempo es de 10 minutos por defecto.

Paso 4 Hacer clicAplicar.
Resultados

Vaya al nombre de dominio en el navegador y luego se mostrara la pagina de inicio de sesién.

9.4.4 Registro automatico

Después de habilitar esta funcion, cuando la cdmara se conecte a Internet, informara la
ubicacion actual al servidor especificado que actia como transito para facilitar que el software
del cliente acceda a la cAmara.

Procedimiento

Paso 1 seleccionar E > Red>Registro automatico.
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Paso 2  wacerdic para habilitar la funcién y luego configurar los parametros.

Tabla 9-20 Descripcion de parametros

Parametro Descripcién

DIRECCION La direccion IP o el nombre de dominio del servidor que se registrara.
Puerto El puerto para el registro.

ID de subdispositivo EI ID personalizado para la cdmara.

Paso 3 Hacer clicAplicar.

9.4.5 Multidifusion

Cuando varios usuarios visualizan la imagen de video del dispositivo simultaneamente a través de la red, podria fallar
debido al ancho de banda limitado. Puede solucionar este problema configurando una IP de multidifusién (224.0.1.0-

238.255.255.255) para la camara y adoptando el protocolo de multidifusion.

Procedimiento

Paso 1 seleccionar E > Red>Multidifusién.
Paso2  wacerdic y luego configure los parametros.

Tabla 9-21 Descripcién de parametros

Parametro Descripcién

La direccién IP de multidifusién deCorriente principal/Subtransmisidones 224.1.2.4 de

Direccién de multidifusion
forma predeterminaday el rango es 224.0.0.0-239.255.255.255.

El puerto de multidifusion de la transmisién correspondiente:Corriente principal:
Puerto 40000; Subtransmision 1:40016;Subtransmisién 2:40032, y todo el rango es
1025-65500.

Paso 3 Hacer clicAplicar.

Resultados

En elVivirpagina, seleccionarRTSPenMultidifusiony luego podras ver la imagen de video con el protocolo de

multidifusion.

9.4.6 SNMP

SNMP (Protocolo simple de administracién de red), que se puede utilizar para permitir que software como
MIB Builder y MG-SOFT MIB Browser se conecten a la camara y la administren y monitoreen.

Prerrequisitos

® [nstalar herramientas de supervision y gestién de SNMP como MIB Builder y MG-SOFT MIB Browser.

® Obtenga el archivo MIB de la versidn coincidente del soporte técnico.

Procedimiento

PaSO 1 Seleccionar E > Red>SNMP.
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Paso 2

Figura 9-14 SNMP (1)

Version vi vz [JVv3 (Recommended)
Port 161 (1-65535)
Read Community

Required
Write Community

Required
Trap Address
Trap Port 162 (1-65535)
Refresh Default

Figura 9-15 SNMP (2)

Version V3  (Recommended)
Port 181 (1-65535)
Read Community

Write Community

Trap Address

Trap Port 162 (1-65535)
* Read-Only Username private

Authentication Type MD5

Authentication Password
Encryption Type
Encryption Password

# Read/Write Username
Authentication Type
Authentication Password
Encryption Type

Encryption Password

Apply Refresh

SRR ONRRRORRRRDRRND

CBC-DES

SR ORONRRRORERRDRDND

public

MD5

SR RN ONRRRORRRRR PR

CBC-DES

SRR OB ONRRRORRRRRRRND

Default

Seleccione una versién de SNMP para habilitar esta funcién.

SeleccionarVersion 1, y el sistema sélo puede procesar informacién de la versiéon V1.

SeleccionarV2, y el sistema sélo puede procesar informaciéon de la versiéon V2.

SeleccionarV3,y luegoVersion 1yV2No estd disponible. Puede configurar el nombre de usuario, la contrasefia y el
tipo de autenticacién. Se requieren el nombre de usuario, la contrasefia y el tipo de autenticacién

correspondientes para acceder a su dispositivo desde el servidor.
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Resultados

A\

UsandoVersién 1yV2Podria causar fugas de datos yV3Se recomienda.

Paso 3 EnDireccién de trampa, ingrese la direccion IP de la PC que tiene instalado MIB Builder y MG-SOFT MIB
Browser y deje los demds parametros como predeterminados.
Tabla 9-22 Descripcién de los parametros SNMP
Parametro Descripcion
Puerto El puerto de escucha del agente de software en el dispositivo.

Leer Comunidad, Escribir
Comunidad

La cadena de comunidad de lectura y escritura que admite el agente de
software.

Puede ingresar nimeros, letras, guiones subrayados y guiones para formar el

nombre.

Direccién de trampa

La direccién de destino de la informacién de trampa enviada por el agente de

software en el dispositivo.

Puerto trampa

El puerto de destino de la informacién de trampa enviada por el agente de software en

el dispositivo.

Nombre de usuario de solo lectura

Establezca el dispositivo de acceso al nombre de usuario como de solo lectura y espublicopor

defecto.

Puede ingresar nimeros, letras y subrayados para formar el nombre.

Nombre de usuario de lectura y escritura

Establezca el dispositivo de acceso de nombre de usuario de lectura/escritura y esprivadopor

defecto.

L1

Puede ingresar nimeros, letras y subrayados para formar el nombre.

Tipo de autenticacion

Puede seleccionar entreMD5ySHAEI tipo predeterminado esMD5.

Contrasefia de autenticacién

No debe tener menos de 8 caracteres.

Tipo de cifrado

El valor predeterminado es CBC-DES.

Contrasefia de cifrado

No debe tener menos de 8 caracteres.

Paso 4 Hacer clicAplicar.

Vea la configuracién del dispositivo a través de MIB Builder o MG-SOFT MIB Browser.

1. Ejecute MIB Builder y MG-SOFT MIB Browser.
2. Compile los dos archivos MIB con MIB Builder.

3. Cargue los médulos generados con MG-SOFT MIB Browser.

4.Ingrese la direccién IP del dispositivo que necesita administrar en el navegador MG-SOFT MIB y luego seleccione la

versién para buscar.

5. Despliegue todas las listas de arboles que se muestran en el navegador MG-SOFT MIB y luego podra ver la informacién

de configuracién, la cantidad de canales de video, la cantidad de canales de audio y la version del software.

Use una PC con Windows y desactive el servicio de trampa SNMP. El navegador MIB de MG-SOFT mostrara un

aviso cuando se active la alarma.
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9.4.7 Correo electrénico

Configure el pardmetro de correo electrénico y habilite la vinculacién. El sistema envia un correo electrénico a la direccién

definida cuando se activa la alarma correspondiente.
Procedimiento
Paso 1 Seleccionar H > Red>Correo electrénico.

Paso 2 Hacer clic junto aPermitirpara habilitar la funcién.

Paso 3 Configurar los parametros.

Tabla 9-23 Descripcion de parametros

Parametro Descripcién

Servidor SMTP Direccion del servidor SMTP

Puerto El nimero de puerto del servidor SMTP.

Nombre de usuario La cuenta del servidor SMTP. Para obtener més detalles, consulte la Tabla 9-24.
Contrasefia La contrasefia del servidor SMTP.

Andnimo Hacer clic , y la informacién del remitente no se muestra en el correo electrénico.
Remitente Direccién de correo electrénico del remitente.

TipO de cifrado Seleccione deNinguno,SSLyTLSPara obtener mas detalles, consulte la Tabla 9-24.

Ingrese un maximo de 63 caracteres en numeros chinos, ingleses y arabes.

SUJetO Haga clic para seleccionar el tipo de titulo, incluidoNombre del dispositivo,ID del dispositivo, y
Tipo de evento, y puedes establecer un maximo de 2 titulos.
AdJ unto Seleccione la casilla de verificacién para admitir archivos adjuntos en el correo electrénico.
® Direccién de correo electrénico del destinatario. Admite un méximo de 3 direcciones.
L4 Después de introducir la direccién de correo electrénico del destinatario, elPruebaSe
Receptor
muestra el botén. Haga clic enPruebapara probar si los correos electrénicos se pueden
enviary recibir correctamente.
Tabla 9-24 Descripcion de la configuracion principal del buzén
Buzon Servidor SMTP Autenticacién Puerto Descripcién
Gmail smtp.gmail.co SSL 465 Necesita habilitar el servicio SMTP
metro TLS 587 en su buzén.

Paso 4 Hacer clicAplicar.

9.4.8 PPPoOE

El protocolo punto a punto sobre Ethernet es uno de los protocolos que utiliza el dispositivo para conectarse a internet.
Obtenga el nombre de usuario y la contrasefia PPPoE del proveedor de servicios de internet y, a continuacién, configure la
conexién de red mediante PPPoE. La cdmara adquirira una direccién IP dinamica WAN.

Prerrequisitos

® | 3 camara se ha conectado a la red.
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® Ha obtenido la cuenta y la contrasefia de un proveedor de servicios de Internet.

Procedimiento

Paso 1

Paso 2

Paso 3

Seleccionar E > REd>PPPOE.
Figura 9-16 PPPoE

Enable
Username none
Password S80S B000000N0RR0RRNS
Apply Refresh Default
Hacer clic , ¥ luego ingrese el nombre de usuario y la contrasefia.

® Deshabilite UPNP mientras usa PPPoE para evitar posible influencia.
® Después de realizar la conexién PPPOE, la direccién IP del dispositivo no se puede modificar a través de la
pagina web.

Hacer clicAplicar.

Se mostrara el mensaje de confirmacion y, a continuacion, la direcciéon IP WAN en tiempo real. Puede
acceder a la cdmara a través de la direccién IP.

9.4.9 Acceso a la plataforma

9.4.9.1 P2P

La tecnologia P2P (peer-to-peer) permite a los usuarios administrar dispositivos facilmente sin necesidad de
DDNS, mapeo de puertos ni servidores de transito. Escanee el c6digo QR con su smartphone para agregary
administrar mas dispositivos en el cliente movil.

Procedimiento

Paso 1
Paso2
Paso3
Pasod
Paso 5

Paso 6

9.4.9.2 ONVIF

Seleccionar E > Red>Acceso a la plataforma>P2P.

Hacer clic para habilitar la funcion.

Inicie sesién en el cliente de teléfono mévil y toqueAdministracién de
dispositivos. Grifo+en la esquina superior derecha. Escanea el c6digo QR en la

P2Ppd4gina. Siga las instrucciones para finalizar la configuracién.

La verificacion ONVIF esta habilitada de forma predeterminada, lo que permite que los productos de video en red (incluidos los

dispositivos de grabacion de video y otros dispositivos de grabacién) de otros fabricantes se conecten a su dispositivo.
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ONVIF esté habilitado de forma predeterminada.

Procedimiento

Paso 1 seleccionar H > Red>Acceso a la plataforma>ONVIF.

Paso 2  wacerdic junto aVerificacion ONVIFpara habilitar la funcién.

Paso 3 Hacer clicAplicar.

9.4.9.3 ITSAPI

Puede configurar esta funcién para enviar la informacién de infracciones del vehiculo capturado al servidor.

® Todas las comunicaciones deben basarse en el protocolo HTTP, cumplir los estdndares RFC2616 y
admitir la autenticacién Digest.

La multiplexacién de E/S debe estar disponible en el servidor.

Los datos comerciales relacionados deben estar en formato JSON con ContentType: application/
json;charset=UTF-8 como encabezados HTTP, lo que significa que el método de codificacién es UTF-8.

Procedimiento

Paso 1 seleccionar H > Red>Acceso a la plataforma>ITSAPI.

Paso 2 Hacer clic junto aPermitirpara habilitar la funcién.

Figura 9-17 ITSAPI

P2P ONVIF ITSAPI

Enable
Authentication
Protocol Version
Platform Server Type of Upload Content Al
Device ID
Heartbeat Interval 300 5 Max Keep-alive Request 0
Heartbeat Interface /NotificationInfo/KeepAlive
Reupload Times 3

Data
Data Type [[] Device Basic Info ] ANPRInfo [] Barrier Opening
Uploading Info [] Plate No. [] Vehicle Color [] Loge [] Vehicle Type [] Driving Direction [] Time [] Location [] Accuracy [ ] Vehicle in Blocklist

Picture
Filter Condition [ Unlicensed Vehicle
Uploading Info Original Image [] Plate Cutout [] Vehicle Body Cutout
Encoding Format UTF8

Refresh Default

Paso 3 Configurar los pardmetros.
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Tabla 9-25 Descripcion de parametros

Seccion

Parametro

Descripcién

Configuracién bésica

Intervalo de mantenimiento de la vida

Intervalo de actualizacién de la conexién entre el
servidor y el dispositivo.

Solicitud maxima de

Establezca el nUmero maximo de latidos de
la conexidn entre el servidor y el dispositivo.
Al superarse este numero, el dispositivo se
desconecta.

mantenimiento de conexién

Adquisicién de datos

Tipo de datos

Seleccione el tipo de datos que desea cargar.

Cargando informacién

Seleccione la informacion especifica que desea cargar.

Imagen
Configuracién

Estado del filtro

Seleccione si desea cargar informacién de
vehiculos sin licencia.

Tipo de carga

Seleccione el tipo de imagenes que desea cargar.

Formato de codificaciéon

Seleccione la codificacién de la matricula.

® UTF-8Admite muchos idiomas y esta seleccionado de

forma predeterminada.
® ASCIIAdmite relativamente pocos idiomas,

generalmente solo inglés y algunos simbolos.

Paso 4

Hacer clicAplicar.

9.4.10 Servicios basicos

Configure los hosts IP (dispositivos con direccién IP) que pueden acceder al dispositivo. Solo los hosts de la lista
de sitios de confianza pueden acceder a la pagina web. Esto mejora la seguridad de la red y de los datos.

Procedimiento

Seleccionar E > Red>Servicios basicos.

Pasol
Paso 2 Habilitar el servicio basico segun las necesidades reales.
Tabla 9-26 Descripcién de los pardmetros basicos del servicio
Funcién Descripcién
SSH Puede habilitar la autenticacidn SSH para realizar la gestion

de seguridad.

Busqueda de multidifusion/difusion

Habilite esta funciény, luego, cuando varios usuarios vean la imagen de video
del dispositivo simultdneamente a través de la red, podran encontrar su
dispositivo con el protocolo de multidifusién/difusién.

CaI

CGI es el puerto entre el programa de aplicacién externo y el servidor
web.

ONVIF

Realiza un acuerdo marco de video en red para interconectar
diferentes productos de video en red.

Protocolo privado

Habilite esta funcion para transmitir datos a través de protocolos privados.

Protocolo privado
Modo de autenticacion

Seleccione el modo de autenticacién deModo de seguridady
Modo compatibleSe recomienda el modo de seguridad.
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Funciéon

Descripcién

TLSv1.1

Habilite esta funcion para poder acceder a la pagina web con
TLSv1.1.

A\

Puede haber riesgos de seguridad si habilita esta funcién. Tenga en cuenta lo
siguiente.

Paso 3

9.5 Event

Hacer clicAplicar.

9.5.1 Configuracion de la alarma

9.5.1.1 Habilitacion de puertos de entrada y salida de alarma

Puede configurar varios parametros de activaciéon del relé, como la entrada del relé, el periodo, la funcién antivibracién y el tipo

de sensor. Cuando se activa una alarma, el dispositivo envia una sefial para, por ejemplo, activar un zumbido en dispositivos

externos.
Procedimiento
Paso 1

Paso 2

Paso 3

Seleccionar E > Evento>Alarma>Alarma.

Hacer clic junto aPermitirpara habilitar la entrada de alarma para el canal actual.

Seleccione un canal de entrada de alarma y un horario.

o=

Si no hay horarios adecuados, puede seguir los pasos a continuacién para agregar uno nuevo.

=

. Haga clicAgregar horario.

. Arrastre el cursor sobre la linea de tiempo para configurar los periodos de activacién. Las alarmas se activaran en el

periodo verde.

Figura 9-18 Arrastre para establecer periodos

+ Time Plan Table
Refresh Clear
Custom
3 13 20 1 2 3 2
(R TR R R T EE R AR KRN R TA KRR SRR R RN RN RRR AR R RN RN RRR R RN RRR CRRE RRRRRRTIRNRE SRRT)

Sun

Thu

® Hacer clicCopiarjunto a un dia y selecciona los dias que deseas copiar en la pagina de solicitud,
puedes copiar la configuracién a los dias seleccionados. Selecciona el Seleccionar todoCasilla de
verificacién para seleccionar todos los dias para copiar la configuracion.

[ ]

Puedes establecer 6 periodos por dia.

3. (Opcional) Haga clic en+Tabla de planificacién de tiempospara agregar mas horarios.
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4. Haga clicAplicar.

Paso4  Configurar otros parametros.

Tabla 9-27 Descripcién de parametros

Parametro

Descripcién

Anti-vibracion

Introduzca el tiempo de antivibracién (1 s-100 s). El sistema solo registrara una alarma si
hay varias durante el tiempo definido.

Tipo de sensor

Seleccione el tipo de relé de entrada segun el dispositivo de entrada de alarma conectado.

® NO:Nivel bajo valido.

® CAROLINA DEL NORTE:Alto nivel vélido.

Puerto de salida de alarma

Canal de alarma

Hacer clic y luego seleccione uno o mas canales de salida de alarma. El
El dispositivo correspondiente se activara cuando se activen las alarmas.

Post-alarma

Cuando se activa una alarma, continuara durante el periodo definido después de que finalice.

Paso 5 Hacer clicAplicar.

9.5.1.2 Puerto de salida de alarma

Esta funcién se utiliza para comprobar si los puertos de salida de alarma funcionan correctamente.

Procedimiento

Paso 1 SeleccionarConfiguracion>Evento>Alarma>Puerto de salida de alarma
Paso 2 . Seleccione uno o més canales de alarma.
Paso 3 Hacer clicAplicarpara enviar sefiales de alarma a los puertos seleccionados.

Por ejemplo, si la cAmara esta conectada a un zumbador, este emitira un sonido. Esto significa que el

puerto de salida de alarma funciona correctamente.

9.5.2 Configuraciéon de excepcion

Las anomalias incluyen tarjeta SD, red, acceso ilegal, deteccion de voltaje y excepcion de seguridad.

I

Solo el dispositivo con tarjeta SD tiene funciones anormales, incluidasSin tarjeta SD,Error de tarjeta SD, yPoco
espacio en la tarjeta SD.

9.5.2.1 Configuracién de excepcién de tarjeta SD

En caso de excepcién de la tarjeta SD, el sistema realiza la vinculaciéon de alarmas. Los tipos de eventos incluyenSin tarjeta SD,

Poco espacio en la tarjeta SD, yError de tarjeta SDLas funciones pueden variar segun los diferentes modelos.

Procedimiento

Paso 1 Seleccionar E > Evento>Excepcion>Excepcién de tarjeta SD.

PaSO 2 Hacer clic

para permitir la deteccién de uno o mas eventos.

Paso3  Configurar los parametros.
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Tabla 9-28 Descripcion de parametros

Parametro Descripcion
Puerto de salida de alarma . . .

Hacer clic y luego seleccione un canal de salida de alarma. El canal correspondiente
Canal de alarma El dispositivo se activara cuando se activen las alarmas.

Cuando se activa una alarma, continuara durante el periodo definido después de que
Post-alarma finali
inalice.

£ io lib Al habilitarPoco espacio en la tarjeta SD,establecer un valor paraEspacio libreCuando el
spacio libre ) ) )
espacio restante de la tarjeta SD es menor que este valor, se activa una alarma.

Paso 4 Hacer clicAplicar.

9.5.2.2 Configuracién de excepcion de red

En caso de anomalia en la red, el sistema realiza la vinculacién de alarmas. Los tipos de eventos incluyenDesconectado yConflicto de

propiedad intelectual.

Procedimiento

Paso 1  selecconar E > Evento>Excepciéon>Excepcién de red.

Paso 2 Hacer clic para permitir la deteccién de uno o mas eventos.

Paso 3 Configurar los parametros.

Tabla 9-29 Descripcion de parametros

Parametro Descripcién
Puerto de salida de alarma . . .

Hacer clic y luego seleccione un canal de salida de alarma. El canal correspondiente
Canal de alarma El dispositivo se activara cuando se activen las alarmas.

Cuando se activa una alarma, continuara durante el periodo definido después de que
Post-alarma o
finalice.

Paso 4 Hacer clicAplicar.

9.5.3 Configuracién de reglas

Puede configurar las reglas IVS para la deteccién de intrusiones y merodeo.

Procedimiento

Paso 1 Seleccionar E > Evento>Configuracion de reglas.

Paso 2 Hacer clicAgregar regla, luego puedes agregar hasta 3 reglas de cualquiera de las dosIntrusiénoDeteccion de

merodeo.

Paso3  Configurar los pardmetros.

Tabla 9-30 Parametros

Tipo de alarma Descripcién

Obieti Hay 4 tipos de objetivos de deteccién disponibles. Al seleccionarlos, la cdmara
etivo
! detectara su comportamiento.
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Tipo de alarma Descripcién

Determina cuantos cambios en los pixeles o la cantidad de un objeto activaran
Sensibilidad un evento. Cuanto mayor sea el valor, mas facil sera detectar los objetivos.

Solo se activara una alarma dentro del intervalo configurado. Por
Intervalo ejemplo, si configura el intervalo en 300 segundos y se activan dos
alarmas en 290 segundos, solo se notificara una.

Introduzca el tiempo maximo que el objetivo puede permanecer en el area, con
Duracién de la merodeo una escala de 1 a 50 segundos. Si el objetivo excede el tiempo permitido, se
activa una alarma.

) Hacerclic '~ para habilitar la funcién. Una vez que la cdmara detecta algo especifico
Luz de advertencia

acontecimientos, la luz destella.

., Introduzca la duracién de la luz de advertencia intermitente, con una escala de 10 a
Duracién
3.600 segundos.

. nacercic — Para habilitar la funcion, la cAmara emitira una sefial cuando...
Enlace de audio

Detecta eventos especificos.

Hacercic < Para habilitar la funcién, la cdmara enviara correos electrénicos cuando...

Enviar correo electrénico

Detecta eventos especificos.

nacercic — Para habilitar la funcién, la cAmara tomaré instantaneas cuando
Detecta eventos especificos.

Instantanea de vinculacién

Paso 4 Configurar las areas de deteccién y los objetivos.

Figura 9-19 Pardmetros de deteccién

m i B2 +

Max Size 8191 8191

Min Size 0 0

Apply Refresh Default

1. Haga cIicm especificar el drea de deteccidn. Arrastre la linea para dibujar un poligono y haga clic derecho para

terminar. Solo se puede agregar un area a cada regla de deteccién.

Hacer clic para eliminar el &rea de deteccion.

2. Haga clic para establecer el tamafio maximo del objetivo.

|1'1 R -
Hacer clic L= para establecer el tamafio minimo del objetivo.
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L1

No se activara una alarma si el tamafo del objetivo supera el maximo o es menor que

el minimo.

9.5.4 Suscripcion de alarma

9.5.4.1 Tipos de alarma

Tabla 9-31 Descripcion de los tipos de alarma

Tipo de alarma

Descripcién

Preparacion

Disco lleno

Se activa una alarma cuando el
espacio libre de la tarjeta SD es
menor que el valor configurado.

La funcién de espacio bajo en la tarjeta SD esta
habilitada. Para mas informacion, consulte "9.5.2.1

Configuracién de la excepcién de tarjeta SD".

Error de disco

Se activa una alarma cuando hay una
falla o mal funcionamiento en la
tarjeta SD.

La deteccién de errores de la tarjeta SD esté habilitada. Para
mas informacion, consulte "9.5.2.1 Configuracion de la

excepcion de la tarjeta SD".

Alarma externa

Se activa una alarma cuando hay una
entrada de alarma externa.

El dispositivo cuenta con un puerto de entrada de
alarmay la funcién de alarma externa esté habilitada.
Para mas detalles, consulte "9.5.1.1 Habilitacién de los

puertos de entrada y salida de alarma".

Sin tarjeta SD

Se activa una alarma cuando no hay
una tarjeta SD instalada en la
camara.

La funcién "Sin tarjeta SD" esta habilitada. Para mas
detalles, consulte "9.5.2.1 Configuracién de la

excepcion de tarjeta SD".

Lista de bloqueo de vehiculos

Se activa una alarma cuando se detecta un
vehiculo en la lista de bloqueo.

La alarma de lista negra esta activada. Para mas

detalles, consulte "9.2.2.2 Deteccién inteligente".

Acceso no valido

Se activa una alarma cuando el nimero
de intentos de inicio de sesién en la
pagina web de la cAmara excede el valor
definido.

La funcién de inicio de sesién ilegal esta habilitada. Para

mas detalles, consulte "9.9.6.2 Inicio de sesién ilegal".

Excepcion de seguridad

Se activa una alarma cuando el
dispositivo detecta ataques maliciosos.

La excepcion de seguridad esta habilitada. Para
mas detalles, consulte "9.9.6.1 Excepcién de

seguridad".

Paralizacion del tréafico

Se activa una alarma cuando el dispositivo

detecta una parada del trafico.

La parada de tréfico esta habilitada. Para mas

detalles, consulte "9.2.2.2 Deteccidn inteligente".

VS

Se activa una alarma cuando el
dispositivo detecta eventos como
intrusiéon o merodeo.

EI IVS estd habilitado. Para mas detalles, consulte "9.5.3

Configuracién de reglas".

9.5.4.2 Suscripcién a informacién de alarma

Cuando se activa una alarma suscrita, la cAmara graba y muestra informacién detallada de la alarma

a la derecha de la pagina.

Procedimiento

Paso 1 Hacer clic E en la esquina superior derecha de la pagina principal.
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Paso2

Paso 3

Paso 4

Figura 9-20 Suscribirse a alarmas

Alarm ‘:) Subscribe Alarm ~
[ All Types
[ Disk Full ] Disk Error ] External Alarm [_] No SD card

] Vehicle Blocklist (] Invalid Access [] Security Excep... ] Traffic Standstill

O ws

Play Alarm Tone

Browse
Alarm Source IP
No. Ti Al T
© me B Channel Address
Clear

Hacer clic junto aAlarma.

Seleccione uno o mas tipos de alarma. Para mas detalles sobre cada alarma, consulte "9.5.4.1 Tipos de alarma".

@-ﬂ_-“.

Hacer clicClaropara borrar todas las alarmas que se muestran.

Hacer clic junto aReproducir tono de alarma,y luego haga clicNavegarpara seleccionar un archivo de sonido de alarma.

La cdmara reproducira el archivo cuando se active una alarma suscrita.

9.6 Almacenamiento

Esta seccién proporciona orientacién sobre como configurar la informacién asociada al almacenamiento y al control de registros.

9.6.1 Configuracion del punto de almacenamiento

Establecer las ubicaciones para almacenar instantaneas.

Procedimiento

Paso 1

Paso 2

Paso 3

Seleccionar H > Almacenamiento>Configuracién del punto de almacenamiento.

Seleccione una ubicacién para almacenar instantaneas.

® Almacenamiento local:Almacena las instantaneas en la tarjeta de memoria.

® FTP:Almacena las instantaneas en el servidor FTP.

Si selecciona ambas ubicaciones, se almacenara una copia de cada instantanea en ambas.

Hacer clicAplicar.
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9.6.2 Almacenamiento local

Muestra la informacién de la tarjeta SD local. Puedes configurar el intercambio en caliente y formatear la tarjeta SD.

[1]
Formatee la tarjeta SD antes de usarla.

Procedimiento

Paso 1 Seleccionar H > Almacer i Al i local.

® SeleccionarExageraroDetenerdeDisco lleno, lo que significa sobrescribir los registros o dejar de

almacenar nuevas imagenes o videos respectivamente cuando el disco est4 lleno.
Ver la informacién de almacenamiento de la tarjeta.

Hacer clicIntercambio en calientey luego puedes sacar la tarjeta SD.

Hacer clicFormatoy luego puedes formatear la tarjeta SD.

Solo lectura:La cAmara solo puede leer archivos en la tarjeta SD.

Leer/Escribir:La cAmara puede leer archivos y escribir datos en la tarjeta SD.

Figura 9-21 Descripcién de los parametros de configuracién local

Disk Full Overwrite USB Drive Excluded

No. Device Name

m Refresh Default

Paso 2 Hacer clicAplicar.

9.6.3 FTP

La funcién FTP solo se puede habilitar cuando se selecciona como destino. Si la red no funciona, puede
guardar todos los archivos en la tarjeta SD interna para emergencias.

Puedes configurar el nombre de la imagen y la ruta de almacenamiento. Haz clic enAyudar...para ver la regla de nombres.

Procedimiento

Paso 1 Seleccionar H > Almacenamiento>FTP.
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Figura 9-22 FTP

ANR {Automatic Netwo.

FTP Naming Shy-96M-96cl/%h/ %6/ %07-%65-%S-%09 jg Reset  Help
v Servert
Enable
Protocol
Server IP
Encode Mode Test
Port 22 (0-65535)
Usemame
Password
Upload Picture
Type Original Image Plate Image Vehicle Body Cutout
All ] ]
ANPR O O
Manual Snapshot O O

Rt Dot

Paso 2  Configurar los pardmetros.

Tabla 9-32 Descripcién de parametros

Parametro

Descripcién

ANR

Cuando la red se desconecta o falla, las instantaneas se almacenan en la
tarjeta TF. Una vez restablecida la red, se cargan desde la tarjeta TF al
FTP o al cliente.

Asegurese de que la tarjeta TF esté insertada en la cdmara; de lo contrario, no se podra

habilitar la funcién de transferencia sin conexién.

Nombre FTP

Establezca la regla de nomenclatura de las instantaneas que se guardaran en el servidor FTP. Puede hacer clic en
Ayudar...para ver la regla de nomenclatura, o haga clic enReiniciarpara restaurar la regla de nombres

predeterminada.

Permitir

Habilitar el almacenamiento del servidor FTP.

Protocolo

® Serp (recomendado):Protocolo de transferencia segura de archivos, un protocolo de red que permite el
acceso a archivos y su transferencia a través de un flujo de datos seguro.

® ETP:Protocolo de Transferencia de Archivos (TFTP), un protocolo de red implementado
para intercambiar archivos a través de una red TCP/IP. El acceso anénimo también esta

disponible a través de un servidor FTP.

IP del servidor

La direcciéon IP del servidor FTP.

Modo de codificacién

Se refiere al modo de codificacién de caracteres chinos al nombrar imagenes. Hay dos
modos disponibles:UTF-8,yGB2312Después de configurarIP del servidor, yPuerto,
haga clicpruebapara comprobar si el servidor FTP funciona.

Puerto

El nimero de puerto del servidor FTP.

Nombre de usuario

Contrasefia

El nombre de usuario y la contrasefia del servidor FTP.

Subir imagen

Seleccione los tipos de imagenes que se cargaran en el servidor FTP.

Paso 3 Hacer clicAplicar.
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9.6.4 Servidor de plataforma

Puede configurar los pardmetros de almacenamiento de imagenes en una plataforma.

Procedimiento

Paso 1 Seleccionar E > Almacenamiento>Servidor de plataforma.

Paso2  Configurar los parametros.

Tabla 9-33 Descripcién de parametros

Parametro Descripcién
Cuando la red se desconecta o falla, puede almacenar la imagen en una tarjeta de
ANR almacenamiento local y se cargara automaticamente al servidor de la plataforma una vez que
se reanude la red.
Seleccione cdmo se conectara la camara a la plataforma.
M Odo L] Propiedad intelectual:Conectarse al servidor de la plataforma a través de una direccién IP.
®  MPERMEABLE:Conectarse al servidor de la plataforma a través de una direccién MAC.
Servidor Configure la direccién IP o la direccién MAC del servidor de la plataforma.
Puede cargar imagenes manualmente dentro del periodo especificado al servidor.
Carga manual Seleccione el servidor al que desea cargar imagenes, configure la hora y luego haga
clic enSubir.

Paso 3 Hacer clicAplicar.

9.7 Sistema

Esta seccion presenta las configuraciones del sistema, incluidas las generales, de fecha y hora, de cuenta, de seguridad, configuraciones PTZ,

predeterminadas, de importacién/exportacién, remotas, de mantenimiento automatico y de actualizacion.

9.7.1 Parametros generales

9.7.1.1 General

Puede configurar el nombre y el nimero del dispositivo, el idioma, el estdndar de video, la organizacién del dispositivo y la ubicacién del

dispositivo.

Procedimiento

Paso 1 Seleccionar E > Sistema>General>General.

Paso 2 Configurar los parametros.

Tabla 9-34 Descripcion de parametros

Parametro

Descripcion

Nombre del dispositivo

Namero de dispositivo

Introduzca el nombre y el nimero del dispositivo.
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Parametro Descripcion

Idioma Seleccione un idioma para mostrar la pagina web.

Estandar de video Seleccione el estandar de video deCAMARADAYNTSC.

Organizacién del dispositivo

Introduzca la organizacién y ubicacién del dispositivo.
Ubicacién del dispositivo

Paso 3 Hacer clicAplicar.

9.7.1.2 Fecha

Puede configurar el formato de fechay hora, la zona horaria, la hora actual, el horario de verano (DST) o el
servidor NTP.

Procedimiento

Paso 1 Seleccionar H > Sistema>General>Fecha.

Paso 2  Configurar los pardmetros.

Tabla 9-35 Descripcién de parametros

Parametro Descripcién

Formato de fecha Configurar el formato de fecha.

Formato de hora Configura el formato de hora. Puedes seleccionar entre12 horaso24 horas.
Huso horario Configure la zona horaria en la que se encuentra la cdmara.

Configurar la hora del sistema.
Hora del sistema
Hacer clicSincronizar PC, y la hora del sistema cambia a la hora de la PC.

Habilite el horario de verano segin sea necesario.

Horario de verano ) L ! . L, .
Hacer clic , y configurar la hora de inicio y la hora de finalizacién del horario de verano conFechao

Semana.

. . ., . Seleccione la casilla de verificacién deProtocolo de transferencia de calor (NTP)para que el dispositivo pueda
Sincronizacién horaria
sincronizar su hora con el servidor que configures.

Servidor Introduzca la direccién IP y el nimero de puerto del servidor con el que el dispositivo
Puerto sincronizara la hora.

Interval Configure la frecuencia con la que el dispositivo sincronizara su hora con el
ntervalo

servidor.

Paso 3 Hacer clicAplicar.

9.7.2 Cuenta

Puedes administrar usuarios, como agregarlos, eliminarlos o editarlos. Entre los usuarios se incluyen el administrador, los usuarios agregados y los

usuarios ONVIF.
La gestién de usuarios y grupos solo esté disponible para usuarios administradores.

® |5 longitud maxima del nombre de usuario o grupo es de 31 caracteres que constan de niimeros, letras, guiones
bajos, guiones, puntosy @.
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® |2 contrasefia debe constar de 8 a 32 caracteres que no sean espacios en blanco y contener al menos dos
tipos de caracteres: mayusculas, minusculas, niUmeros y caracteres especiales (excluyendo '"; : &).

® pyedes tener 18 usuarios y 8 grupos como maximo.

®  puede administrar usuarios a través de un solo usuario o grupo, y no se permiten nombres de usuario ni nombres de grupo
duplicados. Un usuario solo puede pertenecer a un grupo a la vez, y los usuarios del grupo pueden tener autoridad dentro

del rango de autoridad del grupo.

® | 65 usuarios en linea no pueden editar su propia autoridad.

Hay un administrador por defecto que tiene la maxima autoridad.
®  scleccionarlnicio de sesién anénimo,y luego inicie sesién solo con la direccién IP en lugar del nombre de usuarioy la
contrasefia. Los usuarios anénimos solo tienen permisos de vista previa. Durante el inicio de sesién anénimo, haga clic en Cerrar

sesiony luego podras iniciar sesién con otro nombre de usuario.

9.7.2.1 Usuario

9.7.2.1.1 Agregar usuario

Eres el usuario administrador por defecto. Puedes agregar usuarios y configurar diferentes permisos.

Procedimiento

Paso 1 Seleccionar H > Sistema>Cuenta>Usuario.

Paso 2 Hacer clicAgregar.

Figura 9-23 Agregar usuario (sistema)

Add X

Username

Password

Confirm Password

Group admin

Remarks

System Live Restricted Login

Al

Account System System Info
File Backup Storage Event
Network Peripheral Camera
Security Maintenance Manual Control

Apply Cancel
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Figura 9-24 Agregar usuario (inicio de sesién restringido)

Add

Username

Password

Confirm Password

Group

Remarks

System Live

IP Address

IPv4

Validity Peri...

2023-08-01 08:00:00

admin

Restricted Login

IP Address 1 0 0 1

2023-08-02 08:00:00

>

Period
Time Plan
Cancel
Paso3  Configurar los parametros.
Tabla 9-36 Descripcion de los pardmetros del usuario
Parametro Descripcién

Nombre de usuario

Identificacién Unica del usuario. No se puede usar un nombre de usuario existente.

Contrasefia

Introduzca la contrasefia y confirmela nuevamente.

confirmar Contrasefia

La contrasefia debe constar de 8 a 32 caracteres que no sean espacios en blanco y
contener al menos dos tipos de caracteres: mayusculas, mindsculas, nUmeros y
caracteres especiales (excluyendo '"; : &).

Grupo

El grupo al que pertenecen los usuarios. Cada grupo tiene diferentes autoridades.

Observaciones

Describe al usuario.

Seleccione las autoridades seguin sea necesario.

[

Sistema
Le recomendamos que otorgue menos permisos a los usuarios normales que a los
usuarios premium.

Vivir Seleccione la autoridad de visualizacién en vivo para el usuario que se agregara.
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Parametro Descripcién

Configure la direccién de PC que permite al usuario iniciar sesién en la cAmara,
asi como el periodo y el rango de validez. Puede iniciar sesion en la pagina web
con la IP definida dentro del rango de validez definido.

Inicio de sesion restringido ®  Direccion IP: Puede iniciar sesién en la web a través de la PC con la IP configurada o una
dentro del segmento IP configurado.
®  periodo de validez: Podras iniciar sesién en la web dentro del periodo de validez establecido.

®  periodo: Puedes iniciar sesion en la web en el rango de tiempo establecido.

Paso 4 Hacer clicAplicar.
El usuario se muestra en la lista de nombres de usuario.

Operaciones relacionadas

&
® ceraic para editar contrasefia, grupo, memo o autoridades.

Para la cuenta de administrador, solo puedes editar la contrasefia.
o

® Haga clic para eliminar los usuarios agregados. El usuario administrador no se puede eliminar.

La cuenta de administrador no se puede eliminar.
9.7.2.1.2 Restablecimiento de contrasefa

Habilite la funcidn y podra restablecer la contrasefia haciendo clic;Olvidaste tu contrasefia?En la pagina de inicio de sesién. Para mas

detalles, consulte "4.2 Restablecer contrasefia".

Procedimiento

Paso 1 Seleccionar E > Sistema>Cuenta>Usuario.

Paso 2 Hacer clic junto aRestablecer contrasefia.

@-ﬂ_-“.

Si la funcién no esta habilitada, solo podra restablecer la contrasefia reiniciando la camara.

Paso 3 Hacer clicAplicar.

Ahora puede restablecer la contrasefia de los usuarios en la pagina de inicio de sesién haciendo clic en;Has olvidado tu

contrasefia?.

9.7.2.2 Agregar grupo de usuarios

Un grupo es un conjunto de permisos. Puedes configurar diferentes grupos para asignar permisos rapidamente a
distintos usuarios. Por defecto, hay dos grupos: administrador y usuario.

Procedimiento

Paso 1 seleccionar E > Sistema>Cuenta>Grupo.

Paso 2 Hacer clicAgregar.
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Figura 9-25 Agregar grupo

Add

Group

Remarks

System

Al

System
Storage
Peripheral

Maintenance

Live

System Info
Event
Camera

Manual Control

File Backup
Network

Security

Apply Cancel

Paso 3

Paso 4

Ingrese el nombre del grupo y los comentarios, y luego seleccione los permisos. Haga clic

enAplicar.

El grupo se muestra en la lista.

Operaciones relacionadas

® ceraic E4 para editar los comentarios y permisos.

[ Hacer clic

B

9.7.2.3 Usuario ONVIF

Para eliminar un grupo. Los grupos de administradores y usuarios no se pueden eliminar.

Puede agregar, eliminar usuarios ONVIF y cambiar sus contrasefias.

Procedimiento

Paso 1

Paso 2

0] . .
Seleccionar > Sistema>Cuenta>Usuario de ONVIF.

Hacer clicAgregar.

Figura 9-26 Agregar usuario ONVIF

Add

Username

Password

Confirm Password

Group

admin

Cancel
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Paso 3 Configurar los parametros.

Tabla 9-37 Descripcién de pardmetros

Parametro Descripcion
Nombre de usuario Identificacién Unica del usuario. No se puede usar un nombre de usuario existente.
Contrasefia

Introduzca la contrasefia y confirmela nuevamente.

La contrasefia debe constar de 8 a 32 caracteres que no sean espacios en
confirmar Contrasefia blanco y contener al menos dos tipos de caracteres: mayusculas,
minusculas, niUmeros y caracteres especiales (excluyendo '"; : &).

El grupo al que pertenecen los usuarios. Cada grupo tiene diferentes
Nombre del grupo R
autoridades.

Paso 4 Hacer clicDE ACUERDO.
El usuario se muestra en la lista.

Operaciones relacionadas

&
® Haga clicpara editar la contrasefia, el grupo, la nota o las autoridades.

L1

Para la cuenta de administrador, solo puedes cambiar la contrasefia.

o
L Haga clignpara eliminar el usuario agregado.

L1

La cuenta de administrador no se puede eliminar.

9.7.3 Gerente

9.7.3.1 Requisitos

Para garantizar que el sistema funcione normalmente, manténgalo segun los siguientes requisitos:

Revise periédicamente las imagenes de vigilancia.

Limpie periédicamente la informacién de usuarios y grupos de usuarios que no se utilizan con frecuencia.
Cambie la contrasefia cada tres meses. Para mas informacion, consulte "9.7.2 Cuenta".

Ver registros del sistema y analizarlos, y procesar la anomalia a tiempo.

Realice una copia de seguridad de la configuracion del sistema periédicamente.

Reinicie el dispositivo y elimine los archivos antiguos periédicamente.

Actualice el firmware a tiempo.

9.7.3.2 Mantenimiento

Puede reiniciar el sistema manualmente y configurar la hora de reinicio automético y la eliminacién de archivos antiguos. Esta

funcién no esta habilitada por defecto.

Procedimiento

Paso 1 Seleccionar E > Sistema>Gerente>Mantenimiento.
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Figura 9-27 Mantenimiento

Restart System

Auto Restart (D)

Restart Time Tue 02:00
Restart
Delete Old Files

Auto Delete

Delete File day(s) ago
Emergency Maintenance

Enable @ For easy access to our after-sales service, enable this function. If the device has any trouble performing functions, such as updating, the system will automatically enable this function.

Paso 2  Configurar los pardmetros.

® cercic junto aReinicio automaticoy configure la hora de reinicio. El dispositivo se reiniciard automaticamente.

reiniciar a la hora definida cada semana.

® Haga clic-en junto aEliminacién automaticaY configure la hora. El dispositivo eliminard automaticamente los archivos

antiguos en el plazo definido. El intervalo de tiempo es de 1 a 31 dias.

®  permitirMantenimiento de emergenciaDe esta manera, cuando el dispositivo no puede iniciarse correctamente, se pueden

utilizar herramientas de mantenimiento para acceder al dispositivo y solucionar problemas.
L]

Cuando habilite y confirme laEliminacién automaticaFuncion: los archivos eliminados no se pueden
restaurar. Tenga en cuenta.

Paso 3 Hacer clicAplicar.

9.7.3.3 Importacién/Exportacion

Procedimient

Exporte la configuracion de la cdmara en un archivo a su computadora para realizar una copia de seguridad.

Importe un archivo de configuracién para configurar rapidamente la cdmara.

(0]

Paso 1 Seleccionar E > sistema>Gerente>Importacién/Exportacién.

Paso 2 Importar o exportar el archivo.

L Importar: Seleccione el archivo de configuracién en su computadora y luego haga clic enImportar archivopara
importarlo a la cAmara.
® Exportar: Haga clicExportar archivo de configuracionpara exportar la configuraciéon de la cdmara en un archivo a

su computadora.

9.7.3.4 Predeterminado

Restaurar todas las configuraciones de la cdmara al estado predeterminado.

Sel

eccionar E > Sistema>Gerente>Por defecto.

Hacer clicPor defectoy luego todas las configuraciones, excepto la direccién IP, el registro automatico, los nimeros de
puerto, HTTPS y la multidifusién, se restablecen al estado predeterminado.
Hacer clicvValores predeterminados de fabricay luego todas las configuraciones, incluida la direccién IP, el registro

automatico, los nimeros de puerto, HTTPS y la multidifusién, se restablecen a la configuracién de fabrica.
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Actualizacion 9.7.4

Actualice la cdmara a la Ultima versién para mejorar su estabilidad y funciones. Si se utilizé un archivo de actualizacién incorrecto,

reinicie el dispositivo; de lo contrario, algunas funciones podrian no funcionar correctamente.

Procedimiento

Paso 1 Seleccionar E > Sistema>Actualizar.

Paso 2 Actualice la cdmara de las siguientes maneras.
® Utilice un archivo de actualizacién.

1. Haga clicNavegar.

2. Seleccione el archivo de actualizacién en formato .bin.

A\

Si usa un archivo de actualizacién incorrecto y la actualizacién esté en curso, reinicie el dispositivo manualmente. De

lo contrario, es posible que algunas funciones no funcionen correctamente.
3. Haga clicActualizar.

®  Actualizar manualmente.

1. Haga clicComprobacién manualy luego la cdmara buscara una nueva version.

2. Si hay una nueva version disponible, siga las instrucciones en pantalla para finalizar el
proceso.

®  Actualizacion en linea.

Haga clic-en junto aBusqueda automatica de actualizacionesPara habilitar la funcién, la cdmara buscara

actualizaciones periédicamente y se actualizard automaticamente cuando estén disponibles.

9.8 Informacion del sistema

Puede ver informacién variada de la cdmara, incluida la version, registros y usuarios en linea, estado de
ejecucion e informacion legal.

Version 9.8.1

Seleccionar m > Informacién del sistema>VersiénPara ver informacion diferente de la cdmara, incluido el dispositivo.
tipo, versién de hardware, versién de algoritmo, versién del sistema, versién de software, version del sistema, versién
web, nimero de serie y version de linea base de seguridad.

9.8.2 Registro
Puede buscar y realizar copias de seguridad de los registros en la cdmara y obtener registros desde una ubicacién remota.

9.8.2.1 Busqueda de registros

Procedimiento

Paso 1 Seleccionar E > Informacién del sistema>Registro>Registro.

Paso 2 Configurar elHora de inicioyFin de los tiemposy luego seleccione el tipo de registro.
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dispositivo, reinicio del dispositivo, reinicio del sistema y actualizacién del sistema.

Evento de alarma:Incluye la hora de inicio y la hora de finalizacién de los eventos.

Registro:Incluye acceso a archivos, errores de acceso a archivos y bisqueda de archivos.

agregar un grupo, eliminar un grupo y editar un grupo.

® Seguridad:Incluye restablecimiento de contrasefia y filtro de IP.

® Borrar registro:Registra la operacion de borrado de los registros.

Paso 3 Hacer clicBuscar.

Se muestran los resultados de la bisqueda.

Figura 9-28 Registro

Configuracién:Incluye guardar la configuracién y eliminar el archivo de configuracion.

Sistema:Incluye inicio del programa, cierre anormal, cierre, reinicio del programa, apagado del

Almacenamiento:Incluye configuracién del tipo de disco, borrado de datos, intercambio en caliente y estado de FTP.

Cuenta:Incluye iniciar sesién, cerrar sesién, agregar un usuario, eliminar un usuario, editar un usuario,

Search Time Range | 2023-03-13 10:26:29 2023-03-14 10:26:29 Type
Backup Encrypt Log Backup

Found253record(s) Time 2023-03-13 10:28:29--2023-03-14 10:28:29
No. Time
1 2023-03-14 10:26:49
2 2023-03-14 10:26:45
3 2023-03-14 10:26:43
4 2023-03-14 10:26:33
5 2023-03-1410:26:32
6 2023-03-14 10:26:32
7 2023-03-14 10:26:32
8 2023-03-1410:26:32
9 2023-03-14 10:2104
10 2023-03-14 10:20:53
1 2023-03-14 10:20:53
12 2023-03-1410:2
13 2023-03-14 10:20:53
14 2023-03-14 10:20:53
15 2023.03-14 10:20:53

All

=
Username Type
admin Save Config
admin Save Config
admin Login
admin Set System Time
admin Login
System Device Initialization
System Add
System Add
System Save Config
System Save Canfig
System Certificate Management
System Certificate Management
System Certificate Management
System Certificate Management
System Certificate Management

]

Details

o @D @

I 0B B B 0D D B @ @D @ @ @

>

100/ page

Goto

Page

Paso 4 Hacer clic E o haga clic en un registro y luego podra ver la informacién detallada enDetallesarea.

Paso 5 (Opcional) Haga clic enRespaldoy luego puede realizar una copia de seguridad de todos los registros buscados en

su computadora.

o=

SeleccionarCifrar copia de seguridad del registroEstablezca una contrasefia para proteger el archivo de registro. Esta contrasefia

es obligatoria para acceder al archivo de registro.

9.8.2.2 Obtencién de registros remotos

Procedimiento

Paso 1 Seleccionar E > Informacién del sistema>Registro>Registro remoto.

PaSO 2 Hacer clic

para habilitar la funcién.

Paso 3 Configure la direccién IP, el puerto y el niUmero de dispositivo. Haga clic

Paso 4 enAplicar.
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9.8.3 Usuario en linea

Seleccionar H > Informacién del sistema>Usuario en lineapara ver todos los usuarios en linea que inician sesién en la pagina web.

9.8.4 Estado de ejecucién

Seleccionar H > Informacion del sistema>Estado de ejecuciénpara ver el estado de funcionamiento de la cdmara.

Hacer clicRefrescarpara obtener el estado mas reciente.

9.8.5 Informacioén legal

Seleccionar H > Informacién del sistema>Informacién legalpara ver el aviso de software de c4digo abierto.

9.9 Sequridad

9.9.1 Estado de seguridad

Detecta al usuario y al servicio, y escanea los médulos de seguridad para verificar el estado de seguridad de la cdmara, de
modo que cuando aparezca alguna anomalia, pueda procesarla de manera oportuna.

® Deteccién de usuarios y servicios: detecta la autenticacién de inicio de sesion, el estado del usuario y la seguridad de
la configuracion para verificar si la configuracién actual se ajusta a la recomendacion.

® Escaneo de médulos de seguridad: escanea el estado de ejecucién de los médulos de seguridad, como transmisién de
audio/video, proteccién confiable, advertencia de seguridad y defensa contra ataques, sin detectar si estan
habilitados.

Procedimiento

Paso 1 Seleccionar H > Seguridad>Estado de seguridad.

Paso 2 Hacer clicVolver a escanearpara escanear el estado de seguridad de la cdmara.

Figura 9-29 Estado de seguridad

@  Security Status

Security scanning can help you get a whole picture of device security status i real time and use the device in a much safer way. m
The last scanning tim 08-01 02:02:11

User & Service Detection (Detects whether the current configuration conforms to the recommendation.)

o)

Login Authentication

Details Details

@  Security modules Scanning(Scan the running status of security modules except whether they are enabled.)

®©@ o0 O O 0

Audio/Video Transmission Trusted Protection Security Warning Attack Defense Firmware Encryption Secure Shell Configuration Files Security CA Certificate
Encryption
Log Security Session Security
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Operaciones relacionadas

Tras el escaneo, se mostraran diferentes resultados en distintos colores. El amarillo indica que
los médulos de seguridad presentan anomalias y el verde, que estan normales.

1. Haga clicDetallespara ver los detalles del resultado del escaneo.
2. Haga clicIgnorarpara ignorar la excepcién y no se escaneara en el préximo escaneo.

Hacer clicDeteccion de reincorporaciény la excepcion se escaneara en el préximo escaneo.

3. Haga clicOptimizar, se mostrara la pagina correspondiente y podra editar la
configuracion para borrar la excepcion.

Figura 9-30 Estado de seguridad

Details

1 items must be optimized. You are recommended to

i Ignore
optimize now.

Device Account Status

9.9.2 Servicio del sistema

9.9.2.1 802.1x

La cdmara puede conectarse a la LAN después de pasar la autenticacion 802.1x.

Procedimiento

Paso 1 Seleccionar E > Seguridad>Servicio del sistema>802.1x.

Paso 2 Seleccione el nombre de la NIC seguin sea necesario y haga clic en para habilitarlo.

Paso 3 Seleccione el modo de autenticacion y luego configure los parametros.
® PEAP: Protocolo EAP protegido.

1. Seleccione PEAP como modo de autenticacion.

2.Ingrese el nombre de usuario y la contrasefia que ha sido autenticado en el servidor.

3. Haga clicen junto a Certificado CA y seleccione el certificado CA confiable en la lista.

[

Si no hay ningun certificado en la lista, haga clic enGestion de certificadosen la barra de

navegacion izquierda.
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Figura 9-31 802.1x (PEAP)

802.1x HTTPS

802.1x s a network access control protocol which can effectively prevent access from unauthorized hosts.

NIC Name NIC1

Enable [ @)

Authentication M... ~ PEAP

CA Certificate [ @)

Username none

Password CLLLITT TR LTI LT T )

Use a trusted CA certificate to verify the validity of peer authentication server (switch or Radius server).

*Please select a trusted CA certificate.

Certificate Mana
No. Custom Name Certificate Serial Number Validity Period User Issued by Used by
65 637326
1 13 626262  2027-04-08 15:57:06 General General
32 6

El o oo

® TLS: Seguridad de la capa de transporte. Se aplica en dos programas de comunicacion para
garantizar la seguridad e integridad de los datos.

1. Seleccione TLS como modo de autenticacién.

2.Ingrese el nombre de usuario.

3. Haga clic-en junto a Certificado CAy seleccione el certificado CA confiable en la lista.

[

Si no hay ningun certificado en la lista, haga clic enGestién de certificadosen la barra de
navegacion izquierda.

Figura 9-32 802.1x (TLS)

802.1x HTTPS

802.1x is a network access control protocol which can effectively prevent access from unauthorized hosts.

NIC Name NIC1

Enable [ @)

Authentication M. TLS

CA Certificate [ @)

Identity nene

Use a trusted CA certificate to verify the validity of peer authentication server (switch or Radius server).

Device Certificate

CA Certificates

*Please select a trusted CA certificate. Certificate Management

No. Custom Name Certificate Serial Number Validity Period User Issued by Used by
65623033313035656637326

1 13661313430653034626262  2027-04-08 15:57:06 General General
333961373561666666

El - o

Paso 4 Hacer clicAplicar.
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9.9.2.2 HTTPS

Cree un certificado o cargue uno autenticado y podra iniciar sesién mediante HTTPS en su PC. HTTPS protege la
autenticidad de las paginas en todo tipo de sitios web, protege las cuentas y mantiene la privacidad de las

comunicaciones, la identidad y la navegacion web de los usuarios.

Procedimiento

Paso 1 Seleccionar E > Seguridad>Servicio del sistema>HTTPS.

Paso 2 Hacer clic para habilitar la funcién.

Paso 3 Seleccione el certificado.

Si no hay ningun certificado en la lista, haga clic enGestién de certificadosPara configurar uno. Para mas detalles, consulte

"9.9.4.2 Instalacién de un certificado de CA de confianza".

Figura 9-33 HTTPS

Enable [ @)

HTTPS is a service entry based on Transport Layer Security (TLS). HTTPS provides web service, ONVIF access service and RTSP access service.

*Select a device certificate
No. Custom Name Certificate Serial Number Validiity Period User

® 1 2053-03-06 11:33:03

Issued by

General

Used by

HTTPS, RTSP over TLS

Paso 4 Hacer clicAplicar.

9.9.3 Defensa de ataque

9.9.3.1 Cortafuegos

Configure el firewall para limitar el acceso a la cdmara.
Procedimiento
Paso 1 Seleccionar E > Seguridad>Ataque Defensa>Cortafuegos.

Paso 2 Hacer clic para habilitar la funcién.

Figura 9-34 Cortafuegos

tsble @D

Mode @ Allowlist Blocklist

Only source hosts whose IP/MAC are in the following list are allowed to access corresponding ports of the device.

[

No. Host IP/MAC Device Port

1 All Device Ports

Operation

Paso 3 Seleccione el modo:Lista de permitidosyLista de bloqueo.

® |istade permitidos:Solo se puede acceder a la cdmara si la IP/MAC de su PC estd en la lista de

permitidos. Los puertos son los mismos.

® |ista de bloqueo:Si la IP/MAC de su PC estd en la lista de bloqueos, no podra acceder a la cdmara.

Los puertos son los mismos.

Paso 4 Hacer clicAgregarpara agregar la direccién IP/MAC del host aLista de permitidosoLista de bloqueo, y luego haga clic enDE ACUERDO.
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Figura 9-35 Cortafuegos

Add X
Add Mode P
IP Version P4
IP Address

All Device Ports c

ﬂ Cancel

Paso 5 Hacer clicAplicar.

Operaciones relacionadas

® ceraic para editar la informacién del host.

BF

® cercic para eliminar la informacién del host.

9.9.3.2 Bloqueo de cuenta

Si utiliza una contrasefia incorrecta para iniciar sesién por un tiempo superior al configurado, la cuenta se
bloqueara.

Procedimiento

Paso 1 Seleccionar E > Seguridad>Ataque Defensa>Bloqueo de cuenta.
Paso 2 Configure el intento de inicio de sesién y el tiempo de bloqueo para la cuenta del dispositivo y el usuario ONVIF.

® Intento de inicio de sesion: Limite maximo de intentos de inicio de sesién. Si introduce una contrasefa

incorrecta repetidamente, superando el valor configurado, la cuenta se bloqueara.
[

Tiempo de bloqueo: el periodo durante el cual no puede iniciar sesién después de que los intentos de inicio de sesién alcanzan el
limite superior.

Paso 3 Hacer clicAplicar.
9.9.3.3 Ataque anti-DoS

Puedes habilitarDefensa contra ataques de inundacion SYNyDefensa contra ataques de inundacién ICMPpara defender el dispositivo
contra ataques DoS.

Procedimiento

Paso 1 Seleccionar E > Seguridad>Ataque Defensa>Ataque anti-DoS.

Paso 2 Hacer clic Para habilitarDefensa contra ataques de inundacién SYNoDefensa contra ataques de inundacién ICMP.

Paso 3 Hacer clicAplicar.
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9.9.4 Certificado CA

9.9.4.1 Instalacién del certificado del dispositivo

Cree un certificado o cargue un certificado autenticado y luego podra iniciar sesion a través de HTTPS con
su PC.

9.9.4.1.1 Creacion de certificado

Crear certificado en el dispositivo.

Procedimiento

Paso 1 Seleccionar E > seguridad>Certificado CA>Certificado del dispositivo.
Paso 2 Hacer clicInstalar certificado de dispositivo.
Paso 3 SeleccionarCrear certificado,y haga clicPréximo.

Paso 4 Ingrese la informacion del certificado.

Figura 9-36 Informacion del certificado (1)

Step 2: Fill in certificate information.

Custom Name

* |P/Domain Name

QOrganization Unit

Organization

* Validity Period Days (1~9999)

* Region

Province

City Name

Back Create and install certificate Cancel

Paso 5 Hacer clicCrear e instalar el certificado.

Una vez creado correctamente el certificado, podra verlo en el Certificado del
dispositivopagina.

Operaciones relacionadas
®  Hacer clicEntrar al modo de edici6n, puede editar el nombre personalizado del certificado.

® ceraic para descargar el certificado.

=]

® ceraic para eliminar el certificado.

9.9.4.1.2 Solicitud e importacion de un certificado de CA

Importe el certificado CA de terceros a la camara.

Procedimiento

Paso 1 Seleccionar H > Seguridad>Certificado CA>Certificado del dispositivo.
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Paso 2 Hacer clicInstalar certificado de dispositivo.

Paso 3 SeleccionarSolicitar certificado CA e importacion (recomendado),y luego haga clicPréximo. Ingrese

Paso 4 la informacion del certificado.

Figura 9-37 Informacién del certificado (2)

Step 2: Fill in certificate information.

* |P/Domain Name
Organization Unit
Organization

* Region

Province

City Name

Paso 5 Hacer clicCrear y descargary guarde el archivo de solicitud en su computadora.

Paso 6 Utilice el archivo de solicitud para solicitar un certificado de CA con una autoridad de certificacion externa.

Paso 7 Haga clic enNavegary luego abra el certificado CA.

Figura 9-38 Importar un certificado de CA

Step 3: Import the signed certificate.

Custom Name

Certificate Path Browse

Recreate Import and Install Import Later

Paso 8 Hacer clicImportar e instalar.
Operaciones relacionadas

® Hacer clicEntrar al modo de edicién, puede editar el nombre personalizado del certificado.

® ..ac — paradescargar el certificado.

® focerdic para eliminar el certificado.

9.9.4.1.3 Instalacién de un certificado existente

Importe el certificado de terceros existente a la cdmara. Al solicitarlo, también
debera solicitar el archivo y la contrasefia de la clave privada.

Procedimiento

Paso 1 Seleccionar H > Seguridad>Certificado CA>Certificado del dispositivo.
Paso 2 SeleccionarInstalar certificado de dispositivo.
Paso 3 SeleccionarInstalar certificado existente,y luego haga clicPréximo.

Paso 4 Hacer clicNavegarpara abrir el certificado CAy la clave privada e ingresar la contrasefia de la clave
privada.
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Figura 9-39 Certificado y clave privada

Step 2: Select certificate and private key.

Custom Name

Certificate Path Browse

Private Key Browse

Private Key Pass...

Back Import and Install Cancel

Paso 5 Hacer clicImportar e instalar.

Una vez creado correctamente el certificado, podra verlo en el Certificado del
dispositivopagina.

Operaciones relacionadas

®  Hacer clicEntrar al modo de ediciénpara editar el nombre personalizado del certificado.

® iceraic para descargar el certificado.

B

® cercic para eliminar el certificado.

9.9.4.2 Instalacion de un certificado de CA de confianza

Un certificado CA es un certificado digital que acredita la identidad legal de la cdAmara. Por ejemplo, cuando la
cadmara accede a la LAN mediante 802.1x, se requiere el certificado CA.

Procedimiento

Paso 1 Seleccionar E > Seguridad>Certificado CA>Certificados de CA de confianza.
Paso 2 Seleccionarlnstalar certificado de confianza.

Paso 3 Haga clicNavegarpara abrir el certificado.

Figura 9-40 Instalacién de un certificado de confianza

Install Trusted Certificate

Custom Name

Certificate Path Browse

m Gancel

Paso 4 Hacer clicDE ACUERDO.

Una vez creado correctamente el certificado, podra verlo en el Certificado CA
de confianzapagina.

Operaciones relacionadas

® Hacer clicEntrar al modo de edici6n, puede editar el nombre personalizado del certificado.

® ceraic para descargar el certificado.

BF

® iceric para eliminar el certificado.
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9.9.5 Cifrado A/V

El dispositivo admite el cifrado de datos durante la transmisién de audio y video.

A\

Recomendamos habilitar la funcién de cifrado A/V. De lo contrario, podria haber riesgos de seguridad.

Procedimiento

PaSO 1 Seleccionar H > Seguridad>CifradO AIV.

Paso2  Configurar los parametros.

Figura 9-41 Cifrado A/V

Private Protocol

Enable

Stream transmission is encrypted by using private protocol,

#Please make sure that the corresponding device or software supports video decryption.

Encryption Type  AES256-OFB

Update Period of ... | 12 hr (0-720)

RTSP over TLS

Enable

RTSP stream is encrypted by using TLS tunnel before transmission.

*Please make sure that the corresponding device or software supports video decryption.

#Select a device certificate

Certificate Management

No. Custom Name Certificate Serial Number Validity Period User Issued by Used by
® 1 2053-03-07 10:04:34 - HTTPS, RTSP over TLS
Tabla 9-38 Descripcion de parametros
Area Parametro Descripcion
Permite el cifrado de cuadros de flujo mediante el uso de un
protocolo privado.
Permitir

Podria existir riesgo de seguridad si este servicio no

estd habilitado.

Protocolo privado

Tipo de cifrado

Utilice la configuracién predeterminada.

Periodo de actualizacién de la clave secreta

Periodo de actualizacién de la clave secreta.

Rango de valores: 0-720 horas. 0 significa nunca
actualizar la clave secreta.

Valor predeterminado: 12.

RTSP sobre TLS Permitir

Permite el cifrado de transmisiéon RTSP mediante

Podria existir riesgo de seguridad si este servicio no

esta habilitado.
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Area

Parametro

Descripcion

Seleccionar un certificado de dispositivo

Seleccione un certificado de dispositivo para RTSP sobre
TLS.

Gestion de certificados

Para obtener detalles sobre la gestién de certificados,
consulte "9.9.4 Certificado CA".

Paso 3

Hacer clicAplicar.

9.9.6 Advertencia de seguridad

Cuando se detecta un evento de excepcién de seguridad o un inicio de sesién ilegal, la cdmara envia una advertencia para recordarle que

debe procesarlo a tiempo para evitar riesgos de seguridad.

9.9.6.1 Excepcién

de seguridad

La cdmara monitorea las excepciones y activa una advertencia cuando ocurre una.

Procedimiento

Paso 1

Paso 2

Paso 3

Seleccionar E > Seguridad>Advertencia de seguridad>Excepcién de seguridad.

Hacer clic para habilitar la funcién.

Configurar los parametros.

Figura 9-42 Advertencia de seguridad

Enable

Event Monitoring

Alarm Channel [ 1

Post-alarm 10

Log Info [ @)

Invalid executable programs attempting to run Session ID bruteforcing

z 3

sec (10-300)

‘Web directory bruteforcing Number of session connections exceeds limit

Security warning can detect device security status in real time, and keep you informed of the security exception events immediately, so that you can deal with them timely and avoid security risks.

Paso 4

® Canal de alarma:Seleccione un canal de salida de alarma. El dispositivo correspondiente

se activara al detectar un evento.

finalice.

Post-alarma:Cuando se activa una alarma, continuara durante el periodo definido después de que

Informacién de registro:Una vez activada, la cdmara generara un registro cuando se produzca un evento. Para

saber coémo buscar el registro, consulte "9.8.2.1 Busqueda de registros".

Hacer clicAplicar.

9.9.6.2 Inicio de sesién ilegal

La cdmara activa una advertencia cuando se detecta un inicio de sesién ilegal.

Procedimiento

Paso 1

Paso 2

Paso 3

Hacer clic para habilitar la funcion.

Configurar los pardmetros.

Seleccionar E > seguridad>Advertencia de seguridad>Inicio de sesién ilegal.
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® Canal de alarma:Seleccione un canal de salida de alarma. El dispositivo correspondiente
se activara al detectar un evento.

® post-alarma:Cuando se activa una alarma, continuara durante el periodo definido después de que
finalice.

® Informacién de registro:Una vez activada, la cAmara generard un registro cuando se produzca un evento. Para

saber cdmo buscar el registro, consulte "9.8.2.1 Busqueda de registros".

Paso 4 Hacer clicAplicar.

9.10 Centro de mantenimiento

El centro de mantenimiento admite el diagnéstico del estado del dispositivo con un solo clic, de modo que el soporte

técnico pueda rastrear y solucionar problemas del dispositivo facilmente.

9.10.1 Diagnéstico con un solo clic

El diagnostico con un solo clic detecta las configuraciones y el estado de su dispositivo para mejorar su
rendimiento.

Procedimiento

Paso 1 Seleccionar E > Centro de mantenimiento>Diagnéstico con un solo clic.

Paso 2 Hacer clicDiagnosticar.
Si necesita volver a diagnosticar el dispositivo, haga clic enDiagnosticar de nuevo.

Figura 9-43 Diagnéstico con un solo clic

{ , One-click Diagnosis

Network Condition-5 records

IP Address Config

DHCP | no

DNS Config
i . Details

Network Routing

Network Conflict

Working Condition-1 records

Eower Supply Details

Operaciones relacionadas

Una vez finalizado el diagnéstico, la padgina muestra los resultados. El amarillo indica que
la condicién es anormal y el verde, que es normal.

®  Hacer clicDetallespara ver los detalles del resultado del diagnéstico.

® Hacer clicIgnorarIgnorar la anomalia y no se detectara en el préximo diagnéstico.

Hacer clicDeteccion de reincorporacién, y la anomalia se detectard en el préximo diagnéstico.

® Hacer clicOptimizar, se mostrara la pagina correspondiente y podra editar la
configuracién para eliminar la anomalia.
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Figura 9-44 Detalles

Details X

Total 1 risks were detected. lgnore

Wired NIC is unable to cannect to the DNS server.

9.10.2 Mantenimiento avanzado

Proporciona servicios de mantenimiento para el seguimiento y solucién de problemas de conexién de red.

Lo utilizan principalmente los ingenieros de soporte técnico para solucionar problemas y brindar otro tipo de soporte técnico.

Procedimiento

Paso 1 Seleccionar H > Centro de mantenimiento>Mantenimiento avanzado.

Paso 2 Puede exportar informacién del dispositivo, probar la captura de paquetes y la red, y ver registros.

® Exportar informacién del dispositivo: haga clic en elExportarpestafia y luego haga clic enExportarpara exportar el
ndmero de serie, la versién del firmware, los registros de funcionamiento del dispositivo y la informacién de
configuracién si es necesario.

® (Captura de paquetes: haga clic en elCaptura de paquetespestafia y luego puede examinar el trafico
de laredy probar la red.

Figura 9-45 Captura de paquetes

Export  PacketCapture  RunLog

Packet Capture

NI Packet Sniff ~ Packet Sniffer

Device Address 1P 1: Port 1 1P 2: Port 2 y
erSize Backup
et = 0.00MB »
0
Network Test
Destination Address
Data Packet Size 64 Byte (64-4095)

Test Result

¢ Captura de paquetes:Examina el trafico de la red capturando paquetes IP para investigar problemas
de red y detectar amenazas a la seguridad.

1. (Opcional) Ingrese la IP y el puerto especificados.

2. Haga clic @realizar una captura de paquetes. Se cargara una copia de seguridad del analizador de paquetes.

automaticamente después de I@r clic para finalizar la
¢ captura. Prueba de red:Pruebe si se puede acceder a la red.
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1. Introduzca la direcciéon de destino, es decir, la direccién a la que se envia un paquete de datos a
través de una red.

2. Haga clicPruebapara realizar la prueba de red.

Hacer clicDetenery luego se mostraran el paquete de datos y el tiempo de ronda utilizado.

3. Verifique los resultados de la prueba enResultado de la prueba.La siguiente figura muestra
que la red es normal; si muestrase acabé el tiempo, significa que no se puede acceder a la

red.

Figura 9-46 Resultados de la prueba de red

Network Test

Destination Address Test

Data Packet Size 64 Byte (64-4096)

Test Result PING ) ) 64(92) bytes of data. Copy
72 bytes from i icmp_seq = 1 ttl = 255 time =< 1 ms
72 bytes from i icmp_seq = 2 ttl = 255 time < 1 ms

- ping statistics ---

Data Packet: Sent = 2, Received = 2, |Lost = 0 {0.00% Loss Rate)
Round Time Used: Min = 0 ms, Max = 0 ms, Average = 0.000 ms

L] Haga clic en elRegistro de ejecucionPestafia para ver los registros de anomalias y mantenimiento del dispositivo.

Puedes hacer clic @ para descargar un registro, o seleccionar varios registros y luego hacer clicExportara
exportarlos en lotes.
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Apéndice 1 Recomendaciones de ciberseguridad

Acciones obligatorias a tomar para la seguridad basica de la red del dispositivo:
1.Utilice contraseiias seguras
Consulte las siguientes sugerencias para establecer contrasefas:

® |alongitud no debe ser inferior a 8 caracteres.
® Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayusculas y minusculas,
ndmeros y simbolos.
® No contenga el nombre de la cuenta ni el nombre de la cuenta en orden inverso.
® No utilice caracteres continuos, como 123, abg, etc.
® No utilice caracteres superpuestos, como 111, aaa, etc.
2.Actualice el firmware y el software del cliente a tiempo

® Segln el procedimiento estandar en la industria tecnolégica, recomendamos mantener actualizado el firmware de
su dispositivo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema cuente con los parches y
correcciones de seguridad mas recientes. Cuando el dispositivo esté conectado a la red publica, se recomienda
activar la funcién de "blUsqueda automatica de actualizaciones" para obtener informacién actualizada sobre las
actualizaciones de firmware publicadas por el fabricante.

® | e sugerimos que descargue y utilice la Ultima versién del software del cliente.
Recomendaciones "conviene tener" para mejorar la seguridad de la red de su dispositivo:
1.Proteccion fisica

Le sugerimos que proteja fisicamente el dispositivo, especialmente los dispositivos de
almacenamiento. Por ejemplo, coldquelo en una sala de computadoras y un armario especiales,
e implemente un control de acceso y una gestion de claves rigurosos para evitar que personal
no autorizado realice contactos fisicos, como dafar el hardware o conectar dispositivos
extraibles (como memorias USB o puertos serie), etc.

2.Cambie las contrasefas periédicamente

Le sugerimos que cambie sus contrasefias periédicamente para reducir el riesgo de que sean adivinadas o descifradas.

3.Establecer y actualizar contrasefias Restablecer informacién oportunamente

El dispositivo admite la funcién de restablecimiento de contrasefia. Configure la informacion necesaria para el
restablecimiento de contrasefia, incluyendo el buzén de correo del usuario final y las preguntas de proteccién de
contrasefia. Si la informacién cambia, modifiquela a tiempo. Al configurar preguntas de proteccién de contrasefia, se
recomienda no usar aquellas que sean faciles de adivinar.

4.Habilitar bloqueo de cuenta

La funcién de bloqueo de cuenta esta activada por defecto y recomendamos mantenerla activada para
garantizar la sequridad de la cuenta. Si un atacante intenta iniciar sesién con la contrasefia incorrecta
varias veces, la cuenta correspondiente y la direccién IP de origen se bloquearan.

5.Cambiar el puerto HTTP predeterminado y otros puertos de servicio

Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros entre 1024

y 65535, lo que reduce el riesgo de que personas externas puedan adivinar qué puertos estd utilizando.

6.Habilitar HTTPS

Le sugerimos que habilite HTTPS, para que pueda visitar el servicio web a través de un canal de comunicacion
seguro.

7.Vinculacién de direcciones MAC

Le recomendamos vincular la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el riesgo
de suplantacion de ARP.
8.Asignar cuentas y privilegios de manera razonable
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De acuerdo con los requisitos comerciales y de gestién, agregue usuarios de manera razonable y
asigneles un conjunto minimo de permisos.
9.Desactivar servicios innecesarios y elegir modos seguros

Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir
riesgos.

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:

® SNMP: elija SNMP v3 y configure contrasefias de cifrado y autenticacion
seguras.
® SMTP: elija TLS para acceder al servidor de buzén.
® FTP: elija SFTP y configure contrasefias seguras.
® Punto de acceso AP: elija el modo de cifrado WPA2-PSK y configure contrasefias seguras.
10.Transmision cifrada de audio y video

Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice
la funcién de transmisién encriptada para reducir el riesgo de que se roben datos de audio y video durante la
transmision.

Recordatorio: la transmisién cifrada provocara cierta pérdida en la eficiencia de transmision.
11.Auditoria segura

® Comprobar usuarios en linea: le sugerimos que compruebe periédicamente los usuarios en linea para ver si el
dispositivo ha iniciado sesién sin autorizacién.

® Comprobar el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se utilizaron para iniciar
sesion en sus dispositivos y sus operaciones clave.

12.Registro de red

Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el
registro durante un periodo prolongado, se recomienda habilitar la funcién de registro de red para garantizar que los
registros criticos se sincronicen con el servidor de registro de red para su seguimiento.

13.Construir un entorno de red seguro
Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:

® Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de
intranet desde la red externa.

® | ared debe particionarse y aislarse segun las necesidades reales. Si no existen
requisitos de comunicacién entre dos subredes, se recomienda utilizar VLAN, GAP de
red y otras tecnologias para particionar la red y lograr el aislamiento.

® Establecer el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.
® Habilite la funcion de filtrado de direcciones IP/MAC para limitar el rango de hosts permitidos para acceder al

dispositivo.
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