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Sin el consentimiento previo por escrito de ZKTeco, ninguna parte de este manual se puede copiar o reenviar
de ninguna manera o forma. Todas las partes de este manual pertenecen a ZKTeco y sus subsidiarias (en
adelante, la“Compania” o “ZKTeco”)

Marca Registrada

ZKT=z0 es una marca registrada de ZKTeco. Las marcas registradas involucradas en este manual son
propiedad de sus respectivos duenos.

Exencion de Responsabilidad

Este manual contiene informacion sobre la operacion y mantenimiento del equipo ZKTeco. Los derechos de
autor en todos los documentos, dibujos, etc. en relacién con el equipo suministrado por ZKTeco se confieren
y son propiedad de ZKTeco. El contenido del presente no debe ser utilizado o compartido por el receptor
con ningun tercero sin el permiso expreso por escrito de ZKTeco.

El contenido de este manual debe leerse en su totalidad antes de comenzar la operacion y el mantenimiento
del equipo suministrado. Si alguno de los contenidos del manual parece poco claro o esta incompleto,
comuniquese con ZKTeco antes de comenzar la operacion y el mantenimiento de dicho equipo.

Es un pre-requisito esencial para la operacion y mantenimiento satisfactorios que el personal de operacion
y mantenimiento esté completamente familiarizado con el disefo y que dicho personal haya recibido
capacitacion exhaustiva sobre el funcionamiento y mantenimiento de la maquina / unidad / equipo. Es
esencial para la operacion segura de la maquina / unidad / equipo que el personal haya leido, entendido y
seguido las instrucciones de seguridad contenidas en el manual.

En caso de conflicto entre los términos y condiciones de este manual y las especificaciones del contrato,
dibujos, hojas de instrucciones o cualquier otro documento relacionado con el contrato, prevaleceran las
condiciones / documentos del contrato. Las condiciones / documentos especificos del contrato se aplicaran
con prioridad.

/KTeco no ofrece garantia o representacion con respecto a la integridad de cualquier informacién contenida
en este manual o cualquiera de las modificaciones hechas al mismo. ZKTeco no extiende la garantia de ningun
tipo, incluida, entre otras, cualquier garantia de disefio, comerciabilidad o idoneidad para un particular
proposito.

Z/KTeco no asume responsabilidad por ningun error u omision en la informaciéon o documentos a los que se
hace referencia o se vincula a este manual. El usuario asume todo el riesgo en cuanto a los resultados vy el
rendimiento obtenidos del uso de la informacion.

/KTeco en ningun caso sera responsable ante el usuario o un tercero por danos incidentales, consecuentes,
indirectos, especiales o ejemplares, incluidos, entre otros, pérdida de negocios, pérdida de ganancias,
interrupcion de negocios, pérdida de informacion comercial o cualquier pérdida material derivada de, en
relacién con, o relacionada con el uso de la informacién contenida o referenciada en este manual, incluso si
/KTeco tiene, la posibilidad de tales danos.

Este manual y la informacion que contiene pueden incluir imprecisiones técnicas, de otro tipo o errores
tipograficos. ZKTeco cambia periddicamente la informacién aqui contenida que se incorporard a nuevas
adiciones / modificaciones al manual. ZKTeco se reserva el derecho de agregar, eliminar, enmendar o
modificar la informacién contenida en el manual de vez en cuando en forma de circulares, cartas, notas, etc.
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para una mejor operacion y sequridad de la maquina / unidad / equipo. Dichas adiciones o enmiendas estan
destinadas a mejorar las operaciones de la maquina / unidad / equipo y dichas enmiendas no otorgaran
ningun derecho a reclamar compensacién o dafos bajo ninguna circunstancia.

/KTeco no serd responsable de ninguna manera (i) en caso de mal funcionamiento de la maquina / unidad
/ equipo debido a cualquier incumplimiento de las instrucciones contenidas en este manual (i) en caso de
operacion de la maquina / unidad / equipo mas alla de los limites de velocidad (iii) en caso de operacion de
la maquinay el equipo en condiciones diferentes a las prescritas en el manual.

El producto se actualizard periddicamente sin previo aviso. Los Ultimos procedimientos de operacion y
documentos relevantes estan disponibles en http://www.zkteco.com.

Si hay algun problema relacionado con el producto, contactenos.

Sede de ZKTeco

Direccion Parque Industrial ZKTeco, n° 26, 188 Industrial Road,
Ciudad de Tangxia, Dongguan, China.

Teléfono +86 769 - 82109991
Fax +86 755 - 89602394

Para consultas relacionadas con la empresa, escribanos a: sales@zkteco.com.
Para saber mas sobre nuestras sucursales en todo el mundo, visite www.zkteco.com.

Acerca de la empresa

ZKTeco es uno de los mayores fabricantes de lectores de RFID y biométricos (huellas dactilares, faciales,
venas digitales) mas grandes del mundo. Las ofertas de productos incluyen Lectores y Paneles de Control
de Acceso, Camaras de Reconocimiento Facial de rango cercano y alejado, controladores de Ascensores,
Torniquetes, Camaras de Reconocimiento de Placas Vehiculares (LPR) y productos de Consumo, que incluyen
cerraduras de puerta con lector de huellas digitalesy cerraduras de puertas. Nuestras soluciones de seguridad
son multilingUes y estan localizadas en mas de 18 idiomas diferentes. En las modernas instalaciones de
fabricacion con certificacion 1SO9001 de 700,000 pies cuadrados de ZKTeco, controlamos la fabricacion, el
diseno de productos, el ensamblaje de componentes y la logistica, todo bajo un mismo techo.

Los fundadores de ZKTeco se han determinado la investigacion y el desarrollo independientes de los
procedimientos y la produccion del SDK de verificacion biométrica, que inicialmente se aplicé ampliamente
en los campos de seguridad de PC y autenticacion de identidad. Con la mejora continua del desarrollo y
muchas aplicaciones de mercado, el equipo ha construido gradualmente un ecosistema de autenticacion
de identidad y un ecosistema de seguridad inteligente, que se basan en técnicas de verificacion biométrica.
Con anos de experiencia en la industrializacion de las verificaciones biométricas, ZKTeco se estableciod
oficialmente en 2007 y ahora ha sido una de las empresas lideres a nivel mundial en la industria de verificacion
biométrica que posee varias patentes y es seleccionada como la Empresa Nacional de Alta Tecnologia por 6
anos consecutivos. Sus productos estan protegidos por derechos de propiedad intelectual.



Acerca del Manual
Este manual presenta las operaciones de la Serie C3-X00 Plus

Todas las imagenes mostradas son soélo para fines ilustrativos. Las figuras en este manual pueden no ser
exactamente consistentes con los productos reales.

Caracteristicas y parametros con * pueden no estar disponibles en todos los modelos.
Convenciones del Documento

La convencion grafica usada en éste manual es la siguiente:

Para el software

Convencion Descripcion
Negritas Usado para identificar interfaz del software como: OK, Confirmar, Cancelar
> Multi.nivel del menu son separados por éstos corchete, Ejemplo: Archivo > Crear
> Carpeta.

Convencion Descripcion
<> Nombres de botones o teclas para dispositivos. Por ejemplo, pulse <OK>.
0 Los nombres de ventanas, opciones de menu, tablas de datos y campos aparecen
entre corchetes. Por ejemplo, abra la ventana [Nuevo usuario].
/ Los menus de varios niveles se separan mediante barras inclinadas. Por ejemplo,

[Archivo / Crear / Carpetal.

Simbolos

Convencidn Descripcion

b Esto implica sobre el aviso o presta atencion en el manual.

Informacion general que ayuda a realizar las operaciones mas rapidamente.
Informacion a considerar.

Para evitar peligros o errores.

& e Jl‘ .

Declaracion o acontecimiento de advertencia de algo o que sirve de ejemplo.
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1 Instrucciones de Seguridad
1.1 Instrucciones de Seguridad Importantes

1.Leay siga atentamente las instrucciones antes de utilizar el equipo. Conserve las instrucciones para futuras
consultas.

2. Accesorios: Por favor, utilice los accesorios recomendados por el fabricante o entregados con el producto.
No se recomiendan otros accesorios, incluidos los sistemas de alarma principales y los sistemas de
monitorizacion. El sistema principal de alarma y monitorizacion debe cumplir las normas locales aplicables
en materia de prevencion de incendios y seguridad.

3. Precauciones de instalacion: No coloque este equipo sobre una mesa, tripode, soporte o base inestable,
para evitar que el equipo se caigay sufra daflos o cualquier otro resultado indeseable que provoque lesiones
personales graves. Por |o tanto, es esencial instalar el equipo segun las instrucciones del fabricante.

4. Todos los dispositivos periféricos deben estar conectados a tierra.

5. Ningun cable de conexion externo puede quedar al descubierto. Todas las conexiones y extremos de
cables expuestos deben envolverse con cintas aislantes para evitar cualquier dano al equipo por contacto
accidental de los cables expuestos.

6. Reparacion: No intente reparar el equipo sin autorizacion. El desmontaje o separacion es arriesgado y
puede causar descargas eléctricas. Todas las reparaciones deben ser realizadas por un técnico cualificado.

7. Si se da alguno de los siguientes casos, desconecte primero la alimentacion del equipo e informe
inmediatamente al técnico.

+  El cable de alimentacion o el conector estan danados.

+  Se ha derramado algun liquido o material en el equipo.

- Elequipo estda mojado o expuesto a las inclemencias del tiempo (lluvia, nieve, etc.).

- Siel equipo no funciona correctamente, aunque se utilice segun las instrucciones, asegurese de ajustar
Unicamente los componentes de control especificados en las instrucciones de funcionamiento. Ajustes
incorrectos en otros componentes de control pueden causar dafnos al equipo; incluso el equipo puede
dejar de funcionar permanentemente.

- Elequipo se cae, o su rendimiento cambia drasticamente.

8. Sustitucion de componentes: Si es necesario sustituir un componente, solo el técnico autorizado puede
sustituir los accesorios especificados por el fabricante.

9.Inspeccion de seguridad: Una vez reparado el equipo, el técnico debe realizar una inspeccion de sequridad
para garantizar el correcto funcionamiento del equipo.

10. Fuente de alimentacion: Utilice el equipo Unicamente con el tipo de fuente de alimentacién indicado en
la etiqueta. En caso de duda sobre el tipo de alimentacion, pongase en contacto con el técnico.

El incumplimiento de cualquiera de las siguientes precauciones puede provocar lesiones personales o averias en el equipo. No nos
hacemos responsables de los dafios o lesiones causados por este motivo.

«  Antesdelainstalacién, desconecte el circuito externo (que suministra energia al sistema), incluidas las cerraduras.
« Antes de conectar el equipo a la fuente de alimentacion, asegurese de que la tensién de salida estd dentro del rango
especificado.

- No conecte nunca la alimentacién antes de finalizar la instalacion.



1.2 Instrucciones de Instalacion

1. Los conductos de los cables bajo relé deben coincidir con los conductos metalicos; otros cables pueden
utilizar conductos de PVC, para evitar fallos causados por dafos de roedores. El panel de control esta
disenado con funciones antiestaticas, a prueba de rayos y a prueba de fugas, asegurese de que su chasis y
el cable de tierra de CA estén correctamente conectados y que el cable de tierra de CA esté conectado a
tierra fisicamente.

2. Se recomienda no enchufar/desenchufar los terminales de conexién con frecuencia cuando el sistema
esté encendido. Asegurese de desenchufar los terminales de conexion antes de iniciar cualquier trabajo de
soldadura relevante.

3. No desmonte ni sustituya ningun chip del panel de control sin permiso, y una operacion no permitida
puede causar danos en el panel de control.

4.Se recomienda no conectar ningun otro dispositivo auxiliar sin permiso. Todas las operaciones no rutinarias
deben ser comunicadas previamente a nuestros ingenieros.

5. Un panel de control no debe compartir la misma toma de corriente con ningun otro dispositivo de gran
corriente.

6. Es preferible instalar los lectores de tarjetas y los pulsadores a una altura de 1.4m a 1.5m del suelo o segun
la practica habitual de los clientes para un ajuste adecuado.

7. Se aconseja instalar los paneles de control en lugares donde el mantenimiento sea facil, como un pozo
eléctrico débil.

8. Se recomienda encarecidamente que la parte expuesta de cualquier terminal de conexidn no sea superior
a4 mm, y se pueden utilizar herramientas de sujecion especializadas para evitar cortocircuitos o fallos de
comunicacion resultantes del contacto accidental con cables excesivamente expuestos.

9. Para guardar los registros de eventos de control de acceso, exporte los datos periddicamente desde los
paneles de control.

10. Prepare contramedidas de acuerdo con los escenarios de aplicacion para cortes de energia inesperados,
como seleccionar la fuente de alimentacion con SAI.

11. Para proteger el sistema de control de acceso contra la fuerza electromotriz autoinducida generada por
una cerradura electronica en el instante de apagado/encendido, es necesario conectar un diodo en paralelo
(por favor, utilice el FR107 suministrado con el sistema) con la cerradura electronica para liberar la fuerza
electromotriz autoinducida durante la conexién in situ para la aplicacion del sistema de control de acceso.

12. Se recomienda que una cerradura electrénica y un panel de control utilicen fuentes de alimentacion
separadas.

13.Serecomienda utilizar lafuente de alimentacion suministrada con el sistemna como fuente de alimentacion
del panel de control.

14.Enun lugar con interferencias magnéticas importantes, se recomienda utilizar tubos de acero galvanizado
o cables apantallados, asi como una toma de tierra adecuada.



2 Descripcion general
2.1 Introduccion

La serie C3 Plus de ZKTeco es un controlador basado en IP que ofrece tarjetas RFID y autenticacion dindmica
de codigos QR para soluciones de control de acceso.

La serie C3 Plus incluye tres modelos: C3-100 Plus, C3-200 Plus y C3-400 Plus. Esta serie esta disenada para
pequenas y medianas empresas y puede gestionar hasta 100,000 usuarios de tarjetas multi-tecnologia y
100,000 transacciones de codigos QR dinamicos.

La serie C3 Plus dispone de interfaces RS-485, que los protocolos RS-485 de ZKTeco y OSDP (Ver 2.1.7) para
acceder a los lectores de tarjetas. También es compatible con el lector de codigo QR de ZKTeco, incluidos
QR50, QR500 y QR600. La serie C3 Plus es muy versatil, con la interfaz Wiegand (formato Wiegand: W26/W34/
W66) para una integracion perfecta con lectores de control de acceso de terceros.

La serie C3 Plus aumenta el nivel de cifrado de almacenamiento de datos mediante el algoritmo AES de
256 bits. Ademas, la serie C3 Plus adopta el algoritmo de encriptacion AES de 128 bits para garantizar la
seguridad de la comunicacion entre el controlador, los lectores y |as tarjetas de expansion de E/S. Ademas, la
serie C3 Plus soporta HTTPS / TLS1.2 protege las comunicaciones entre el servidor y el cliente web.

2.2 Caracteristicas

Capacidad de puntos de acceso: 1/ 2 /4 Puntos de acceso.

Multiples Métodos de Autenticacion: Tarjetas RFID / Cédigo QR Dindmico / Contrasena.

Capacidad Optima para pequenas y medianas empresas. Soporta una capacidad de 100,000 codigos QR
y 100,000 tarjetas RFID.

Incorpora los protocolos RS-485 de ZKTeco y OSDP (Ver 2.1.7) para la conexion de lectores de tarjetas, y
es compatible con los lectores de cédigo QR de ZKTeco como QR50, QR500 y QR600.

Muy versatil con interfaces Wiegand (Entrada) para la integracién con lectores de tarjetas de terceros
equipados con interfaz Wiegand (formato Wiegand W24/W34/W66).

Soporta la tarjeta de expansion de E/S, EXO808 con 8 entradas y 8 salidas (mediante conexion RS-485).
Soporta protocolo firmware de control de acceso push y compatible con ZKBio CVAccess.



2.3 Especificaciones

Modelo
Sistema Operativo
Hardware
Método de Autentificacion

Capacidad de Acceso
Capacidad de Lectores

Capacidad Tarjeta Exponsora E/S
Capacidad de Usuarios
Capacidad de Tarjetas

Capacidad de codigos QR

Capacidad de Eventos

Numero de Entradas

Numero de Salidas

Longitud de Tarjeta méxima

Codigo QR

Comunicacién

Funciones estandar

Interfaz de Control de Acceso
Alimentacion
Temperatura de Operacién
Humedad de operacion
Dimensiones (mm)

Peso bruto
Peso neto
Software

Instalacién

Gabinete Opcional

Certificaciones

Peso neto
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C3-100 Plus C3-200 Plus C3-400 Plus

Linux

CPU: Un solo nucleo 1.0GHz
RAM: 128MB; ROM: 256MB

Tarjetas / Contrasenas / Cédigos QR

1 Punto de Acceso 2 Puntos de Acceso 4 Puntos de Acceso

2 Lectores RS-485
(ZKTeco RS-485 / OSDP)
2 Lectores Wiegand 26 / 34 / 66 bits

4 Lectores RS-485
(ZKTeco RS-485 / OSDP)
4 Lectores Wiegand 26 / 34 / 66 bits

8 Lectores RS-485
(ZKTeco RS-485 / OSDP)
8 Lectores Wiegand 26 / 34 / 66 bits

8pz mod. EX0808 (conexion por RS-485)
100,000

100,000 (1:N) (Standard)

100,000
(Codigos QR Estaticos / Dindmicos)

500,000 (Standard)

1 Botdn de Salida, 1 Sensor de
puerta, 1 Entrada AUX o 64
(con 8 unidades de la tarjeta de
expansion EX0808 10)

2 Botones de Salida, 2 Sensores de
puerta, 2 Entrada AUX o 64
(con 8 unidades de la tarjeta de
expansion EX0808 |0)

4 Botones de Salida, 4 Sensores de
puerta, 4 Entrada AUX o 64
(con 8 unidades de la tarjeta de
expansion EX0808 |0)

1 Relé Tipo C para Cerradura,
1 Relé Tipo C para Salida Auxiliar
064 (con 8 unidades de la
tarjeta de expansion EX0808 10)

2 Relé Tipo C para Cerradura, 2 Relé
Tipo C para Salida Auxiliar o 64
(con 8 unidades de la tarjeta de

expansion EX0808 10)

4 Relé Tipo C para Cerradura, 4 Relé
Tipo C para Salida Auxiliar o 64
(con 8 unidades de la tarjeta de

expansion EX0808 10)

Admite hasta 66 bits de longitud de tarjeta

Escaneado de codigos QR, PDF417, Data Matrix, MicroPDF417, Aztec en proyectos de
desarrollo de terceros. Codigos QR dindmicos en la aplicacion movil ZKBio CVAccess.

Puertos TCP/IP: 1
Puertos RS-485: ZKTeco RS-485/0SDP: 1
Wiegand (Entrada): 2
USB: Tipo A (s6lo unidad USB): 1
1 Entrada auxiliar
1 Salida auxiliar
1 Cerradura eléctrica
1 Sensor de puerta
1 Boton de salida
1 Alarma

Puertos TCP/IP: 1
Puertos RS-485: ZKTeco RS-485/0SDP: 1
Wiegand (Entrada): 4
USB: Tipo A (sélo unidad USB): 1
2 Entrada auxiliar
2 Salida auxiliar
2 Cerradura eléctrica
2 Sensor de puerta
2 Botén de salida
2 Alarma

Puertos TCP/IP: 1
Puertos RS-485: ZKTeco RS-485/0SDP: 1
Wiegand (Entrada): 4
USB: Tipo A (s6lo unidad USB): 1
4 Entrada auxiliar
4 Salida auxiliar
4 Cerradura eléctrica
4 Sensor de puerta
4 Boton de salida
4 Alarma

Servidor Web, ID de usuario de hasta 14 digitos, Niveles de acceso, Grupos de acceso, Dias festivos, Anti-passback,
Anti-tailgating, Vinculacion, Vinculacion global, Mdltiples métodos de verificacion

Wiegand (Lector de tarjetas)
9.6V - 144V DC
0°C~45°C
20% a 80% HR (sin condensacion)
175 mm*99 mm*19.3 mm (L*An*Al)

175 mm*99 mm*19.3 mm (L*An*Al) = 215.88 mm*99.14 mm*19.3 mm(L*An*Al)

0.263 Kg 0.296 Kg 0357 Kg
0.158 Kg 0.190Kg 0.252 Kg
ZKBio CVAccess
Soporte de pared con gabinete metalico (opcional)
Dimensiones:

350 mm*90 mm*300 mm (L*An*Al)
Material: Acero SPCC
Fuente de Alimentacion:
Entrada 110V~240V AC,
Salida 12V 4A + 1A DC
Bateria de Respaldo:
Espacio reservado
[Tamaro recomendado de
Bateria de Respaldo:

151 x 94 x 65 mm (L*An*Al)]
Peso Bruto: 3.56Kg

Dimensiones:
350 mm*90 mm*300 mm (L*An*Al)
Material: Acero SPCC
Fuente de Alimentacion:

Entrada 110V~240V AC, Salida 12V 4A + 1A DC
Baterfa de Respaldo: Espacio reservado
[Tamano recomendado de Baterfa de Respaldo:
151 x 94 x 65 mm (L*An*Al)]

Peso Bruto: 3.35Kg

15014001, 1S09001, CE, FCC, RoHS

AC02-C11H-U10 AC02-C12H-U10 AC02-C14H-U10



2.4 Dimension

(C3-100 Pro Plus (3-200 Pro Plus (C3-400 Pro Plus
E 3 ﬁ 9 2 § §

e 6.89"(175.0mm) v e 6.89"(175.0mm) v

OO0 C% Conducto de Cables

(Remueva el orificio para los cables)
LED Indicador de Estado j
Advanced Access Control

© POWER .
= = | Rejilla
= = | Disipadora
= =1 deCalor
= C—— Llave =) uwsipauon
= = Grill

GOOGo G | 2w

Posicid M . | | |
Orificios de Montaje osicion de Montaje del Soporte del Controlador

del Gabinete Metélico
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Placa de Soporte

Orificios de Montaje para

I *l 1 D3-100/200 Pro Plus

o wl 1 Orificios de Montaje ® &
para D3-400 Pro Plus \ /
£ = T
e E =
S 5 ™M .
= i} o Bracket Mounting
= S = Holes
s = =
R S >
s S |3 / \

; = 1 b g b

2 e v Y

« 4.17"(106.0mm)-» 0.24" (6mm) > =

Figura 2-1 Aspecto del Producto

2.5 Indicadores del Panel de Control

Cuando el C3-100/200/400 Plus esta encendido, normalmente el indicador POWER (rojo) estd encendido
constantemente, el indicador RUN (verde) parpadeara lentamente (indicando que el sistema es normal), y
los demas indicadores estan todos apagados.

- Indicador LINK (verde): indica una conexién TCP/IP correcta si estd encendido constantemente;

-+ Indicador ACT (amarillo): indica transmision de datos TCP/IP si parpadea;

« Indicador EXT RS485 (TX) (amarillo): Indicador de comunicacién 485 del lector, indica envio de datos 485
si parpadea;

- Indicador EXT RS485 (RX) (verde): Indicador de comunicacion 485 del lector, indica la recepciéon de datos
485 si parpadea;

« Indicador PC RS485 (TX) (amarillo): Indicador de comunicacion PC485, indica envio de datos 485 si
parpadea;

-« Indicador PC RS485 (RX) (verde): Indicador de comunicacion PC485, indica la recepcion de datos 485 si
parpadea;

«+ Indicador CARD (amarillo): indica entrada de sefal Wiegand si esta encendido.

Diagrama Indicador

e N e r

8]

b=00a
C3_460-V36

- [
Reen
® o]

- X o d 330 > >
o060 [inEanad puneme = - e - : . 25
i B) @ B ELTELYEY % i

Figura 2-2 Indicadores en el C3-400 Plus
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3 Instalaciéon y Conexion

Asegurese de que el dispositivo se instala siguiendo las instrucciones de instalacion suministradas. De lo
contrario, la garantia del aparato podria quedar anulada.

3.1 Instalacion de Gabinete Metalico en Pared

1. De acuerdo con la posicién de los orificios de montaje de la caja metdlica. Taladre tres orificios de montaje
en un lugar adecuado de la pared y asegurese de que estd a unos 2,9 m (114 pulgadas) del suelo, que puede
ajustarse seguin las necesidades reales. Tenga cuidado de dejar al menos 100 mm (3,937 pulgadas) en el lado
izquierdo de la caja metalica.

2. Coloque los Anclajes en los orificios de montaje.

3. A continuacion, fije la caja metdlica con los tornillos autorroscantes como se muestra a continuacion.

Taladro de percusion

0 =) .
Too|;
Taquete
0 E=mo-

Tornillo
© -~ [

) Altura

] e eom)

e (ajustable)
e Finalizado

Figura 3-1 Instalacion de la caja metdlica en la pared

Nota: La caja metdlica estd equipada con un interruptor de alarma anti-sabotaje. Cuando funcione con
normalidad, mantenga la caja cerrada.
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3.2 Instalacion de Cables del Panel de Control de Acceso

Linea de Alimentacion +12V
Cable de Comunicacion Red TCP/IP

Techo

T  Panelde Control

I.
v 7 /7 7/ 7 Ii Sl S S S S L S S 4
|

F—————  Sensor de Puerta

|
[ |—:|7 Cerradura Eléctrica
[
[
[
[

Botdn de salida

Lector de Tarjetas | -

Wiegand Exterior f Lector de Tarjetas Wiegand Interior

=4
i
|

Exterior LT Interior

Figura 3-2 Diagrama de Instalacién del Cableado del Panel de Control de Acceso

Observaciones:
« Asegurese de que la fuente de alimentacion esta desconectada antes de conectar los cables; de lo
contrario, puede causar graves danos al equipo.

+  Los cables de control de acceso deben separarse segun se trate de corriente pesada o ligera; los cables

del panel de control, de la cerradura electrénica y del botdn de salida deben pasar por los tubos de sus
carcasas, respectivamente.
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3.3 Instalacion del Sistema Controlador

Botdn de Salida de Emergencia

=1
o]
immE] 2
E &
R
2o
[
:
I = Rt
i ¢
g
TCP/P T .
Alarma  Camara IP
I
Sensor de Puerta Wiegand Sensor de Puerta
—— — |osoP
| |8 -
© o
o )
g Exit Button ProIDmig ProlD 102

#1 EX0808 #2 EX0B08 #8 EX0808

i Codigo QR Dinamico
Tarjeta Expansora E/S

Figura 3-3 Diagrama esquematico de la instalacion del sistema

Notas:

- FEl sistema de gestion de control de acceso consta de dos partes: Estacion de trabajo de gestion (PC) y
panel de control. La estacion de trabajo de gestién y el panel de control se comunican a través de TCP/
IP. Los cables de comunicacion deben mantenerse alejados de los cables de alta tensién en la medida de
lo posible y no deben tenderse en paralelo ni agruparse con los cables de alimentacion.

« Un puesto de gestion es un PC conectado a la red. Ejecutando el software de gestién de control de
acceso instalado en el PC, el personal de gestion de control de acceso puede realizar remotamente varias
funciones de gestion, como afadir/eliminar un usuario, ver registros de eventos, abrir/cerrar puertas y
monitorear el estado de cada puerta en tiempo real.
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3.4 Estructura de Alimentacién del Sistema del Panel de Control de Acceso

Interruptor principal

de dimentacion de UPS

prevencién de
incendios

Estacién de

_ Administracion

Alimentacion Alimentacion Alimentacion
Panel de Control Panelde Control LA Panelde Control
v 2V v
| | |

aes
Interruptor prindpal
@@= de dimentacion del | i
edificio —- n 0
Panel de Control # 1 Panelde Control # 2 Panel de Contrd # D
Alimentacion Alimentacion Alimentacion
Panel de Control Panelde Control LA Panelde Control
Y v
<C
g 4
o~
N |

Interruptor prindpal
de alimentacion del

edificio -2
: Panel de Control # 1 Panelde Control # 2 Panel de Contrd # D
L ]
Figura 3-4 Fuente de Alimentacion del sistema Control de Acceso
Observaciones:

- Un panel de operador de control de acceso es alimentado por +12V DC. Generalmente, para reducir la
interferencia de energia entre los paneles de control, cada panel de control debe ser alimentado por
separado. Cuando se requiere una alta fiabilidad, los paneles de control y las cerraduras electrénicas
deben ser alimentados respectivamente.

- Paraevitar que el fallo de alimentacion de un panel de control impida que todo el sistema funcione con
normalidad, el sistema de gestion de control de accesos debe tener al menos un UPS como minimo, y las
cerraduras de control de acceso se alimentan externamente para garantizar que el sistema de gestion de
control de acceso pueda seguir funcionando con normalidad en caso de fallo de alimentacion.
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4 Descripcion de Terminales y Cableado

4.1 Descripcion de Terminales

4.1.1 C3-100 Plus

Ranurapara Tarjeta SD
Funcion: Respaldo de los eventos de Contrad de Acceso

_é - 0000000000 CL'
o1 0000000000 g @
& s " BB3H B) B8
- o3 o L
Do 8 8 H
Puerto Ethemet - o8 %9 o
Lo S E“
F‘ﬂﬂ
. f)c o § pODDDDODOOD D E&E
r b o © BE
g 2 - 2888 8e0e
Interruptor Di = . o 0000000000
P P ; g 0 DO00000000
L]
b« 0o
b- ©
- 0o ©
=m0 0O
8 \ 0 ©
B (@) +0 o 0O
oa

_— E
_ﬁlm“ MNT an 0N00 ]— Entrada AUX
oo 0000 E 2000 :lHI: DgE +12VIO 3
D900 wown ™ s ZEERAREE0 | | L eopsass
Puerto PC-RS485 Dﬂu;; Dan s i
o, oa $nm o
(personalizacion) _ o.al’ g BBem - g
S B - E - o Indicador de Estado del Panel
Salida AUX Opwg[9[a[°°° Jalm L g
o Yo (o || ooo oed™@ n 28 k] 4
E fin| :Ig[:l'-: ]— Botdn de Salida
Cerradura y Sensor ok 39 o o |odes -g+g;j:.; 3
de Puerta Okow O = B 888 eugan,
e I 0/Qs: _mmm g @O
: y 9 o8e = 88 01880 Lector Wiegand 1
Alimentacion de la _[ Cive ED o 0 om M e
cerradura o = & E.u
. ., 3 [ BEEL =
Alimentacion del Panel -{ - B385888 ggivERO: b
L1 =f=N=Yslw W 0.
L L] coess B0
80-0oo0-0000-00-08 5 Etg
' oa = me
L
=¥

C3_160-v3.6

-?@

3

@ A °¢-

Figura 4-1 C3-100 Plus Descripcion de Terminales
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4.1.2 C3-200 Plus

Ranura para Tarjeta SD
Funcion: Respaldo de los eventos de Control de Acceso

Q000000000
0000000000

~  Entrada AUX
(1-2)

Puerto Ethemet

FLiN

~  Puerto RS485

@ é_
‘ l ti’fh"b%"a )
00000000

Interruptor Dip 4
_Indicador de Estado
L. delPanel
o
Puerto PC_‘RS_4/85 Botén de Salida 1
(personalizacion)
2
r

Salida AUX ~  Lector Wiegand 1

(1-2)

FLN

= Lector Wiegand 2

]— Botdn de Salida 2
o=

= Lector Wiegand 3

Cerraduray Sensor
de Puerta
(1-2)

Alimentacion de la
cerradura

FLN

Alimentacion del Panel

= Lector Wiegand 4

'1) - C3_260-V36 a @ A® ?‘

Figura 4-2 C3-200 Plus Descripcion de Terminales
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Serie C3-X00 Plus

4.1.3 C3-400 Plus

Puerto Ethermnet =

Interruptor Dip ==

Puerto PC-RS485
(personalizacion)

Salida AUX
(-4 7

Cerraduray Sensor
de Puerta .
(1-4)

Alimentacion de la
cerradura

Alimentacion delPanel =

r

i

r

Ranura para Tarjeta SD

Funcion: Respaldo de los eventos de Control de Acceso
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Figura 4-3 C3-400 Plus Descripcion de Terminales

FLN

Entrada AUX
(1-4)

Puerto RS485

Indicador de Estado del
Panel

Boton de Salida 1

Lector Wiegand 1

Botdn de Salida 2

Lector Wiegand 2

Boton de Salida 3

Lector Wiegand 3

Botdn de Salida 4

Lector Wiegand 4

19



Descripcion de las terminales:

1. La entrada auxiliar puede conectarse a detectores de cuerpo por infrarrojos, alarmas de incendio o
detectores de humo.

2. La salida auxiliar puede conectarse a alarmas, camaras o timbres, etc.
3. El puerto EXT RS485 puede conectarse externamente a un lector R5485.

4. El puerto de comunicacion PC RS485 puede conectarse externamente a la placa de expansion EX0808
(para funciones personalizadas, péngase en contacto con su distribuidor si es necesario).

5. Las terminales anteriores se configuran a través del software de control de acceso correspondiente. Para
mas detalles, consulte el manual del software correspondiente.

Funcion de Tarjeta SD:

Copia de seguridad de los registros de eventos de control de acceso para el cliente. Admite la conexiéon de
una tarjeta SD de 32 GB.

Puertos del panel de control C3-100 /200 / 400 Plus:

No. Funcionalidad del Puerto C3-100 Plus (C3-200 Plus (C3-400 Plus
1 | Ndmero de puertas del controlador 1 2 4
2 Lectores wiegand de tarjetas 2 4 4
3 Boton de salida 1 2 4
4 Relé de control de puerta 1 2 4
5 Sensor de puerta 1 2 4
6 Entrada Auxiliar 1 2 4
7 Salida Auxiliar 1 2 4
8 TCP/IP v
9 Comunicacion RS485 v
10 Comunicacién PC-RS485 Personalizado
4.2 Descripcion del Cableado
4.2.1 Cableado de Alimentacion
Sin Bateria de Respaldo
POWER
2 =
- O
(NN

T
l@ NII+—BT+BT

Puesta a H Fuente de
Tierra : Alimentacion
Conmutada
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Con Bateria de Respaldo

T

Bateria de Respaldo

Puesta a

Tierra . -
Fuente de Alimentacion

Conmutada

Figura 4-4 Diagrama de conexion de la Fuente de Alimentacion

4722 Cableado de Red

Establezca la conexién entre el dispositivo y el software mediante un cable Ethernet. A continuacion se
muestra un ejemplo ilustrativo:

Direccién IP (por defecto): 192.168.1.201
Submascara de Red: 255.255.255.0

[ |
|| FzKksio cVACcess Direccion IP: 192.168.1.130
— Submascara de Red: 255.255.255.0
=
\l
TCP/IPI ]TCPAP
Figura 4-5 Diagrama de conexion de Red
Notas:

En LAN, las direcciones IP del servidor (PC) y del dispositivo deben estar en el mismo segmento de red al
conectarse al software.,

4.2.3 Cableado del Lector Wiegand

El C3-100 Plus puede conectar dos lectores Wiegand en el modo bidireccional de una puerta. EI C3-200
Plus proporciona cuatro lectores, que pueden conectarse en el modo bidireccional de dos puertas. El C3-
400 Plus proporciona cuatro lectores, que pueden conectarse en el modo bidireccional de dos puertas o
unidireccional de cuatro puertas.

Las interfaces Wiegand proporcionadas por la serie C3 Plus pueden conectarse a diferentes tipos de lectores.
Sisu lector de tarjetas no utiliza la tensiéon de 12V CC, necesitara una fuente de alimentacion externa. El lector
debe instalarse a una altura aproximada de 1.4 m del suelo y a una distancia de 30-50 mm del marco de una

puerta.
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Los siguientes modelos de lectores Wiegand son compatibles para la conexiéon: ProlD101, ProlD102, ProlD103
y ProlD104.

FREADER]D
= 09 o o
NS /o4
, T5==0H
Categoria de cable
recomendado 16 0 18AWG NENENENENEN
A LB BB
Ny -~
DC+6-14V) e
GND
[1/ZKBio CVAccess e Wiegand D s
O Wiegand D1
f—— Green LED
TCP/IP
Beeper

ProlD 103

Figura 4-6 Diagrama de cableado del lector Wiegand

4.2 .4 Cableado de Entrada Auxiliar

El C3-100 Plus proporciona una interfaz de entrada auxiliar; el C3-200 Plus proporciona dos y el C3-400
Plus proporciona cuatro, que pueden conectarse a detectores corporales infrarrojos, detectores de humo,
detectores de gas, alarmas magnéticas de ventana, interruptores de salida inaldmbricos, etc. Las entradas
auxiliares se configuran a través del software de control de accesos correspondiente. Para mas detalles,
consulte el manual de usuario correspondiente. A continuacion se muestra un ejemplo de cableado sélo
con alarma de incendios.

AUX
)
5z
(\XN
- -

TCP/IP %_

I@ ||| mzKio CVAccess GND
i :] +12VDC @
12V DC
o]
TCP/IP
—T Alarma de Fuego

Figura 4-7 Diagrama de cableado de la Entrada Auxiliar
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4725 Cableado de Salida Auxiliar

El C3-100 Plus tiene dos relés (uno utilizado por defecto como bloqueo de control y el otro como salida
auxiliar); el C3-200 Plus tiene cuatro relés (dos utilizados por defecto como bloqueo de control y los otros
dos como salidas auxiliares); el C3-400 Plus tiene ocho relés (cuatro utilizados por defecto como bloqueo de
control y los otros cuatro como salidas auxiliares).

Los relés para salidas auxiliares pueden conectarse a monitores, alarmas, timbres, etc. Las salidas auxiliares
se configuran a través del software de control de acceso correspondiente. Para mas detalles, consulte el
manual del software correspondiente. A continuacion se muestra un ejemplo de cableado sélo con alarma.

AUXOUT

s
e8¢

DO (

o

[11ZKBio CVAccess +12vDC

i
|

TCP/IP

—T Alarma

Figura 4-8 Diagrama de cableado de la Salida Auxiliar

426 Cableado del Botdn de Salida

Un interruptor de salida es un interruptor instalado en el interior para abrir una puerta. Cuando se enciende,
la puerta se abre. Un pulsador de salida se fija a una altura aproximada de 1.4 m del suelo. Asegurese de
que estd situado en la posicion correcta, sin inclinacion, y de que su conexion es correcta y segura. (Corte
el extremo expuesto de cualquier cable no utilizado y envuélvalo con cinta aislante). Asegurese de evitar
interferencias electromagnéticas (como interruptores de luz y ordenadores). Se recomienda utilizar cables
bifilares con un calibre superior a 0.3mm?” como cable de conexién entre un interruptor de salida y el panel
de control.

BUTTON1

|
5z

i . . £
alitatalatstalaeted iliel o

(NIN]

4 o

O
Button
EXIT

@ [7JZKBio CVAccess o

Botoén de Salida

TCP/IP

TCP/IP

Figura 4-9 Diagrama de cableado de la Botén de Salida
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4.7 Cableado del Lector RS485

El C3-100 Plus puede conectar dos lectores RS485 en el modo bidireccional de una puerta. El C3-200 Plus
proporciona cuatro lectores, que pueden conectarse en el modo bidireccional de dos puertas. EI C3-400 Plus
proporciona cuatro lectores, que pueden conectarse en el modo bidireccional de dos puertas o bidireccional

de cuatro puertas.

EXT
=
Baudios: 25T
ZK485: 9600
OSDP: 115200 Sooe
= N L/
e TT—O0K ++ » MO OO0 00O 0K
TCP/IP it _
FEE/}DC ||=+1DC
o]~ of @
#8 ProlD 102 #3 ProlD 102 #2QR500  #1 QR500
Figura 4-10 Conexion entre C3-400 Plus y los lectores RS485
Puertos del panel de control C3-100 /200 / 400 Plus:
Modelo de Lector | 485 No encriptado 485 Encriptado OSDP No encriptado |  OSDP Encriptado
Serie ProlD100 v X v X
QR50/500/600 v v X X

Observaciones:
1. v Significa conectable, X significa no conectable.

2. En el modo de encriptacion de la comunicacion 485, el lector ProlD100 soporta la funcion de alarma de
tamper. Cuando el lector es manipulado ilegalmente, enviard una sefial de manipulacion al controlador a
través de 485, y el controlador informara al software para formar un evento de alarma de manipulacion. Los
usuarios pueden configurar el enlace de la alarma en el lado del software y conectar la alarma a la salida
auxiliar. El interruptor de tamper para el lector ProlD100 se encuentra en la carcasa trasera de la unidad.

3.En el lado del software, haga clic en Acceso > Dispositivo de acceso > Lector, seleccione el lector y marque
Cifrado en la ventana de edicion emergente para activar la funcién de cifrado. Esto se muestra en la siguiente

figura.
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Edit

Door Name® ‘ 192.1658.163.199-1

MName* ‘ 192.168.163.128-1-In
Number* ‘17
InfQut” (®) In Out
Communication Type® ‘Wlegan@?}:

Communication Address™ ‘ 1

RS485 Protocol Type Zk4zs e
Encrypt

Conceal Part Personnel Information

A\ The encryption is copied fo all readers in current device!

A The option to hide some personnel information is copied to all readers of the same device by
defaulil

A\ The RS435 protocol type is copied to all readers in current device. The settings will take
effect after the device restarts!

e

Ajustes de la Direccion RS485:

Conexion del lector RS485: Ajuste la direccion RS485 (numero de dispositivo) del lector mediante el
interruptor DIP o otros medios.

Direccién RS485 1 2 3 i} ) 6 7 8
Panel

C3-100 Plus | Puerta 1 Puerta 1
Entrada Salida

(C3-200 Plus | Puerta 1 Puertal | Puerta2 | Puerta?2
Entrada Salida Entrada Salida

(C3-400 Plus | Puerta 1 Puerta 1 Puerta 1 Puerta2 | Puerta3 | Puerta3 | Puerta4 | Puerta4
Entrada Salida Entrada Salida Entrada Salida Entrada Salida

Notas importantes:

1. Los cables de comunicacién RS485 deben ser de par trenzado apantallado. Los cables de comunicacion
RS485 deben conectarse en una topologfa de bus en cascada en lugar de una topologia en estrella, para
conseguirun mejor efecto de apantallamiento reduciendola reflexion de la sefial durante las comunicaciones.

2. Un Unico bus RS485 puede conectar hasta 63 paneles de control de acceso, pero preferiblemente se
recomienda un maximo de 32.

3.Para eliminar la atenuacion de la sefal en los cables de comunicacion y suprimir las interferencias, si el
bus tiene una longitud superior a 200 metros, coloque el interruptor DIP nimero 8 en la posicion ON. El
interruptor DIP nimero 8 sirve para ajustar la resistencia de terminacion RS485. Esto equivale a una conexion

25



en paralelo de una resistencia de 120 ohmios entre las lineas 485+ y 485-.

Saeaeaeee s Seeeae s e
N Distancia: Mas de 200 metros N [ |
HITHITIR LT
1 2 3 45 6 7 8 1T 2 3 4 5 6 /18

C3-X00 Pro Plus SIMPLE C3-X00 Pro Plus MULTI

4. Cuando el puerto EXT RS485 esta configurado con el protocolo ZK485 u OSDP, la velocidad en baudios
correspondiente se establece en 9600 para ZK485 y 115200 para OSDP.

5. Una sola interfaz EXT RS$485 puede suministrar una corriente maxima de 750 mA (12V). Asi que todo el
consumo de corriente debe ser inferior a este valor maximo cuando los lectores comparten la alimentaciéon
con el panel. Para el célculo, por favor utilice la corriente maxima del lector, y la corriente de arranque suele
ser mas del doble de la corriente normal de trabajo, por favor considere esta situacion.

6. Si el lector RS485 se conecta externamente y comparte la alimentaciéon con el dispositivo, se recomienda
que la conexion entre el puerto EXTRS485 y el lector no sea superiora 100m. En caso contrario, se recomienda

utilizar una fuente de alimentacién independiente para el lector.

7. Para algunos de los dispositivos con un consumo mucho mayor, sugerimos utilizar las fuentes de
alimentacion por separado, para asegurar el funcionamiento estable.

Conexion QR500

El lector de cédigos QR50 no necesita conectarse al cuerpo de la cerradura cuando se utiliza como lector. La
siguiente figura muestra la conexién al controlador a través de RS485:

TCP/IP —T . 485+

) ¢ 485-

v ° E] GND
‘\ — [11ZKBio CVAccess e DC12V+

QR500

TCP/IP

Figura 4-11 Diagrama de Conexion lector QR500
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Estado de verificacion de los lectores externos

Después de conectar el lector externo al controlador, el estado del zumbador y los LED se muestran a

continuacion.

Concepto Aviso por voz Indicador de Estado Estado el Buzzer

Luz de respuesta intervalo de

Estado en Espera/En linea / frecuencia 1s, luz blanca /
encendido
Luz de respuesta intervalo de

Estado en Espera/Fuera de / frecuencia 1s, luz blanca /

linea ;
encendido

Verificacion Exitosa

Audio: Verificacion exitosa

Indicador encendido (verde)

El buzzer suena una vez

Verificacion Fallida

Audio: Verificacion fallida

El indicador (rojo) se
enciende brevemente dos
veces.

El buzzer suena dos veces
rapidamente.

Personal no Autorizado

Audio: No autorizado

El indicador (rojo) se
enciende brevemente tres
veces.

El buzzer suena tres veces
rapidamente.

Error en modo de verificacion

Audio: Error de verificacion

El indicador (rojo) se
enciende tres veces.

El buzzer emite dos pitidos
rapidos y una vez larga.

Tiempo de espera agotado
en verificacion combinada

Audio: Verificacion
combinada, tiempo de
espera agotado

Elindicador (rojo) se
enciende brevemente cuatro
veces.

El buzzer suena cuatro veces
rapidamente (el tiempo de
espera es de 10 segundos).

Tiempo de espera agotado
en verificacion

Audio: Tiempo de espera
agotado

El indicador (rojo) se
enciende brevemente cuatro
veces.

El buzzer suena cuatro veces
rapidamente (el tiempo de
espera es de 8 sequndos).

4.2.8 Cableado Comunicacion Extension PC485

La serie C3 Plus puede conectarse a la tarjeta de expansion EX0808 a través de PC485.

Nota: La comunicacion mediante software de PC es una funcién personalizada y no se admite por defecto;
pdngase en contacto con su distribuidor si la necesita.

/Qué es el EX08087

El EX0808 es un modulo de ampliacion para controladores que se utiliza para conectar un mayor numero

de dispositivos auxiliares

GND

485-

485+

WL

PO (
LN
TCP/IP OSDP
— L.
| )
C—14|| ZKBio CVAccess
TCP/IP

#1 EX0808

Lss] -HMDC

#2 EX0808

oL )|
1 T Aey
F R
L PR “

#8 EX0808

Figura 4-12 Conectando la placa expansora EX0808 via PS485
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Notas importantes:

1. Configure el protocolo ZK485 a través del puerto PC485 para conectar hasta ocho tarjetas de expansion
EX0808 para ampliar un determinado nimero de entradas vy salidas auxiliares.

Nota: Coloque el interruptor DIP #5 de la tarjeta de expansion en la posicion OFF.

2. Configure el protocolo OSDP a través del puerto PC485 para conectar hasta ocho tarjetas de expansion
EX0808 para ampliar un determinado nimero de entradas vy salidas auxiliares.

Nota: Coloque el interruptor DIP #5 de la tarjeta de expansion en la posicion ON.

3. La direccion RS485/0SDP de cada EX0808 se ajusta mediante el interruptor DIP antes de aplicar la
alimentacion.

4. Cada EX0808 requiere una fuente de alimentacion independiente. Se pueden conectar hasta ocho
dispositivos auxiliares de entrada y ocho dispositivos auxiliares de salida a un EX0808.

Configuracion de los interruptores DIP para la comunicacion RS485/0SDP
Hay seis interruptores DIP en |a tarjeta de expansion EX0808 y sus funciones son:

1. Los interruptores 1-4 se utilizan para configurar las direcciones RS485/0OSDP.

2. Elinterruptor 5 sirve para cambiar el modo R5485/0SDP. Cuando esta en OFF, se utiliza el modo R5485, y
cuando esta en ON, se utiliza el modo OSDP.

3. Si'la longitud del cable es superior a 200 metros, el interruptor 6 debe estar en ON para la reduccion de
ruido en cables R5485 largos.

4. Los ajustes detallados de los interruptores DIP se muestran en la siguiente tabla 4-1

Tabla 4-1 Configuracién de los interruptores DIP para la comunicacion R5485/0SDP

Direcddn Direccion Direcdon

Descripcion RS485 DIP Switch RSASS DIP Switch ROABE DIP Switch
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4.9 Cableado de Sensores de Puerta

Un sensor de puerta se utiliza para detectar el estado de apertura/cierre de una puerta. Con un interruptor
sensor de puerta, un panel de control de acceso puede detectar la apertura no autorizada de una puerta y
activara la salida de alarma.

Ademas, si una puerta no se cierra dentro de un periodo especificado después de su apertura, el panel de
control de la puerta también activara la alarma. Se recomienda seleccionar cables bifilares con un calibre
superior a 0.22mm?. El sensor de puerta puede omitirse si no es necesario controlar el estado abierto/cerrado
de una puerta, activar la alarma cuando la puerta no se cierra durante mucho tiempo, controlar si hay un
acceso no autorizado vy utilizar la funcién de enclavamiento.

=]
| I Sensor
|| ll Sensor

Lcr

Sensor de Puerta

o

11ZKBio CVAccess

TCP/IP

Figura 4-13 Diagrama de conexion del Sensor de Puerta

4.2.10 Cableado Relé Cerradura

El C3-100 Plus tiene un relé de cerradura, el C3-200 Plus tiene dos relés de cerradura y el C3-400 Plus tiene
cuatro relés de cerradura.

1. Un panel de control de acceso proporciona multiples salidas de cerradura electronica. Los terminales
COMy NO se aplican a las cerraduras que se desbloquean cuando se conecta la alimentacion y se bloquean
cuando se desconecta la alimentacion. Los terminales COM y NC se aplican a las cerraduras que se bloquean
cuando se conecta la alimentacion y se desbloquean cuando se desconecta la alimentacion.

2. Para proteger el sistema de control de acceso contra la fuerza electromotriz autoinducida generada por
una cerradura electronica en el instante de apagado/encendido, es necesario conectar un diodo en paralelo
(por favor, utilice FR107 suministrado con el sistema) con la cerradura electronica para liberar la fuerza
electromotriz autoinducida durante la conexién in situ para la aplicacion del sistema de control de acceso.

3. En general, el modo de conexion por defecto de la cerradura de puerta es el «Modo Seco». El modo seco
admite la alimentacion separada de la cerradura de puerta mediante una fuente de alimentacion externa
independiente. El modo humedo admite que la cerradura de la puerta comparta la alimentacion con el
controlador.

4. Ajustando el puente situado junto al relé de la cerradura, puede seleccionar la alimentacion del dispositivo

o de la cerradura (es decir, el modo himedo o el modo seco). El ajuste de fabrica del puente es Modo Seco.
Método de conmutacion entre los modos humedo y seco:
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n<mey—

Ajuste del puente en modo seco: cortocircuite 1-2 y 3-4 , vy la fuente de alimentacion del
dispositivo se utilizara para la salida del relé.

Lt N
Ajuste del puente en modo seco: cortocircuite 2-3 y 4-5 [OIENe]l , y la fuente de alimentacién de la
cerradura se utilizara para la salida del relé.

Modo Seco Modo Himedo

Figura 4-14 Esquema de conmutacion entre los modos humedo y seco

El controlador no comparte la alimentacion con la cerradura (Contacto Seco)

El sistema admite tanto Normalmente Abierto como Normalmente Cerrado. El NO LOCK (normalmente
abierto al encenderse) se conecta con los terminales ‘NO"y ‘COM; y el NC LOCK (normalmente cerrado al
encenderse) se conecta con los terminales 'NC'y ‘COM:.

Cerradura Normalmente Abierta alimentada desde el Terminal de Cerradura:

i
=1 234395
o=

=

OCK1

SEN
GND
NO
Cco
NC

|

%
1%
/)
%2

m; h[o O, Sensor
+12vDC 'J d II 5 °I. Sensor

Sensor de Puerta

Alimentacion
i/ZKBio CVAccess
de la cerradura +12vDC

- GND 12V DC =t = COM =
TCP/IP ][ﬂ 07
. \,
; % e

Cerradura en Normalmente Cerrado

& No invierta la polaridad

Figura 4-16 Diagrama esquematico del controlador que no comparte alimentacion con la cerradura
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Cerradura Normalmente Abierta alimentada desde el Terminal de Cerradura:

LOCK
£ a
> =
RN
-— -
GND
12V DC
T /ZKBio CVAccess
i = »s GND
ra
FR107
TCP/IP . ]{
7 — 12vDC

Cerradura en Normalmente Cerrado A\ Noinvierta a polaridad

Figura 4-17 Diagrama esquematico del controlador compartiendo energia con el NC de la Cerradura

1. El controlador de acceso viene de serie con una fuente de alimentacion de 12V/3A, y esta fuente de
alimentacion solo tiene en cuenta el consumo de energia del propio controlador, el consumo de energia
de salida del lector Wiegand vy el lector RS485. Por lo tanto, normalmente no se recomienda compartir la
fuente de alimentacion entre la cerradura y el dispositivo. Si necesita compartir la fuente de alimentacion
entre la cerradura y el dispositivo, se recomienda sustituir la fuente de alimentacién por una de mayor
capacidad, como por ejemplo una fuente de alimentacion de 12V/5A. En este momento, ademas de la
corriente reservada de 3A, hay una corriente de 2A que puede ser utilizada por la cerradura. Si conecta
nuestra cerradura eléctrica comun (pérdida estatica 300mA, corriente dindmica maxima 500mA), puede
conectar hasta 4 cerraduras eléctricas.

2. Para equipos con alto consumo de energia, se recomienda utilizar una fuente de alimentacion separada
para garantizar un funcionamiento estable del equipo.

5 Comunicacion de Equipos

El software de PC de fondo puede comunicarse con el sistema segun dos protocolos para el intercambio de
datos y la gestion remota.

5.1 Hilos y Cableado de la Red de Control de Acceso

1. La fuente de alimentacién es de 12V DC convertida de 110V.

2.Como una cerradura electrénica tiene una gran corriente, genera una fuerte sefial de interferencia durante
su funcionamiento. Para reducir dicho efecto, se recomiendan cables de 4 hilos (RVVP 4x0,75mm?, dos para

una fuente de alimentacion y dos para un sensor de puerta).

3. Los cables de comunicacién RS485 estan hechos de pares trenzados apantallados aceptados
internacionalmente, que resultan eficaces para prevenir y apantallar las interferencias.

4. Los lectores Wiegand utilizan cables apantallados de comunicacion de 6 nucleos (RVVP 6x0,5mm)
(normalmente hay disponibles tipos de 6 nucleos, 8 nucleosy 10 nlcleos para que los usuarios los seleccionen
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segun los puertos) para reducir las interferencias durante la transmision.

5. Otros cables de control (como los interruptores de salida) estan todos hechos de cables de 2 nucleos
(RVVSP 2x0,5mm?).

6. Notas sobre el cableado

Los cables de sefal (como los cables de red) no pueden ir en paralelo ni compartir un tubo de carcasa con
cables eléctricos de gran potencia (como cables de cerraduras electronicas y cables de alimentacion). Si el
cableado en paralelo es inevitable por razones medioambientales, la distancia debe ser superior a 50 cm.

Procure no utilizar ningun conductor con conector durante la distribucion. Cuando un conector sea
indispensable, debe engarzarse o soldarse. No se puede aplicar ninguna fuerza mecanica a la unién o
derivacion de conductores.

En un edificio, las lineas de distribucién deben instalarse horizontal o verticalmente. Deben protegerse en
tuberias de revestimiento (como tuberias de agua de plastico o hierro, que se seleccionaran en funcion de
los requisitos técnicos de la distribucion interior). Las mangueras metalicas son aplicables al cableado del
techo, pero deben ser seguras y de buen aspecto.

Medidas de apantallamiento y conexion de apantallamiento: Si la interferencia electromagnética en
el entorno del cableado se encuentra sustancial en la encuesta antes de la construccidon, es necesario
considerar la proteccion de blindaje de los cables de datos al disefiar un esquema de construccion. En
general, la proteccion de apantallamiento es necesaria si hay una gran fuente de interferencia radiactiva o si
el cableado tiene que estar en paralelo con una fuente de alimentacion de gran corriente en la obra. Por lo
general, las medidas de apantallamiento incluyen mantener una distancia maxima de cualquier fuente de
interferencia y utilizar canaletas metalicas para el cableado o tuberias de agua metalicas galvanizadas para
garantizar una conexion a tierra fiable de la conexién entre las capas de apantallamiento de los cables de
datos y las canaletas o tuberias metalicas. Hay que tener en cuenta que un recinto apantallado sélo puede
tener efecto de apantallamiento cuando estd conectado a tierra de forma fiable.

Método de conexion del cable de tierra: En el lugar del cableado se necesitan cables de tierra fiables de gran
didmetro que cumplan las normas nacionales aplicables y deben conectarse en forma de arbol para evitar
bucles de CC. Estos cables de tierra deben mantenerse alejados de los campos de rayos.

Ningun pararrayos puede servir como cable de tierra y hay que asegurarse de que no haya corriente de rayo
a través de ningun cable de tierra cuando haya rayos. Las canaletas y tuberias de cableado metalico deben
estar conectadas de forma continua y fiable y unidas a los cables de tierra mediante cables de gran diametro.
La impedancia de esta seccion de cable no puede superar los 2 ohmios. Ademas, la capa de apantallamiento
debe estar conectada de forma fiable y conectada a tierra en un extremo para garantizar una direccion
uniforme de la corriente. El cable de tierra de la capa de apantallamiento debe conectarse a través de un
cable de gran didmetro (no inferior a 2,5 mm?).

5.2 Comunicacion TCP/IP
El cable cruzado Ethernet 10/100Base-T, un tipo de cable de red cruzado, se utiliza principalmente para

conectar en cascada concentradores y conmutadores o para conectar dos extremos Ethernet directamente
(sin concentrador). Es compatible tanto con 10Base-T como con 100Base-T.
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g Impresora

f B Enrolador de tarjetas

Servidor de administracion

=) Hub

- TCP/IP Ethernet

Panel de Control #1 Panel de Control #2 Panel de Control #N
Figura 5-1 Conexion en red del sistema de comunicacion TCP/IP

En el menu de Acceso en el software, haga clic en Dispositivo > Buscar dispositivo para buscar controladores
de acceso en la red y anada directamente desde el resultado de la busqueda.

5.3 Configuracion de los Interruptores DIP

Hiiiii
P

(]~ [D
— (| commmn [P

Ajuste Valores de Fabrica

Resistencia Terminal de RS485
Figura 5-2 Diagrama de interruptores DIP
Ajuste de la direccion 485

1. Los numeros 1-6 estan reservados para configurar el nimero de dispositivo para la comunicacion RS485.
El cddigo es binario, y la numeracion comienza de izquierda a derecha. Cuando el interruptor se coloca en la
posicion ON, indica 1 (encendido); cuando el interruptor se coloca hacia abajo, indica 0 (apagado ).

2. Por ejemplo, para ajustar el nimero de dispositivo 39=1+2+4+32, que corresponde al cédigo binario
111001, ponga los numeros 1, 2, 3y 6 en posicion ON, como se ilustra a continuacion.

i e e e O e e O e B | e G e e e e B e

oy —— g

T itk

123 456 7 8 12 3 45 6 7 8
000000 111001

Figura 5-3 Diagrama de ajuste del interruptor DIP
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Tabla 4-1 Tabla de Ajuste de Direcciones 485

Posicion Ajuste del Interruptor
Direccion 1 2 3 4 5 6
No. Direccion 1 2 4 8 16 32
01 ON OFF OFF OFF OFF OFF
02 OFF ON OFF OFF OFF OFF
03 ON ON OFF OFF OFF OFF
04 OFF OFF ON OFF OFF OFF
05 ON OFF ON OFF OFF OFF
06 OFF ON ON OFF OFF OFF
07 ON ON ON OFF OFF OFF
08 OFF OFF OFF ON OFF OFF
09 ON OFF OFF ON OFF OFF
10 OFF ON OFF ON OFF OFF
11 ON ON OFF ON OFF OFF
12 OFF OFF ON ON OFF OFF
13 ON OFF ON ON OFF OFF
14 OFF ON ON ON OFF OFF
15 ON ON ON ON OFF OFF
16 OFF OFF OFF OFF ON OFF
17 ON OFF OFF OFF ON OFF
18 OFF ON OFF OFF ON OFF
19 ON ON OFF OFF ON OFF
20 OFF OFF ON OFF ON OFF
21 ON OFF ON OFF ON OFF
22 OFF ON ON OFF ON OFF
23 ON ON ON OFF ON OFF
24 OFF OFF OFF ON ON OFF
25 ON OFF OFF ON ON OFF
26 OFF ON OFF ON ON OFF
27 ON ON OFF ON ON OFF
28 OFF OFF ON ON ON OFF
29 ON OFF ON ON ON OFF
30 OFF ON ON ON ON OFF
31 ON ON ON ON ON OFF
32 OFF OFF OFF OFF OFF ON
33 ON OFF OFF OFF OFF ON
34 OFF ON OFF OFF OFF ON
35 ON ON OFF OFF OFF ON
36 OFF OFF ON OFF OFF ON
37 ON OFF ON OFF OFF ON
38 OFF ON ON OFF OFF ON
39 ON ON ON OFF OFF ON
40 OFF OFF OFF ON OFF ON
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Posicion Ajuste del Interruptor

Direccion 1 D 3 7 5 g
No. Direccion 1 2 4 8 16 32
41 ON OFF OFF ON OFF ON
42 OFF ON OFF ON OFF ON
43 ON ON OFF ON OFF ON
44 OFF OFF ON ON OFF ON
45 ON OFF ON ON OFF ON
46 OFF ON ON ON OFF ON
47 ON ON ON ON OFF ON
48 OFF OFF OFF OFF ON ON
49 ON OFF OFF OFF ON ON
50 OFF ON OFF OFF ON ON
51 ON ON OFF OFF ON ON
52 OFF OFF ON OFF ON ON
53 ON OFF ON OFF ON ON
54 OFF ON ON OFF ON ON
55 ON ON ON OFF ON ON
56 OFF OFF OFF ON ON ON
57 ON OFF OFF ON ON ON
58 OFF ON OFF ON ON ON
59 ON ON OFF ON ON ON
60 OFF OFF ON ON ON ON
61 ON OFF ON ON ON ON
62 OFF ON ON ON ON ON
63 ON ON ON ON ON ON

Restablecer la Configuracion de Fabrica

1. Si olvida la direccion IP del panel de la serie C3-X00 Plus o el dispositivo no funciona con normalidad,
puede utilizar el interruptor DIP nUmero 7 para restablecer la configuraciéon predeterminada de fabrica. Los
parametros que se restablecen son la direccion IP del dispositivo, la contrasena de comunicacion, la puerta
de enlace y la sub-mdscara de red.

Nota: Restaurar la configuracion de fabrica vaciara los datos del usuario, por favor tenga cuidado.
2. El interruptor estad apagado por defecto. Cuando se mueve hacia arriba y hacia abajo durante tres veces
en 10 segundos y finalmente se devuelve a la posicion OFF, los ajustes de fabrica se restauraran después de

reiniciar el panel de control de acceso.

3. A continuacién se muestra el procedimiento.

Para ajustar a valores de fabrica
Cambie de posicion ON a OFF el
interruptor #7.

Repetir el proceso 3 vecesy
regresar a su posicion original

Posicion original Posicién final

Figura 5-4 Diagrama de ajuste del interruptor DIP 35



Resistencia del terminal RS485

Para eliminar la atenuacion de la sefal en los cables de comunicacion y suprimir las interferencias, si el
bus tiene una longitud superior a 200 metros, coloque el interruptor DIP nimero 8 en la posicion ON. El
interruptor DIP nUimero 8 sirve para ajustar la resistencia de terminacion RS485. Esto equivale a una conexion
en paralelo de una resistencia de 120 ohmios entre las lineas 485+ y 485-.

B = = & & S

e e e e e = =%
ON Distancia: Mas de 200 metros ON

HITITIR LT
1 2 3 45 6 1 2 3 45 6 718

C3-X00 Plus SIMPLE C3-X00 Plus MULTI

Figura 5-5 Restablecer la configuracién de fabrica

6 Acceso al WebServer

Para ayudar a los usuarios a gestionar comodamente los controladores, algunos modelos incorporan la
funcién de webserver. Con esta funcion, un usuario puede conectarse al controlador a través de una PC,
e introducir la direccion IP del controlador para acceder a la web. Los usuarios también pueden utilizar la
funcion de WebServer para realizar otras operaciones, como la configuracion de la red, la configuracion de
la comunicacion Push, la sincronizacion de la hora y la gestion de cuentas de usuario.

6.1 Login a WebServer

1. Conecte el controlador alared o a la PC, inicie el navegador, introduzca la direccion IP del controlador, que
es https://192.168.1.201 por defecto. A continuacion, puede visitar el WebServer.

e ﬁ'sk_:} https://192.168.1.201
g &  https://192.168.1.201

— Q, https://192.168.1.201

2. Cuando se utiliza el webserver, primero deben configurarse el «<Nombre de Usuario» y la «Contrasefnan.
El k<Nombre de Usuario» por defecto es admin y la «Contrasena» por defecto es: zkteco@12345

8 User Name

[2. Password

3. Haga clic en Iniciar sesién para acceder al servidor web.

Notas:

1.Las direcciones IP tanto del servidor (PC) como del controlador deben estar en el mismo segmento de red.
2.La direccion IP del controlador puede encontrarse buscando dispositivos con el software ZKBio CVSecurity
([Acceso - Acceder a Dispositivo - Dispositivo - Buscar Dispositivo]).
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6.2 Barra de Funcionamiento Basico del Webserver

Welcome admir @ {6} @ @ C)

Cambio de la contrasena del administrador
1. Pulse () para modificar la contrasefa.

2.Introduzca la contrasefa antiguay la nueva en la ventana emergente y haga clic en Confirmar para cambiar
la contrasena de inicio de sesion del administrador.

User Name: admin Enter a string of 4-16 characters!
Old Password: Enter a string of 8-16 characters!
New Password: Enter a string of 8-16 characters!
Confirm New Password: Enter a string of 8-16 characters!

-The command must contain a combination of at least 2 characters
-At least 1 Lowercase Letter

-At least 1 Uppercase Letter

-At least 1 Number

-At least 1 special character are |@#3$%&*()-_+,.7/:

Configuracion del idioma

Haga clic en {’9‘} , cambie el idioma en el que se muestra la interfaz del servidor y haga clic en Confirmar.

Language: English

English
Latin-Spanish

- - I
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Configuracion del idioma

Haga clic en @ , cambie el idioma en el que se muestra la interfaz del servidor y haga clic en Confirmar.

ZK Tz

Version Number:

202

A browser is recommended for this system.:
Internet Explorer 8+/Firefox 27+/Chrome 33+ other
Display Resolution:

1024 = 768 pixels or above

ZKTz=co

Copyright @ 2024 ZKTECD CO., LTD. All rights reserved

Ayuda en linea del servidor

Si'se encuentra con algun problema al utilizar el servidor, haga clic en (7) para ver o descargar el documento
de ayuda al usuario.

WEB Help Document

'WEB Version: 2.0.2

Date: Mar 2024

Note:For other information not mentioned here, please read related user manual.

Login Web Server | Basic Operation | Network Settings | Communication Settings | System

1. Login Web Server

« 1. Connect the controller to the network or PC, start the browser, enter the IP address of the controller, which is 192.168.1.201 by default. Then you can visit the Web Server.

[ ZKTeco Webserver X | +
&« 2> C @ [eW192.168.1.201

* 2. When Web Server is used, "user Name" and "Password" should be set firstly.The default "user name" and "password” are admin.

ZK Tz
& user Name

@ password

Salir

Haga clic en C) , ¥ luego en Confirmar para volver a la pagina de inicio de sesion del servidor.

j Are you sure you want fo log out of the system?

Confirm Cancel
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6.3 Ajustes de Red

Ajustes de Red

Network Settings

TCP/IP Settings

TCPIIP Settings

Communication Settings IP Address 10.8.16.166|

System

Subnet Mask 255.255.255.0
Gateway 10.8.16.1
Primary DNS 0.0.0.0

Introduccion a Funciones:

Ajuste los pardmetros de comunicacion TCP/IP, que se utilizan en las comunicaciones entre el dispositivo y
la PC.

Pasos de operacion:
1. Haga clic en Configuracion de Red > Configuracion TCP/IP.

2. Introduzca la direccion IP del dispositivo, la submascara de red y la puerta de enlace predeterminada.

« Direccion IP:

+ Submascara de red:
acuerdo a la realidad.

« Puertade enlace predeterminada: la puerta de enlace predeterminada es 0.0.0.0, y se puede modificar
de acuerdo con la configuracion actual.

« DNS Primario: el valor por defecto es nulo, y puede establecer su valor.

a IP por defecto es 192.168.1.201, y se puede modificar segun la realidad.
a submascara de red por defecto es 255.255.255.0, y se puede modificar de

3. Haga clic en Confirmar para grabar los parametros en el dispositivo y reinicie el dispositivo manualmente.
Configuracion de Comunicacion

Configuracion del Servidor PUSH

Network Settings

PUSH Server Settings
Communication Settings

[ Domain Mode
PUSH Server Settings

: 0000
Port Settings 1P Address:
Communication Password Port: 80
System Hitps

Servidor PUSH: Indica que el controlador envia informacién al servidor de forma pro-activa.
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Modo IP:

« Direccion IP: a IP por defecto del servidor es 0.0.0.0, y se puede modificar segun la real.
» Puerto: El puerto por defecto es el 80, pudiendo modificarse en funcion de las necesidades reales.

Network Settings

PUSH Server Settings
Communication Settings

j 2 Domain Mode
PUSH Server Settings

i : hitps//D.0.0.0:30
Port Settings Domain Name: psl/

Communication Password m

System

« Modo Dominio: El valor por defecto es nulo, y se puede establecer su valor.
Configuracion del puerto

Network Settings g
Port Settings
Communication Settings
PUSH Server Settings HTTPS Port: 443
Port Settings ‘Confirm
Communication Password

System

Puerto HTTP: Indica que el cliente inicia una peticion HTTP a un puerto especificado en el servidor. El
puerto HTTP por defecto es 80, y se puede modificar de acuerdo a la realidad.

Contrasena de Comunicacion

Network Settings
2 Communication Password

Communication Settings
PUSH Server Settings Old Password: Enter a string of 2-6 characters!
£otettngs New Password:

Communication Password N
Confirm New Password:

- |

Contrasena de Comunicacion: Indica que la comunicacion de red estd encriptada. El valor por defecto es
nulo o tambien se puede colocar Zk@123 y puede configurar su valor.

Si configura la contrasefia de comunicacién aqui, debera configurar la misma contrasefia de comunicacion
en el servidor antes de poder establecer la conexion.
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Sistema

Configuracion de Usuario

Network Settings

User Settings

Communication Settings

Add
System

User Name Note Operation
User Settings

admin ou can perform any configuratior Edit
Data Encryption

Time Settings

System Settings

Device Information

Operation Log

Load Certificate

Haga clic en Editar para cambiar la contrasefa de inicio de sesién de un administrador o un usuario.

Cifrado de Datos

Network Settings
9 Data Encryption

Communication Settings
Naote:If modified, it will be forced to restart, and the communication password will be restored to the default! Users have to
System resynchronize all data manually.

User Settings Old Password: |
Data Encryption New Password:

Time Settings Confirm New Password:

System Settings m

Device Information

Operation Log

Load Certificate

Cifrado de Datos: Esta funcion garantiza que los datos del usuario se encriptan y se almacenan de forma
segura en el firmware del dispositivo, evitando el acceso no autorizado. Por defecto, los datos estan
encriptados, y los usuarios pueden personalizar la contrasefa de encriptacion (después de la modificacion,
la contrasefna de comunicacion se restaurara a la contrasefa por defecto para la resincronizacién de datos).
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Configuracion de la Hora

Network Settings
9 Time Settings

Communication Settings

System Current Time:
User Settings

Data Encryption Date: |2024527

Time Settings
Time: 03639

System Settings
Device Information
PC Time: 2024-06-26 16:35:22

Operation Log

Load Certificate Confirm

Puede configurar manualmente la hora del controlador o sincronizar la hora del controlador con la de la PC,
y hacer clic en Confirmar para completar la configuracion.

Configuracion del Sistema

Network Settings v
System Settings
Communication Settings
System Reboot Device  Reboot
User Settings
Data Encryption
Time Settings

System Settings

Device Information

Operation Log

Load Certificate

Haga clic en Reiniciar. El dispositivo se reiniciara.
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Configuracion de la Hora

Network Settings

Device Information

Communication Settings

System Device Name

Serial Number:

User Settings

Platform: =~ ZMM200_INBIOPR
Data Encryption

Firmware Version

Time Settings

Facial Algorithm Version:

System Settings )
Reader Facial Algorithm Version

Device Information

Maximum user count: R 10000¢
Operation Log Maximum fingerprint count: 20000 Remaining Capacity:20000
Load Certificate Maximum log count: R 499992
MAC Address
IP Address:

Subnet Mask:
Gateway:
Primary DNS:
TCP Port:

HTTPS Port.

Puede ver la informacion basica, la capacidad restante y la informacién de red del dispositivo actual.

Registro de Operaciones

Network Settings
9 Operation Log

Communication Settings

System Starting Ending i
Time Time Download
User Settings
. User Operation Time Previous Value New Value Resuits
Data Encryption

Time Settings admi logi 2024-06-27T00:36:3 success

System Settings

Device Information

Operation Log

Load Certificate

Aquf los usuarios pueden ver y descargar los registros de funcionamiento del servidor web.
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Cargar Certificado

Network Settings -
Load Certificate

Communication Settings

Systemn

User Settings

Data Encryption

Time Settings

System Settings

Device Information

Operation Log

Load Certificate

Esta funcion permite a los usuarios cargar su certificado de navegador autenticado para acceder al servidor
web de la serie C3 Plus.

7 Conectarse al software ZKBio CVSecurity
7.1 Configurar la direccién de Comunicacion

Inicie sesion en el software ZKBio CVSecurity, haga clic en Sistema > Gestidon de las Comunicaciones
> Monitor de Comunicacion para configurar el puerto de servicio ADMS, como se muestra en la figura

siguiente:
G]ZKB\O CVSecurity i #® ® O amin -
@ System Management > System / Communication management / Communication [[EIEH

@ Authority Management > P . Adms Service Settings
Adms Service Settings
Server Side Network Condition
i Communication mana...
Adms Service Port

Device Commands

Communication Device

Product

Project control file version

Authorized device
None

Turn on encrypted transmission

(® No () Yes

Server Side Network Condition

Whether the Internet connection is normal

Yes
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7.2 Ahadir dispositivo en el software
1.ARada el dispositivo buscando. El proceso es el siguiente

2.Haga clic en Acceso > Dispositivo de acceso > Dispositivo > Buscar, para abrir la interfaz de Busqueda
en el software.

3.Haga clic en Buscar, y realizard la busqueda [Buscando......].
4.Tras la busqueda, se mostrara la lista y el nimero total de controladores de acceso.

5.Haga clic en Agregar en la columna de operacion, aparecerd una nueva ventana. Seleccione el Tipo de
lcono, Area, y Agregar al Nivel de la lista desplegable y haga clic en OK para afiadir el dispositivo.

No device found? Download Search Tools to Local Disk
Searched devices count 17
TR Rimoar o e sccea
1P Address | | Device Type | | Serial Number |

IP Adaress MAG Address Subnet Mask  Gateway Add.. Serial Number  Device Type  Set Server Operations.

EREE TR IS N R RS Raatd Fro new i v BT Agd Mgl 8 Rogug

Y EITETTITI S INRINE Ed TR MENDATIEEED C3-400 Pro Plus Q Mnmf\(IPAddmss

LER. R ] [CRLE SR . L LI BB LR LLLchiles By Dol L L L R R R T T L
U EE R o i BT GRREEEER Dl FIRLinbii  wRsl R 0 1 s D T oWk N D R
IER L] [ Ric BiE S g TE T8 TR R PR ] SRR TG AR RO F N I MK AR NG B SOl
LER ] AT LA N BRI B P rlEm S I L el B e

100w PSR T PESGES AN R EEFuiais EsRaed e el BN 80 ASD Mogit o sogwi

A\ The current system communication port is 8088, please make sure the device is set comecty.

s 5)

7.3 AAadir Personal en el Software
1. Haga clic en Personal > Persona > Nuevo para registrar un nuevo usuario.
2. Llene todos los campos obligatorios y haga clic en OK.

3. Haga clic en Dispositivo de acceso > Dispositivo > Control > Sincronizar todos los datos con los
dispositivos para sincronizar todos los datos con el dispositivo, incluidos los nuevos usuarios.
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(JZKBio CVSecurity = & O O amn -

r% Access Device 5 Access / Access Device / Device
Device Name, Serial Number IP Address Morer Q &
/O Board
T Refresh =¥ New [ Deiete T Export Q Search ERSIGIIES & setup -~ [@ View/ Get ~ £ Communication ~
Door ) )
Device Name Serial Number  Area Name | © Clear Administrator Permission .o \1gdel Register Device  Firmware
Reader & Cloar G i
TR Ak DA A My 1 sr omman t g @ TEMIRL
Auxiliary Input & Upgrade Firmware
. 1 FRT TR bl abaE T s aaa bame 1 dfpem v @ Tk i
Auzxiliary Qutput 4% Reboot device
E T INT AR 1" HTJTAET RS Shkd M 1 trawwa @ IENTR-R
vent Type & Synchronize Time
Daylight Saving Time JLL B INE IR Amm ey 1 oo dragei= @ 18188
Real-Time Monitoring % g TRlEra Esdid “qa tmms 1 O Disable el ] et w1
Alarm Manitoring 1Bz 18K 1T K NSTTRTL T SIFTPRRCISME (3 Synchronize All Data fo Devices  ENSISRY ) 2aMTE-R
Map [T PRT LRI ) VRO O Aspm ey AR W HE] oy By 02 © TdMIEDL

7.4 Credencial Movil

Tras descargar e instalar la aplicacion, el usuario debe configurar el servidor antes de iniciar sesion. Los pasos
se dan a continuacion:

1. En Sistema > Gestion del sistema > Parametros, establezca Habilitar cédigo QR en “Si” y seleccione
el estado del codigo QR segun la situacion real. El valor por defecto es Dindmico, el tiempo de validez del
codigo QR puede ser configurado.

[JZKBio CVSecurity = % © O = ~
2 System Management 5 System / System Management / Parameters
perain o QR Code Setling

QR Code Setting
Data Management DateTime Format Settings

Video watermark

Aeazaiings Enable QR Code

Personal sensitive information pro
E-mail Management () No (@iiYes Privacy Policy
Dictionary Management Qrcode Type

() static () Dynamic
Data Cleaning C =0y

Resource File Encryption Mode

() ModeA (& ModeE

Cloud Settings

Certificate Type o

Print Template .
Valid Time:

System Monitoring a0 ‘second(30-300)

Message Notification A\ switch between static QR code and dynamic QR code should be careful, frequent switth may lead

to device error!
Parameters

Date Time Format Settings

Date

2022-01-01 r
@ Authority Management > Time

00:00:00 i

@® Communication mana... >

& Third Party Integration >

2. En el Servidor, seleccione Sistema > Privilegios > Registro de Clientes para agregar un cliente App
registrado.
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Client Type™

Registration Code™

3. Abra la aplicacion en el celular. En la pantalla de inicio de sesion, pulse Configuracion del Servidor y
escriba la Direccion IP o el Nombre de Dominio del Servidor, y su Numero de Puerto.

4. Pulse el icono Coédigo QR para escanear el codigo QR del nuevo cliente de la aplicacion. Una vez
identificado correctamente el cliente, configure el Nombre del Cliente y pulse Prueba de Conexion.

5. Cuando la red se haya conectado correctamente, pulse Guardar.

La funcion de Credencial Movil sélo es vélida cuando se inicia sesion como empleado, pulse en Empleado
para cambiar a la pantalla de Inicio de Sesion de Empleado. Introduzca el ID de empleado vy la contrasefa
(por defecto: 123456) para iniciar sesion.

6. Hacer clic en Credencial Moévil en la App, y aparecera un cédigo QR que incluye la informacion del 1D del
empleadoy el nimero de tarjeta (el cédigo QR estatico solo incluye el nimero de tarjeta).

7. El codigo QR puede sustituir a una tarjeta fisica en un dispositivo especifico para lograr la autenticacion
sin contacto para abrir la puerta.
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10:26 9 ol 4C

@ZKBioSecurity &3

Intelligent Video Surveillance
can be used for [ .

wide range of application o 4

- T—
- .
(‘

. t

@ g g

Attendance  Attendance Mobile
Calendar Statistics Credential

8. Al utilizar esta funcién por primera vez, la App solicitard autorizaciéon para modificar los ajustes de brillo de
la pantalla, como se muestra en la figura:

Do you allow the app to change
the screen brightness? If not, the
app might not work propetly.

9. El codigo QR se actualiza automaticamente cada 30 segundos, y también admite la actualizacién manual.

10:314 all 4G T
4 Mobile Credential

O Manual refresh of QR Code

Nota: Para otras operaciones especificas, consulte el Manual del usuario de la aplicacién movil ZKBio
CVSecurity.

48



8 Conexion al software ZKBio CVAccess

8.1 Establezca direcciéon de comunicacion

Inicie sesion en el software ZKBio CVAccess, haga clic en Sistema > Gestion de la comunicacién > Monitor
de comunicacién para configurar el puerto de servicio ADMS, como se muestra en la figura siguiente:

UJZKBio CVAccess i %

System / Communication management / Communication Manitor

@ System Management >

® Authority Management > ! .
Adms Service Settings

@ Communication mana... v

Adms Service Port

Device Commands

Communication Device

Project control file version
None
Turn on encrypted transmission

® No Yes

Server Side Network Condition

Whether the Internet connection is normal

Yes

8.2 Ahadir dispositivo en el software
Afada el dispositivo mediante la busqueda. El proceso es el siguiente

1. Haga clic en Acceso > Dispositivo de acceso > Dispositivo > Buscar, para abrir la interfaz de Busqueda

en el software.

2.Haga clic en Buscar, y realizard la busqueda [Buscando......].

3.Tras la busqueda, se mostrara la lista y el nimero total de controladores de acceso.

4 Haga clic en Agregar en la columna de operacién, aparecera una nueva ventana. Seleccione Tipo de Icono,
Areay Anadir al Nivel de la lista desplegable y haga clic en Confirmar, entonces los dispositivos anadidos se

mostrardn automaticamente.

Devearine mng | ioaes| were- [0 5

CRefresh  T¥New W Delete 1T Export | QSearch | & Control - ®Setup © (& View/ Get ~ ® Communication =

Search

| Mo device found? Download Search Tools to Local Disk

Total Progress |

Searched devices count2
Number of devices added 2

1P Address Device Type Seral Number

1P Address MAGC Address Subnet Mask  Gateway Add.. Serial Number Device Type  Set Server Operations

8.3 Anadir personal en el software

1.Haga clic en Personal > Persona > Nuevo para registrar un nuevo usuario. 9
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£ O O admin -

Wm: Personnel 1D | | name| | more- i re

el d o R:freshl F Mew |hPeumma|Aﬂ,us|mems - Woeete ~ T Export - ¥ import * - More ~
e % r-rmn e
— o
Personnel (D | Department* Sanutre -
First Name Last Mame
Gender I ~ Mabile Phone
Certificate Type I - Certificate Number
Birthday Email
Hire Date Fosition Mame -
Device Verification Password Card Number &

Biometrics Type TO

< Access Control Time Aftendance Personnel Detail »
Levels Setiings Superuser Mo -
K General Device Operation Rok | Ordinary User =
B4 C3 or InbioX50 Pro Plus =
Extend Passage
B4 test
=2 7) Access Dissbled
B admin Set Valid Time
4 TEST 123
B ros
4 Demo
Add Select All Unselect All
Cancel
-
T 1 »
1€ ¢ 150 > 31  S0rowsperpsge ~ JumpTo 1 11928 Page  Total of 85435 records

B card Management

2. Llene todos los campos obligatorios y haga clic en OK.

3. Haga clic en Dispositivo de acceso > Dispositivo > Control > Sincronizar todos los datos con los
dispositivos para sincronizar todos los datos con el dispositivo, incluidos los nuevos usuarios.

(JZKBioCVAccess i % O 6 e~

I, Access Device % Access / Access Device / Device
Device Mame Serial Number IP Address more- Q &
IO Board
O Refresh =+ Mew [ Delete T Export Q& Search | @sSetup - [@View /! Get -~ R Communication ~
Door
Device Name Serial Number  Ares Name |f ¥ Clear Administrator Pemmission .2 podel Register Device  Firmware \ersion Comn
Reader
< Clear Command
10.8.16.169 - - ey 1 Pro Q AC Ver 19.0.4 Mar 52 3535

Auxiliary Input
Al & Upgrade Firmwars
192,168 1.0 LR i . 1 J0Pro Plus ° AG Ver 19.0.4 Mar 13 4186

4% Reboot davice

Auwdliary Output
Event Type (& Synchronize Time
Daylight Saving Time “ Enable
Real-Time Monitoring © Disable

Alarm Monitoring

Map

8.4 Credencial Movil

Tras descargar e instalar la pagina moévil de ZKBioAccess, el usuario debe configurar el servidor antes de
iniciar sesion. Los pasos se dan a continuacion:

1.En ZKBio CVAccess > Sistema > Gestion del sistema > Parametros, establezca Habilitar cédigo QR en

“Si" y seleccione el estado del cddigo QR segun la situacion real. El valor predeterminado es Dindmico, el
tiempo de validez del cédigo QR se puede configurar.
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)CVAccess i %

System / System Management / Parameters

f'; System Management v

Operafion Log
QR Code Setting

Data Management DateTime Format Settings

Video watermark

Sin e ERR Enable QR Code
Personal sensitive information pro..
E-mail Management hoi @) ¥e= Privacy Balicy
Dictionary Management Qrcode Type
Static (e} Dynamic

Data Cleaning

Audio File Encryption Mode

Mode & hode E

Certificate Type

Message Notification

Valid Time:

300 second(30-300)

DateTime Format Settings

2. En el Servidor, seleccione Sistema > Privilegios > Registro de Clientes para anadir un cliente App
registrado.

ZKBio CVAcce I -
@ System Management ‘System / i\-iﬂhnrﬂy ﬂlanagemeni I Client Register
: RegratonCoe | clentType [ pevation [ |
Authority Management -~ =g ype | - * |
3 Refresh | =¥ New | 2 Reset T Delete
Role || Registratio.. Client name  Registration Key  Activ.. Activated D... Creation Date Client Typ:
L iy New x 2024-06-21 02:40 APP Client
Security Para - : o I - o
Client Type* | - 4-06-06 '2_9_24—%05"1 4-55 APP Client
Registration Code* AEB21E

2024-06-06 02:57 APP Client

2024-05-18 01:53 APP Client

Fﬂ&ﬂa :
Flﬂd-‘j 7

2024-04-30 09:30 APP Client

12024-04-17 19:34 APP Client

2024-04-14 22:36 APP Client
Cancel

2024-04-02 22:57 APP Client

3. Abra la aplicacion en el celular. En la pantalla de inicio de sesién, pulse Configuracién del servidor y
escriba la direccion IP o el nombre de dominio del servidor y su nimero de puerto.

Nota: El celular y el Servidor deben estar en el mismo segmento de red.

4. Pulse el icono Cédigo QR para escanear el codigo QR del nuevo cliente App. Una vez identificado
correctamente el cliente, configure el nombre del cliente y pulse Prueba de conexion.

5. Cuando la red se haya conectado correctamente, pulse Guardar.
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(< Server Setting )

La funcién de credencial movil sélo es valida cuando se inicia sesion como empleado, pulse en Empleado
para cambiar a la pantalla de inicio de sesion de empleado. Introduzca el ID de empleado y la contrasefa
(Por defecto: 123456) para iniciar sesién.

6. Pulse Credencial Mévil en la App, y aparecera un cédigo QR, que incluye informacién de ID de empleado
y numero de tarjeta (el codigo QR estatico solo incluye el nUmero de tarjeta).

7. El codigo QR puede sustituir a una tarjeta fisica en un dispositivo especifico para lograr la autenticacion
sin contacto para abrir la puerta.

=
ZK "0 Access
Intelligent Video Surveillance ~__

can be used for
wide range of application

Mobile
Credential

\_ J

8. Al utilizar esta funcién por primera vez, la App solicitara autorizacion para modificar los ajustes de brillo de
la pantalla, como se muestra en la figura:

Do you allow the app to
change the screen brightness?

If not, the app might not work
properly.

Cancel
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9. El cédigo QR se actualiza automaticamente cada 30 segundos y admite la actualizacién manual.

(¢ )

Mobile Credential

O Manual refresh of QR Code

. J

Nota: Para otras operaciones especificas, consulte el Manual del usuario de ZKBio CVAccess.
9 Politica de Privacidad

Aviso: Para ayudarle a utilizar mejor los productos y servicios de ZKTecoy sus filiales, en lo sucesivo «nosotros,
«nuestro» o «nos», el proveedor de servicios inteligentes, recopilamos constantemente su informaciéon
personal. Puesto que entendemos la importancia de su informacién personal, tomamos su privacidad
sinceramente y hemos formulado esta politica de privacidad para proteger su informaciéon personal. Hemos
enumerado las politicas de privacidad a continuacion para entender con precision las medidas de protecciéon
de datos y privacidad relacionadas con nuestros productos y servicios inteligentes.

Antes de utilizar nuestros productos y servicios, lea atentamente y comprenda todas las normas vy
disposiciones de esta politica de privacidad. Si no esta de acuerdo con el acuerdo correspondiente o con
alguna de sus condiciones, debera dejar de utilizar nuestros productos y servicios.

l. Informacion Recopilada

Para garantizar el funcionamiento normal del producto y contribuir a la mejora del servicio, recopilaremos la
informacion que nos facilite voluntariamente o que nos autorice durante el registro y el uso o que se genere
como resultado de su uso de los servicios.

1.Informacién de registro del usuario: En su primer registro, la plantilla de caracteristicas (plantilla de huella
dactilar/plantilla facial/plantilla de palma) se guardara en el dispositivo segun el tipo de dispositivo que haya
seleccionado para verificar la similitud Unica entre usted y el ID de usuario que ha registrado. Opcionalmente
puede introducir su Nombre y Codigo. La informacién anterior es necesaria para que pueda utilizar nuestros
productos. Si no facilita dicha informacion, no podra utilizar algunas funciones del producto con regularidad.

2. Informacion sobre el producto: De acuerdo con el modelo de producto y su permiso concedido cuando
instala y utiliza nuestros servicios, la informacion relacionada del producto en el que se utilizan nuestros
servicios se recopilara cuando el producto se conecte al software, incluido el modelo de producto, el nimero
de version del firmware, el nimero de serie del producto y la informacion sobre la capacidad del producto.
Cuando conecte su producto al software, lea atentamente la politica de privacidad del software especifico.

Il. Seguridad y Gestién del Producto

1. Cuando utilice nuestros productos por primera vez, debera establecer el privilegio de administrador antes
de realizar operaciones especificas. De lo contrario, se le recordard con frecuencia que debe establecer
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el privilegio de administrador cuando acceda a la interfaz del menu principal. Si sigue sin establecer el
privilegio de administrador después de recibir el aviso del sistema, debe ser consciente del posible riesgo
para la sequridad (por ejemplo, los datos pueden ser modificados manualmente).

2. Todas las funciones de visualizacion de la informacién biométrica estan desactivadas por defecto en
nuestros productos. Puede elegir Menu > Configuracion del sistema para establecer si desea mostrar la
informacion biométrica. Si habilita estas funciones, asumimos que es consciente de los riesgos de seguridad
de privacidad personal especificados en la politica de privacidad.

Por defecto, sélo se muestra su ID de usuario. Puede configurar si desea mostrar otra informacién de
verificacion del usuario (como Nombre, Departamento, Foto, etc.) bajo el privilegio de Administrador. Sielige
mostrar dicha informacion, asumimos que es consciente de los posibles riesgos de seguridad (por ejemplo,
la foto se mostrara en la interfaz del dispositivo).

4. La funciéon de camara estd desactivada por defecto en nuestros productos. Si desea habilitar esta funcion
para tomar fotografias de usted mismo para el registro de asistencia o tomar fotografias de extranos para el
control de acceso, el producto habilitara el tono de aviso de la camara. Una vez que habilite esta funcion,
asumimos que es consciente de los posibles riesgos de seguridad.

5.Todos los datos recogidos por nuestros productos se cifran mediante el algoritmo AES-256.Todos los datos
cargados por el Administrador en nuestros productos se cifran automaticamente utilizando el algoritmo AES-
256y se almacenan de forma segura. Si el Administrador descarga datos de nuestros productos, asumimos
que usted necesita procesar los datos y que conoce el riesgo potencial de seguridad. En tal caso, usted
asumira la responsabilidad de almacenar los datos. Debera saber que algunos datos no pueden descargarse
en aras de la seguridad de los mismos.

6.Toda la informacion personal de nuestros productos puede consultarse, modificarse o eliminarse. Si ya no
utiliza nuestros productos, borre sus datos personales.

lll. Como tratamos la informacion personal de menores

Nuestros productos, sitio web y servicios estan disefiados principalmente para adultos. Sin el consentimiento
de los padres o tutores, los menores no podran crear su propia cuenta. Si usted es menor de edad, le
recomendamos que pida a sus padres o tutores que lean atentamente esta Politica, y que sélo utilice
nuestros servicios o la informacion que le proporcionamos con el consentimiento de sus padres o tutores.

Sélo utilizaremos o divulgaremos informacion personal de menores recopilada con el consentimiento de
sus padres o tutores si y en la medida en que dicho uso o divulgacion esté permitido por la ley o hayamos
obtenido el consentimiento explicito de sus padres o tutores, y dicho uso o divulgacién tenga por objeto
proteger a los menores.

Cuando nos demos cuenta de que hemos recopilado informaciéon personal de menores sin el consentimiento
previo de los padres verificable, eliminaremos dicha informacion lo antes posible.

IV. Otros

Puede visitar https://www.zkteco.com/cn/index/Index/privacy_protection.html para obtener mas
informacion sobre cémo recopilamos, utilizamos y almacenamos de forma segura su informacion personal.
Para seguir el ritmo del rapido desarrollo de la tecnologia, el ajuste de las operaciones comerciales y hacer
frente a las necesidades de los clientes, deliberaremos y optimizaremos constantemente nuestras medidas y
politicas de proteccion de la privacidad. Le invitamos a visitar nuestro sitio web oficial en cualquier momento
para conocer nuestra politica de privacidad mas reciente.
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10 Proteccion al Medio Ambiente

El «periodo de funcionamiento ecoldgico» del producto se refiere al periodo de tiempo durante el cual este
producto no descargara ninguna sustancia toxica o peligrosa cuando se utilice de acuerdo con los requisitos
previos de este manual.

El periodo de funcionamiento ecoldgico especificado para este producto no incluye las baterfas ni
otros componentes que se desgastan con facilidad y deben sustituirse periédicamente. El periodo de
funcionamiento ecoldgico de la bateria es de 5 afos.

Sustancia / Elemento peligroso / Toxico
Nombre del Mercurio Cadmio Cromo Bifenilos Fteres de
componente Plomo (Pb) Ho) (Cd) Hexavalente Polibromados | polibromodifenilos
(Cr6+) (PBB) (PBDE)

Chip Resistencia B ° ° ° ° °
Chip Capacitor B ° ° ° ° °
Chip Inductor o ° ° ° ° °
Diodo Fo ° ° ° ° °
Componente ESD ko © ° © © °
Buzzer Fo ° o ° ° °
Adaptador R ° ° ° ° °
Tornillos o ° ° B ° °

°indica que la cantidad total de contenido téxico en todos los materiales homogéneos esta por debajo del
limite especificado en SJ/T 11363-2006.

[ Indica que la cantidad total de contenido téxico en todos los materiales homogéneos supera el limite
especificado en SJ/T 11363-2006.

Nota: El 80% de los componentes de este producto se fabrican con materiales no téxicos y ecoldgicos. Los

componentes que contienen toxinas o elementos nocivos se incluyen debido a las limitaciones econémicas
0 técnicas actuales que impiden su sustitucion por materiales o elementos no téxicos.
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