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Prefacio

General

Este documento presenta principalmente la apariencia, las funcionesy las operaciones del
teclado de red (en adelante, "el teclado").

Modelos

NKB5000, NKB5000-F

Instrucciones de seguridad

Las siguientes palabras de advertencia categorizadas con un significado definido pueden aparecer en el manual.

Palabras de advertencia Sentido
Indica un peligro de alto potencial que, si no se evita, provocara la
APEUGRO muerte o lesiones graves.
é Indica un peligro potencial medio o bajo que, si no se evita, podria
DVERTENCIA provocar lesiones leves o moderadas.
Indica un riesgo potencial que, si no se evita, podria provocar dafios a la
A . propiedad, pérdida de datos, menor rendimiento o resultados impredecibles.
PRECAUCION
@ﬂpu,ms Proporciona métodos para ayudarlo a resolver un problema o ahorrarle tiempo.
Proporciona informacion adicional como énfasis y complemento del
[LInoTa rorto
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Revisidn historica

' ’
Version Contenido de revision Tiempo de liberacién

- Agregue ajuste de audio, administracion de tareas, recorrido
del plany configuracién de grupos de canales al médulo de
vista previa local.

V2.0.0 - Las plataformas DSS-PRO, DSS-C9100 y DSS- octubre 2019
Express admiten TV Wall y Live View.

- Agregue las necesidades de V1.4 de referencia de

- seguridad. Bloquea la pantalla con un botén.

V1.1.0 - Actualizar el programa diciembre 2018

V1.0.0 - Primer lanzamiento octubre 2017

Aviso de proteccion de privacidad

Como usuario del dispositivo o controlador de datos, puede recopilar datos personales de otros, como la cara, las
huellas dactilares, el nimero de placa del automdvil, la direccién de correo electrénico, el nimero de teléfono, el GPS,
etc. Debe cumplir con las leyes y regulaciones locales de proteccion de la privacidad para proteger los derechos e
intereses legitimos de otras personas mediante la implementacién de medidas, que incluyen, entre otras:
proporcionar una identificacién clara y visible para informar al sujeto de los datos sobre la existencia de un drea de

vigilancia y proporcionar contacto relacionado.

Sobre el Manual

- Elmanual es solo para referencia. Si hay inconsistencia entre el manual y el producto real,
prevalecera el producto real.

- No somos responsables de ninguna pérdida causada por las operaciones que no cumplen con el manual.

- El manual se actualizaria de acuerdo con las ultimas leyes y reglamentos de las regiones relacionadas.
Para obtener informacion detallada, consulte el manual en papel, el CD-ROM, el c6digo QR o nuestro sitio
web oficial. Si hay inconsistencia entre el manual en papel y la version electrénica, prevalecera la versién
electrénica.

- Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del
producto pueden causar algunas diferencias entre el producto real y el manual. Pdngase en contacto con el
servicio de atencidn al cliente para obtener el programa mas reciente y la documentacién complementaria.

- Todavia puede haber desviacién en los datos técnicos, descripcion de funciones y operaciones, o errores en la
impresion. Si tiene alguna duda o disputa, consulte nuestra explicacién final. Actualice el software del lector o

- pruebe con otro software del lector convencional si no se puede abrir el manual (en formato PDF).

- Todas las marcas comerciales, marcas comerciales registradas y nombres de compaiiias en el manual son
propiedad de sus respectivos duefios.

- Visite nuestro sitio web, comuniquese con el proveedor o el servicio al cliente si ocurre algin
problema al usar el dispositivo.

- Sihay alguna duda o controversia, consulte nuestra explicacion final.
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Medidas de seguridad y advertencias importantes

La siguiente descripcion es el método de aplicacion correcto del dispositivo. Lea atentamente el manual
antes de utilizarlo para evitar peligros y pérdidas materiales. Siga estrictamente el manual durante la
aplicacion y consérvelo correctamente después de leerlo.

Requisito operativo

- No coloque ni instale el dispositivo en un drea expuesta a la luz solar directa o cerca de un dispositivo
generador de calor.

- No instale el dispositivo en un area himeda, polvorienta o fuliginosa.

- Mantenga su instalacion horizontal, o instélelo en lugares estables, y evite que se caiga. No gotee ni

- salpique liquidos sobre el dispositivo; no coloque en el dispositivo nada lleno de liquidos, para
evitar que los liquidos fluyan hacia el dispositivo.

- Instale el dispositivo en lugares bien ventilados; no bloquee su abertura de ventilacion. Use el

- dispositivo solo dentro del rango nominal de entrada y salida.

- No desmonte el dispositivo arbitrariamente.

- Transporte, use y almacene el dispositivo dentro del rango permitido de humedad y temperatura.

A

Este dispositivo ha sido probado y cumple con los limites para un dispositivo digital de Clase A, de
conformidad con la Parte 15 de las Reglas de la FCC y la Directiva EMC 2014/30/EU. Es probable que
la operacidn de este dispositivo en un area residencial cause interferencias dafiinas, en cuyo caso el
usuario debera corregir la interferencia por su propia cuenta.

Requisitos de energia

- Use baterias de acuerdo con los requisitos; de lo contrario, puede resultar en riesgo de incendio, explosidn
o quema de las baterias.

- iPara reemplazar las baterias, solo se puede usar el mismo tipo de baterias!

- El producto debe usar cables eléctricos (cables de alimentacion) recomendados por esta area, que deben usarse
dentro de su especificacion nominal.

- Utilice un adaptador de corriente estandar compatible con este dispositivo. De lo contrario, el usuario asumira las
lesiones personales o dafios al dispositivo resultantes.

- Utilice una fuente de alimentacién que cumpla con los requisitos SELV (voltaje extra bajo de seguridad) y suministre
energia con un voltaje nominal que cumpla con la fuente de alimentacién limitada en IEC60950-1. Para conocer los
requisitos especificos de la fuente de alimentacidn, consulte las etiquetas del dispositivo.

- Los productos con estructura de categoria | se conectaran a la toma de salida de la red eléctrica, que estd
equipada con proteccion a tierra.

- El acoplador de electrodomésticos es un dispositivo de desconexién. Durante el uso normal, mantenga un angulo que

facilite la operacién.
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1.1 Resumen

Introduccion

Elteclado de red puede agregar una pared de TV, mostrar videos en la pared de TV y llevar a cabo el control

PTZ.

Para ver la apariencia del teclado de red, consulte la Figura 1-1. Para obtener mas informacidn, consulte la Tabla 1-1.

Figura 1-1 Apariencia

Tabla 1-1 Descripcién del icono

No. Icono Funcion
Luz indicadora de potencia de trabajo.
Energia La luz verde se enciende cuando la potencia de trabajo
del teclado de red es normal.
1 Luz indicadora de red.
Lared La luz verde se enciende cuando el teclado estd
conectado a la red normalmente.
Luz indicadora de alarma.
Alarma

La luz roja se enciende en caso de alarmas.

Acercar/alejar la lente PTZ.

Aumenta/disminuye el enfoque de la lente PTZ.

Aumenta/disminuye el iris de la lente PTZ.

Tecla de acceso directo para controlar la luz del techo de velocidad.

Tecla de acceso directo para controlar la velocidad del limpiaparabrisas.

Pantalla tactil que muestra el mend de la pantalla del teclado.

Introduccion 1




No.

Funcidn

Barra de navegacion.

Pégina principal.

Devolver.

fn

Tecla de funcidn. Es un escaneo de linea por defecto.

Preestablecido

Realice el control PTZ y configure el punto preestablecido.

Recorrido

Realiza control PTZ, y recorrido entre puntos.

auxiliar

Tecla auxiliar. Es patrén por defecto.

Incluye palanca de mando a distancia, mend auxiliary

funcionamiento de funciones.

1.2 Modulo clave

A\

- El médulo clave no estd disponible en el modo de vista previa de la plataforma.

- F1 no se puede llamar en el modo de pared de TV de plataforma.

Después de conectar el mddulo de teclas al teclado de red a través de USB o Bluetooth correctamente, la luz verde en la esquina

superior derecha se encendera durante 10 segundos y luego se apagara. Para ver el aspecto del médulo de teclas, consulte la Figura

1-2. Para obtener mas informacién, consulte la Tabla 1-2.

Cuando el mddulo de teclas esta conectado con el teclado de red, encienda el interruptor principal al costado del médulo de

teclas. Para la conexién Bluetooth, el nombre predeterminado de la red Wi-Fi es "TECLADO".

Figura 1-2 Mddulo de teclas

Tabla 1-2 Descripcién clave

Llave

Ejemplo

Funcion

F1

Namero 1a 16 +F1

Llame No. 1 a 16 planes rapidamente. Se aplica a las

funciones de vista previa y pared de TV.

I—vJ

Ver los nimeros de plan en laGestién de
planesinterfaz.

F2

Namero 1a 16 +F2

Llame No. 1 a 16 planes MAC rapidamente.

L1

Ver los niumeros de planes de Mac en laMAC
interfaz.

F3

Presione F3

Reservado.

F4

Presione F4

Reservado.

Introduccion 2




Llave Ejemplo Funcion

Interruptor de modo de operacién.
Modo Es el modo de operacién en la Reservado.

actualidad.
0-9 Nidmero 0-9 —
Pantalla 123 + Pantalla Seleccionar pantalla.
Ventana 3 +ventana Concéntrese en la tercera ventana de la pantalla actual.
Separar 4 + dividir Divide la pantalla actual en 4 divisiones.

Elimine 1 digito de la zona de bdfer del nimero. El

Prensa

icono es similar a los cuadrados.

% (Grupo de camaras)

123+ =K

Arrastre el grupo de camaras n.° 123 a la ventana actual
para realizar un recorrido automatico de los videos en el

canal.

LX (Camara)

567+ =

Arrastre la cdmara No. 567 a la ventana actual.

[

0 + camara significa apagar la fuente de video
actual.

Preestablecido

2+ preestablecido

Llamada n° 2 preestablecida.

Recorrido

5+ recorrido

Llamada n°5 gira.

En caso de fuente de alimentacién USB, mantenga

PTZ —
presionado el botdn para encender y apagar la luz de fondo.

Escanear 3 +escanear Exploracién de la llamada n°® 3.

Patron 4+ Patrén Llamada No. 4 patrén.

. Pulselo una vez para iniciar la rotacién y, a continuacion, pulselo de

Girar Prensa
nuevo para detener la rotacion.

Salida — Reservado.

Confirmar — Reservado.

& (Cambiar) anterior

canal

KEY_ canal anterior

El canal de la ventana de enfoque actual se reduce en 1.

Elicono es similar a los cuadrados.

X (Siguiente canal)

KEY_siguiente canal

El canal de la ventana de enfoque actual se sumaen 1. El

icono es similar a los cuadrados.

2+ B

Reproduzca videos del canal No. 2.

1.3 Introduccion al puerto

1.3.1 Puertos del panel posterior

Para los puertos del panel posterior, vea la Figura 1-3. Para obtener mas informacidn, consulte la Tabla 1-3.
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Figura 1-3 Puerto del panel posterior
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Tabla 1-3 Descripcion del puerto del panel posterior

Nimero Nombre Descripcion
1 puerto wifi Conecte la antena wifi.
2 Perno de puesta a tierra Toma de tierra.
3 USB2.0 Conecte el raton y el USB.
4 RS-232 Conectar puerto serie.
5 Puerto de entrada/salida de alarma Para obtener més informacién, consulte la Tabla 1-4.
6 puerto de red Conectar la red.
7 UsSB3.0 Conecte el raton y el USB.
8 Micréfono Conecte el micréfono.
9 Auricular Conecte el auricular.
Conecte dispositivos con puerto HDMI, como una pantalla de
10 HDMI1-HDMI4
visualizacion.
11 Puerto de alimentacién Conecte el cable de alimentacién ala fuente de alimentacién.
12 Botdn de encendido Encendery apagar la fuente de alimentacién.

Para el puerto de entrada y salida de alarma, vea la Figura 1-4. Para obtener mas informacidn, consulte la Tabla 1-4.

Figura 1-4 Puerto de entrada y salida de alarma

[1 2 3 412ve]A B[RxTx|

MM

|NO1 C1NO2C2N03C3|R+ R- T+ T-

Tabla 1-4 Descripcion del puerto de entrada y salida de alarma

Nombre Descripcion

Puerto de entrada de alarma.
1-4 LL]

Reservado. El software no es compatible en la actualidad.

12v Alimentacién 12V CC 4A.
GRAMO Toma de tierra.
un, b Conecte PTZ a través de RS-485.
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Nombre Descripcion

Puerto de recepcidn y envio RS-232.
Rx, Tx Ll_!l

Reservado. El software no es compatible en la actualidad.

3 grupos de puerto de salida de alarma.
NO1C1, NO2C2, NO3C3 L]

Reservado. El software no es compatible en la actualidad.

Puerto RS-422.
R+, R-, T+, T- LL1

Reservado. El software no es compatible en la actualidad.

1.3.2 Puerto del panel lateral

Hay tres teclas en el panel lateral, incluida la tecla de silencio, la tecla para subir el volumen y la tecla para bajar el volumen.

Introduccion 5



Inicio y apagado

2.1 Inicio

Conecte la alimentacién, presione el botén de encendido e inicie el teclado de red. El sistema muestra la
interfaz de inicio de sesion después de que se haya iniciado correctamente. Su interfaz se puede operar con
pantalla tactil y mouse externo.

2.2 Apagado

Paso 1 Cerrar.

b 4

Cerrarpara salir del sistema.

- Método 1: haga clic en en la esquina superior derecha de la interfaz principal y luego seleccione

- Método 2: presione el botén de encendido en el panel posterior.

Paso 2 Después de salir del sistema, desconecte el cable de alimentacién para apagar el dispositivo.

2.3 Pantalla de bloqueo

presioneymantenga —— en la esquina inferior izquierda del teclado. El teclado bloqueara la pantalla,

y muestra la interfaz de inicio de sesién. Consulte la Figura 2-1.

Figura 2-1 Interfaz de inicio de sesién

Inicioy apagado 6



Configuracion rapida

3.1 Inicializacion

Inicialice el dispositivo para el primer uso.

G="

En la interfaz de inicio de sesién, mantenga presionado ~ =—— en la esquina inferior izquierda del teclado durante 15 s.

La interfaz indica que ";Desea borrar todas las configuraciones?" Hacer clicOKinicializar

el dispositivo.

A\

Todas las configuraciones se borrardn después de la inicializacién. Ser cauteloso.
Paso 1 Arranque el dispositivo.
losAcuerdo de licencia de usuario finalse muestra la interfaz. Lea el
Paso 2 acuerdoy seleccione He leido y acepto todos los términos. Hacer clic
Paso 3 préximo.
losInicializar dispositivose muestra la interfaz.
Paso 4 Introduzca la contrasefia y confirme la contrasefia.
LL]
La contrasefia debe constar de mas de 8 caracteres, y debe ser la combinacion de
numerosy letras.
M Hacer clicOK.
La inicializacién tiene éxito.
Paso 6 Hacer clicOK.

Se muestra la interfaz de inicio de sesidn.

3.2 Interfaz de inicio de sesion

Después de iniciar, se muestra la interfaz de inicio de sesion._
Paso 1 Introducir la contrasefia. La contrasefia predeterminada del sistema es admin.

Paso 2  Hacer clicAcceso.

L]

Modifique la contrasefia de administrador a tiempo después de iniciar sesién.

Después de un inicio de sesion exitoso, se muestra la interfaz principal.

3.3 Interfaz principal

La interfaz principal consta de vista previa, pared de TV, reproduccién, plataforma, configuracién y extensién. Consulte la Figura 3-1.

Para obtener mds informacién, consulte la Tabla 3-1.
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Figura 3-1 Interfaz principal

Preview V wall Settings

Playback

Platform

Extension

Tabla 3-1 Descripcion de la interfaz principal

Nombre Descripcion
Decodifique y obtenga una vista previa de los dispositivos de codificacién locales y las operaciones
Avance
correspondientes.
pared de televisién Controle el decodificador, la matrizy la pared de TV agregados localmente.
Reproduccién Reproduzca videos en un dispositivo de grabacidn agregado local.
Después de conectarse a la plataforma, el teclado de red puede controlar los
Plataforma X .
dispositivos en la plataforma.
. Hay cuatro mddulos, que incluyen dispositivo, general, cuentay
Ajustes .
sistema.
Controla los dispositivos con conexion fisica directa con teclado de red. En la
Extensién actualidad, solo es compatible con el domo de velocidad de control con puerto
RS-485.

3.4 Interfaz de configuracion

En la interfaz principal, haga clic enAjustespara entrar en la interfaz. Consulte la Figura 3-2. Para obtener mas informacidn, consulte la

Tabla 3-2.
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Figura 3-2 Configuracién

Settings E
O—
—O
ﬁ
Account
Tabla 3-2 Descripcion de la configuracién
Nombre Descripcion
Agregar, modificar y eliminar dispositivos; ver el canal de entrada y modificar el nimero del
Dispositivo
canal de entrada.
General Configure la red, Bluetooth, puerto serie, fecha, hora, hardware y MAC.
Cuenta Agregue, elimine y modifique la informacidn del rol y la informacién de la cuenta.
Sistema Ver la version del programa y actualizar.

Hacerclic ™= en la esquina superior derechay aparece una barra de navegacion en la pagina. Con navegacion

barra, regrese rapidamente a las interfaces de vista previa, dispositivo, configuracién, reproduccién, extension y pagina de inicio.

3.5 Configuracion de red

Incluye configuracién de red cableada y Wi-Fi.

3.5.1 Red cableada

Configure la direccion IP y el servidor DNS del teclado de red para conectar otros dispositivos
en lared.
Antes de configurar los parametros de red, aseglrese de que el teclado de red esté conectado a la red
correctamente.
Paso 1 Sobre elAjustesinterfaz, haga clicGeneral.

losLa redse muestra la interfaz. Consulte la Figura 3-3.
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Figura 3-3 Red

Network
Net Mode Multi-address Default Card Etherneti
TCP Port 37777 IP Version v
Ethernet Card Ethernet1 IP | - 1k
Subnet Mask 255 . 255 . 0 . O Gateway
Preferred DNS 8 . 8 . 8 . 8
Alternate DNS 8 . 8 . 4 . 4
Default Save Cancel

Paso 2 Establezca los pardmetros. Para obtener mas informacién, consulte la Tabla 3-3.

Tabla 3-3 Descripcion de los pardmetros de la red cableada

Parametro Descripcion

Incluye multiples direcciones, tolerancia a fallas y equilibrio de carga.

- Multidireccional: Se utilizan dos tarjetas Ethernet de forma independiente.
Durante la deteccién del estado de la red, se considera que la red esta
desconectada si se desconecta una tarjeta Ethernet.

- Tolerancia a fallas: dos tarjetas Ethernet usan una direccion IP. Solo una
tarjeta Ethernet funciona en condiciones normales; si la tarjeta Ethernet en
funcionamiento se rompe, la otra tarjeta Ethernet comienza a funcionar
automaticamente para garantizar una red fluida. Durante la deteccién del

Modo neto estado de la red, se considera que la red esta desconectada solo cuando
ambas tarjetas Ethernet estan desconectadas. Ambas tarjetas Ethernet
estaran en la misma LAN.

- Equilibrio de carga: dos tarjetas Ethernet usan una direccion IP y funcionan juntas
para soportar la carga de la red. El rendimiento de su red es basicamente el
mismo. Si uno se estropea, el otro sigue funcionando con normalidad. Durante la
deteccién del estado de la red, se considera que la red esta desconectada solo
cuando ambas tarjetas Ethernet estan desconectadas. Ambas tarjetas Ethernet

estaran en la misma LAN.

Cuando el modo de red esta configurado para sermultidireccionaly varias tarjetas Ethernet
Tarjeta predeterminada estan unidas, una tarjeta Ethernet puede designarse como tarjeta Ethernet de trabajo

predeterminada.

puerto TCP Mantenga el valor predeterminado.
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Parametro Descripcion

versién IP Mantenga el valor predeterminado.
tarjeta ethernet Seleccione la tarjeta Ethernet.
direccion IP

Ingrese nimeros para modificar la direccidn IP, configure la mascara de subred y la puerta de enlace
Mascara de subred

correspondientes. La direccién IP predeterminada del teclado de red es 192.168.1.108.

Puerta
DNS preferido Direccién IP del servidor DNS.
DNS alternativo Direccidn IP del servidor DNS alternativo.

Paso 3 Hacer clicAhorrar.

3.5.2 Wifi

Sobre elGeneralinterfaz, haga clic en elWifipestafa para entrar en la interfaz.

Busqueda automatica de Wi-Fi

Hacer clic para habilitar la funcién Wi-Fi.
El sistema buscara Wi-Fi automaticamente y mostrara los resultados. Consulte la Figura 3-4. Haga clicen O\ a
actualizar.

Figura 3-4 Busqueda automatica de Wi-Fi

WI-FI Q L ) =

@ Network

WI-FI Name Signal WL

Tarda STRIRE = ® R Bluetooth

Tardn_4TOE0_B0 = @ o5, Serial

" = @ ED General
Q Hardware
[, MAC

Conexion wifi

Paso 1 Hazdobleclic en el nombre de Wi-Fi 0 en la intensidad de la sefial.

losConexién wifiaparece el cuadro de didlogo. Consulte la Figura 3-5.
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Figura 3-5 Conexion Wi-Fi

x WI-FI Connection C—D

WI-FI Name e H DO

Password

Paso 2 Ingrese la contrasefia correcta y luego toque c-: .

En caso de una conexion exitosa, el nombre de Wi-Fi conectado yConectadose mostrara en
la esquina superior izquierda.

desconectar wifi

Hacer clic @ a la derecha de Wi-Fi conectado y haga clic enDesconectaren el cuadro de didlogo emergente. Ver

co

Figura 3-6. Hacer clic 1

para desconectar el wifi.

Figura 3-6 Desconectar

WI-FI Q Q =
= G& @ Network

WI-F| Name Signal S WIFI
1

A1/
WI-FI Info
Tenda_47 X C2 ) )B Bluetooth
Tenda_47 WI-FI Name  Tac_d 20560 _50G ) LT, Serial
B General
IP DD
a Hardware
Subnet Mask
(7, MAC
Gateway

3.6 Agregar dispositivo

Incluye adiciéon manual y blsqueda automatica.

Sobre elAjustesinterfaz, haga clicDispositivo. losDispositivose muestra la interfaz. Consulte la Figura 3-7.
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Figura 3-7 Dispositivo

Device + O\ R e &‘ a E
No. Dev Name IP Port Type State  Detail (g Device

] 1 123456 WFIIAETL 37777 NVR ® m Input Channel

[J 2 Nw VIIAME 37777 NVD ©)

[J 3 2G00710PAN00033 WEIM 3E 37777 IPC ®

[J 5 xw w1 pheRE 37777 DVR ©)

[J 6 2J0274FYAK00001 s 37777 IPC @®

0 7 NwR TInam 37777 NVR ®

[J 8 2L06150FAC00001 BITIEEG 37777 IPC ©)

PgUp PgDn " GO Delete

3.6.2 Adicion manual

Paso 1 Sobre elDispositivointerfaz, haga clic

losAdicién manualse muestra el cuadro de didlogo.
Paso 2  SeleccioneProtocolo.
losProtocolose muestra la interfaz. Consulte la Figura 3-8.

Figura 3-8 Adicion manual (Privada)

X Manual Add a

Protocol Private

Start IP o . 0 . 0 . O
End IP o . o0 . 0 . O
Port 377V

1 admin
)

Channel 16
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Figura 3-9 Adiciéon manual (ONVIF)

Protocol Onvif

Start IP o . 0o . 0 . O
End IP o . o . 0 . O
Port 80

1 admin
Channel 16
Encryption D

Manual Add a

Paso 3 Establezca los parametros. Consulte la Tabla 3-4.

Tabla 3-4 Descripcion del pardmetro de adicién manual

Parametro Descripcion
Seleccione el tipo de protocolo. es compatiblePrivadoyOnvifActualmente.
Protocolo Con el protocolo ONVIF, el control PTZ solo admite la funcion de rotacion y

zoom en el modo de velocidad fija, en lugar de otras funciones PTZ

auxiliares.

IP deinicioy IP final

- Ingrese la IP inicial y la IP final cuando se agrega un segmento de IP. Ingrese

- la IP de inicio cuando se agregue una IP.

Puerto

Introduzca el nimero de puerto. Suele ser el valor predeterminado.

Nombre de usuario y contrasefia

Introduzca el nombre de usuario y la contrasefia.

Canal

b/

)
Introduzca la cantidad de canales. significa que esta habilitado, mientras que

significa que esta deshabilitado.

- Por ejemplo, la cantidad total de canales del dispositivo es 48. Cuando esta

- habilitado, puede configurar la cantidad de canales para mostrar 1stcanal
-16eicanal.

- Cuando esta deshabilitado, muestra el total de canales adquiridos.

Cifrado

Solo es compatible con el protocolo Onvif.
- Cuando esta encriptado, el nimero de puerto es 443 por defecto. Cuando
- no estd encriptado, el nimero de puerto es 80 por defecto.

I.—'—.l

Las camaras habilitaran la funcién HTTPS.

Paso 4 Hacer clic a
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Hacerclic L. losimportacién de desarrollose muestra la interfaz. Consulte la Figura 3-10.
- Hacer clicComprobacién de USBpara comprobar la capacidad USB. Hacer

clicimportacién de desarrollopara importar archivos de dispositivo.

Figura 3-10 Importacién de dispositivos

i - —

Device + Q R ~ ® f’ —
No. Dev Name IP Port Type State  Detail =g Device
[ 1 Evs METEEM 37777 EVS @® By Input Channel
0o 2 L a7777 IPC m
x Dev Import
] 3
] 4 mwR Storage
Capacity 0.00KB/0.00KB

[] 5 80_19_3_78_8¢
D 5 USB Check Dev Import

PgUp PgDn n GO Delete

Hacercic 1. losExportacién de desarrollose muestra la interfaz. Hacer clicComprobacién de USBpara comprobar si

Se inserta la unidad flash USB y, a continuacién, haga clic enExportacién de desarrollopara exportar archivos.
- SeleccioneCifrado de exportacién de desarrollopara exportar archivos cifrados. Consulte la Figura 3-11.
- SiCifrado de exportacién de desarrollono esta seleccionado, exporte archivos sin cifrar. Consulte la Figura 3-12.

Figura 3-11 Exportacidn de desarrollo (encriptada)

Device + Q Q e Ill Iﬁ

No. Dev Name IP Port Type State  Detail =g Device
[ 1 Evs TR EmM 37777 EVS @® =y Input Channel
] 2 EEL a7777 PG m
X Dev Export
] 3
0 4 mR Storage
D Capacity 0.00KB/0.00KB
5 80_19_3e_ 78_9c
D 5 USB Check Dev Export

Dev Export Encryption u

PgUp PgDn mn GO Delete
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Figura 3-12 Exportacion de desarrollo (sin cifrar)

Device + Q R e Ill a

No. Dev Name IP Port Type State  Detail =g Device
[ 1 Evs mImEEE 37777 EVS @® By Input Channel
] 2 TiErm a7777 IPC m
X Dev Export
O 3
] 4 mwR Storage
D Capacity 0.00KB/0.00KB
5 80_19_3e_ 78_9c
D 5 USB Check Dev Export

Dev Export Encryption \:‘

PgUp PgDn n GO Delete

-

- Hacer clic R para actualizar la interfaz.

3.6.3 Busqueda automatica

R

Paso 1 Sobre elDispositivointerfaz, haga clic .

Se muestra la interfaz de bisqueda automatica. Consulte la Figura 3-13.

Figura 3-13 Configuracién de bisqueda automatica

Device 1 dein ] H sssscese =
O Network Segment1 LB ] ] i — . M | b=} g Device
B Input Channel

O Network Segment2 ~ fll & & i — . W | -
[[]  Network Segment3 | L] (4 1 — iR e i B
|:| Network Segment4 =il ] (] i — o 1 o = 1 1}
O Network Segment5 L ] 2 L — ([ -I | Tl
[ Network Segments ~ #i: = ril i i — e . 1 P . =
[ Port 37777

Default Save Cancel

Paso 2 Ingrese el segmento IP y seleccione la casilla de verificacién. Hacer

Paso 3 clicAhorrar.

Configuracion rapida 16



Se muestran los resultados de la busqueda automatica. Consulte la Figura 3-14.

Como alternativa, haga clic en para ver los resultados de la bisqueda.

Figura 3-14 Resultado de la bisqueda automatica

Device + O\ R ‘L @ =
Dev Name IP Port State
O IPC-HF8249F-FD TINAE 80 W) Input Channel
O IP_Camera AT 80
O IPC-HF8249F-FD Lt ] 80
[:I IPC-HFW8301D et TR 80
O IPC-HF8249F-FD =fmea 80
O HIC5621@FA-V IR IN 80
O Libra-F IR R 8001
[:] NVS_4K b L A 37777
PgUp PgDn 17 1 GO None Add
Paso 4 Seleccione la casilla de verificacién en la linea de un dispositivo y luego haga clic en + para agregar el dispositivo.
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Configuraciones del sistema

4.1 Vista previa

Vista previa de dispositivos locales, video en la pared, control PTZ, instantaneas y grabacién.

o=

Hay 3 botones en el panel lateral, incluido el botdn de silencio, el botdn de aumento de volumen y el botén de volumen.

botdn abajo, para ajustar el volumen de la interfaz de vista previa local.

Hacer clicAvanceen la interfaz principal. losAvancese muestra la interfaz. Consulte la Figura 4-1.
Hay cinco modos, incluidos HDMI1-HDMI4 y VGAS.

Figura 4-1 Vista previa

Preview ‘VGAS ‘ v ‘ Add Task B & 2 =
EX E= =
» B3 Evs
- 2
& Camera
» B NVR

v P PTZ Camera

» =3

@® &8

4.1.1 Iconos de la interfaz de vista previa

Tabla 4-1 Descripcién del icono de la interfaz de vista previa

Icono Descripcion Icono Descripcion

Seleccione una tarea. Agregar una tarea.

=§ Gestidn de planos.

Habilitar recorrido del plan.

od | @

Instantaneay
captura de pantalla y tienda Grabacién manual.

en pendrive.

Reproduzca la grabacidn.

0’ Instantaneay

ajustes de grabacion.
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Icono Descripcion Icono Descripcion
Maximizary restaurar
- Divisién Unica.
la ventana.
HEE
== 4-dividir. e 9-split.
Divisién personalizada.
EEEE . m
HHH 16-split.
[ [ 11]

La interfaz de vista previa local no admite la

division personalizada.

PTZ.

Seleccionar ventana/todas las ventanas en la
pantalla.

L_,J

Este botdn se utiliza con el botén de

- Elinterruptor manual es
no es necesario en
la vista previa local

interfaz.

eliminacion.
Modo de transmisién inteligente.
- Interruptor principal y
transmisiones secundarias en
M la vista previa local | ===
|A/~| ) P . Borrar.
interfaz.

4.1.2 Agrupacion de canales

ES

Paso 1 Sobre elAvanceinterfaz, haga clic

losCanal de entradase muestra la interfaz. Consulte la Figura 4-2.
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Figura 4-2 Canal de entrada (1)

Input Channel
NO. Channel Ch Name Device IP
1 1 1 EVS LR
PgUp PgDn in 1 GO x Group Return
Paso 2 Hacerciic
losAgregar canalse muestra la interfaz. Consulte la Figura 4-3.
Figura 4-3 Agregar canal
Add channel
NO. Channel Ch Name Device IP
] 1 1 IPC2 e e . bk
O 2 1 IPC T i B L Laloe L . |
3 1 IPC B Rt -
1 4 1 IPC LT LS |
] 1 500W+Ration+MD+IVS+SD NVR B % ol
6 2 500W+HDR+MD+VS+AUDIO+ST NVR Lo e
| 7 3 500W+20pfs+MD+IVS+Audio 10¢ NVR .
8 4 400W+30fps+MD+IVS 107 NVR "
PgUp PgDn 13 GO oK Return

Paso 3 Seleccione los canales y luego haga clic enOK.

Los canales afiadidos se muestran en laCanal de entradainterfaz. Hacer

Paso4 clicGrupo.

losAgrupacién de canalesse muestra la interfaz. Consulte la Figura 4-4.
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Figura 4-4 Agrupacion de canales

Channel grouping
Input group 1 Group name 1 Time 10 s Save
NO. Channel Ch Name Device IP
8 4 400W+30fps+MD+IVS 107 NVR "
PgUp PgDn 1/0 GO x Return

Paso 5 SeleccioneGrupo de entraday luego configurarNombre del grupoyTiempo

Paso 6 . Seleccione los canales que necesita.

I—v-l

Hacer clic sobre elAgrupacion de canalesinterfaz para agregar canales.

Paso 7 Hacer clicAhorrarpara guardar el grupo de canales.

4.1.3 Video en la pared

Paso 1 Sobre elAvanceinterfaz, seleccione HDMI1-HDMI4 o VGA5 en la lista desplegable. Seleccione la fuente de

Paso 2 video ala derecha, arrastrela a la pared de TV o haga doble clic en la fuente de video.

Video rapido en la pared (opcional)

- Hacer clic @y aparece un cuadro de didlogo. Consulte la Figura 4-5. Introduzca un ndmero (como 1) + —' l,

por lo que el video del canal 1 se mostrara en la pared rapidamente.

- Hacer clic @ y aparece un cuadro de didlogo. Consulte la Figura 4-5. Introduzca el nimero de grupo de canales (como

como 123) + —' l, por lo que los videos del grupo de canales No. 123 se mostraran en la pared rdpidamente.
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Figura 4-5 Acceso directo

7

8

4

I—v-l

Consulte "4.6.1.2 Canal de entrada" para consultarNimeroen el canal de entrada.

Operacion relevante

- Hacerdlic I‘, y el canal con el nUmero anterior se mostrara en la pared. Por ejemplo,

el nimero actual es 123, haga clic en I‘, y el canal No. 122 se mostraran en la pared.

- Hacerdlic > I, y el canal con el siguiente nimero se mostrara en la pared. Por ejemplo,

el niimero actual es 123, haga clic en ’ I, y el canal No. 124 se mostraran en la pared.

I—v-l

El grupo de canales no es compatible I‘ Yy

Busqueda rapida de dispositivos agregados (opcional)

’ I Actualmente.

En el cuadro de entrada después @ , ingrese las palabras clave del dispositivo agregado para buscarlo.

Haga clic en el teclado emergente. Consulte la Figura 4-6. Presione la tecla Shift para cambiar el método de entrada.
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Figura 4-6 Teclado

! ? @ # $ % = + ¥ _ 7 8 9
q w e r t ¥ u i o p / 4 5 6

a S d f g h j k | : Enter 1 2 3

z X [ v b n m \ . Shift 0 &

Maximizary restaurar ventana

Hacer clic - para maximizar y restaurar la ventana.

Individual, 4,9, 16 y division personalizada

respectivamente, representando individual, 4, 9, 16 o division personalizada.

Hacer clic 5 --,

Borrar fuente de video

Paso 1 seleccione unaventana.

&0

- Hacer clic oo para seleccionar la ventana enfocada.

- Haga clic nuevamente y el icono se convierte en la 0o para seleccionar todas las ventanas dentro del presente

pantalla de operacién.

Paso 2 Hacer clic . .

Modo de transmision inteligente

- La corriente principal va a la pared en caso de una sola divisién. La
- transmisién secundaria va a la pared en caso de divisién en 9y divisién en 16.
- En el caso de division en 4, con modo de vista previa HDMI1 y HDMI2, la transmisidn principal pasa a la pared. En otros

modos de vista previa, la transmisién secundaria se dispara.

4.1.4 Control PTZ

Consulte "4.5 Control PTZ" para obtener mas informacién.

4.1.5 Gestion del Esquema

Si necesita ver un canal de video con frecuencia, guardelo como una tarea de esquema para llamadas convenientes.

Se pueden configurar un maximo de 16 tareas.
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4.1.5.1 Adicion de tareas

Paso 1 Sobre elAvancelnterfaz, selecciona video segln las necesidades reales. Por ejemplo, reproduzca

los videos del canal 1y el canal 2.

Paso 2 Hacerclic a sobre elAvanceinterfaz.

losAgregar tarease muestra la interfaz. Consulte la Figura 4-7.

Figura 4-7 Agregar tarea

X Add Task a

Task Name

PaSO 3 Introduzca el nombre de la tarea.

Paso4 wacercic a para guardar la tarea.

4.1.5.2 Tarea de visualizacion

Seleccione el nombre de la tarea deAgregar tareala lista desplegable. Consulte la Figura 4-8. Puede ver la tarea.

Figura 4-8 Ver tarea

Preview VGAS Add Task v‘ il =§ EE*]

W S
@

» B3 Evs
B 2

W8 Camera

» B3 NVR
W@ IP PTZ Camera

» B3
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4.1.5.3 Eliminacion del Esquema

."|
PaSOl Hacer clic . .

losConfiguracién del esquemase muestra la interfaz. Consulte la Figura 4-9.

Figura 4-9 Configuracion del esquema

Scheme Config
No. Scheme name
O 1 TASK 1
O 2 TASK 2
PgUp PgDn mn GO x

Bk Scheme Config

33 Patrol Config

Paso 2 Seleccione el esquema que desea eliminary luego haga clic en

4.1.6 Configuracion de patrulla

Realice la patrulla de acuerdo con la secuencia de agregar esquema a la patrulla._
Paso 1 Sobre elConfiguracién del esquemainterfaz, haga clicConfiguracién de patrulla. los

Configuracién de patrullase muestra la interfaz. Consulte la Figura 4-10.
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Figura 4-10 Configuracidn de patrulla

Patrol Config —_—
No. Scheme name B Scheme Config
1 TASK 1 {3 Patrol Config
2 TASK 2
PgUp PgDn mn GO Dwelltime 10 s x

PaSO 2 Hacer clic

losConfiguracién del esquemase muestra la interfaz. Consulte la Figura 4-11.

Figura 4-11 Configuracién del esquema

Scheme Config

Scheme name

TASK 1

PgUp PgDn mn GO oK Return

Paso 3 Seleccione el esquema y haga clic enOK.

I—v-l

El esquema solo se puede agregar uno por uno.

Si se agregan menos de 2 esquemas, la patrulla no esta disponible.

Paso 4 HacerclicDevolverpara configurarTiempo de patrulla.

Operacién Relevante

03

Sobre elAvanceinterfaz, haga clic LD para habilitar la patrulla. Consulte la Figura 4-12.
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Figura 4-12 Patrulla

Preview VVGAS

Scheduled patrol is running...

Current scheme:

TASK1

oa
oo

Add Task a

-}

N ES
@

» B3 Evs
B 2

W@ Camera
» B3 NVR

W@ IP PTZ Camera

» =3

X3
- Hacer clic tX para detener la patrulla. Consulte la Figura 4-13.

Figura 4-13 Detener patrulla

Scheduled patrol is running...

Current scheme:

TASK A1

4.1.7 Instantanea

Paso 1 Inserte la unidad flash USB en el teclado de red.

Paso 2 Sobre elAvanceinterfaz, haga clic .n.

losAjustar y grabarse muestra la interfaz.

*"X
X

Paso 3  Establezca la ruta de almacenamiento de instantaneas. Para obtener mas informacién, consulte "4.1.9 Configuracion de instantaneasy

grabacién".

Paso 4 Sobre elAvanceinterfaz, haga clic o

G="

Puede tomar una instantanea con los botones del joystick.
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4.1.8 Grabacion

Paso 1 Inserte la unidad flash USB en el teclado de red.

Paso 2 Sobre elAvanceinterfaz, haga clic O

losAjustar y grabarse muestra la interfaz.
Paso 3 Configure la ruta de almacenamiento de la grabacién. Para obtener mas informacién, consulte "4.1.9 Configuracién de instantaneas y

grabacion".

Paso 4 Sobre elAvanceinterfaz, haga clic -
4.1.9 Configuracion de instantaneas y grabacion

Almacenar en USD Flash Drive

Paso 1l Sobre elAvanceinterfaz, haga clic Q

losAjustar y grabarse muestra la interfaz. Consulte la Figura 4-14.
Figura 4-14 Ajustar y grabar

Snap & Record

Snap && Record
Snap Number

Resolution 4K

USBIFTP UsB

Storage Idevisdal 7.06 GB/7.26 GB

Path

Default oK

Paso 2 Inserte la unidad flash USB en el teclado de red. Hacer
Paso 3 clicControlar.
El sistema muestra el nombre del disco de almacenamiento general y la capacidad del dispositivo.

Paso 4  Establezca los pardmetros. Consulte la Tabla 4-2.

Tabla 4-2 Parametro Snap & record (unidad flash USB)
Parametro Descripcion

Siesta Actualmente solo admite 1 instantanea.
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Parametro Descripcion

Seleccione resolucion.
- Cuando la resolucién de video es > la resolucidn establecida, la imagen instantdnea adopta la

Resolucion resolucién establecida.
- Cuando la resolucién de video es < la resolucién establecida, la imagen instantanea adopta

la resolucién de video real.

U SBl FTP El USB esta habilitado para el almacenamiento de forma predeterminada.

Formato Haga clic en este botén para formatear la unidad flash USB.

Haga clic en este botdn para seleccionar la ruta de almacenamiento de instantdneas. Consulte la Figura 4-15.

- Hacer clic I para volver al nivel superior de la carpeta.

Sendero

- Hacer clic - para crear una carpeta.

(V|

para actualizar la interfaz.

- Hacer clic

Figura 4-15 Almacenamiento de instantdneas

Snap && Record E
| S
Filename Length Type -
@ boot Folder
I efi Folder |
@@ sources Folder
[ support Folder
& upgrade Folder
@@ System Volume Information Folder
‘ I
OK Cancel

Paso 5 Hacer clicOK.

Almacenar en FTP

Paso 1l Sobre elAvanceinterfaz, haga clic a

losAjustar y grabarse muestra la interfaz. Consulte la Figura 4-16.
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Figura 4-16 Ajustar y grabar

Snap & Record

Path

Default

Snap Number
Resolution 4K

USBIFTP UsB

Storage Idevisdal 7.06 GB/7.26 GB

Format

oK

Snap && Record

Paso 2 EnelUSB|FTPlista desplegable, seleccioneFTP. losFTPse

muestra la interfaz. Consulte la Figura 4-17.

Figura 4-17 FTP

Snap && Record

Snap

Resolution 4K

Number

USBIFTP  |FTP

User Name

Password

Directory

Default

Address 0 .

0. 0. O Port 21

Test

oK

Snap &8& Record

PaSO 3 Hacer clic

para habilitar el almacenamiento FTP.

Paso 4  configurar parametros. Para obtener més informacién, consulte la Tabla 4-3.

Tabla 4-3 Parametro Snap & Record (FTP)

Parametro

Descripcion

Siesta

Actualmente solo admite 1 instantanea.
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Parametro Descripcion

Seleccione resolucion.

- Cuando la resolucién de video es > la resolucidn establecida, la imagen instantdnea adopta la
Resolucion resolucién establecida.

- Cuando la resolucion de video es < la resolucion establecida, la imagen instantanea adopta

la resolucién de video real.

USB| FTP Seleccione FTP.

Direccidn Establecer direccién FTP.

Nombre de usuario - Nombre de usuario FTP.

ClaVe - Contrasefia de inicio de sesion FTP.

Directorio - Establecer el nombre del directorio.

Prueba - Haga clic en este botdn para comprobar si FTP esta disponible.

Paso 5 Hacer clicOK.

4.1.10 Reproduccion de videos grabados
Esta funcidn es compatible con dispositivos NVR que tienen videos grabados, en lugar de dispositivos IVSS.

Paso 1 Sobre elAvanceinterfaz, haga clic @

losReproducciénse muestra la interfaz. Consulte la Figura 4-18.

Figura 4-18 Reproduccion

Playback Device |NVR( ) A 4 Channel 2 E
Time 2019 10 17 Playback
Storage 0.00KB/0.00KB Detect Format
No. Channel Start Time End Time Size(MB)
PgUp Pgln

Paso 2 Seleccione el dispositivo y el canal de reproduccién, configure la hora y haga clic en

Reproduccién. El sistema comienza a reproducir videos grabados. Consulte la Figura 4-19.
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Figura 4-19 Reproduccidén de video grabado

D L

K [ |e

b 8

+
x1
@ ]| @ 01:48:33 02:00:00
o &
4.2 Reproduccion
Reproduce los videos grabados._
Paso 1 Enlainterfaz principal, haga clic enReproduccién.
losReproduccidnse muestra la interfaz. Consulte la Figura 4-20.
Figura 4-20 Reproduccién (2)
Playback Device | NVR( ) ‘ - | Channel 2 —
Time 2019 10 17 Playback
Storage 0.00KB/0.00KB Detect Format
No. Channel Start Time End Time Size(MB)
PgUp PgDn

Paso 2 Seleccione el dispositivo y el canal de reproduccién, configure la hora y haga clic en

Reproduccién. El sistema comienza a reproducir videos grabados. Consulte la Figura 4-21.
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@ 1] @ 01:48:33 02:00:00

Durante la reproduccién, puede controlar la velocidad de reproduccién, descargar el video y mostrar el video en la pared del

televisor. Para obtener mas informacién, consulte la Tabla 4-4.

Tabla 4-4 Descripcidn del icono de reproduccién

Icono Descripcion Icono Descripcion

Descargue el video a la Con el puerto HDMI, muestre el video en
unidad flash USB. M

| =

la pared de TVy luego vea el video.

Recorte el video y guardelo
en una unidad flash USB. La b

x B ’@ Configura el tiempo de reproduccidn.
reproduccion se detiene

durante el recorte.

Durante la reproduccion, haga clic en
I este icono para iniciar el Durante la reproduccidn, haga clic en este icono
modo de avance rapido, para ralentizar la reproduccién, como X1/2y X1/4.

como X2y X4,

Reproducir pausar
I I > Durante la reproduccién, haga clic en @ @ Vuelva a los 15 s anteriores/15 s de avance rapido y
’ este icono para reproducir ) luego reproduzca.

o pausar.

Haga clic en el drea verde en la parte

- inferior para ajustar el periodo de - -

reproduccién.

Paso 3 Hacercic = en el panel del teclado de red.

El sistema vuelve aReproducciéninterfaz principal. Consulte la Figura 4-22.
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Figura 4-22 Reproduccién (3)

Playback Device EVS(
Time 2018 10
Storage

No. Channel

1 1(1)

2 1(1)

3 1(1)

4 1(1)

5 1(1)

6 1)

PgUp PgDn

Channel

0.00KB/0.00KB

Start Time

19-10-16 00:00:00

18-10-16 01:00:01

19-10-16 02:00:01

19-10-16 03:00:01

19-10-16 04:00:00

19-10-16 05:00:00

1(1)

End Time

19-10-16 01:00:01

18-10-16 02:00:01

19-10-16 03:00:01

19-10-16 04:00:00

18-10-16 05:00:00

19-10-16 06:00:00

Playback

Detect Format

Size(MB)
1051.69MB
1051.25MB
1051.69MB
1051.00MB
1051.69MB

1051 .69MB

4.3 Paredde TV

Hacer clicDetectarpara buscar una unidad flash USB externa.

Hacer clicFormatopara formatear el dispositivo de almacenamiento, y todos los archivos en el dispositivo de almacenamiento

ser limpiado Por favor tenga cuidado.

En el modo de pared de TV de la plataforma, no admite llamadas con el nimero F1.

Decodificador de control, matrizy TV wall.

Los dispositivos se pueden agregar solo a través del cliente WEB. Para obtener mas informacién, consulte "4.3.1 Adicién de TV

Wall a través de la interfaz web de Matrix" y "4.3.2 Adicidén de TV Wall a través de la interfaz web del decodificador".

Hay dos formas de agregar TV Wall en la interfaz web:

- Interfaz web Matrix (admite mdltiples paredes de TV).

- Interfaz web del decodificador (solo una pared de TV).

I—v-l

La version de referencia de control de pantalla (VMP y NVD) admite multiples paredes de TV.

Las paredes de TV se pueden agregar en la configuracién de pared de TV del teclado. Para obtener mas informacién, consulte "4.3.8 Configuracién de TV

wall".

4.3.1 Adicion de TV Wall a través de la interfaz web de Matrix

Esta parte toma la interfaz web de matriz como ejemplo.

I—v-l

- Esta parte se opera en la interfaz web de matriz.

- Para configuraciones mas especificas, consulte el manual del usuario de la matriz.
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- Esta parte también se aplica al dispositivo de pared de TV.
Paso 1 Ingrese la direccién IP de la matriz en la barra de direcciones del navegadory luego presione Entrar.
Se muestra la interfaz de inicio de sesién de Matrix. Consulte la Figura 4-23.

Figura 4-23 Interfaz de inicio de sesién de Matrix

WEB SERVICE

Username: | admin |

Password: | |

Login § Cancel

Paso 2 Introduzca el nombre de usuario y la contrasefia.

Paso 3 Hacer clicAccesopara entrar en la interfaz web.

4.3.1.1 Adicion de senal de red

Busque o agregue sefiales de red manualmente._

Pasol SeleccioneConfiguracion > Gestion de sefiales > Sefial de red. los

sefal de redse muestra la interfaz. Consulte la Figura 4-24.
Figura 4-24 Registro

System Config Network Signal

Display Management

B —
L] No. Connection Status. P Address) URL Port Device Name. Channel No. ‘Manufacturer Type

[ osste | [ manuainss ][ Reresn Search Added Device(P)

Expon Gonng impart Contig

Paso 2 Anadirsefiales de red.

- Hacer clicBusqueda de dispositivospara mostrar los resultados de la biisqueda, seleccione el dispositivo necesario y luego haga clic en
Agregar.

- Hacer clicAgregarpara configurar los pardmetros en el cuadro de didlogo emergente.
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4.3.1.2 Grupo de seiales

SeleccioneConfiguracién > Gestidn de sefiales > Grupo de sefiales.

losGrupo de sefialesse muestra la interfaz. Consulte la Figura 4-25. Los dispositivos en la lista de dispositivos se pueden

agregar a la lista de grupos.

Figura 4-25 Grupo de sefiales

Device List Group List
& |PC: = Device: @ Al » Custom device tree Group: [
&8 |PC! i » Default
&8 |PC: » Default
» Collection

4.3.1.3 Agregar muro de video

Paso 1 seleccioneConfiguracién > Administracién de pantalla > Configuracién de pared de video.

losConfiguracién de la pared de videose muestra la interfaz. Consulte la Figura 4-26.

Figura 4-26 Configuracién de pared de video

| screen [ preview [ sews [ o | admin | Logout

¥ System Config Video Wall Setup
b Network
¥ Event Management

¥ Signal Management

¥ Display Management

w:

Paso 2 Haga clic en Agregar pared de video para agregar.

4.3.2 Agregar TV Wall a través de la interfaz web del decodificador

Esta parte toma la interfaz web del decodificador como ejemplo.

- Esta parte se opera en la interfaz web del decodificador.

- Para configuraciones mas especificas, consulte el manual del usuario del decodificador.

Paso 1 Ingrese la direccidn IP del decodificador en la barra de direcciones del navegador y presione Entrar para ingresar a la interfaz de inicio

de sesion del decodificador. Consulte la Figura 4-27.
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Figura 4-27 Interfaz de inicio de sesién del decodificador

WEB SERVICE

Username: | admin

Paso 2 introduzca el nombre de usuario y la contrasefia.

Paso 3  Hacer clicAccesopara entrar en la interfaz web.

4.3.2.1 Agregar dispositivo remoto

Busque o agregue sefiales de red manualmente._
Pasol  Seleccione Configuracién > Dispositivo remoto.
losDispositivo remotose muestra la interfaz. Consulte la Figura 4-28.

Figura 4-28 Dispositivo remoto

Remoiecevee - [
[ a— [

L SN IP Address Mac Address

] 20! u u | B ]
O 202 [ - EEETE N BN BN
] 203 L n = s E
O 204 | g 4—--
] 205 = R oEE
] 206 Loy Bl = e
] 207 u =E .

O 208 [ N = o

Device Search Add

Connection Status

Paso 2 Agregue un dispositivo remoto.
- Hacer clicBuisqueda de dispositivospara mostrar los resultados de la bisqueda, seleccione el dispositivo necesario y haga clic en
Agregar.

- Hacer clicAgregarpara configurar los parédmetros en el cuadro de didlogo emergente.

4.3.2.2 Edicion del decodificador TV Wall

Haga clic en la pantalla fusionada para editar el muro de TV.
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4.3.3 Agregar dispositivo

Agregue pared de TV, matriz y dispositivo decodificador en el teclado de red. Consulte "3.6 Agregar dispositivo" para obtener mas

detalles.

4.3.4Video en la pared

Paso 1 Enlainterfaz principal, haga clic enPared de televisién.
losPared de televisionse muestra la interfaz.
Paso 2 Enlalista desplegable, seleccione TV wall. Consulte la Figura 4-29.
Figura 4-29 Pared de TV (pantalla)

TV Wal 0405-1 Add Task % | 2
|
(% me
[ 1]
mo e
i Channel2
@ Channel3
Q)
i Channeld
W Channeld
W Channel§
i Channel?
W Channel8
Please drag into video source for preview!
«# Channel9 hd

Paso 3 Hagaclic en una pantalla en la Figura 4-29, como MON:1.
Paso 4 Dividir la pantalla.

Hacer clic 4 ,ingrese los nimeros de linea'y columna, y personalice el empalme. Maximo

el empalme es 20X 20
Paso 5 Arrastre la fuente de video de la derecha a la pared de TV.

El sistema muestra informacion relevante. Consulte la Figura 4-30.
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Figura 4-30 Pared de TV (informacién de pantalla)

TV Wall

0405-1 Add Task

Please drag into video source for preview!

¥ Channel2
Wi Channel3

i Channel4

Wi Channel5
Wi Channel6
v Channel?

Wi Channel8

ik Channel9

Cambio de transmision principal y secundaria

Hacer clic |-J para cambiar la transmisidn principal y secundaria. M representa la corriente principal, mientras que S representa

Sub corriente.

A\

Cambie la transmision y luego arrastre el video a la pared del televisor.

Pantalla de limpieza

Hacer clic ! para borrar la pantalla.

4.3.5 Descripcion del icono de pared de TV

Consulte la Tabla 4-5 para obtener una descripcién de los iconos.

Tabla 4-5 Iconos de la interfaz de pared de TV

Icono

Descripcion

Icono

Descripcion

(W)

Actualizar

[ | ]
Lo

Configurar muro de TV

Pantalla clara

é

Devolver

Maximizar y restaurar la ventana

divisién simple

CREARR

4-split

9-split
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Icono Descripcion Icono Descripcion
16-split Divisién personalizada
Seleccione una ventana o todas las ventanas en
la pantalla.
22 |m

Este botdn se utiliza con el botdn de

eliminacién.

Cambia la transmisidn principal y secundaria.
M representa el flujo principal, mientras que S

representa el flujo secundario.

Borrar

Detallado informacién sobre

canal.

Fam .
7

Muestre el video en la pared rapidamente.
Consulte "4.1.3 Video en la pared" para obtener mas

informacién.

Muestra todos los canales de entrada.

Mostrar grupo de sefiales.
Consulte "4.3.1.2 Grupo de sefiales" para conocer el nuevo

grupo de sefiales.

Inicie o detenga la patrulla del esquema.

N

Configure la tarea de patrulla en el

decodificador. Esto es solo un interruptor.

4.3.6 Control PTZ

Consulte "4.5 Control PTZ".

4.3.7 Adicion de tareas

Las operaciones de uso frecuente se pueden guardar como tareas para llamarlas rapidamente. Se pueden crear un

maximo de 16 tareas.

Pasol

Paso 2

Sobre elPared de televisidninterfaz, realiza una serie de operaciones seg(in las necesidades reales.

Por ejemplo, divida la pantalla en 16 partes.

Hacer clic a

.

losAgregar tareaaparecera un cuadro de didlogo. Consulte la Figura 4-31.
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Figura 4-31 Agregar tarea

X Add Task B

Task Name

PaSO 3 Introduzca el nombre de la tarea.

PaSO4 Hacer clic a.

4.3.8 Configuracion de la pared de TV

Sobre elPared de televisiéninterfaz, haga clic .ﬁ entrarPared de televisiéninterfaz. Consulte la Figura 4-32.

Figura 4-32 Configurar pared de TV

TV Wall 0405-1 + a E El /‘

O m 2o o X

Habilitar TV Wall

Hacer clic para habilitar TV Wall. Después,Pared de televisidnlista desplegable en la Figura 4-29 mostrara este televisor

pared.

(AN

Si el canal de decodificacidn de esta pared de TV esta vinculado a otras paredes de TV, se desactivaran otras paredes de TV.
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Nueva pared de TV

PaSO l Hacer clic

losNueva pared de TVaparece el cuadro de didlogo. Consulte la Figura 4-33.

Figura 4-33 Nueva pared de TV

) ¢ New TV Wall
Name MonitorWall n
Line 2
Column 2

Paso 2 Ingrese el nombre, seleccione la linea y la columnay luego haga clic en a .

Paso 3 Arrastre los canales de decodificacién de la derecha a la pantalla para vincularlos.

Paso 4 (Opcional) Seleccione dos o mas pantallas y luego haga clic en

pantalla.

Paso 5 Hacer clic a .

Eliminar murode TV

X

Cancelar pantalla combinada

Hacer clic para eliminar la pared de TV.

Za
Seleccione una pantalla combinaday luego haga clic en .

Editar muro de TV

\:\ =
1 fusionarlos en uno

-
Hacer clic , y elEditar muro de TVse muestra el cuadro de didlogo. Consulte la Figura 4-34.
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Figura 4-34 Editar muro de TV

)4 Edit TV Wall a

Line 2

Column 2

Volver a la interfaz de pared de TV

Hacer clicDevolverpara volver a la interfaz de pared de TV.

Salir de la interfaz de pared de TV

Hacer clic para salir de la interfaz de pared de TV.

4.4 Plataforma

El teclado de red puede conectarse a una plataformay, por lo tanto, controlar los dispositivos que se
agregan a la plataforma. Actualmente, las plataformas compatibles incluyen DSS, DSS-PRO, DSS-C9100 y
DSS-Express.

A\

- La plataforma DSS no admite la vista previa del canal de la plataforma en este momento.

- El médulo clave no es compatible con el modo de vista previa de la plataforma.

4.4.1 Adicion de dispositivos y pared de video

4.4.1.1 Adicion de dispositivos a la plataforma

Puede agregar un codificador, decodificador, pared de TV y dispositivo de matriz. Tome agregar un decodificador, por

ejemplo.

(AN

Esta parte trata sobre las operaciones en la plataforma DSS-PRO.
Paso 1 Ingrese la direccién IP del servidor de la plataforma en la barra de direcciones del navegador y luego presione
Entrar.

Se muestra la interfaz de inicio de sesién del servidor de la plataforma. Consulte la Figura 4-35.
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Figura 4-35 Interfaz de inicio de sesi6n del servidor de plataforma (DSS-PRO)

S
1~ DSS Fro
-’ Web Manager

Paso 2 Introduzca el nombre de usuario y la contrasefia. El nombre de usuario predeterminado es sistema y la contrasefia predeterminada

es admin123. Hacer clicAcceso.

Se muestra la interfaz principal del servidor de la plataforma. Consulte la Figura 4-36.

Figura 4-36 Interfaz principal de la plataforma

® 2 o @

User Event Storage

Device

Device User Event Storage

Overview License Help

User Manual

Status. Oniine Offine

Device: 2 8
. E-Mail. ds

Version: V7,002 0000002 1 R 201907011257

Step2: Conl

Step3: Import the license.

Paso 3  hacerciic y seleccioneDispositivosobre elNueva pestafainterfaz.

El sistema mostrara laDispositivointerfaz. Consulte la Figura 4-37.
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Bind Resource

Paso 4  HacerclicAgregar.

Figura 4-37 Dispositivo

I3 Coffed

e STt

o Indiaiced

o Indiakred

 Iniiaiced

& Indiaiced

o+ Add B Dsiete
Encoder  Dacoder

Dervicw 10

1001 285

1001873

1001875

1001874

1001873

1001872

O Rewin

) Intinize Divice
iF Address
B Mo & ma

Wideo Wall  AMFR Mt

IFDoSan o HoSe Secvid o Davich Mo«

Cenler Server

Camier Sarver

Cenler Server

Comter Sarver

Cander Server

Comer Sarver

Cander Sarver

#Aocess Controd

La interfaz se muestra en la Figura 4-38.

& Changs 1P

P Network Segment Conlg Pack lp &
Tygs @ P MALC Address
Urinowsn kT B
NVR T
NVR T
IPC IITES
ong ool -
Led Dwwice  Video nbeicom  Emengency
Tyol » g St e e Caute Operation
Aocess Snapeho roct Oy Meftwork anomaly
EVE oot Matw  Metodk anomaly
Y¥TH ook M Metwork aromaly
ALCESS Snagaha oot MmNtk anomaly
WVR ook sy Hertwork anomaly
Unt VIO C LA Ot Ntk andmaly
VTH - 1 Offirs Metwork: anmaly

Figura 4-38 Agregar un dispositivo (1)

Add All

1. Login Information.

Protocol:

Manufacturer:

Add Type:

m 2.Device Information

Dahua

Dahua

IP Address

Device Category:

Decoder

IP Address:

Device Port:

User:

Password:

Org:

= 37777

= admin

root

Cancel

Paso 5 SeleccioneProtocolo,Fabricante,Afiadir tipo,Categoria de dispositivo,Organizacion,Servidor de

video, aporteDireccion IP,Puerto del dispositivoyUsuario Contrasefia.

Los parametros varian con los protocolos seleccionados. Prevalecera la interfaz real.
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En elAfadir tipola lista desplegable,

- CuandoDireccién IPest4 seleccionado, ingrese la direccién IP del dispositivo.

- CuandoRegistro automaticoesta seleccionado, ingrese el ID de registro del dispositivo. Agregue
codificadores a través del registro automatico; la ID del registro automatico debe estar de acuerdo con la ID
registrada configurada en el codificador.

- CuandoNombre de dominio iSi se selecciona, las opciones son del dominio configurado durante la
implementacién.

Paso 6  Hacerclicagregar.
La interfaz se muestra en la Figura 4-39.

Figura 4-39 Agregar un dispositivo (2)

Add All x

2. Device Information. 1.Login Informationm

Device Name: | »
Type: DVR A
Device SM:
Role: Ldministrator, Operator
Video Channel: |+
Alarm Input Channel:

Alarm Cuiput Channel:

Back Continue to add “

Paso 7 Seleccione Tipo de dispositivo e ingrese Nombre del dispositivo, Canal de entrada/salida de alarma, etc. Hacer

Paso 8 clicok.

Por favor haz clickcontinuar agregandosi continda agregando dispositivo.

4.4.1.2 Agregar muro de video
Agregue un disefio de pared de video en la plataforma.

Paso 1 Haga clic yﬂccionePared de videosobre elNueva pestaiiainterfaz. Consulte la Figura 4-40.
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Figura 4-40 Interfaz de configuracién de pared de video

Video Wall

Add Video Wall

losAgregar nueva pared de videose muestra la interfaz. Consulte la Figura 4-41.

Paso 2 Haga clic en Agregar muro de video.

Figura 4-41 Agregar una pared de video

Add New Video Wall x

1.Layout Settings m Binding Setting

Basic Info

Video Wall Name:

Remari:

G E (o) [

Select Channel = Cancel

Paso 3 ingresarNombre de la pared de video, seleccione distribucién de ventanas.

Paso 4 Hagaclic en Seleccionar canal.

losSeleccione el canal de decodificaciénse muestra la interfaz. Consulte la Figura 4-42.
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Figura 4-42 Seleccione un canal de decodificacidn

Add New Video Wall x

2. Select decode channel Video Wall m
Device Tree
v 5 roof

» r— Dahua
» — Road
v & NVD0405
5y Channeldl o

Channeld2

I»

2y Channeld3 Screen2

4 ChannelDd o

p B matrix
Show Screen ID: Back Cancel
L]
Show Screen |D: o
Se puede configurar si muestra ID en la pantalla, significa que la pantalla
Show Screen 1D: ON

Y

ID ha sido deshabilitado; haga clic en elicono y se convierte en

entonces significa que la ID de pantalla ha sido habilitada.

Paso 5 Hacer clicHecho.

4.4.2 Video en la pared

Paso 1 Enlainterfaz principal, haga clic enPlataforma.

Se muestra la interfaz de conexién de la plataforma de operacién del teclado. Consulte la Figura 4-43.

Configuraciones del sistema48



Figura 4-43 Conectar la plataforma de operacion del teclado

Platform a

No. Default

Type DSS

IP 0 0 0 0
Port 9000

‘L system

Login Cancel

Paso 2 Establecer parametros. Consulte la Tabla 4-6.

Tabla 4-6 Descripcién de los parametros de la plataforma

Parametro Descripcion
No. Personaliza el nimero de plataforma.
A - Seleccione el tipo de plataforma, incluidos DSS (la version anterior
Fecribe anterior a DSS-PRO), DSS-PRO, DSS-C9100 y DSS-Express.
IP Introduzca la direccién IP de la plataforma.
Establecer nimero de puerto.
- Con respecto a la plataforma DSS, el nimero de puerto predeterminado es 9000.
Puerto - Con respecto a la plataforma DSS-PRO y DSS-Express, el nimero de puerto predeterminado es
80.
- Con respecto a la plataforma DSS-C9100, el nimero de puerto predeterminado es 8314.
Nombre de usuario Ingrese el nombre de usuario para iniciar sesién en la plataforma.
Clave Ingrese la contrasefia para iniciar sesion en la plataforma.

Paso 3  HacerclicAcceso.

losAccesose muestra la interfaz.

I ,_

Hacer clic B para guardar la informacién actual.

Paso 4 Seleccionar plataforma. Consulte la Figura 4-44.
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Figura 4-44 Plataforma (1)

Platform w ‘ A 4 | Add Task

MON:501

MON:500

MON:502 MON:503

Please drag into video source for preview!

’ulext
» B
= vop
» B3 gt test
» B3 pc

» B3 g

Paso 5

visualizacién.

Paso 6 Dividir la pantalla. Por ejemplo, haga clic en

para obtener una pantalla dividida en 16.

Y

--’

Hacer clic

el empalme es 20X 20
Paso 7 Arrastre la fuente de video de la derecha a la pantalla grande. Consulte la Figura 4-45.
Figura 4-45 Plataforma (2)

Haga clic en una pantalla en la Figura 4-44, como MON:500. Ingrese a la interfaz de informacién de la pantalla de

,ingrese los nimeros de linea y columna, y personalice el empalme. Maximo

Platform Add Task

WIN:14
MON:500

WIN:13
MON:500

WIN:12
MON:500

Please drag into video source for preview!

R

2

=0
0o

>=sag
> B3 et
» B3
B vop
» B3 yut_test
» B3 pc

» B3 g

Paso 8 Hacer clic
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Cambiar a la interfaz de

vista en vivo. Consulte la Figura 4-46.

Figura 4-46 Vista en vivo

Platform | VGA

mms
[ 1 1]
@®
oR
oo

» B2 root

» B3 xcce

» B3 sag

» B text =
» B3 s
&= vpp

» B3 ywt_test
» B3 |pc

» B3 q

» B3 test

» B3 gl

» B3 sp -

-}

Cambio de transmisidn principal y transmisién secundaria

~"

Hacer clic I=-J para cambiar la transmisién principal y secundaria. M representa la corriente principal, mientras que S representa

Sub corriente.

A\

Cambie la transmision y luego arrastre el video a la pared del televisor.

Pantalla de limpieza

Hacer clic !! para borrar la pantalla.

Para otras operaciones de la pared de TV, consulte "4.1.3 Video en la pared".

I—v-l

Las plataformas DSS-PRO, DSS-C9100 y DSS-Express no tienen este icono. el diseio es

borrado después de cada divisién.

4.4.3 Iconos de la interfaz de la plataforma

Consulte la Tabla 4-7 para obtener una descripcion de los iconos.

Tabla 4-7 Iconos de la interfaz de la plataforma

Icono

Descripcion

Icono

Descripcion

Actualizar

¥

Pantalla clara.
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Icono Descripcion

Descripcion

Maximizay restaura la ventana.

é Devolver

divisién simple 4-split
HEE . .
HH 9-split 16-split

Divisién personalizada. PTZ

Seleccione una ventana o todas
las ventanas en la pantalla.

EO 1]

Este boton se utiliza con el botén

de eliminacién.

Cambia la transmisién principal y secundaria.
M representa el flujo principal, mientras que S

representa el flujo secundario.

Borrar

Informacidn detallada sobre el canal de

entrada.

Cambiar a la interfaz de

n-

vista en vivo.

Cambia al modo de pared de TV.

4.4.4 Control PTZ

Consulte "4.5 Control PTZ".

4.4.5 Adicion de tareas

Consulte "4.3.7 Adicién de tareas".

4.5 Control PTZ

A\

La camara tendra funcion PTZ.

Hacer clic . sobre elPlataformainterfaz, y luego la interfaz de control PTZ se muestra en la

Correcto. Consulte la Figura 4-47.
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Figura 4-47 Control PTZ

2

Variable v
AN
17- .
4 ok p
LS 4
v

+ ] Zoom | —

( + | Focus | -

(=) dris [
Call Settings
SD Menu AUX Fn

Tabla 4-8 Descripcidn de los parametros de control de PTZ

Pardmetro Descripcion

Consta de paso fijo y paso variable.

- SeleccionandoFijado, el paso permanece sin cambios cuando PTZ gira; siempre
tipo de paso es el valor de paso establecido.

- SeleccionandoVariable, el paso cambia con la inclinacién del joystick. El angulo de

inclinaciéon mas grande representa una velocidad de giro mas rapida.

8 teclas de direccidn

Controle la direccién de giro de la lente SD.

Zoom Configure el aumento/disminucién del zoom de la lente PTZ.

Enfoque Configure el aumento/disminucién del enfoque de la lente PTZ.

Iris Configure el aumento/disminucién del iris de la lente PTZ.

Llamar Llame al punto preestablecido, escaneo, recorrido y patrén.

Ajustes Configuraciones de operacidn de PTZ, incluido el punto preestablecido, escaneo, recorrido y patrén.
Menu SD Abriry cerrar el menu SD.

AUX Fn Funcién de iluminacién y limpiaparabrisas.

Salida Salga del control PTZ.

I—v-l

Use el joystick para controlar 8 direcciones de PTZ.

4.5.1 Llamada

Hacer clicLlamar. losLlamarse muestra la interfaz. Consulte la Figura 4-48.
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Figura 4-48 Llamada

Call

Preset

Scan

Tour

Pattern

Introduzca un nimero en el cuadro de entrada, como 1. Haga clic enPreestablecidopara llamar al punto preestablecido 1.

- Se llamara con éxito después de haber establecido el punto preestablecido.

- Los métodos de llamada de escaneo, recorrido y patrén son los mismos que los del punto preestablecido. Consulte "4.5.2

Configuracién" para mas detalles.

4.5.2 Configuracion

4.5.2.1 Configuracién del punto preestablecido

Pasol
Paso?2
Paso3
Paso 4

Gire la cdmara a la posicion deseada con el joystick o el botdon de direccidon. Seleccione
Preestablecido.
Introduzca un valor de punto preestablecido enPreestablecidocuadro de entrada, comol.

Hacer clicAjustes. El punto preestablecido 1 se establece correctamente.

4.5.2.2 Configuracion del Tour

Paso 1
Paso2
Paso 3

SeleccioneRecorrido.

Ingrese el valor de la ruta del recorrido engira no.cuadro de entrada

Introduzca un valor de punto preestablecido enPreestablecidocuadro de entrada y luego haga clic enAgregar preajustepara agregar un punto
preestablecido a la ruta del tour.

I—vJ

- Se pueden agregar miltiples puntos preestablecidos.
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- Hacer clicDel preestablecidopara eliminar el punto preestablecido de esta ruta de viaje. Repite el
operacién para eliminar mdltiples puntos preestablecidos de esta ruta de viaje. puntos preestablecidos
no se puede eliminar en algunos protocolos.

- Hacer clicDel tourpara borrar la ruta del tour actual.

4.5.2.3 Configuracion del patron

Paso 1 SeleccionePatrén.
Paso 2 Ingrese el patrén no. enNo. de patréncuadro de entrada
Paso 3 Hacer clicPatrén de iniciopara realizar operaciones de zoom, enfoque, iris o direccién. Hacer clic

Paso 4 Patrén de paradapara completar la configuracién de una ruta de patrén.

4.5.2.4 Configuracion de escaneo

Paso 1 Girelacédmara haciael margen izquierdo con el joystick o el bot6n de direccidn. Hacer clicEstablecer
Paso 2 alaizquierdapara determinar la posicién del margen izquierdo.
Paso 3 Gire la cdmara al margen derecho con el joystick o el botén de direccién. Hacer clic

Paso 4 Arreglarpara determinar la posicién del margen derecho.

4.5.3 Menu SD

Hacer clicMenui SD. losMenu SDse muestra la interfaz. Consulte la Figura 4-49.
Figura 4-49 Menu SD

SD Menu

4 oK p

Open Menu

Close Menu
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Consulte la Tabla 4-9 para conocer las introducciones a los iconos.

Tabla 4-9 Descripcidn de los parametros del ment SD

Parametro

Descripcion

Tecla de direccién

Seleccione las opciones del men( PTZ.

tecla Aceptar

Confirmar operaciones.

Menu PTZ

Open Menu . , . . .
- Hacer clic para abrir el mend PTZ en la interfaz de vista previa.

Luego, use la tecla de direccidn para seleccionar diferentes funciones para operar el

PTZ.

Close Menu
- Hacer clic para cerrar el menud PTZ en la interfaz de vista previa.

4.5.4 Funcion auxiliar

Figura 4-50 Funcion auxiliar

AUX Fn

AUX Single Light

Light Mode  Manual

Light Intensity 99

Light Angle 36

OK

- La funcién auxiliar incluyeLuz tnica,Multi-luzyLimpiaparabrisas. El modo de

- luz incluyeManual,SmartIRyRelacién de zoom primero. Intensidad de la luz:

- se puede configurar la intensidad de la luz.

- Angulo de luz: se puede configurar el dngulo de luz.

4.6 Configuracion

Consta de cuatro partes, a saber, dispositivo, general, cuenta y sistema.
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4.6.1 Gestion de dispositivos

4.6.1.1 Agregar dispositivo

Consulte "3.6 Agregar dispositivo".

4.6.1.2 Canal de entrada

Muestra el nimero de entrada, el canal, el nombre del canal, el dispositivo, la direccion IP y los detalles. Mientras tanto,

modifique el nimero del canal de entrada.

Sobre elAjustesinterfaz, haga clicDispositivoy luego haga clic enCanal de entradapestafia. losCanal de entrada se
muestra la interfaz. Consulte la Figura 4-51.

Figura 4-51 Canal de entrada

Input Channel e E
NO. Channel Ch Name Device IP Detail [Eg Device

1 1 151 123456 A @

2 2 CAM 2 123456 @

3 3 IPC-2.22-D1 123456 @

4 4 CAM 4 123456 @

5 5 CAM 5 123456 @

6 6 CAM 6 123456 @

7 7 CAM7 123456 @

8 8 CAMS 123456 @

PgUp PgDn 118 1 GO

Modificacion del niUmero de canal de entrada

Hacer clic para modificar el nimero y el nombre del canal de entrada en el cuadro de dialogo emergente.

4.6.2 Configuracion general

4.6.2.1 Red cableada

Consulte "3.5.1 Red cableada" para obtener mas detalles.
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4.6.2.2 WiFi

Consulte "3.5.2 Wi-Fi" para obtener mas detalles.

4.6.2.3 Bluetooth

Paso 1 Sobre elGeneralinterfaz, haga clicBluetooth
pestana. losBluetoothse muestra la interfaz.

Paso 2 Hacer clic para habilitar Bluetooth.

Paso 3 hacercic para buscar un dispositivo Bluetooth cercano.

Paso 4 Hagadoble clic en el dispositivo buscado y el sistema mostraraConectando.
Después de varios segundos, el sistema mostraraConectado, por lo que se conecta
correctamente. Consulte la Figura 4-52.

Figura 4-52 Bluetooth

Bluetooth o\ \_)

@ Network

Bluetooth Name MAC /,}\ WI-FI

* Bluetooth

ﬁ Serial

ED General

-a- Hardware

[, MAC

4.6.2.4 Puerto Serie

Paso 1 Sobre elGeneralinterfaz, haga clicDe seriepestafia. losDe serie

se muestra la interfaz. Consulte la Figura 4-53.
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Figura 4-53 Serie

Serial

Address

Baud Rate

Data Bit

Stop Bit

Parity

115200

None

Default

@ Network

—
- WI-FI
* Bluetooth

ED General

Q Hardware

[, MAC

Paso 2 Establezca los parametros. Consulte la Tabla 4-10.

Tabla 4-10 Descripcién del pardmetro del puerto serie

Parametro

Descripcion

Direccidn

direccion. El valor varia de 0 a 255.

En caso de control de puerto serie, identifique los dispositivos segln la

Tasa de baudios

La tasa de baudios varia de 1200 a 115200. Hay 8 niveles disponibles.

bit de datos Seleccione el bit de datos, incluidos 5,6, 7y 8.
bit de parada Seleccione el bit de parada, incluidos 1y 2.
Paridad Seleccione la paridad, incluida ninguna, impar, par, marca de verificacion y paridad nula.

Paso 3 Hacer clicAhorrar.

4.6.2.5 Generalidades

Puede configurar el nombre, la fecha y la hora, etc. del teclado de red.,

Pasol Sobre elAjustesinterfaz, haga clicGeneralpestana. losGeneral

se muestra la interfaz. Consulte la Figura 4-54.
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Figura 4-54 Generalidades

General E
@ Network
Name KEYBOARE# = Language ENGLISH
= WIHFI
Date 2019 10 17 Time 19 56 57
* Bluetooth
Format 24-HOUR Separator - ;tﬁ Serial
Execl Long name Q Hardware
[, mAC
Default Save
Paso 2 Establezca los parametros. Consulte la Tabla 4-11.
Tabla 4-11 Descripcion general de parametros
Parametro Descripcion
Nombre Establecer el nombre del teclado de red.
Idioma Seleccione el idioma.
Fecha Define la fecha.
Tiempo Fijar tiempo.
Formato Establezca el formato de hora, incluyendo 24 horasy 12 horas.
S q Establecer separador de fecha, incluidos ".", "-" y "/". Cuando surte efecto, la hora del
eparador
sistema se muestra como "2019.10.17", "2019-10-17" y "2019/10/17".
Separador de importacién de archivos de configuracidn de Excel. Es una coma por defecto. El archivo de configuracién
Sobresalir

italiano debe usar punto y coma.

Nombre largo

En el modo de nombre largo, el nombre del canal puede contener 40 caracteres. Esta
funcidn se usa si el nombre del canal es demasiado largo y no se puede mostrar por

completo en la interfaz anterior.

Paso 3 Hacer clicAhorrar.

4.6.2.6 Hardware

Puede ajustar el volumen y configurar el tiempo de bloqueo del teclado de red._

Paso 1

Sobre elAjustesinterfaz, haga clicHardwarepestaia. los

Hardwarese muestra la interfaz. Consulte la Figura 4-55.
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Figura 4-55 Hardware

Hardware =
@ Network
Volume * 0 49 i
Keyboard Lock 0 Min )B Bluetooth
4T, Serial
B[] ceneral
[, MAC
Default Save
Paso 2 Establezca los parametros. Consulte la Tabla 4-12.
Tabla 4-12 Descripcién de parametros de hardware
Parametro Descripcion
Volumen Ajusta el volumen. Es 0 por defecto.
Bloqueo de teclado Después de bloquear el teclado, vuelva a iniciar sesién en el dispositivo para ingresar.

Paso 3 Hacer clicAhorrar.

4.6.2.7 MAC

Agregue MAC a través del médulo clave y luego ejecute grupos de accién continuos de acuerdo con la secuencia
de adicion.
En la interfaz de vista previa local o la interfaz de pared de TV, presione la tecla numérica + F2 para llamar a MAC.

I-—v—-l

Antes de usar, aseglrese de haber configurado MAC con los niimeros correspondientes.
Paso 1 Sobre elAjustesinterfaz, haga clicMACpestafia. losMACse

muestra la interfaz. Consulte la Figura 4-56.
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Figura 4-56 MAC

MAC
SN(MAC) Macro Name
PgUp PgDn 110 GO Add Delete

@ Network

—
= WI-FI

* Bluetooth
LTy, Serial

E[] General
¢ Hardware

Detail

Paso 2  HacerclicAgregar.

losConfiguracién MACse muestra la interfaz. Consulte la Figura 4-57.

Figura 4-57 Configuracion MAC (1)

MAC Settings

Macro Name

Save Cancel

Paso 3 IngresarNombre de la macro, que puede ser una combinacion libre de no mas de 15 letras y

nameros.
Paso4 Crear MAC con méddulo clave.

Por ejemplo, en el mdédulo de teclas, presione [5+MON+4+MULT+1+WIN+123+
CAM+1+GOTO]. Se muestra la interfaz correspondiente. Consulte la Figura 4-58. Puede

cambiary llamar a los preajustes.
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Figura 4-58 Configuracion MAC (2)

MAC Settings
Macro Name

5+MON+16+MULT+11+WIN+545+CAM+1+GOTO

Return J

Paso 5 Hacer clicDevolver.

Operacién Relevante
- Seleccione una MACy luego haga clic enBorrarpara eliminar la MAC.

- Seleccione una MAC y luego haga clic enDetallepara ver detalle.

4.6.3 Cuenta

4.6.3.1 Rol

En toda la red, los usuarios pueden tener diferentes permisos para acceder al teclado de red. Puede clasificar a
los usuarios con el mismo permiso en un rol y, por lo tanto, mantener y administrar la informacion del usuario

de manera conveniente. Luego, puede agregar, eliminar y modificar roles.

SeleccioneConfiguracion > Cuenta > Rol. losRolese muestra la interfaz. Consulte la Figura 4-59.
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Figura 4-59 Rol

Role
O 1
O 2
O 3
O 4
O 5
O 6
O 7
O 8

PgUp PgDn

153

Role

admin

CECHCNONCNCONCONC

GO

1 Account

Delete

Adicidn de funciones

El administrador predeterminado del sistema no se puede eliminar. El administrador tiene la méxima autoridad por defecto.

PaSO l Hacer clic

losAgregar rolesse muestra la interfaz. Consulte la Figura 4-60.

Figura 4-60 Agregar roles

Addroles

Information

Role name

Role rank 1

System authority

All

Preview

Playback

O00ono

Device

Device authority

Input Channel

O

a

TV wall operate

Platform [J Bdensien
Account [] General
All

[] System

Paso 2 Establezca el nombre del rol y el rango del rol.

I—v-l

Hay 8 rangos de roles. El rango nimero 1 es el mas alto, solo superado por el administrador predeterminado.

Cae del nimero 1 al ndmero 8.
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Paso 3

Paso 4

Enautoridad del sistema, seleccione la autoridad del rol para operar el sistema.

Marque la casilla de verificacién para habilitar la autoridad. Marcar

Todospara seleccionar todas las autoridades.

Configure la autoridad de operacién del canal de entrada del dispositivo. 1)

Haga clicCanal de entrada.

losCanal de entradase muestra la interfaz. Consulte la Figura 4-61.

Figura 4-61 Canal de entrada

Input Channel
NO. Channel Ch Name Device IP
PgUp PgDn 110 GO x Group Return
2) Haga clic
losAgregar canalse muestra la interfaz. Consulte la Figura 4-62.
Figura 4-62 Agregar canal
Add channel
NO. Channel Ch Name Device 1P
1 1 151 123456 mnism
] 2 2 CAM 2 123456
3 3 IPC-2.22-D1 123456
7 4 4 CAM 4 123456
5 5 CAM 5 123456
6 6 CAM 6 123456
O 78 7 CAM 7 123456
8 8 CAM 8 123456
PgUp PgDn 1/8 GO OK Return

3) Marque la casilla de verificacidn del canal correspondiente y haga clic enOK.
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I»—v-l

Hacer clicGrupopara dividir los canales de entrada en grupos.

Paso 5 Hacer clicDevolverDevolver aAgregar rolesinterfaz.

Paso 6  Hacerciic a para guardar la configuracion.

Eliminacion de funciones

Paso 1 Marque la casilla de verificacién del rol correspondiente.
Paso 2 HacerclicBorrar.
losMensajeaparece el cuadro de dialogo. Hacer

Paso 3 clicoKpara terminar.

Modificando Rol

Paso 1 Hacercic @ correspondiente al rol.

losModificar rolse muestra la interfaz. Consulte la Figura 4-63.

Figura 4-63 Modificar rol

Modify role a

Information
Role name
Role rank 1

System authority

0o A
%  Preview % TV wall operate 2  TVwalledit
%  Playback %  Platform %  Exension
% Device % Account % General % System
Device authority
Input Channel O A

Paso 2 Modifique la informacién del rol de acuerdo con las necesidades reales.

Paso 3 Hacerciic a para guardar la configuracion.

4.6.3.2 Cuenta

Puede ver detalles sobre el usuario actual, agregar y eliminar usuarios y modificar la contrasefia del usuario.

SeleccioneConfiguracién > Cuenta > Cuenta. losCuentase muestra la interfaz. Consulte la Figura 4-64.
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Figura 4-64 Cuenta

Account —

User Name Subordinate Role e Role

admin admin

©e00000e 006

PgUp PgDn 14 1 GO Delete

Agregar usuario

El administrador predeterminado del sistema no se puede eliminar. El administrador tiene la maxima autoridad por defecto.

Cree un rol antes de agregar una cuenta.

PaSO 1 Hacer clic

losAgregar usuariose muestra la interfaz. Consulte la Figura 4-65.

Figura 4-65 Agregar usuario

x Add user a

User Name

New

Confirm

Subordinate Role 1

Paso 2 Establezca el Nombre de usuario, ingrese Nuevo y Confirmar, y seleccione Rol subordinado.

NuevoyConfirmarsera el mismo.

Paso 3 Hacerciic a para guardar la configuracién.
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Eliminacion de usuario

Paso 1 Hagaclic en el usuario que se eliminara.
Paso 2 HacerclicBorrar.
losMensajeaparece el cuadro de dialogo. Hacer

Paso 3 clicOKpara terminar.
Modificar contrasena

Paso 1 Hacerciic @ correspondiente al usuario.

losModificar usuariose muestra la interfaz. Consulte la Figura 4-66.

Figura 4-66 Modificar usuario

x Modify user
User Name
Old
New

Confirm

Paso 2 Ingrese la contrasefia anterior y configure una nueva contrasefia.

Paso 3  Hacerciic a para guardar la configuracion.

4.6.4 Sistema

4.6.4.1 Actualizacién de version

Actualice el dispositivo con una unidad flash.,
Pasol  Sobre elSistemainterfaz, haga clicMejorapestafia. losMejorase

muestra la interfaz. Consulte la Figura 4-67.
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Figura 4-67 Actualizacion

Upgrade —_—
Version Upgrade
HI 3
Software Ver.: ERbE. FIEC7) ! 141 Config
Debugging
Security Ver.: i<
E] LOG
(D Device Infomation
Storage | .. - 0.00KB/0.00KB
USB Check Choose File

Paso 2 Inserte la unidad flash en el teclado de red y haga clic enComprobacién de USB. Hacer
Paso 3 clicElija el archivoPara actualizar.

El teclado se reiniciard automaticamente después de la actualizacién.

4.6.4.2 Configuracion

Puede importar o exportar configuraciones del sistema.
Pasol  Sobre elSistemainterfaz, haga clicConfiguraciénpestafia. los
Configuraciénse muestra la interfaz. Consulte la Figura 4-68.

Figura 4-68 Configuracion

Config E
Upgrade
Storage | .. - 0.00KB/0.00KB
* [}
|h Config
USB Check Format Debugging
E] LOG

(D Device Infomation

Import Export
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Paso 2 Inserte la unidad flash en el teclado de red y haga clic enComprobacién de USB. Detectar todo
USB conectado y capacidad.

Paso 3 Importar o exportar configuraciones.
- Importar: importe la informacidn de configuracién en la unidad flash al teclado de red.

- Exportar: exporte la informacién de configuracion en el teclado actual a la unidad flash.

I—v-l

Hacer clicFormatopara formatear el dispositivo de almacenamiento y se borraran todos sus archivos. Operar con cautela.

4.6.4.3 Depuracion

En caso de error de red, puede capturar el paquete en esta interfaz, descargar el archivo a la unidad flash y
luego proporcionar el archivo al personal de soporte técnico para analizar el estado de la red.
Paso 1 Sobre elSistemainterfaz, haga clicdepuraciénpestafia. los
depuracidonse muestra la interfaz. Consulte la Figura 4-69.
Figura 4-69 Depuracién

Debugging —
Upgrade
SSH2 server ) .
h_/ il} config
Storage . 0.00KB/0.00KB Debugging
E] LOG
USB Check Get device logs

@ Device Infomation

Start Capture

Support to grab the data packet of network card 1 only in multi-address mode.

Paso 2 Seleccioneservidor SSH2para habilitar elservidor SSH2funcidn.
Paso 3 Inserte la unidad flash en el teclado de red y haga clic enComprobacién de USB. Detectar todo
USB conectado y capacidad. Hacer
Paso4 cliclniciar captura.
Hacer clicDetener capturaAl poco tiempo. El paquete de datos capturado se almacenard en una unidad flash. Hacer clicObtener
Paso 5 registros de dispositivos.
Obtenga registros del dispositivo y guardelos en una unidad flash USB.
L1
En caso de error del dispositivo, inserte la unidad flash USB después de reiniciar el dispositivo o

restaurado a la normalidad. Luego, haga clic enObtener registros de dispositivosy luego proporcionarlos a los desarrolladores.

4.6.4.4 Registro

Puede ver la informacién de registro del dispositivo en la interfaz.
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Paso 1 Sobre elSistemainterfaz, haga clicINICIAR SESIONpestafia. los
INICIAR SESIONse muestra la interfaz. Consulte la Figura 4-70.

Figura 4-70 Registro

LOG —
Start Time | 2019 10 17 | 00 00 00 End Time 2019 10 18 00 00 00 Upgrade
Type All Search Found 18 logs i!i Config
No. Time Username Event Debugging
1 2019-10-17 09:38:04 default Shut d
efau ut down ® @ &
2 2019-10-17 09:38:04 default Reboot ®
Device Infomation
3 2019-10-17 09:38:47 admin Login ® (D
4 2019-10-17 09:41:46 default Shut down ®
5 2019-10-17 09:41:46 default Reboot (D
6 2019-10-17 09:41:58 admin Login ®
7 2019-10-17 14:25:24 admin Login (D
PgUp PgDn 13 1 GO Clear

Paso 2  introduzca la hora de inicio y la hora de finalizacién.
Paso 3  seleccioneEscribe.
Paso 4 Hagaclic en Buscar.
Se muestran los registros encontrados. Consulte la Figura 4-71.

Figura 4-71 Registro de blsqueda

LOG —
Start Time 2019 10 16 00 00 00 End Time 2019 10 17 00 00 00 Upgrade
Type All Found 18 logs i!i Config
No. Time Username Event Debugging
1 2019-10-16 11:21:34 default Shut down ®
E) Loe
2 2019-10-16 11:21:34 default Reboot ®
Device Infomation
3 2019-10-16 11:26:18 default Shut down ® @
4 2019-10-16 11:26:18 default Reboot ®
5 2019-10-16 11:26:46 admin Login (D
6 2019-10-16 11:28:55 admin Login ®
7 2019-10-16 11:28:55 admin Login (D
PgUp PgDn 13 1 GO Clear

Operacion Relevante

- Hacer clic ® para ver los detalles del registro.

- Hacer clicClaropara borrar todos los registros. Ten cuidado.
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4.6.4.5 Informacion del dispositivo

Puede ver la direccion S/N y MAC del teclado de red.

Sobre elSistemainterfaz, haga clicinformacién del dispositivopestafia. losInformacién del dispositivose muestra la interfaz.
Consulte la Figura 4-72.

Figura 4-72 Informacién del dispositivo

Device Infomation —
Upgrade
SIN: lim -
T!? Config
MACT : - LT Debugging
MAC2 : Z5.ii bl (i £ Lo

® Device Infomation

4.7 Extension

Controla los dispositivos con conexion fisica directa con teclado de red. En la actualidad, solo es compatible
con el domo de velocidad de control con el puerto RS-485.
Paso 1 Enlainterfaz principal, haga clic enExtensidn.

losCosa analogase muestra la interfaz. Consulte la Figura 4-73.
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Figura 4-73 Analdgico (1)

Analog

Connection Mode

Device Type

Address

Protocol

Baud Rate

Data Bit

Parity

Stop Bit

RS485

Dome Camera

PELCOD

9600

Null

OK

Paso 2 Establezca los parametros. Consulte la Tabla 4-13.

Tabla 4-13 Descripcidn de los parametros del teclado analégico

Parametro

Descripcion

Modo de conexién

Configure el modo de conexidn, que actualmente solo es compatible con RS-485.

Tipo de dispositivo

Introduzca el tipo de dispositivo.

Direccién Introduzca la direccién del dispositivo.
Seleccione el protocolo, incluidos SD1, PELCOD y PELCOP.
Protocolo AA-SD1 es lo mismo que SD1, AA-PELCOD es lo mismo que PELCOD y AA-

PELCOP es lo mismo que PELCOP. Son protocolos de uso frecuente; con el
prefijo AA-, se clasifican al principio de la lista.

Tasa de baudios

Seleccione la tasa de baudios.

bit de datos Incluye 5,6, 7y 8.
Paridad Incluye paridad nula, impary par.
bit de parada InCluye l, 1.5 y 2.

Paso 3  HacerclicOkK.

Abra la interfaz de control PTZ para llevar a cabo el control PTZ. Consulte la Figura 4-74.
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Figura 4-74 Analdgico (2)

Analog

Connection Mode

Device Type

Address

Protocol

Baud Rate

Data Bit

Parity

Stop Bit

RS485

Dome Camera

AA-SD1

9600

Null

OK

Return

Variable

+ Zoom | wem

. Focus [ mem

£ Iris [ —
Call Settings
5D Menu AUX Fn
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Apéndice 1 Recomendaciones sobre ciberseguridad

La ciberseguridad es mas que una palabra de moda: es algo que pertenece a todos los dispositivos que estan

conectados a Internet. La videovigilancia IP no es inmune a los riesgos cibernéticos, pero tomar medidas

basicas para proteger y fortalecer las redes y los dispositivos en red los hard menos susceptibles a los ataques.

A continuacién se presentan algunos consejos y recomendaciones sobre como crear un sistema de seguridad

mas seguro.

Acciones obligatorias a tomar para la seguridad de la red de equipos basicos:

1. Usar contraseias seguras
Consulte las siguientes sugerencias para establecer contrasefias:

La longitud no debe ser inferior a 8 caracteres;

Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras maydsculas y
minusculas, nimeros y simbolos;

No contenga el nombre de la cuenta o el nombre de la cuenta en orden

inverso; No utilice caracteres continuos, como 123, abc, etc.;

No utilice caracteres superpuestos, como 111, aaa, etc.;

2. Actualice el firmware y el software del cliente a tiempo

De acuerdo con el procedimiento estandar en la industria tecnoldgica, recomendamos mantener
actualizado el firmware de su equipo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema
esté equipado con los uUltimos parches y correcciones de seguridad. Cuando el equipo esta
conectado a la red publica, se recomienda habilitar la funcién de “autoverificacion de
actualizaciones” para obtener informacion oportuna de las actualizaciones de firmware lanzadas
por el fabricante.

Le sugerimos que descargue y utilice la Gltima version del software del cliente.

Recomendaciones "agradables de tener" para mejorar la seguridad de su red de equipos:

1. Proteccion fisica

Le sugerimos que realice proteccion fisica a los equipos, especialmente a los dispositivos de

almacenamiento. Por ejemplo, coloque el equipo en un gabinete y una sala de computadoras

especiales, e implemente una administracion de claves y permisos de control de acceso bien hechos

para evitar que personal no autorizado realice contactos fisicos, como dafiar el hardware, la

conexion no autorizada de equipos extraibles (como un disco flash USB). , puerto serie), etc.

2. Cambie las contraseiias regularmente

Le sugerimos que cambie las contrasefias regularmente para reducir el riesgo de ser adivinadas o

descifradas.

3. Establezca y actualice la informacién de restablecimiento de contrasefias a tiempo

El equipo admite la funcidn de restablecimiento de contrasefia. Configure la informacion relacionada para

restablecer la contrasefia a tiempo, incluido el buzén del usuario final y las preguntas de proteccion de

contrasefia. Si la informacién cambia, modifiquela a tiempo. Al establecer preguntas de proteccién de

contrasefia, se sugiere no utilizar aquellas que se pueden adivinar facilmente.

4, Habilitar bloqueo de cuenta

La funcién de bloqueo de cuenta esta habilitada de forma predeterminada y le recomendamos que la mantenga

activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesion varias veces con la

contrasefia incorrecta, la cuenta correspondiente y la direccidn IP de origen se bloquearan.
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5. Cambiar HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros

entre 1024 y 65535, lo que reduce el riesgo de que personas ajenas puedan adivinar qué puertos esta utilizando.

6. Habilitar HTTPS
Le sugerimos que habilite HTTPS, para que visite el servicio web a través de un canal de
comunicacién seguro.
7. Habilitar lista blanca
Le sugerimos que habilite la funcidn de lista blanca para evitar que todos, excepto aquellos
con direcciones IP especificas, accedan al sistema. Por lo tanto, asegurese de agregar la
direccion IP de su computadora y la direccion IP del equipo adjunto a la lista blanca.
8. Enlace de direccion MAC
Le recomendamos vincular la direccion IPy MAC de la puerta de enlace al equipo, reduciendo
asi el riesgo de suplantacion de ARP.
9. Asigne cuentas y privilegios de manera razonable
De acuerdo con los requisitos comerciales y de gestion, agregue usuarios razonablemente y
asigneles un conjunto minimo de permisos.
10. Deshabilite los servicios innecesarios y elija modos seguros
Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para
reducir los riesgos.
Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:
- SNMP: elija SNMP v3 y configure contrasefias de cifrado y contrasefias de autenticacion
seguras.
- SMTP: Elija TLS para acceder al servidor de buzones.
- FTP: elija SFTP y configure contrasefias seguras.
- Punto de acceso AP: elija el modo de encriptacidn WPA2-PSK y configure contrasefias seguras.
11. Transmision encriptada de audio y video
Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que
utilice la funcién de transmisidn encriptada para reducir el riesgo de robo de datos de audio y video
durante la transmision.
Recordatorio: la transmisidn encriptada causara cierta pérdida en la eficiencia de la transmision.
12. Auditoria segura
- Verifique a los usuarios en linea: le sugerimos que verifique a los usuarios en linea regularmente para ver si
el dispositivo estd conectado sin autorizacién.
- Verifique el registro del equipo: al ver los registros, puede conocer las direcciones IP que se usaron
para iniciar sesion en sus dispositivos y sus operaciones clave.
13. Registro de red
Debido a la limitada capacidad de almacenamiento del equipo, el registro almacenado es limitado. Si necesita
guardar el registro durante mucho tiempo, se recomienda habilitar la funcién de registro de red para asegurarse
de que los registros criticos se sincronizan con el servidor de registro de red para su seguimiento.
14. Construya un entorno de red seguro
Para garantizar mejor la seguridad de los equipos y reducir los posibles riesgos cibernéticos,
recomendamos:
- Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de

intranet desde una red externa.
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La red debe dividirse y aislarse de acuerdo con las necesidades reales de la red. Si no
hay requisitos de comunicacion entre dos subredes, se sugiere usar VLAN, GAP de red
y otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de la

red.
Establezca el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no

autorizado a redes privadas.
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