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Prefacio

General

Este manual presenta la instalacion, las funciones y el funcionamiento del videoportero Bassline
(en adelante, "VTQ"). Lea atentamente antes de usar el dispositivo y conserve este manual para
futuras consultas.

Instrucciones de seguridad

Las siguientes palabras de sefial categorizadas con un significado definido pueden aparecer en el manual.

Palabras de sefial Significado
Indica un peligro potencial alto que, si no se evita, provocara la
PELIGRO muerte o lesiones graves.
Indica un peligro potencial medio o bajo que, si no se evita, podria
ADVERTENCIA provocar lesiones leves o moderadas.
Indica un riesgo potencial que, si no se evita, podria provocar dafios a la
propiedad, pérdida de datos, menor rendimiento o resultados
PRECAUCION impredecibles.
@)ﬂ CONSEJOS Proporciona métodos para ayudarle a resolver un problema o ahorrarle tiempo.
|.I| Proporciona informacién adicional como énfasis y complemento al
== NOTA texto.
Historial de revisiones
Version Contenido de la revisién Fecha de lanzamiento
Version 1.0.1 Descripcion revisada del disefio de la fachada. Noviembre de 2022
Version 1.0.0 Primer lanzamiento. Abril de 2020

Acerca del manual

- Este manual es solo de referencia. Podrian existir ligeras diferencias entre el manual y el
producto.

- No seremos responsables de pérdidas ocasionadas por el uso del producto de formas que no
cumplan con el manual.

- El manual se actualizara segun las ultimas leyes y regulaciones de las jurisdicciones pertinentes. Para obtener
informacién detallada, consulte el manual de usuario impreso, utilice nuestro CD-ROM, escanee el cédigo QR o
visite nuestro sitio web oficial. Este manual es solo de referencia. Podrian existir ligeras diferencias entre la
versién electrénica y la versién impresa.

- Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto
podrian generar diferencias entre el producto real y el manual. Para obtener el programa mas reciente y la

documentacién complementaria, pédngase en contacto con el servicio de atencion al cliente.




Podria haber errores de impresion o desviaciones en la descripcién de las funciones, operaciones y datos técnicos. En
caso de duda o controversia, nos reservamos el derecho de ofrecer una explicacion definitiva.

Actualice el software del lector o pruebe otro software de lectura convencional si no se puede abrir el
manual (en formato PDF).

Todas las marcas comerciales, marcas registradas y nombres de empresas en el manual son propiedad de sus
respectivos duefios.

Visite nuestro sitio web, comuniquese con el proveedor o el servicio de atencién al cliente si ocurre algin problema mientras

utilizando el dispositivo.

Si existe alguna incertidumbre o controversia, nos reservamos el derecho de explicacién final.
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Medidas de seguridad y advertencias importantes

Esta seccién presenta informacién sobre el manejo adecuado del dispositivo, la prevenciéon de riesgos y
la prevencion de dafios materiales. Lea atentamente antes de usar el dispositivo y siga las instrucciones

al usarlo.

Requisitos de operacion

A\

o Compruebe si la fuente de alimentacién es correcta antes de usarlo.

@ No desconecte el cable de alimentacién del costado del dispositivo mientras el adaptador esté encendido.

@ Utilice el dispositivo dentro del rango nominal de entrada y salida de energia.

o Transporte, utilice y almacene el dispositivo en las condiciones de humedad y temperatura permitidas.

@ No deje caer ni salpique liquido sobre el dispositivo y aseglirese de que no haya ningun objeto lleno de liquido
sobre el dispositivo que evite que el liquido fluya hacia él.

@ No desmonte el dispositivo sin instrucciones profesionales.

Requisitos de instalacion

A WARNING

@ No conecte el adaptador de corriente al dispositivo mientras el adaptador esté encendido.

@ Cumpla estrictamente con las normas y c6digos de seguridad eléctrica locales. Asegtirese de que el voltaje ambiente sea
estable y cumpla con los requisitos de alimentacién del dispositivo.

@ No conecte el dispositivo a dos 0 mas tipos de fuentes de alimentacion, para evitar dafiar el dispositivo.

@ ki uso inadecuado de la bateria podria provocar un incendio o una explosién.

A WARNING

@ = personal que trabaja en altura debe tomar todas las medidas necesarias para garantizar su seguridad personal, incluido el uso
de casco y cinturones de seguridad.

No coloque el dispositivo en un lugar expuesto a la luz solar o cerca de fuentes de calor.

Mantenga el dispositivo alejado de la humedad, el polvo y el hollin.

Instale el dispositivo sobre una superficie estable para evitar que se caiga.

Instale el dispositivo en un lugar bien ventilado y no bloquee su ventilacidn.

Utilice un adaptador o fuente de alimentacién de gabinete proporcionado por el fabricante.

Utilice los cables de alimentacién recomendados para la regién y que cumplan con las especificaciones de

potencia nominal.

La fuente de alimentacién debe cumplir con los requisitos de ES1 de la norma IEC 62368-1 y no ser superior a
PS2. Tenga en cuenta que los requisitos de la fuente de alimentacién se indican en la etiqueta del dispositivo.
@ El dispositivo es un aparato eléctrico de clase I. Asegurese de que la fuente de alimentacién del dispositivo esté

conectada a una toma de corriente con conexién a tierra.
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1 Inicializacion

Para iniciar sesién por primera vez, debe inicializar el VTO.

Step 1 Encienda el VTO.

Step 2 vaya a la direccién IP predeterminada (192.168.1.108) del VTO y luego presionelngresar.
Asegurese de que la direccion IP de su PC esté en el mismo segmento de red que el VTO.

Figure 1-1 icializacion del dispositivo

Device Init

Username admin

Password

Confirm Password

STE.'[} 3 Ingrese y confirme la contrasefia y luego haga clicPréximoSe muestra
la interfaz de configuracién de correo electrénico.

STEQ 4 Seleccione elCorreo electrénicoMarque la casilla y luego ingrese su direccion de correo electrénico. Esta direccién de correo electrénico puede usarse para
restablecer la contrasefia.

STEQ 5 Hacer clicPréximola inicializacién se realizé correctamente. Haga clic.DE

Step 6  acueroo.
Figure 1 '2 Interfaz de inicio de sesién

WEB SERVICEZ.0

Username

Password

Forget Password?




2 Pagina de inicio de sesién

2.1 Acceso

Antes de iniciar sesién, asegurese de que la PCy el VTO estén en el mismo segmento de red.
STE[! 1 Ingrese la direccién IP del VTO en la barra de direcciones del navegador y luego presionelngresar.

Fig ure 2'1 Interfaz de inicio de sesién

WEB SERVICEZ.0

Username

Password

Forget Password?

Step 2 Ingresaradministraciéncomo nombre de usuario, luego ingrese la contrasefia que establecié durante la inicializacién y luego haga clic en

Acceso.

2.2 Restablecer contraseia

STEQ 1 En la interfaz de inicio de sesién (Figura 2-1), haga clic engHas olvidado tu contrasefia?.

Figure 2-2 Restablecer la contrasefia 1/3)

Reset the password ( 1/3)

In order to provide a secure password reset environment, we need to
collect your e-mail address, device MAC address, device SN, etc. All
collected info is used only for the purposes of verifying device

validity and sending a security code to you. Do you agree and want
to continue the operation?

Steg 2 Hacer clicPréximo.




Figure 2-3 Restablecer la contrasefia (2/3)

Rezet the password ( 2/3)

ey S U

Scan the QR i L0

code on the interface

Step 3  Escanee el c4digo QR en la interfaz web para obtener el cédigo de seguridad en su buzén y luego ingrese el cdigo

de seguridad en el cuadro de entrada.

- Si no configuroé el correo electrénico durante la inicializacién, comuniquese con el proveedor o el cliente
servicio de ayuda.
- Para obtener nuevamente el cédigo de seguridad, actualice la pagina del cédigo QR.
- Utilice el cédigo de seguridad dentro de las 24 horas posteriores a su recepcion. De lo contrario, quedara invalido.
- Si se ingresa un cédigo de seguridad incorrecto 5 veces seguidas, esta cuenta se bloqueara.
durante 5 minutos.
STEQ 4 Hacer clicPréximo, y luego elRestablecer la contrasefia (3/3)Se muestra el cuadro de didlogo. Establezcay

STEQ 5  confirme la nueva contrasefia segun las instrucciones y, a continuacion, haga clic enDE ACUERDO.




Inicie sesién en

Bullding No. 0
Eevice Type : Villa Statlon

Software Version Info

Security Baseline Version

Natwerk

3 Pagina de inicio

la pagina web del VTO y luego se mostrara la pagina de inicio.

Figure 3-1 pagina de inicio

Unit No.: 0
Mo. : 8001

Houschold Seting

[ P R —

Tabla 3-1 Introduccién a la pagina de inicio

No. | Funcién Descripcién

[ ] Hacer clic - para cambiar la contrasefia y su direccién de correo electrénico.
1 Funcién general Hacer clic para ir a la pagina de inicio

®  acercic - para cerrar sesion, reiniciar el VTO o restaurar el VTO a

configuracion de fabrica.

Puede ver la informacién general del VTO, incluido el nimero de edificio, el nimero de
2 Informacién de VTO

unidad, el tipo de dispositivo y el nimero de VTO.

Puede ver la versién del software, la version de MCU y la versién de
3 Informacién del sistema

referencia de seguridad.

SeleccionarInformacién del dispositivooInformacién del usuarioy luego puede exportar la
4 Administrador de configuracién

configuracién de VTO o la informacién del usuario a la PC o importarlos desde ella.
5 Area de funcién Haga clic en los botones para ir al menu correspondiente.




4 Configuracién local

Este capitulo presenta cémo configurar el tipo de VTO, el nimero de VTO, el video y el audio, la contrasefia de acceso, la hora del
sistema y la funcién de seguridad.

Operaciones generales:

- Después de la configuracién, haga clic enConfirmarpara guardar y haga clicRefrescarpara ver el Gltimo cambio.

- Si haces clicPor defecto, todas las configuraciones en la pagina actual se restauraran a los valores predeterminados y

deberd hacer clic enConfirmarPara guardar.

4.1 Basico

4.1.1 Propiedades y eventos del dispositivo

Esta seccion presenta la configuracion del tipo de dispositivo VTO, el nimero VTO y el almacenamiento automatico.
STE[! 1 Enla pagina de inicio, seleccioneConfiguracién local > Bésica.
Figure 4-1 Basico

WEB SERVICEZ.0 B.Household Setting @) Network lLog Management English

Device Properties

Centre Call No.
Video & Audio '

No. Call Centre Time

v
Access Control Group Call

System

Security

Onvif User
Storage Point  gp Card
SD Total Capacity
SD Used Capacity

Format

Auto Snapshot{unlock)
Auto Snapshottalking)

Leave Message Upload

Step2 Configurar parametros.

Tabla 4-1 Descripcién de pardmetros basicos

Parametro Descripcion

Mantener el valor predeterminado.

[

- El nimero de edificio y el nimero de unidad solo estan disponibles cuando otros servidores funcionan

Tipo de dispositivo

como servidores SIP. Consulte "6.2 Servidor SIP".




Parametro

Descripcion

- La estacién de cerca normalmente se utiliza cuando otros servidores funcionan como servidor SIP.

Numero de llamada del centro

Configure el numero del centro de administracidn para poder llamarlo
desde cualquier VTO o VTH de la red. El niUmero predeterminado es 888888.

Tiempo del centro de llamadas

Periodo de tiempo en el que se le permite llamar al centro de gestion.

VTO N°

El nimero de VTO permite diferenciar cada VTO y normalmente se configura
segun el nimero de unidad o edificio. Puede agregar dispositivos VTO al
servidor SIP con sus numeros.

Punto de almacenamiento

Todas las instantdneas se guardaran automéaticamente en la tarjeta SD en la

estacion de la villa.

[ ] Instantanea automatica (desbloquear)

SeleccionarENpara habilitar esta funcién, el sistema toma una instantanea cada vez
que se desbloquea la puerta.

[ ] Instantanea automatica (hablando)

SeleccionarENpara habilitar esta funcion, el sistema toma una instantadnea cada vez que
el usuario VTH responde una llamada del VTO.

® Mensajes

SeleccionarENpara habilitar esta funcién, el sistema carga automaticamente los

mensajes de los visitantes a la tarjeta SD.

[

- Si hay una tarjeta SD en el VTH principal, los mensajes dejados se guardaran en la tarjeta
SD del VTH principal de forma predeterminada.
- Para recibir el mensaje, el[Hora del mensaje VTOdebe configurarse para que sea mayor

que 0. Consulte el manual del usuario de VTH.

STEQ 3 Hacer clicConfirmar.

4.1.2 Disposicién de la fachada (solo para VT03211D)

Si selecciona 1 del formularioContarlista desplegable, solo el tercer botdn sera valido; si selecciona 2,

solo el segundo y el cuarto botén seran validos; y si selecciona 4, los cuatro botones seran validos.

Facade Layout

Fig ure 4'2 Disposicion de la fachada

Count

Refresh




4.2 Video y audio

Esta seccion presenta como configurar el formato y la calidad del video capturado por VTO, y las
configuraciones de control de audio.

Step 1 Enlapégina de inicio, seleccioneConfiguracién local > Video y audio.

Figure 4-3 Video y audio

WEB SERVICEZ.0 & Household Setting @ Network M Log Management English

Video & Audio

Main Stream Sub Stream

Access Control

Local

RS485

System

Security

Onwif User

Audio Control Volume Contral

Enabie
Enabie
Enalbie
Enable

Enable

Step 2 Configure los parametros y estas configuraciones tendran efecto inmediatamente.

Tabla 4-2 Descripcién de los parametros de video

Parametro Descripcion

Formato de video Seleccione la resolucién del video desde720P,WVGA, yD1.

Configura el nimero de fotogramas por segundo. Puedes seleccionar
Velocidad de formato entre 1a25bajoCAMARADA, y1a30bajoNTSCEstandar de video. Cuanto

Principal

mayor sea el valor, mas fluido ser4 el video.

Arroyo
Configure la cantidad de datos que se transmiten por segundo. Puede

Tasa de bits seleccionarla segun sus necesidades. Cuanto mayor sea el valor, mejor serd la

calidad del video.

Seleccione la resolucién del video desdeCIF,WVGA,QVGA,D1, y
1080P.

Formato de video

Configura el nimero de fotogramas por segundo. Puedes seleccionar
Velocidad de formato entre 1a25bajoCAMARADA, y1a30bajoNTSCEstandar de video. Cuanto

Sub

Arroyo . . P
mayor sea el valor, mas fluido ser4 el video.

Configure la cantidad de datos que se transmiten por segundo.
Tasa de bits

Cuanto mayor sea el valor, mejor sera la calidad del video.

Ajusta el video para adaptarlo a diferentes escenarios. Puedes seleccionar

Modo de escena entreAutomatico,Soleado,NocheyDesactivado. EsAutomaticopor
Estado
defecto.

Modo dia/noche | Puede seleccionar entreDesactivado,Auto,SoleadooNoche.




Parametro

Descripcion

Modo de luz de fondo

Puede seleccionar entre los siguientes modos:

[ ] Desactivado:Sin luz de fondo.

[ ] BLC:La cdmara obtiene una imagen mas clara de las areas oscuras del
objetivo cuando dispara contra la luz.

L] Amplio rango dindmico (WDR):El sistema atenua las areas brillantes y compensa las areas
oscuras para garantizar la claridad de toda el area.

[ ] Centro de salud de alto nivel:El sistema restringe las areas brillantes y reduce el

tamafio del halo para atenuar el brillo general.

Modo claro

Hay cuatro modos de luz: NO, NC, Automatico y Programado. Seleccione segun sus

necesidades.

Estandar de video

Seleccione deCAMARADAONTSCsegun su dispositivo de visualizacién.

Imagen

Brillo

Cambia el valor para ajustar el brillo de la imagen. Cuanto mayor sea el
valor, mas brillante sera la imagen; cuanto menor, mas oscura. Si el valor

es demasiado alto, la imagen podria verse borrosa.

Contraste

Cambia el contraste de la imagen. Cuanto mayor sea el valor, mayor ser4 el
contraste entre las areas brillantes y oscuras, y cuanto menor, menor. Si el valor
es demasiado alto, el drea oscura se oscurecera demasiado y el &rea brillante se
sobreexpondra con mayor facilidad. Si el valor es demasiado bajo, laimagen

podria verse borrosa.

Matiz

Aclara o intensifica el color. El valor predeterminado lo establece el

sensor de luz.

Saturacion

Hace que el color sea mas intenso o mas claro. Cuanto mayor sea el
valor, mas intenso sera el color, y cuanto menor, mas claro. El valor de

saturacion no modifica el brillo de la imagen.

Gama

Cambia el brillo de la imagen y mejora su rango dindmico de forma
no lineal. Cuanto mayor sea el valor, mas brillante sera la imagen;

cuanto menor sea el valor, mas oscura sera.

Espejo

SeleccionarEny luego la imagen se muestra con el lado izquierdo y derecho

invertidos.

Voltear

SeleccionarEny luego la imagen se muestra al revés.

Audio
Control

SeleccionarPermitiroDesactivadopara activar o desactivar cada sonido.

Volumen

Control

Micréfono

Volumen

Ajuste el valor y, cuanto mayor sea el valor, mas alto sera el

volumen del micréfono VTO.

Volumen del pitido

Ajuste el valor y, cuanto mayor sea el valor, mas alto sera el

volumen del sistema.

4.3 control de acceso

Esta seccién presenta cémo configurar la cerradura, incluido el intervalo de respuesta de desbloqueo, el comando de apertura de puerta, el

tiempo de verificacion del sensor de puerta, el primer comando de desbloqueo y el tipo de contacto de puerta.




4.3.1 Local

Step 1  Enla pagina de inicio, seleccioneConfiguracién local > Control de acceso > Local.

WEB SERVICEZ.0

Basic

Video & Audio

Access Control

RS5485

System

Security

Onvif User

Figure 4-4 Local

B Household Setting @ Network HLog Management English

onding Interval
Unlack Period

ck Time

First Unlock Command

Door Contact Type

Do act Enable

Fire Alarm

Refresh

Step 2 Configurar parametros.

Tabla 4-3 Descripcién de los parametros de control de acceso local

Parametro

Descripcion

Desbloquear Respondiendo

Intervalo

El intervalo de tiempo para desbloquear nuevamente después del desbloqueo anterior, y la unidad es de

segundos.

Periodo de desbloqueo

El tiempo que el bloqueo permanece abierto después del desbloqueo, y la unidad es

el sequndo.

Comprobacién del sensor de la puerta

Tiempo

Si ha instalado un sensor de puerta, debe configurar el periodo de tiempo y si el tiempo
de desbloqueo excede elTiempo de verificacién del sensor de puerta, se activa la

alarma del sensor de la puerta y se enviara la alarma al centro de administracién.

[ ] Seleccione elPermitircasilla de verificacion y la puerta no se bloqueara hasta que los
sensores de la puerta entren en contacto entre si.
L] Si no selecciona elPermitircasilla de verificacién, la puerta se bloqueara después de

laPeriodo de desbloqueoacabados.

Primer comando de desbloqueo

Puede conectar un teléfono de terceros, como un teléfono SIP, a su VTO y usar el

comando para abrir la puerta de forma remota.

Tipo de contacto de puerta

SeleccionarCAROLINA DEL NORTEoNOsegun la cerradura que utilices.

Habilitar contacto de puerta

Una vez habilitado el contacto de la puerta, si las puertas no se bloquean en un
periodo determinado, se activaran alarmas y se enviaran mensajes de alarma al

monitor interior (VTH).

Alarma de incendios

Seleccione seglin sea necesario.

Step 3 Hacer clicAhorrar.

4.3.2 RS-485

Puede configurar el intervalo de respuesta de desbloqueo, el periodo de desbloqueo y el segundo comando de desbloqueo.




Figure 4-5 RS-485

WEB SERVICEZ.0 f Household Setting (®) Network lLog Management English

Basic

Video & Audio

Access Control
Unlock Period

Local
nd Unlock Command
Second Lock

System
Refresh

4.4 Sistema

Esta seccién presenta cémo configurar el formato de fecha, el formato de horay el servidor NTP.
Step 1  Enla pagina de inicio, seleccioneConfiguracién local > Sistema.

Figure 4-6 Sistema

WEB SERVICEZ.0 & Household Setting @ Network Setting #Log Management

Basic
th-Dery NTF Enable

Video & Audio

Monday

Monday

Security

Tuesdiny

Enable

Step 2 Configurar parametros.

Tabla 4-4 Descripciéon de los parametros del sistema

Parametro Descripcion

Formato de fecha Puede seleccionar entre Afio-Mes-Dia, Mes-Dia-Afio y Dia-Mes-Afio.
Formato de hora Configure el formato de hora y podra seleccionar entre12 horaso24 horas.
Huso horario Seleccione una zona horaria segun sea necesario.

Configure la fecha, la horay la zona horaria del sistema VTO.

A\

No cambie la hora del sistema arbitrariamente; podria causar problemas al buscar videos

Hora del sistema

y publicar capturas o avisos. Antes de cambiar la hora del sistema, desactive la grabacién

de videos o las capturas automaticas.

Sincronizar PC Haga clic para sincronizar la hora del sistema VTO y la hora del sistema de la PC.
Horario de verano SeleccionarENpara habilitar el horario de verano.
Tipo de horario de verano SeleccionarFechapara definir una fecha especifica para el horario de verano o seleccionarSemanapara ello.

Hora de inicio

Configure la hora de inicio y la hora de finalizacién del horario de verano.

Fin de los tiempos

Habilitar NTP Seleccione la casilla de verificacién para habilitar la sincronizacién NTP.
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Parametro Descripcion

Servidor NTP Introduzca el nombre de dominio del servidor NTP.

Puerto El nimero de puerto del servidor NTP.

El intervalo de tiempo en que el VTO sincroniza la hora con el servidor NTP es de 30 minutos como
Ciclo de actualizacién
maximo.

Seleccione el dia y la hora para el mantenimiento automatico, y el VTO se reiniciara
Mantenimiento
entonces.

Seleccione elPermitircasilla de verificacién y luego puede conectar dispositivos de

SSH

depuracién al VTO a través del protocolo SSH.

Step 3 Hacer clicAhorrar.

4.5 seguridad

STE[! 1 Enla pagina de inicio, seleccioneConfiguracion local > Seguridad.
Figure 4-7 seguridad

Security

Video & Audio # (CGI Enable

Mobile Push Notifications
Access Control
Password Reset
Local Audio/Video Transmission Encryption

#  Onvif Enable

RS485 RTSP Over TLS

QOutbound Service Information Protection
System

~ Multicast/Broadcast Search

Authentication Mode
Security Mode (Recommen ) Compatible Mode

Onvif User

Step2 Configurar parametros.

Tabla 4-5 Descripcién de los pardmetros de seguridad

Parametro Descripcion

Habilitar CGI Seleccione la casilla de verificacién para habilitarla y luego podra usar el comando CGI.

Push mévil Una vez que haya habilitado esto, las notificaciones se enviaran a la aplicacién instalada en su
Notificacién teléfono.

Seleccione la casilla de verificacién para habilitarla y, a continuacion, el restablecimiento de contrasefia estara
Restablecer contrasefia
disponible.

Audio/video
Transmision Si ha habilitado esta opcién, la transmisién de audio y video se cifrara.
Cifrado

. . Una vez habilitado Onvif, se pueden mostrar videos de dispositivos
Activar Onvif
fabricados por otras empresas en la pagina web de la estacién de puerta.

RTSP es la abreviatura de protocolo de transmisién en tiempo real, es un protocolo
RTSP sobre TLS

de control de red disefiado para su uso en entretenimiento y comunicaciones.
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Parametro Descripcion

Sistemas para controlar servidores de streaming multimedia. El protocolo se utiliza

para establecer y controlar sesiones multimedia entre puntos finales.

Servicio de salida

o Una vez habilitado, la informacién de la contrasefia del servicio no se puede enviar a otros.
Informacion

Multidifusién/Difusion
Si ha deshabilitado esta opcién, las herramientas de configuracién de VDP no podran encontrar este dispositivo.

Buscar
Autenticacién Hay dos modos: Modo de seguridad (recomendado) y modo
Modo compatible.

Steg 3 Hacer clicAhorrarPara guardar.

4.6 Usuario de Onvif

El usuario de ONVIF es exclusivo para ingenieros. Puede agregar, eliminar y modificar la informacién del usuario de ONVIF. El nombre de

usuario de ONVIF predeterminado es admin.

Figure 4-8 Usuario de onvif

BsHousehold Setting @ Network MLog Management

Onvif User
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5 Entorno del hogar

Este capitulo trata sobre la configuracion de las estaciones de puerta (VTO) que funcionan como servidores SIP (véase 6.2
Servidor SIP). Aprendera a agregar, modificar y eliminar dispositivos VTO, VTH, VTS e IPC, y a enviar mensajes desde el
servidor SIP a otros dispositivos VTO y VTH. Si utiliza otros servidores como servidores SIP, consulte el manual

correspondiente para obtener informacién detallada sobre la configuracién.

5.1 VTO No. Gestion

5.1.1 Agregar VTO

Puede agregar VTO al servidor SIP y luego podra realizar videollamadas entre videoporteros que estén
conectados al mismo servidor SIP.
Step 1 Inicie sesién en la pagina web del servidor SIP.

Step 2 SeleccionarEntorno del hogar > Gestién del nimero de VTO.
Figure 5-1 Gestion de ndmero de VTO

4it Local Setting @ Network setting HMLog Management

WEB SERVICEZ.0

VTO Me. Management

Room No. Management VIO No. Build No,

VTS Management

IPC Setting

Status

Publish Information

Step 3 Hacer clicAgregar.

13



Figure 5-2 Agregar VO

Rec No.

Register Password esssss

Build No.

Unit No.

IP Address

Username

Password

Step4 Configurar los parametros.

Tabla 5-1 Agregar configuracién de VTO

Parametro

Descripcion

N.° de registro

El nimero de VTO configurado para el VTO de destino. Consulte los detalles en la

"Tabla 4-1".

Registrar contrasefia

Mantener el valor predeterminado.

Namero de compilacién

Unidad N°

Disponible solo cuando otros servidores funcionan como servidor SIP.

Direccién IP

La direccién IP del VTO de destino.

Nombre de usuario

Contrasefia

El nombre de usuario y la contrasefia para la pagina web del VTO de destino.

Step 5 Hacer clicAhorrar.

5.1.2 Madificacion de la informacion de VTO

1]

El VTO que esta actualmente en uso no se puede modificar ni eliminar.

Step1 EnelVTO No. Gestiénpagina, haga clic .
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Figure 5-3 Modificar VTO

Rec No.

Register Password eesses

Build No.

Unit No.

IP Address

Username  admin

Password [ITTTTITT )

STE.'[! 2 Puedes modificar eIN.° de registro,Nombre de usuario, yContrasefia. Haga

STE.'[} 3  clicAhorrar.

5.1.3 Eliminacién de VTO

1]

El VTO que esta en uso no se puede modificar ni eliminar.

En elVTO No. Gestidonpagina, haga clic . para eliminar VTO uno por uno; y haga clic enClaropara borrar todo

el VTO.

5.2 Sala No. Gerencia

5.2.1 Agregar numero de habitacién

Puede agregar los nimeros de sala planificados al servidor SIP y luego configurar los ndmeros de sala en los
dispositivos VTH para poder conectarlos a la red.
Step 1 Inicie sesién en la pagina web del servidor SIP.

STE.'[! 2 SeleccionarEntorno del hogar > Gestion del nimero de habitacién.
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Figure 5-4 Sala No. Gerencia

Room No. Management

Room No. First Name Last Name Nick Name Registration Mode
9901#0 public
9901#1 public
9901#2 public
9901#3 public
9901#4 public
9901#5 public
9901#6 public
9901#7 public

9901#8 public

NN N N N N NN

9901#9 public

Refresh I Go to

STEQ 3 Afadir nimeros de habitaciones.
1) Haga clicAgregar.

Figure 5-5 Agregar nimeros de habitacién

First Name Username Card No. Modify
Last Name
Nick Name
Room No.
Register Type  public

Register Password = sssses
No data...

2) Configurar la informacién de la sala.

Tabla 5-2 Informacién de la habitacién

Parametro Descripcion

Nombre de pila

Apellido Ingrese la informacién que ayude a diferenciar cada habitacién.

Apodo

Habitacién N° El nimero de habitacién que usted habia planeado.
Tipo de registro Seleccionarpublico, ylocalEsta reservado para uso futuro.
Registrar contrasefia Mantener el valor predeterminado.

3) Haga clicAhorrar.
Se muestran los nimeros de habitacién afiadidos. Haga clic en Para modificar la informacion de la habitacion, haga clic en

-para ver el nimero de serie del dispositivo y haga clic en . para eliminar una habitacién. Haga clic enRefrescara

Ver el estado més reciente y hacer clicClaropara borrar todos los nimeros de habitaciones.
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5.2.2 Modificaciéon del nimero de habitacion

Step 1 En elSala No. Gerenciapagina, haga clic .

FigUre 5-6 Modificar el numero de habitacion

First Name  mm Userame Card No.

Last Name mm

Nick Name mm

Register Type  pubic

Register Password = essssss

No data...

STE.'[! 2 Puedes modificar los nombres de las salas. Haz clic
Step 3 enAhorrar.

5.2.3 Emisién de tarjeta de acceso

Puedes emitir una tarjeta para una habitacién, configurarla como tarjeta principal o como perdida. Las tarjetas principales se
utilizan para emitir tarjetas para otras habitaciones.
Ste[g 1  EnelModificar el nimero de habitaciénpégina, haga clicTarjeta de

emisionSe muestra el aviso de cuenta regresiva.

Figure 5-7 Aviso de cuenta regresiva

Confirm Send Card Cancel Send Card

Step 2 Pase la tarjeta que necesita ser autorizada en el VTO y luego laTarjeta de emisiénSe muestra el cuadro de
dialogo.

F| g ure 5'8 Tarjeta de emision

Issue Card

Card No.

Room No.  201#0

Username
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STEQ 3 Introduzca un nombre de usuario y haga clic enAhorrar, y luego haga clic enConfirmar envio de tarjetaen el aviso de cuenta regresiva.

Figure 5-9 Tarjeta de acceso emitida

Username Card No. Modify

mm = d

STE[! 4 puede modificar la informacién de la tarjeta.
- Hacer clic - para configurarlo en la tarjeta principal, y luego el icono se convierte en .La tarjeta principal puede
Se puede usar para emitir la tarjeta de acceso a esta sala en el VTO. Haga clic de nuevo para continuar.
- Haz cIi.ra que la tarjeta se pierda. El icono cambiara a estado perdido y no .La tarjeta debajo

se podrd usar para abrir la puerta. Haz clic de nuevo para continuar.

4
- Hacer clic . para modificar el nombre de usuario.

- Hacer clic . para borrar la tarjeta.

5.3 Gestion de VTS

Puede agregar un dispositivo VTS al servidor SIP, y el VTS puede utilizarse como centro de gestiéon. Permite gestionar
todos los videoporteros de la red, realizar o recibir videollamadas y realizar configuraciones basicas. Para mas
informacién, consulte el manual del usuario del VTS.
Step 1 Inicie sesion en la pagina web del servidor SIP.
Step 2 SeleccioneEntorno doméstico > Gesti6n de VTS.

Figure 5-10 Gestion de VTS

WEB SERVICEZ.0 {it Local Setting @ Network Setting BLog Management

VTS Management
VTO No. Management

Room No. Management VTS No. 1P Address Delete

IPC Setting
Status

Publish Information

No data.

Steg 3 Hacer clicAgregar.

18



Figure 5-11 Aradir vts

VTS No.

Register Password eessss

IP Address

Step4 Configure los pardmetros y para la descripcién detallada.

Tabla 5-3 Agregar configuracién de VTS

Parametro Descripcion

N.° VTS El nimero de VTS que configurd para el VTS de destino.
Registrar contrasefia Mantener el valor predeterminado.

Direccién IP La direccién IP del VTS de destino.

, z x|
Step 5 Hacer clicAhorrar, y luego se muestra el VTS agregado. Haga clic en . Para modificar la direccion IP y haga clic en

Para borrar.

5.4 Estado

Puede ver el estado de funcionamiento y la direcciéon IP de todos los dispositivos conectados.

Inicie sesion en la pagina web del servidor SIP y luego seleccioneConfiguracion del hogar > Estado.

Figure 5-12 Estado

WEB SERVICEZ.0 {4iF Local Setting @ Network Setting M Log Management

Status
VIO No. Management

Room No. Managemaesnt - Rog Time

VTS Man,

IPC Setting

Publish Information ™~

19



6 Configuracion de red

Este capitulo presenta como configurar la direccion IP, el servidor SIP, DDNS y UPnP.

6.1 Basico

6.1.1 TCP/IP

Puede modificar la direccién IP y el nUmero de puerto del VTO.
STE[Z_) 1 SeleccionarConfiguracion de red > Basica.
Figure 6-1 TCP/IP y puerto

WEB SERVICEZ2.0 It Local Setting HxHousehold Setting P Log Management

TCP/IP

UPnP IP Address
Subnet Mask

SIP Server

Default Gateway

Firewall ddress

Preferred DNS

Alternate DNS

Port g TCP Port 37777

HTTPS Port UDPPort 37778

Certificate Management

Create Server Download Root CERT
Certificate

Details

Step 2 Ingrese los parametros de red y el niimero de puerto y luego haga clic enAhorrar.
EI VTO se reiniciara y debera modificar la direccion IP de su PC al mismo segmento de red que el VTO

para iniciar sesion nuevamente.

6.1.2 Puerto

6.1.2.1 Creacion de un certificado de servidor

Hacer clicCrear certificado de servidor, ingrese la informacién necesaria, haga clicAhorrary luego la terminal se reiniciara.
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6.1.2.2 Descarga del certificado raiz

Step 1 Hacer clicDescargar certificado raiz.

St_egg Seleccione una ruta para guardar el certificado en el cuadro de didlogo Guardar archivo.

Step 3 Haga doble clicCertificado raizque haya descargado para instalar el certificado. Instalelo
siguiendo las instrucciones en pantalla.

6.1.3 HTTPS

Seleccione elPermitircasilla de verificacién enPuerto HTTPSEI VTO se reiniciara. Tras el reinicio, puede iniciar sesién en el

VTO ingresando "https:// Direccién IP del VTO" en la barra de direcciones del explorador.

8|

- Puede utilizar el valor predeterminado y también puede modificar el nUmero de puerto segiin sea necesario.
- Cuando el puerto HTTPS esta habilitado, puede ingresar https://Direccién IP de VTO:NUmero de puerto HTTPS/#/Iniciar sesién
para iniciar sesién en la pagina web; o puede ingresar http://VTO direccién IP: nimero de puerto y la direccién

se cambiard automaticamente a https://Direccién IP VTO: Niumero de puerto HTTPS/#/Login.

6.1.4 P2P

Una red P2P es aquella en la que dos o mas computadoras comparten archivos y acceso a dispositivos como impresoras sin necesidad

de un servidor ni de un software de servidor independientes.

Figure 6-2 P2P

+ Enable

6.2 Servidor SIP

El servidor SIP es necesario en la red para transmitir el protocolo de intercomunicacién, y luego todos los dispositivos
VTO y VTH conectados al mismo servidor SIP pueden realizar videollamadas entre si.

STE[! 1 SeleccionarConfiguracién de red > Servidor SIP.
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https://vto/
http://vto/
https://vto/

WEB SERVICEZ.0

SIP Server

Server Type

1P Addr.

Port

IP Permissions y—
Password

SIP Domain

SIP Server ame

SIP Server Password

$itLocal Setting

Figure 6-3 servidor 1P

BzHousehold Setting

Enable

ssssss
VDP
system

HLog Management

Refresh Default

STE[Z_) 2 Seleccione el tipo de servidor que necesita.
- Si el VTO que estas visitando funciona como servidor SIP
Seleccione elPermitircasilla de verificacién enServidor SIP, y luego haga clic enAhorrar.
El VTO se reiniciard y, tras reiniciarlo, podra agregar dispositivos VTO y VTH a este VTO.

Consulte los detalles en "5 Configuracién del hogar™.

=

Si el VTO que estas visitando no funciona como servidor SIP, no lo selecciones.Permitircontrolar
caja enServidor SIP, de lo contrario la conexién fallara.
- Si otro VTO funciona como servidor SIP

SeleccionarVTOen elTipo de servidorlista y luego configure los parametros.

Tabla 6-1 Configuracion del servidor SIP

Parametro Descripcion
Direccién IP. La direcciéon IP del VTO que funciona como servidor SIP.
Puerto 5060

Nombre de usuario

Mantener el valor predeterminado.
Contrasefia

Dominio SIP VDP

Nombre de usuario del servidor SIP

El nombre de usuario y la contrasefia para la pagina web del servidor SIP.
Contrasefia del servidor SIP

- Si otros servidores funcionan como servidor SIP
Seleccione el tipo de servidor que necesita enTipo de servidory luego consulte el manual correspondiente

para la configuracion detallada.

6.3 Cortafuegos

El firewall es solo para ingenieros.
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Figure 6-4 cortafuegos

WEB SERVICEZ.0 $itLocal Setting B:Household Setting

Firewall

Type  Network Ac

Enable
SIP Server
Default Refresh Confirm
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7 Gestion de registros

Puede ver el historial de llamadas, registros de alarmas, registros de desbloqueo y registros del sistema.

7.1 Llamar

Puede ver los registros de llamadas, incluidos los tipos de llamadas, los nimeros de sala, la hora de inicio, el tiempo de conversacién y el estado final.

Figure 7‘1 Llamar

WEB SERVICEZ.O $Local Satting BeHousehold Setting ®Network

Call Typer

Alasm

Unlaeke

Log

Hacer clicExportar datospara exportar los registros a su PC.

7.2 Alarma

Puede ver y exportar registros de alarmas.

Figure 7-2 Alarma

WEB SERVICEZ.O ##Local Setting HsHousehold Satting S Notwork

(R Event State.

Unlack

Log

7.3 Descubrir

Puede ver y exportar registros de desbloqueo, incluido el desbloqueo de tarjeta de acceso, el desbloqueo con contrasenia, el

desbloqueo remoto y el desbloqueo con botén.
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Figure 7-3 Descubrir

WEB SERVICEZ.0 I:} Local Setting Household Setting [

Unlock Resul
Unlock Type Room No. Usemname L Unlock Time
Alarm t

Export Data

Hacer clicExportar datospara exportar los registros a su PC.

7.4 Registro

Puede buscar, ver y visualizar registros de eventos en periodos especificos.

Figure 7-4 regswo

WEB SERVICEZ.O 4 Local Setting BeHousehold Satting @ Natwerk

Call
Alarm

Unlack
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Appendix 1 Recomendaciones de ciberseguridad

Acciones obligatorias que se deben tomar para la seguridad basica de la red del
dispositivo: 1. Use contrasefas seguras
Consulte las siguientes sugerencias para establecer contrasefias:
- La longitud no debe ser inferior a 8 caracteres;
- Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayusculas y
mindsculas, nimeros y simbolos;
- No contenga el nombre de la cuenta ni el nombre de la cuenta en orden
- inverso; No utilice caracteres continuos, como 123, abc, etc.;
- No utilice caracteres superpuestos, como 111, aaa, etc.;
2. Actualice el firmware y el software del cliente a tiempo
- Segun el procedimiento estandar en la industria tecnoldgica, recomendamos mantener actualizado el firmware
de su dispositivo (como NVR, DVR, camara IP, etc.) para garantizar que el sistema cuente con los Ultimos parches
y correcciones de seguridad. Cuando el dispositivo esté conectado a la red publica, recomendamos activar la
funcién de "busqueda automatica de actualizaciones" para obtener informacién actualizada sobre las
actualizaciones de firmware publicadas por el fabricante.

- Le sugerimos que descargue y utilice la ltima version del software del cliente.

Recomendaciones "deseables" para mejorar la seguridad de la red de su

dispositivo: 1. Proteccion fisica
Le sugerimos que proteja fisicamente el dispositivo, especialmente los dispositivos de
almacenamiento. Por ejemplo, coldquelo en una sala de computadoras y un armario
especiales, e implemente un control de acceso y una gestion de claves rigurosos para evitar
que personal no autorizado realice contactos fisicos, como dafiar el hardware o conectar
dispositivos extraibles (como memorias USB o puertos serie), etc.

2. Cambie las contraseiias periédicamente
Le sugerimos que cambie sus contrasefias periédicamente para reducir el riesgo de que sean adivinadas o descifradas.

3. Establecer y actualizar la informacién de restablecimiento de contrasefias de manera oportuna
El dispositivo admite la funcién de restablecimiento de contrasefia. Configure la informacién necesaria para el
restablecimiento de contrasefia, incluyendo el buzén de correo del usuario final y las preguntas de proteccién de
contrasefia. Si la informacién cambia, modifiquela a tiempo. Al configurar preguntas de proteccién de contrasefia, se
recomienda no usar aquellas que sean faciles de adivinar.

4. Habilitar el bloqueo de cuenta
La funcién de bloqueo de cuenta esta activada por defecto y recomendamos mantenerla activada para
garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién con la contrasefia incorrecta varias
veces, la cuenta correspondiente y la direccion IP de origen se bloquearan.

5. Cambiar el HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros entre 1024y
65535, lo que reduce el riesgo de que personas externas puedan adivinar qué puertos esta utilizando.

6. Habilitar HTTPS
Le sugerimos que habilite HTTPS, para que pueda visitar el servicio web a través de un canal de comunicacion
seguro.

7. Vinculacién de direcciones MAC
Le recomendamos vincular la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el riesgo

de suplantacién de ARP.
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8. Asignar cuentas y privilegios de manera razonable
De acuerdo con los requisitos comerciales y de gestion, agregue usuarios de manera razonable y
asigneles un conjunto minimo de permisos.

9. Desactivar servicios innecesarios y elegir modos seguros

Si no es necesario, recomendamos desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir riesgos.
Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:

- SNMP: elija SNMP v3y configure contrasefias de cifrado y autenticacion seguras.

- SMTP: Elija TLS para acceder al servidor de buzones.

FTP: Elija SFTP y configure contrasefias seguras.
- Punto de acceso AP: elija el modo de cifrado WPA2-PSK y configure contrasefias seguras.
10. Transmisién cifrada de audio y video
Si sus datos de audio y video son muy importantes o confidenciales, le recomendamos que utilice la
funcion de transmisién encriptada para reducir el riesgo de que se roben datos de audio y video durante
la transmision.
Recordatorio: la transmisién cifrada provocara cierta pérdida en la eficiencia de transmisién.
11. Auditoria segura
- Comprobar usuarios en linea: le sugerimos que compruebe periédicamente los usuarios en linea para ver si el dispositivo
ha iniciado sesién sin autorizacion.
- Comprobar el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se utilizaron para iniciar
sesién en sus dispositivos y sus operaciones clave.
12. Registro de red
Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el
registro durante un periodo prolongado, se recomienda habilitar la funcién de registro de red para garantizar que los registros
criticos se sincronicen con el servidor de registro de red para su seguimiento.
13. Construya un entorno de red seguro
Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:
- Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de
intranet desde la red externa.
- Lared debe particionarse y aislarse segun las necesidades reales. Si no existen
requisitos de comunicacién entre dos subredes, se recomienda utilizar VLAN, GAP de
red y otras tecnologias para particionar la red y lograr el aislamiento.

- Establecer el sistema de autenticacién de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.

- Habilite la funcién de filtrado de direcciones IP/MAC para limitar el rango de hosts permitidos para acceder al dispositivo.
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