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Prefacio

General

Este manual presenta las funciones y operaciones del controlador de acceso de reconocimiento facial (en
adelante, el "controlador de acceso"). Lea atentamente antes de utilizar el dispositivo y guarde el manual
para futuras consultas.

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de sefial Significado

Indica un alto riesgo potencial que, si no se evita, provocara la
DANGER muerte o lesiones graves.
Indica un peligro potencial medio o bajo que, si no se evita, podria
WARNING provocar lesiones leves o moderadas.

Indica un riesgo potencial que, si no se evita, podria provocar dafios a la
EAUTI'D'N propiedad, pérdida de datos, reducciones en el rendimiento o resultados

impredecibles.

(Egﬂ TIFS Proporciona métodos para ayudarle a resolver un problema o ahorrar tiempo.
m NOTE Proporciona informacién adicional como complemento al texto.

Historial de revisiones

Version Contenido de la revision Hora de lanzamiento

Versién 1.0.0 Primer lanzamiento. Junio de 2022

Aviso de proteccion de la privacidad

Como usuario del dispositivo o responsable del tratamiento de datos, es posible que recopile datos personales de otras
personas, como su rostro, huellas dactilares y nimero de matricula. Debe cumplir con las leyes y normativas locales de
proteccion de la privacidad para proteger los derechos e intereses legitimos de otras personas mediante la implementacion
de medidas que incluyen, entre otras: Proporcionar una identificacion clara y visible para informar a las personas de la
existencia del drea de vigilancia y proporcionar la informacion de contacto requerida.

Acerca del manual

® F| manual es solo de referencia. Pueden existir ligeras diferencias entre el manual y el
producto.

® No seremos responsables de pérdidas ocasionadas por el uso del producto de formas que
no cumplan con el manual.




El manual se actualizara de acuerdo con las Ultimas leyes y regulaciones de las jurisdicciones relacionadas. Para
obtener informacién detallada, consulte el manual del usuario en papel, utilice nuestro CD-ROM, escanee el céddigo QR
o visite nuestro sitio web oficial. El manual es solo para referencia. Pueden encontrarse ligeras diferencias entre la
versién electrénica y la versién en papel.

Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto pueden
provocar que aparezcan algunas diferencias entre el producto real y el manual. Péngase en contacto con el servicio de
atencion al cliente para obtener el programa mas reciente y la documentacién complementaria.

Puede haber errores de impresion o desviaciones en la descripcién de las funciones, operaciones y
datos técnicos. En caso de duda o controversia, nos reservamos el derecho de explicacién final.
Actualice el software del lector o pruebe otro software de lectura convencional si no se puede abrir el
manual (en formato PDF).

Todas las marcas comerciales, marcas registradas y nombres de empresas en el manual son propiedad de sus
respectivos duefios.

Visite nuestro sitio web, comuniquese con el proveedor o el servicio de atencién al cliente si ocurre algun problema durante el uso

del dispositivo.

Si existe alguna incertidumbre o controversia, nos reservamos el derecho de explicacion final.
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Medidas de seguridad y advertencias importantes

Esta seccidn presenta contenido que cubre el manejo adecuado del Dispositivo, la prevencién de riesgos y la
prevencion de dafios a la propiedad. Lea atentamente antes de usar el Dispositivo y cumpla con las pautas al
usarlo.

Requerimientos de transporte

A\

Transporte, utilice y almacene el Dispositivo en condiciones de humedad y temperatura permitidas.

Requisito de almacenamiento

A\

Guarde el dispositivo en condiciones de humedad y temperatura permitidas.

Requisitos de instalacion

A\ warnine

® No conecte el adaptador de corriente al dispositivo mientras el adaptador esté encendido.

L Cumpla estrictamente con los cddigos y normas de seguridad eléctrica locales. Asegurese de que el voltaje ambiental sea

estable y cumpla con los requisitos de suministro de energia del dispositivo.

® No conecte el dispositivo a dos o mas tipos de fuentes de alimentacion, para evitar
dafarlo.

® E| uso inadecuado de la bateria podria provocar un incendio o una explosion.

® Siga los requisitos eléctricos para alimentar el dispositivo.
& A continuacién se detallan los requisitos para seleccionar un adaptador de corriente.

O La fuente de alimentacién debe cumplir con los requisitos de las normas IEC 60950-1 e IEC
62368-1.

O Elvoltaje debe cumplir con los requisitos de SELV (voltaje extra bajo de seguridad) y no exceder los
estandares ES-1.

O Cuando la potencia del dispositivo no supere los 100 W, la fuente de alimentacién debe cumplir los
requisitos de LPS y no ser superior a PS2.

¢ Recomendamos utilizar el adaptador de corriente provisto con el dispositivo.

<& Al'seleccionar el adaptador de corriente, los requisitos de suministro de energia (como el voltaje nominal) estan sujetos

VAN

a la etiqueta del dispositivo.

® personal que trabaja en altura debe tomar todas las medidas necesarias para garantizar su seguridad personal,
incluido el uso de casco y cinturones de seguridad.

® No coloque el dispositivo en un lugar expuesto a la luz solar o cerca de fuentes de calor.

® Mantenga el dispositivo alejado de la humedad, el polvo y el hollin.

® Instale el dispositivo sobre una superficie estable para evitar que se caiga.

® Instale el dispositivo en un lugar bien ventilado y no bloquee su ventilacién.
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Utilice un adaptador o una fuente de alimentacién de armario proporcionada por el fabricante.

Utilice los cables de alimentaciéon recomendados para la regiéon y que cumplan con las especificaciones de
potencia nominal.

El dispositivo es un aparato eléctrico de clase I. Aseglrese de que la fuente de alimentacién del dispositivo esté
conectada a una toma de corriente con conexion a tierra.

Requisitos de funcionamiento

A\

Compruebe si la fuente de alimentacién es correcta antes de usarlo.

Conecte el dispositivo a tierra antes de encenderlo.

No desconecte el cable de alimentacién del costado del dispositivo mientras el adaptador esté encendido.
Utilice el dispositivo dentro del rango nominal de entrada y salida de energia.

Utilice el dispositivo en las condiciones de humedad y temperatura permitidas.

No deje caer ni salpique liquidos sobre el dispositivo y asegurese de que no haya ningun objeto lleno de
liquido sobre el dispositivo que impida que el liquido fluya hacia él.

No desmonte el dispositivo sin instruccién profesional.
Este producto es un equipo profesional.
El dispositivo no es adecuado para su uso en lugares donde es probable que haya nifios.
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1 Descripcion general

1.1 Introduccion

El controlador de acceso es un panel de control de acceso que admite el desbloqueo mediante rostros, contrasefias, tarjetas,

huellas dactilares, cédigos QR y sus combinaciones. Basado en el algoritmo de aprendizaje profundo, presenta un

reconocimiento mas rdpido y una mayor precisién. Puede funcionar con una plataforma de gestién que satisface diversas

necesidades de los clientes.

1.2 Caracteristicas

LCD de 7" con una resolucién de 600 x 1024.
Cédmara CMOS de doble lente de 2 MP.

Admite 50.000 usuarios, 50.000 rostros, 50.000 contrasefias, 100.000 tarjetas, 50 administradores y
300.000 registros.

Mdltiples métodos de desbloqueo, incluidos reconocimiento facial, tarjeta IC, contrasefia y cédigo QR.

Reconoce rostros a una distancia de 0,3 m a 3,0 m (0,98 pies a 9,84 pies) y detecta personas entre una altura de 0,9 m
y 2,4 m (2,95 pies a 7,87 pies).

Gracias al algoritmo de aprendizaje profundo de reconocimiento facial, el dispositivo puede localizar con precisién més de 360
puntos clave en el rostro de un objetivo.

Los rostros pueden reconocerse en 0,2 segundos, sin necesidad de que la persona toque el dispositivo.

Cuenta con deteccién de mascarilla y deteccién de casco de seguridad.

Reproduce anuncios en formato de video e imagen.

Admite médulos de extensién para huella dactilar, cédigo QR y huella dactilar + cédigo QR.

Reconoce hasta 6 caras al mismo tiempo.

1.3 Aplicacion

Es ampliamente utilizado en parques, comunidades, centros comerciales y fabricas, y es ideal para lugares como
edificios de oficinas, edificios gubernamentales, escuelas y estadios.
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2 Operaciones locales

2.1 Procedimiento de configuracién basica

Figura 2-1 Procedimiento de configuracion basica

2.2 Iconos comunes

Tabla 2-1 Descripcién de los iconos

Descripcién

Icono del mend principal.

Icono de confirmacién.

Pase a la primera pagina de la lista.

Pase a la pagina anterior de la lista.

Pase a la siguiente pagina de la lista.

Icono

L |

“

Pase a la ultima pagina de la lista.

Regresar al menu anterior.

Encender.

Apagar.

Pantalla de inicio

(@)

E Borrar
]

A

Buscar

2.3 Inicializacion

Para el primer uso o después de restaurar los valores predeterminados de fabrica, debe configurar una contrasefia y una direccién de
correo electrénico para la cuenta de administrador. Puede usar la cuenta de administrador para iniciar sesién en el menu principal del

controlador de acceso y en la pagina web.




Figura 2-2 Inicializacién
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®  Solvida la contrasefia de administrador, envie una solicitud de restablecimiento a su direccién de correo electrénico registrada.

® | a contrasefia debe constar de 8 a 32 caracteres que no sean espacios en blanco y contener al menos dos
tipos de caracteres: mayusculas, minusculas, nimeros y caracteres especiales (excluyendo '"; : &).

2.4 Pantalla de espera

Puedes desbloquear la puerta mediante reconocimiento facial, contrasefias y cédigo QR. También puedes hacer llamadas a través de la

funcién de intercomunicador.

[

®  Sino se realiza ninguna operacién durante 30 segundos, el controlador de acceso pasara al modo de espera.
® Este manual es solo de referencia. Es posible que existan ligeras diferencias entre la pantalla de espera que aparece en

este manual y el dispositivo real.
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Figura 2-3 Pagina de inicio
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Tabla 2-2 Descripcién de la pantalla de inicio

No. Nombre Descripcién
1 Fechay hora Fechay hora actual.
2 Area de deslizamiento de tarjetas Pase la tarjeta por esta area.
~ Introduzca la contrasefia de usuario o la contrasefia publica para desbloquear la
3 Contrasefia
puerta.
Toque el icono del cédigo QR y escanee el cddigo QR para desbloquear la
puerta.
1]
4 Cédigo QR ~

El icono del cédigo QR no esta disponible para el modelo de huella digital del

controlador de acceso.




No. Nombre Descripcién

® Cuando el controlador de acceso funciona como servidor,
puede llamar al VTO y al VTH.

® Cuando DSS funciona como servidor, el controlador

> Intercomunicador de acceso puede llamar a VTO, VTS y DSS.
Toque el icono e ingrese el nimero de la habitacién para llamar al propietario de la
casa.

6 Visualizacién de estado Muestra el estado de Wi-Fi, red y USB.

2.5 Iniciar sesion

Inicie sesién en el menu principal para configurar el controlador de acceso. Solo las cuentas de administrador y de
administrador pueden ingresar al menu principal del controlador de acceso. Para el primer uso, use la cuenta de
administrador para ingresar a la pantalla del menu principal y luego podra crear las otras cuentas de administrador.

Informacion de contexto

®  Cuenta de administrador: puede iniciar sesién en la pantalla del menu principal del controlador de acceso, pero no tiene permiso de

acceso ala puerta.

® Cuenta de administracién: puede iniciar sesién en el menu principal del controlador de acceso y tiene permisos
de acceso a la puerta.

Procedimiento

Paso 1 Mantenga presionada la pantalla de espera durante 3 segundos y luego deslice el dedo hacia la izquierda o hacia la

Paso 2 derecha. Seleccione un método de verificacion para ingresar al menu principal.

® Cara Ingresa al menu principal mediante reconocimiento facial.

® Lela digital: Ingrese al menu principal mediante el uso de la huella digital.

La funcién de huella dactilar solo esté disponible cuando el médulo de huella dactilar estd montado en el

controlador de acceso.

® perforacion de tarjeta: ingrese al menu principal deslizando la tarjeta.

PWD: Ingrese el ID de usuario y la contrasefia de la cuenta de administrador.

® admin: Ingrese la contrasefia de administrador para ingresar al menu principal.

2.6 Comunicacion en red

Configure la red, el puerto serie y el puerto Wiegand para conectar el controlador de acceso a
lared.

El puerto serie y el puerto Wiegand pueden diferir segiin los modelos de controlador de acceso.

2.6.1 Configuracion de IP

Informacién de contexto

Establezca la direccién IP del controlador de acceso para conectarlo a la red. Luego, podra iniciar sesioén en la pagina web y
en la plataforma de administracién para administrar el controlador de acceso.




Procedimiento

Paso 1 En elMenu principal, seleccionarConexién>Red>Direccién IP.

Paso2  Configurar direccion IP.

Figura 2-4 Configuracién de la direccion IP

IP A

Subnet Mask

Gateway |P Address

DHCP

P2P

IP Address

Tabla 2-3 Parametros de configuracién de IP

Parametro Descripcién
Direccién IP/Mascara de subred/Direccién de puerta La direccion IP, la méascara de subred y la direccién IP de la puerta de enlace
de enlace deben estar en el mismo segmento de red.
Significa Protocolo de configuracién dinamica de host.
DHCP Cuando se activa DHCP, al controlador de acceso se le asignara
automaticamente una direccién IP, una mascara de subred y una puerta
de enlace.
La tecnologia P2P (peer-to-peer) permite a los usuarios administrar
P2P dispositivos sin solicitar DDNS, configurar el mapeo de puertos o
implementar un servidor de transito.

2.6.2 Registro Activo

Informacion de contexto

Puede activar la funcion de registro automatico para acceder al Controlador de Acceso a través de la

plataforma de gestion.




A\

La plataforma de administracién puede borrar todas las configuraciones de personal e inicializar el controlador de acceso. Para

evitar la pérdida de datos, mantenga los permisos de la plataforma de administracién correctamente.

Procedimiento
Paso 1  EnelMenu principal, seleccionarConexién>Red>Registro Activo.

Figura 2-5 Registro automatico

=1 ﬂ‘ Active Register

Server [P Address

Port 7000

Device ID

Enahle

Paso2  Active la funcién de registro automatico y configure los parametros.

Tabla 2-4 Registro automatico

Parametro Descripcion
Direccién del servidor La direccion IP de la plataforma de gestion.
Puerto El niUmero de puerto de la plataforma de gestién.

Introduzca el ID del dispositivo (definido por el usuario).

[

Identificacion del dispositivo Cuando agrega el controlador de acceso a la plataforma de administracién, la

ID del dispositivo en la plataforma de administraciéon debe coincidir con la ID

del dispositivo definida en el controlador de acceso.

Paso 3 Habilitar la funcién de registro activo.

2.6.3 Configuracion de Wi-Fi

Informacién de contexto
Puede conectar el controlador de acceso a la red a través de la red Wi-Fi.

[

La funcién Wi-Fi solo esta disponible para ciertos modelos del controlador de acceso.




Procedimiento

Paso 1 En elMen principal,seleccionarRed de conexién>Wi-Fi.

Paso 2 Encienda el Wi-Fi.

Paso 3 Toquara buscar redes inalambricas disponibles.

Paso 4 Seleccione una red inaldmbrica e ingrese la contrasefia.

Si no se busca ninguna red Wi-Fi, toqueSSIDpara introducir el nombre de la red Wi-Fi. Pulsa

Paso 5

2.6.4 Configuracion del puerto serie

Procedimiento

Paso 1 En elMenq principal, seleccionarConexién>Puerto serial. Seleccione

Paso 2 un tipo de puerto.

®  ScleccionarLectorcuando el controlador de acceso se conecta a un lector de tarjetas.

® ScleccionarControladorcuando el controlador de acceso funciona como un lector de tarjetas, y el
controlador de acceso enviara datos al controlador de acceso para controlar el acceso.

Tipo de datos de salida:

o Tarjeta: emite datos basados en el nimero de tarjeta cuando los usuarios pasan la tarjeta para desbloquear la
puerta; emite datos basados en el primer niUmero de tarjeta del usuario cuando utilizan otros métodos de
desbloqueo.

o

No.: Genera datos en funcién del ID del usuario.

® ScleccionarLector (OSDP)cuando el controlador de acceso estd conectado a un lector de tarjetas basado en
el protocolo OSDP.

® \Msdulo de seguridad: Cuando se conecta un médulo de seguridad, el botén de salida, el bloqueo y la conexién de la

alarma contra incendios no seran efectivos.




Figura 2-6 Puerto serie

— ﬂ Serial Port

R5-485 Setlings

Controller

Reader

Reader{OSDP)

Security Module

2.6.5 Configuracion de Wiegand

Informacion de contexto
El controlador de acceso permite el modo de entrada y salida Wiegand.

Procedimiento

Paso 1 En elMenu principal, seleccionarConexién>Wiegand

Paso 2 Seleccione un Wiegand.

® SeleccionarEntrada Wiegandcuando conecta un lector de tarjetas externo al controlador de
acceso.

® SeleccionarSalida Wiegandcuando el controlador de acceso funciona como un lector de tarjetas
y necesita conectarlo a un controlador u otro terminal de acceso.
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Figura 2-7 Salida Wiegand

& | ﬂ' Wiegand Output

Wiegand Output Type Wiegand34

Pulse Width 200 us

Pulse Interval 1000 us

Output Data Type Card No .

Tabla 2-5 Descripcion de la salida Wiegand

Parametro Descripcion

Seleccione un formato Wiegand para leer nimeros de tarjeta o nimeros de identificacion.

® Wiegand26:Lee tres bytes o seis digitos.
® Wiegand34:Lee cuatro bytes u ocho digitos.
® Wiegand66:Lee ocho bytes o dieciséis digitos.

Tipo de salida Wiegand

Ancho de pulso

Introduzca el ancho de pulso y el intervalo de pulso de la salida Wiegand.
Intervalo de pulso

Seleccione el tipo de datos de salida.

Tipo de datos de salida ® 1D de usuario:Genera datos basados en el ID del usuario.

® Tarjeta Nro.:Genera datos basados en el primer nimero de tarjeta del usuario.

2.7 Gestion de usuarios

Puede agregar nuevos usuarios, ver la lista de usuarios/administradores y editar la informacién de los usuarios.
[L]

Las imagenes que aparecen en este manual son sélo de referencia y pueden diferir del producto real.
2.7.1 Agregar nuevos usuarios

Procedimiento

Paso 1 En elMenu principal, seleccionarUsuario>Nuevo

Paso 2 usuario. Configure los parametros en la interfaz.
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MName

Face

Card

PWD

User Level

Period

Holiday Plan

Valid Date

User Type

Figura 2-8 Nuevo usuario

Mew User

Tabla 2-6 Descripcién de los nuevos pardmetros de usuario

User

255-Default

255-Default

2037-12-3"1

General

Parametro Descripcion
Introduzca los identificadores de usuario. Los identificadores pueden ser nimeros, letras y
1D de usuario combinaciones de estos, y la longitud maxima del identificador es de 32 caracteres. Cada identificador
es Unico.
Ingrese un nombre con un maximo de 32 caracteres (incluidos nimeros,
Nombre

simbolos y letras).

12




Parametro

Descripcion

AsegUrese de que su rostro esté centrado en el marco de captura de

Rostro imagenes y se capturaray analizard automaticamente una imagen del rostro.
Un usuario puede registrar cinco tarjetas como maximo. Ingrese el nimero
de su tarjeta o deslicela y luego el controlador de acceso leera la informacién
de la tarjeta.

Tariet Puedes habilitar elTarjeta de coacciénFuncion. Se activara una alarma si se utiliza

arjeta

una tarjeta de coaccion para desbloquear la puerta.

Sélo algunos modelos admiten el desbloqueo de tarjeta.

Personas con discapacidad

Introduzca la contrasefia de usuario. La longitud maxima de la contrasefia es de 8

digitos.

Nivel de usuario

Puede seleccionar un nivel de usuario para los nuevos usuarios.

®  ysuario:Los usuarios s6lo tienen permiso de acceso a la puerta.
®  Administracién:Los administradores pueden desbloquear la puerta y configurar el

controlador de acceso.

Periodo

Las personas pueden desbloquear la puerta solo durante el periodo definido.

Plan de vacaciones

Las personas pueden desbloquear la puerta solo durante el plan de vacaciones definido.

Fecha vélida

Establezca una fecha en la que caducardn los permisos de acceso de la
persona.

Tipo de usuario

®  General:Los usuarios generales pueden desbloquear la puerta.

® |istade bloqueo:Cuando los usuarios de la lista de bloqueo desbloqueen la puerta, el
personal de servicio recibird una notificacion.

® Invitado:Los huéspedes pueden desbloquear la puerta dentro de un periodo definido
o durante un tiempo determinado. Una vez que el periodo definido o el tiempo de
desbloqueo se agoten, no podran desbloquear la puerta.

® patrulla:Los usuarios de patrulla tendran registrada su asistencia, pero no
tendran permisos de desbloqueo.

® personaje:Cuando el VIP desbloquee la puerta, el personal de servicio recibird un
aviso.

® Otros:Cuando desbloqueen la puerta, ésta permanecera desbloqueada
durante 5 segundos mas.

L] Usuario personalizado 1/Usuario personalizado 2: Lo mismo que los usuarios generales.

Paso 3 Toquuara guardar la configuracion.

2.7.2 Visualizacién de la informacion del usuario

Puede ver la lista de usuarios/administradores y editar la informacién del usuario.

Procedimiento

Paso 1 En elMenu principal, seleccionarUsuario>Lista de usuarios, o seleccioneUsuario>Lista de administradores.

Paso 2 Ver todos los usuarios y cuentas de administrador agregados.
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Figura 2-9 Lista de administradores

Admin List

MName Verify User Type

a
E gn OCeneral

2

[a)
: Desbloqueo mediante contrasefia. :
Desbloqueo mediante pase de tarjeta.

e
:Desbloqueo mediante reconocimiento facial.

Desbloqueo mediante huella dactilar.

Operaciones relacionadas
En elUsuarioPantalla, puedes administrar los usuarios agregados.
® Buscar usuarios: Toque y Imgo ingrese el nombre de usuario.

®  cjitar usuarios: toque el usuario para editar la informacién del usuario.

®  liminar usuarios

< Eliminar de forma individual: seleccione un usuario y, a continuacion, E

% toque . Eliminar en lotes:

O EnelLista de usuariospantalla, toque E Para eliminar todos los usuarios.

O EnelListade administradorespantalla, toque E para eliminar todos los usuarios administradores.

2.7.3 Configuracion de la contraseiia del administrador

Puede desbloquear la puerta ingresando Unicamente la contrasefia de administrador. La contrasefia de administrador no esta limitada por

el tipo de usuario. Solo se permite una contrasefia de administrador por dispositivo.

Procedimiento

Paso 1 En elMenu principalpantalla, seleccionarUsuario>Administrador PWD.
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Figura 2-10 Establecer contrasefia de administrador

= ﬂ' Administrator PWD

Administrator PWD

Enahle

Paso2  GrifoAdministrador PWDy luego ingrese la contrasefia de administrador.

Paso3  Grifld

Paso 4 Activar la funcién de administrador.

2.8 Gestion de acceso

Puede configurar los pardmetros de acceso a la puerta, como los modos de desbloqueo, la conexién de alarmas y los

horarios de las puertas. Los modos de desbloqueo pueden variar segun el producto real.

2.8.1 Configuracion de combinaciones de desbloqueo

Utilice tarjeta, huella dactilar, rostro o contrasefia o sus combinaciones para desbloquear la puerta.
Informacion de contexto
[L]

El médulo de extension de huellas dactilares debe montarse en el controlador de acceso si desea desbloquear la puerta
mediante huella dactilar.

Procedimiento

Paso 1 SeleccionarAcceso>Modo de desbloqueo>Modo de desbloqueo.

Paso 2 Seleccione métodos de desbloqueo.

Para cancelar su seleccién, toque nuevamente el método seleccionado.

Paso3  Toca +Yo/Opara configurar combinaciones.

® +Y:Verifique todos los métodos de desbloqueo seleccionados para abrir la puerta.

® /0:Verifique uno de los métodos de desbloqueo seleccionados para abrir la puerta.
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Figura 2-11 Elemento (opcién multiple)

Unlock Mode

Element (Multiple Choice}

=

Combination

Paso 4 Toquara guardar los cambios.

2.8.2 Configuracion de la alarma

Informacion de contexto
Se activara una alarma cuando se produzcan eventos de acceso anormales.

Procedimiento

Paso 1 SeleccionarAcceso>Alarma

Paso 2 Habilitar el tipo de alarma.
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Figura 2-12 Alarma

«

Anti-passhack

Duress

Intrusion

Door Sensor Timeout

Door Sensor On

Tabla 2-7 Descripcién de los pardmetros de alarma

Parametro Descripcion

Los usuarios deben verificar su identidad tanto para entrar como para salir; de
lo contrario, se activara una alarma. Esto ayuda a evitar que el titular de una
tarjeta le pase la tarjeta de acceso a otra persona para que pueda entrar.
Cuando se activa la funcién antirretorno, el titular de la tarjeta debe abandonar
el drea protegida a través de un lector de salida antes de que el sistema le

permita entrar nuevamente.

® Sjuna persona ingresa después de la autorizacion y sale sin
autorizacién, se activara una alarma cuando intente ingresar
nuevamente y se le negara el acceso al mismo tiempo.

Anti-passback

® Siuna persona entra sin autorizacién y sale después de la
autorizacion, se activara una alarma cuando intente
entrar nuevamente y se le negara el acceso al mismo
tiempo.

Se activard una alarma cuando se utilice una tarjeta de coaccién, una contrasefia

Coaccién
de coaccién o una huella digital de coaccién para desbloquear la puerta.
., Cuando el sensor de puerta esta habilitado, se activard una alarma
Intrusion . o
de intrusion si la puerta se abre de forma anormal.
Se activara una alarma de tiempo de espera si la puerta permanece
Tiempo de espera del sensor de puerta desbloqueada durante mas tiempo que el tiempo de espera definido por el

sensor de puerta, que varia de 1 a 9999 segundos.
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Parametro Descripcién

Las alarmas de intrusién y de tiempo de espera se pueden activar solo después
Sensor de puerta activado .
de habilitar el sensor de puerta.

2.8.3 Configuracién del estado de la puerta

Procedimiento

Paso 1 En elMend principalpantalla, seleccionarAcceso>Estado de la puerta. Establecer el

Paso 2 estado de la puerta.

® NO:La puerta permanece desbloqueada todo el tiempo.
® CAROLINA DEL NORTE:La puerta permanece cerrada todo el tiempo.

® Normal:SiNormalSi se selecciona, la puerta se desbloqueara y bloqueara segtiin su
configuracion.

2.8.4 Configuracion del tiempo de retencién del bloqueo

Informacion de contexto

Después de que a una persona se le concede el acceso, la puerta permanecera desbloqueada durante un tiempo definido para que pueda

pasar.

Procedimiento

Paso 1 En elMenu principal, seleccionarAcceso>Tiempo de retencién del bloqueo.

Paso 2 Introduzca la duracién del desbloqueo.

Paso 3 Toqu;ra guardar los cambios.

2.9 Sistema

2.9.1 Configuracién de la hora

Informacion de contexto

Configure la hora del sistema, como fecha, horay NTP.
Procedimiento

Paso 1 En elMenq principal, seleccionarSistema>Tiempo.

Paso 2 Configurar la hora del sistema.
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Figura 2-13 Tiempo
24=hour System
Date Setting
Time

Date Format

DST Setting

NTP Check

Time Zone

Tabla 2-8 Descripcién de los pardmetros de tiempo

2022-05-27
16:58:28

YY-MM-DD

GMT+08:00

Parametro Descripcion

Sistema de 24 horas La hora se muestra en formato de 24 horas.
Ajuste de fecha Establecer la fecha.

Tiempo Establezca la hora.

Formato de fecha Seleccione un formato de fecha.

1. ToqueConfiguracién del horario de verano

2. Habilite el horario de verano.

Configuracién del horario de verano 3. SeleccionarFechaoSemanadesdeHorario de veranolLista de tipos.

4.Ingrese la hora de inicio y la hora de finalizacién.

5. Toqu
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Parametro

Descripcién

Comprobacion NTP

Un servidor de protocolo de hora de red (NTP) es una maquina dedicada a funcionar
como servidor de sincronizacién horaria para todos los equipos cliente. Si su equipo
estd configurado para sincronizarse con un servidor horario de la red, su reloj
mostrara la misma hora que el servidor. Cuando el administrador cambia la hora
(para el horario de verano), todos los equipos cliente de la red también se

actualizaran.

1. ToqueComprobaciéon NTP.

2. Active la funcién de verificacién NTP y configure los pardmetros.

® Direcci6n IP del servidor:Ingrese la direccién IP del servidor NTP y el
controlador de acceso sincronizard automaticamente la hora con el
servidor NTP.

® puerto:introduzca el puerto del servidor NTP.

® Intervalo (min):Introduzca el intervalo de sincronizacién horaria.

Huso horario

Seleccione la zona horaria.

2.9.2 Configuracion de parametros faciales

Procedimiento

Paso 1 En el menu principal, seleccioneSistema>Parametros faciales.

Paso 2 Configure los pardmetros del rostro y luego toque .
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Figura 2-14 Parametros de rostro

=1 ﬂ‘ Face Parameter

Face Threshold

Max. Angle of Face

Pupillary Distance

Recognition Timeout (S)

Invalid Prompt Interval (S)

Anti-fake Threshold General

BeautyEnable @ orr

SafeHat Enable @ orr

Mask Parameters

Multi-face Recognition

Tabla 2-9 Descripcién de los pardmetros faciales

Nombre Descripcién

. Ajuste la precision del reconocimiento facial. Un umbral mas alto significa
Umbral facial o
mayor precision.

Establezca el angulo maximo de pose del rostro para la deteccién de rostros. Un valor mayor
Angulo méximo de la cara significa un rango de angulos del rostro mas amplio. Si el 4ngulo de pose del rostro esté

fuera del rango definido, no aparecerd el cuadro de deteccién de rostros.
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Nombre

Descripcion

Distancia pupilar

Las imagenes de rostros requieren los pixeles deseados entre los ojos
(llamada distancia pupilar) para un reconocimiento exitoso. El pixel
predeterminado es 45. El pixel cambia segun el tamafio del rostro y la
distancia entre los rostros y la lente. Si un adulto estad a 1,5 metros de la
lente, la distancia pupilar puede ser de 50 px a 70 px.

Tiempo de espera de reconocimiento (S)

Si se reconoce correctamente el rostro de una persona con permiso de acceso, el
controlador de acceso indicaré que el reconocimiento facial se ha realizado

correctamente. Puede introducir el intervalo de tiempo para indicarlo.

Intervalo de aviso de rostro no valido (S)

Si una persona sin permiso de acceso intenta desbloquear la puerta varias veces
en el intervalo definido, el controlador de acceso indicara que se ha producido un
error en el reconocimiento facial. Puede introducir el intervalo de tiempo indicado.

Umbral anti-falsificacion

Evite el reconocimiento facial falso utilizando una foto, un video, una méascara o un

sustituto diferente del rostro de una persona autorizada.

® Cerrar: desactiva esta funcion.

®  General: Un nivel normal de deteccion anti-spoofing significa una mayor tasa de
acceso a la puerta para personas con mascarillas.

® Alto: un mayor nivel de deteccién anti-spoofing significa mayor
precisién y seguridad.

® txtremadamente alto: un nivel extremadamente alto de deteccion anti-spoofing

significa una precision y seguridad extremadamente altas.

Belleza Habilitar

Embellece las imagenes de rostros capturadas.

Habilitar SafeHat

Detecta si las personas usan cascos seguros.

Pardmetros de la mascara

® Modo mascara:

< sin deteccién:No se detecta la mascara durante el reconocimiento facial.

¢ Recordatorio de uso de mascarilla:Se detecta la mascarilla durante el
reconocimiento facial. Si la persona no lleva mascarilla, el sistema le
recordara que debe usarla y se le permitira el acceso.

¢ Intercepcién de méascara:Se detecta la mascarilla durante el
reconocimiento facial. Si una persona no lleva mascarilla, el sistema le
recordara que debe usarla y le negaré el acceso.

®  Umbral de reconocimiento de méscara: un umbral més alto significa una mayor

precision en la deteccién de mascara.

Reconocimiento de multiples caras

Admite la deteccién de 6 imagenes de rostros al mismo tiempo y el modo de
combinacién de desbloqueo deja de ser vélido. La puerta se desbloquea después
de que cualquiera de ellos acceda.

2.9.3 Configuraciéon del modo de imagen

Configure el modo de imagen segun el sitio de instalacion.

Procedimiento

Paso 1 En elMen principal, seleccionarSistema>Modo de imagenSeleccione

Paso 2 el modo de imagen segun la ubicacién de instalacién.
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® Interior: El controlador de acceso suele instalarse en interiores, como oficinas. La luz artificial se
distribuye uniformemente por toda la habitacién y no hay luz natural.

® Exterior: El controlador de acceso normalmente se instala en exteriores y la luz del dia es brillante y
uniforme.

® Otros: cuando el rostro humano esté a contraluz, lo que lo oscurece, recomendamos
seleccionar otro modo para que el controlador de acceso lo detecte mas facilmente.

Figura 2-15 Modo de imagen

Image Mode

Outdoor

Other

2.9.4 Ajuste del volumen

Informacion de contexto
Puedes ajustar el volumen.

Procedimiento

Paso 1 En elMenu principal, seleccionarSistema>Volumen. Seleccionar

Paso 2 Volumen del pitidooVolumen del micréfono.

Paso 3 Toqo p=x ajustar el volumen.

2.9.5 (Opcional) Configuracién de parametros de huellas dactilares

Configurar la precisién de deteccién de huellas dactilares. Un valor mas alto significa un umbral de similitud mas altoy
una mayor precision.

Informacion de contexto
11

Esta funcién solo esta disponible en controladores de acceso con médulo de extensién de huellas dactilares.
Procedimiento

Paso 1 En elMen principal, seleccionarSistema>Huella

Paso 2 dactﬂrToﬂ o para ajustar el valor.
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2.9.6 Configuracion de pantalla

Configure el tiempo de apagado de la pantalla y el tiempo de cierre de sesién.

Procedimiento
Paso 1 En elMen principal, seleccionarSistema>Configuracién de pantalla. GrifoHora de

Paso 2 cerrar sesiénoTiempo de espera de apagado de pantallay luego toque (0] = para ajustar la hora.
2.9.7 Restauracion de los valores predeterminados de fabrica

Procedimiento

Paso 1 En elMen principal, seleccionarSistema>Restaurar fabricaRestaure los

Paso 2 valores predeterminados de fabrica si es necesario.

® Restaurar fabrica:Restablece todas las configuraciones excepto las configuraciones de IP y el tipo de
modulo de extension.

® Restaurar fabrica (guardar usuario y registro):Restablece las configuraciones excepto la informacién del usuario y los

registros y las configuraciones de IP.

2.9.8 Reiniciar el dispositivo

En elMend principal, seleccionarSistema>Reiniciary se reiniciara el controlador de acceso.

2.10 Gestion USB

Puede utilizar un USB para actualizar el controlador de acceso y exportar o importar informacién del usuario a través de USB.

® Asegurese de que haya un USB insertado en el controlador de acceso antes de exportar datos o actualizar el
sistema. Para evitar fallas, no extraiga el USB ni realice ninguna operacién en el controlador de acceso
durante el proceso.

® para exportar la informacién de un controlador de acceso a otros dispositivos, es necesario utilizar un dispositivo
USB. No se permite importar imagenes de rostros a través de USB.

2.10.1 Exportacion a USB

Informacion de contexto

Puede exportar datos desde el controlador de acceso a un dispositivo USB. Los datos exportados estan cifrados y no se
pueden editar.

Procedimiento

Paso 1 En elMend principal, seleccionarUSB>Exportacién USB.

Paso 2 Seleccione el tipo de datos que desea exportar y luego toqueDE ACUERDO.
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Figura 2-16 Exportacién USB

& USB Export

Select one 1o export

O

Face Info

~
0

2.10.2 Importaciéon desde USB

Informacion de contexto

Puede importar datos desde USB al controlador de acceso.




Procedimiento

Paso 1 En elMenq principal, seleccionarUSB>Importacién USB.

Paso 2 Seleccione el tipo de datos que desea exportar y luego toqueDE ACUERDO.

Figura 2-17 Importacién USB

< N USB Import

Select one 1o import

O

Face Info

~
0

2.10.3 Actualizacion del sistema

Informacion de contexto
Utilice un USB para actualizar el sistema del controlador de acceso.
Procedimiento
Paso 1 Cambie el nombre del archivo de actualizacién a "update.bin", coléquelo en el directorio raiz del USBy
luego inserte el USB en el controlador de acceso.
Paso 2 En elMenu principal, seleccionarUSB>Actualizacion USB. GrifoDE

Paso 3 ACUERDO.

El controlador de acceso se reiniciara cuando se complete la actualizacién.
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2.11 Configuracién de funciones

En elMenu principalinterfaz, seleccionarCaracteristicas>Configuracion de privacidad.

Figura 2-18 Configuracién de privacidad

ﬂ‘ Features

Privacy Setting

Card No. Reverse

Door Sensor

Result Feedback Success/Failure

Recognition Shortcut

External Module Type
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Tabla 2-10 Descripcion de caracteristicas

Parametro

Descripcién

Configuracién privada

® Habilitar restablecimiento de contrasefia: puede habilitar esta funcion para restablecer la contrasefia. La

funcién Restablecimiento de contrasefia esta habilitada de manera predeterminada.

® HTTPS:

El Protocolo seguro de transferencia de hipertexto (HTTPS) es un protocolo para la

comunicacién segura a través de una red de computadoras.

Cuando HTTPS esta habilitado, se utilizard HTTPS para acceder a los
comandos CGI; de lo contrario, se utilizard HTTP.

Cuando HTTPS esté habilitado, el controlador de acceso se reiniciara
automaticamente.

® (GI: Common Gateway Interface (CGI) ofrece un protocolo estandar para
que los servidores web ejecuten programas de manera similar a las
aplicaciones de consola que se ejecutan en un servidor que genera péaginas

web dindmicamente.

El CG I esta habilitado de forma predeterminada.

® SSH: Secure Shell (SSH) es un protocolo de red criptografico para operar
servicios de red de forma segura a través de una red no segura.

® Capturar fotos: se capturardn imagenes de rostros automaticamente cuando
las personas abran la puerta. La funcién esta habilitada de manera

predeterminada.

Tarjeta N° Reverso

Cuando el terminal de acceso se conecta a un dispositivo de terceros a
través de la entrada Wiegand, y el nimero de tarjeta leido por el terminal
de acceso esta en el orden de reserva del nimero de tarjeta real, debe
activar elTarjeta N° Reversofuncion.

Sensor de puerta

NC: Cuando la puerta se abre, el circuito del sensor de la puerta se
cierra.

NO: Cuando la puerta se abre, el circuito del sensor de la puerta esta
abierto.

Las alarmas de intrusién y de horas extras se activan solo después de que se

enciende el detector de puerta.
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Parametro

Descripcién

Retroalimentacién de resultados

® [Exito/Fracaso: Solo muestra el éxito o el fracaso en la pantalla de
espera.

®  Sol0 nombre: muestra el ID del usuario, el nombre y el tiempo de autorizaciéon
después de conceder el acceso; muestra el mensaje de no autorizado y el tiempo
de autorizacién después de denegar el acceso.

® oo y nombre: muestra la imagen del rostro registrado del usuario, el ID del usuario, el
nombre y el tiempo de autorizacién después de conceder el acceso; muestra el mensaje

de no autorizado y el tiempo de autorizacién después de denegar el acceso.

® roios y nombre: muestra la imagen del rostro capturada y una imagen del
rostro registrada de un usuario, el ID del usuario, el nombre y el tiempo de
autorizacién después de otorgar el acceso; muestra el mensaje de no

autorizado y el tiempo de autorizacién después de denegar el acceso.

Atajo de reconocimiento

Seleccione los métodos de verificaciéon de identidad en la pantalla de espera.

® Contrasefia: El icono del método de desbloqueo de contrasefia se
muestra en la pantalla de espera.

® (odigo QR: El icono del método de desbloqueo del cédigo QR se
muestra en la pantalla de espera.

® |lamada: El icono de la funcién de llamada se muestra en la pantalla de
espera.

® Tipo de llamada:

< sala de llamadas: toque el icono de llamada en el modo de espera e ingrese el
numero de la habitacién para realizar llamadas.

<& Centro de administracion de llamadas: toque el icono de llamada en el modo
de esperay luego llame al centro de administracién.

¢ Sala de llamadas personalizada: toque el icono de llamada para llamar al
ndmero de sala definido. Primero debe definir el nimero de salaen la
Atajo de reconocimientopantalla.

Tipo de médulo externo

1. Seleccione un médulo externo.

® [P

® (C4digo QR

® (odigo FP+QR:
2. Toquesi.

El controlador de acceso se reinicia. se muestra en el modo de espera

pantalla, que indica que la conexion se ha realizado correctamente. Si IZd S@ muestra,
Indica que el tipo de médulo seleccionado y el médulo real
montado en el controlador de acceso no coinciden.

A\

Los mdédulos de extensién externos no admiten intercambio en caliente.

=

Las configuraciones de tipo médulo externo no se restauraran a los valores

predeterminados de fabrica.
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2.12 Desbloqueo de la puerta

Puedes desbloquear la puerta mediante reconocimiento facial, contrasefias, tarjetas y mas. Los métodos de desbloqueo predeterminados

son tarjeta/rostro/contrasefia.

Si se monta un médulo de extensién de huellas dactilares en el controlador de acceso, los métodos de desbloqueo predeterminados cambian a tarjeta/
rostro/contrasefia/huella dactilar de manera predeterminada después de que el controlador de acceso se restablezca a los valores predeterminados de

fabrica.

L1

Si el controlador de acceso no se restaura a los valores predeterminados de fabrica después de montarle un médulo de extensién, los

métodos de desbloqueo predeterminados siguen siendo tarjeta/rostro/contrasefia.

2.12.1 Desbloqueo por tarjetas

Coloque la tarjeta en el 4rea de deslizamiento para desbloquear la puerta.

2.12.2 Desbloqueo por reconocimiento facial

Verifica la identidad de una persona detectando su rostro. Aseglrate de que tu rostro esté centrado en el marco
de deteccién de rostros.

2.12.3 Desbloqueo por contraseia de usuario

Informacion de contexto
Introduzca el ID de usuario y la contrasefia para desbloquear la puerta.

Procedimiento

Paso 1 Grifo en la pantalla de espera.
Paso 2 grifoDesbloqueo de contrasefia, y luego ingrese el ID de usuario y la contrasefia.

Paso 3 Toquesi.

2.12.4 Desbloqueo mediante contrasefia de administrador

Ingrese solo la contrasefia de administrador para desbloquear la puerta. El controlador de acceso solo permite una contrasefia de
administrador. Use la contrasefia de administrador para desbloquear la puerta sin estar sujeto a niveles de usuario, modos de
desbloqueo, periodos, planes de vacaciones y anti-passback, excepto para puertas normalmente cerradas. Un dispositivo solo

permite una contrasefia de administrador.

Prerrequisitos

Se configurdé la contrasefia de administrador. Para obtener mas informacién, consulte "2.7.3 Configuracién de la contrasefia de

administrador".
Informacion de contexto

L1

La contrasefia de administrador no se puede utilizar para desbloquear la puerta. El estado est4 configurado como NC.
Procedimiento

Paso 1 Grifo en la pantalla de espera.
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Paso 2 GrifoContrasefia de administradory luego ingrese la contrasefia de administrador.

Paso 3 Toque
2.12.5 Desbloqueo mediante cédigo QR

Procedimiento

Paso 1 En la pantalla de espera, tochi#Coloca el

Paso2  cbdigo QR frente a la lente.

i - . . =
También puedes colocar el c6digo QR frente a la lente directamente sin tocarlo. .

. ] e o CIE) z
Si se monta un médulo de extension de c6digo QR en el controlador de acceso, No sera
Se muestra en la pantalla de espera. Coloque el c6digo QR frente a la lente del controlador
de acceso o la lente del médulo de extension.

2.12.6 Desbloqueo por huella dactilar

Coloque el dedo sobre el escaner de huellas dactilares. Esta funcion solo esta disponible cuando se instala un médulo de

extension de huellas dactilares en el controlador de acceso.

2.13 Informacion del sistema

Puede ver la capacidad de datos y la version del dispositivo.

2.13.1 Visualizacion de la capacidad de datos

Informacion de contexto

En elMenu principal, seleccionarInformacién del sistema>Capacidad de datos, puede ver la capacidad de almacenamiento de cada

tipo de datos.

2.13.2 Visualizacién de la version del dispositivo

Informacion de contexto

En elMenu principal, seleccionarInformacion del sistema>Capacidad de datos, puede ver la versién del dispositivo, como el

ndmero de serie, la versién del software y mas.
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3 Operaciones web

En la pagina web, también puede configurar y actualizar el controlador de acceso.

Las configuraciones web difieren segin los modelos del controlador de acceso.

3.1 Inicializacion

Inicialice el controlador de acceso cuando inicie sesién en la pagina web por primera vez o después de que el controlador de
acceso se restaure a los valores predeterminados de fabrica.

Prerrequisitos

Asegurese de que la computadora utilizada para iniciar sesién en la pagina web esté en la misma LAN que el controlador de
acceso.

Informacion de contexto
Establezca una contrasefia y una direccion de correo electrénico antes de iniciar sesién en la pagina web por primera vez.

Procedimiento

Paso 1 Abra un navegador, vaya a la direccién IP (la direccién predeterminada es 192.168.1.108) del controlador de
acceso.

Le recomendamos que utilice la Ultima versién de Chrome o Firefox.

Paso 2 Establezca la contrasefia y la direccién de correo electrénico de acuerdo con las instrucciones en pantalla.

[

® |2 contrasefia debe constar de 8 a 32 caracteres que no sean espacios en blanco y contener al menos dos
tipos de los siguientes caracteres: mayusculas, mintsculas, nimeros y caracteres especiales (excepto'"; :
&). Establezca una contrasefia de alta seguridad siguiendo las indicaciones de seguridad de la contrasefia.

® Mantenga la contrasefia segura después de la inicializacién y cimbiela periédicamente para
mejorar la seguridad.

3.2 Iniciar sesion

Procedimiento

Paso 1 Abra un navegador, ingrese la direccién IP del Controlador de Acceso en elDIRECCIONbarra y
presione la tecla Enter.
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Figura 3-1 Inicio de sesién

WEB SERVICE

Username:

Password:

Forget Password?

Paso 2 Introduzca el nombre de usuario y la contrasefia.

® E| nombre de administrador predeterminado es admin y la contrasefia es la que configuraste durante la
inicializacién. Te recomendamos cambiar la contrasefia de administrador con regularidad para aumentar la
seguridad.

® S olvida la contrasefia de inicio de sesién del administrador, puede hacer clic en;Olvidaste tu contrasefia?Para obtener mas

detalles, consulte "3.3 Restablecer la contrasefia".

Paso 3 Hacer clicAcceso.

3.3 Restablecimiento de la contrasena

Informacion de contexto
Restablezca la contrasefia a través del correo electrénico vinculado cuando olvide la contrasefia de administrador.

Procedimiento

Paso 1 En la pagina de inicio de sesién, haga clic enHas olvidado tu contrasefia.
Paso 2 Lea atentamente las instrucciones en pantalla y luego haga clicDE

Paso 3 ACUERDOEscanea el cédigo QR y obtendras el cddigo de seguridad.
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Figura 3-2 Restablecer contrasefia

Reset Password (1/2)

Please scan QR Note:
code:
Please send the scan result to

support_rpwd@

Security code will be sent to your email:

Please input
security code:

® Se generaran hasta dos c6digos de seguridad al escanear el mismo cédigo QR. Si el cédigo de
seguridad deja de ser valido, actualice el c6digo QR y escanéelo nuevamente.

® Después de escanear el c6digo QR, recibird un cédigo de seguridad en la direccion de correo electrénico
vinculada. Utilice el cédigo de seguridad dentro de las 24 horas posteriores a su recepcién. De lo contrario,
perderd su validez.

® Sjse ingresa un cédigo de seguridad incorrecto en una fila, la cuenta de administrador se congelara
durante 5 minutos.

Paso 4 Introduzca el cédigo de seguridad.
Paso 5 Haga clic enPréximo.

Paso 6 Restablecer y confirmar la nueva contrasefia.

La contrasefia debe constar de 8 a 32 caracteres que no sean espacios en blanco y contener al menos dos de
los siguientes tipos de caracteres: mayusculas, mindsculas, niUmeros y caracteres especiales (excluyendo '
" &).

Paso 7 Hacer clicDE ACUERDO.

3.4 Configuracién de parametros de la puerta

Informacion de contexto
Configurar los parametros de control de acceso.

Procedimiento

Paso 1 Inicie sesion en la pagina web.

Paso 2 SeleccioneParametros de la puerta.
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Figura 3-3 Parametros de la puerta

Door Parameter

Name poort Duress Alarm &

State  Normal Door Sensor

. Intrusion Alarm
Opening Method  ynlock Mode )

Overtime Alarm
Combination or
Anti-passback Alarm
Element (Multiple '« Card & FP & Face Recognition w PWD

Choice)
Hold Time (Sec) 30 (0.2-600)
Normally Open Time  pisable

Normally Close Time  pisable

Timeout (Sec.) g0 (1-9999)

Open time with remote  pisable
verification

Remote Verification

Refresh Default

Tabla 3-1 Descripciéon de los pardmetros de la puerta

Parametro Descripcién

Nombre Introduzca un nombre para la puerta.

Establecer el estado de la puerta.

® NoO:La puerta permanece desbloqueada todo el tiempo.
Estado ®  CAROLINA DEL NORTE:La puerta permanece cerrada todo el tiempo.

® Normal:SiNormalSi se selecciona, la puerta se desbloqueara
y bloqueara segun su configuracién.

® Desbloquear por periodo: configure diferentes métodos de desbloqueo para

diferentes periodos.

Método de apertura ®  Combinacion de grupos: el usuario puede desbloquear la puerta solo después de que

usuarios o grupos de usuarios definidos otorguen acceso.

L J Modo de desbloqueo: establece combinaciones de desbloqueo.

Una vez que se le concede el acceso a una persona, la puerta permanecera
Tiempo de retencion (seg.) desbloqueada durante un tiempo definido para que pueda pasar. Varia entre 0,2 s
y 600 s.

Hora normalmente abierta

La puerta permanece abierta o cerrada durante el periodo definido.
Hora normalmente cerrada

Se activard una alarma de tiempo de espera si la puerta permanece desbloqueada
Tiempo de espera (seg.) . .
durante un tiempo superior a este valor.

Establezca el periodo de apertura de la puerta para verificacién remota. Una vez que
. . ., los usuarios obtienen acceso en el controlador de acceso, también se les debe

Abrir con verificacién remota
otorgar acceso desde la plataforma de administracién antes de que se desbloquee la

puerta.
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Parametro Descripcién

Se activard una alarma cuando se utilice una tarjeta de coaccién o una
Alarma de coaccién B »
contrasefia de coaccién para desbloquear la puerta.

Las alarmas de intrusién y de horas extras se pueden activar solo después Sensor
Sensor de puerta
de puertaesta habilitado.

) y CuandoSensor de puertaesta habilitado, se activara una alarma de
Alarma de intrusion . L
intrusion si la puerta se abre de forma anormal.

Se activard una alarma de tiempo de espera si la puerta permanece desbloqueada
Alarma de horas extras 3 .
durante mas tiempo del indicado.Tiempo de espera (seg.).

Los usuarios deben verificar su identidad tanto para entrar como para salir; de lo
contrario, se activard una alarma. Esto ayuda a evitar que el titular de una tarjeta
le pase la tarjeta de acceso a otra persona para que pueda entrar. Cuando se
activa la funciéon anti-passback, el titular de la tarjeta debe abandonar el area
protegida a través de un lector de salida antes de que el sistema le permita entrar

nuevamente.

® Sjuna persona ingresa después de la autorizacion y sale sin
autorizacién, se activard una alarma cuando intente ingresar
nuevamentey se le negara el acceso al mismo tiempo.

Alarma anti-passback

® Si una persona entra sin autorizaciéon y sale después de la
autorizacién, se activara una alarma cuando intente
entrar nuevamente y se le negara el acceso al mismo

tiempo.
Paso 3 Configurar el método de apertura.
® Desbloqueo por periodo
1. En elMétodo de aperturalista, seleccionarDesbloqueo por periodoy luego haga clic en .

Figura 3-4 Parametro de la seccién de tiempo

Sunday Monday Tuesday Wednesday Thursday Friday Saturday
+ Enable Time Section 00:00:00 235959 Opening Method Card/Fingerprint/Password/

« Enable Time Section 00:00:00 00:00:59 Opening Method Card/Fingerprint/Password/

+ Enable Time Section 00:00:00 00:00:59 Opening Method Card/Fingerprint/Password/

Enable Time Section ) 0 0 Opening Method Card/Fingerprint/Password/

Apply to the whole week

2. Configure la hora y el método de apertura de una seccién horaria. Puede configurar hasta
cuatro secciones horarias para un solo dia.
3. SeleccionarAplicar a toda la semanapara copiar la hora definida al resto de dias.

® Combinacién de grupos

1. En eIMétodo de aperturalista, seleccionarCombinacién de gruposy luego haga clicen . .

2. Haga clicAgregar.
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3. Seleccione un método de desbloqueo en elMétodo de aperturalista., e ingrese el nimero de usuarios
validos.

Si la cantidad de usuarios validos es 2 y hay 3 usuarios en la lista de usuarios definida, se requieren
dos usuarios en la lista para otorgar acceso.

Figura 3-5 Combinacion de grupos

Add
Opening Valid User
Method

User List

7849947784 2. 47884954

4344905|

Add User

4. En elLista de usuariosarea, haga clicAgregar usuario, ingrese el ID de usuario de los usuarios existentes.

¢ Nose pueden agregar usuarios VIP, de patrulla y de lista de bloqueo.

< Los usuarios vélidos de todos los grupos deben verificar sus identidades para otorgar acceso en el orden del

grupo.

5. Haga clicDE ACUERDO.

® Modo de desbloqueo

1. En elMétodo de aperturalista, seleccionarCombinacién de gruposy luego haga clicen . .

2. En elCombinacidnlista, seleccionarOoY.

< Ysignifica que debes utilizar todos los métodos seleccionados para abrir la puerta. O
< significa que puedes abrir la puerta con cualquiera de los métodos seleccionados.
3. En elElementolista, seleccione el método de desbloqueo.

Paso 4 Configurar otros parametros. Haga clic en

Paso 5 DE ACUERDO.

3.5 Configuracion de la vinculacién de alarmas

3.5.1 Configuracion de la vinculacién de alarmas

Informacion de contexto

Configure la vinculacion de alarmas para activar alarmas cuando ocurran eventos de acceso anormales.

Las configuraciones de la pagina web se sincronizaran con las configuraciones de la plataforma de
administracion si se agrega el Controlador de Acceso a ella.
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Procedimiento

Paso 1 Inicie sesién en la pagina web.

Paso 2 SeleccionarEnlace de alarma>Enlace de alarma.

Figura 3-6 Vinculacién de alarma

Alarm Linkage

Refresh
Alarm Input Alarm Input Type Alarm Output Channel
1 NO 1

2 NO 1

Paso 3 Haga cIn y luego podra modificar los parametros de vinculacién de alarma.

Figura 3-7 Modificar pardmetros de vinculacién de alarma

Modify

Alarm Input

Name

Alarm Input Type
Fire Link Enable
Alarm Output Enable
Duration (Sec.)

Alarm Output Channel

Access Link Enable

Channel Type

Tabla 3-2 Descripcién de los pardmetros de vinculacién de alarmas

Parametro Descripcion
Entrada de alarma El nimero de la entrada de alarma que no se puede modificar.
Nombre Introduzca el nombre de la alarma.
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Parametro

Descripcién

Tipo de entrada de alarma

Seleccione el tipo de entrada segun el dispositivo de alarma.

® NO:E circuito del dispositivo de alarma normalmente estd abierto y se
cierra cuando se activa una alarma.
® CAROLINA DEL NORTE:EI circuito del dispositivo de alarma normalmente esta

cerrado y se abre cuando se activa una alarma.

Habilitar enlace de fuego

Si la vinculacién contra incendios esta habilitada, las alarmas contra incendios se activaran
cuando ocurran eventos de incendio y las salidas de alarma y el acceso a las puertas se

vincularan.

Si el enlace contra incendios esta activado, la salida de alarma se activa de manera predeterminada y
el acceso a la puerta estard normalmente abierto cuando ocurran eventos de incendio de manera

predeterminada.

Habilitar salida de alarma

Si la salida de alarma esta activada, el relé generara mensajes de
alarma.

Duracién (seg.)

Duracion de la alarma. Varia entre 1 sy 300 s.

Canal de salida de alarma

Seleccione el canal de salida de alarma segun su dispositivo de
alarma.

Habilitar enlace de acceso

Tipo de canal

Una vez activado el enlace de control de acceso, la puerta estara
normalmente abierta o normalmente cerrada cuando haya sefiales de
alarma de entrada.

® NO:la puerta normalmente esta abierta cuando hay sefiales de alarma de
entrada.
® N\C:la puerta estd normalmente cerrada cuando hay sefiales de

alarma de entrada.

Paso 4 Hacer clicDE ACUERDO.

3.5.2 Visualizacién de registros de alarmas

Procedimiento

Paso 1 Inicie sesi6n en la pagina web.
Paso 2 SeleccionarEnlace de alarma>Registro de alarmas.
Paso 3 Seleccione un rango de tiempo y un tipo de alarma y luego haga clic enConsulta.

3.6 Configuracion del intercomunicador

El controlador de acceso puede funcionar como una estacién de puerta para realizar la funcién de intercomunicador de video.
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3.6.1 Configuracion del servidor SIP

Cuando se conectan al mismo servidor SIP, todos los VTO y VTH pueden llamarse entre si. Puede utilizar el
controlador de acceso u otros VTO o la plataforma de administracién como servidor SIP.

Informacién de contexto

[

Cuando el controlador de acceso funciona como servidor SIP, puede conectar hasta 500 dispositivos de control de
accesoy VTH.

Procedimiento

Paso 1 SeleccionarIntercomunicador>Servidor SIP.

Paso 2 Seleccione un tipo de servidor.
® tilice el controlador de acceso como servidor SIP.
EncenderServidor SIPy mantener los demas pardmetros como predeterminados.

Figura 3-8 Utilice el controlador de acceso como servidor SIP

SIP Server

SIP Server

Server Type
IP Address Alternate IP Addr.
Port Alternate Username
Username Alternate Password

Password  ..eccccessssssssssses Alternate VTS IP Addr.

SIP Domain  yp Alternate Server Enable

SIP Server Username

SIP Server Password

Default

® Utilice otro VTO como servidor SIP:

1. No habilitarServidor SIP.SeleccionarVTOdesdeTipo de servidor.
2. Configure los pardmetros y luego haga clic enDE ACUERDO.
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Figura 3-9 Utilice VTO como servidor SIP

SIP Server

SIP Server

Server Type

IP Address
Port 5060
Username 3001
PASSWON] | .cccesascasssassasss
SIP Domain  ypp
SIP Server Username

SIP Server Password  ceecesssssssssssscsss

Tabla 3-3 Configuracién del servidor SIP

Parametro Descripcién

Direccién IP Direccion IP de la plataforma.

< 5060 por defecto cuando VTO funciona como servidor SIP. 5080 por

Puerto
< defecto cuando la plataforma funciona como servidor SIP.
Nombre de usuario
Déjalos como predeterminados.
Contrasefia
Dominio SIP VDP.

Nombre de usuario del servidor SIP

El nombre de usuario y la contrasefia de inicio de sesién del servidor SIP.
Contrasefia del servidor SIP

® Utilice DSS Express o DSS Pro como servidor SIP.

No habilitarServidor SIP.SeleccionarExpresar/DSSdesdeTipo de servidor.
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Figura 3-10 Utilice DSS Express o DSS Pro como servidor SIP

SIP Server

SIP Server Enable
Server Type  ExpressiDSS
IP Address Alternate IP A
Port 8 Alternate Username
Username Alternate Password = .eceieceessescessses

Password sccceesssssssssssses Alternate VTS IP Addr. g

SIP Domain  ypp Alternate Server Enable

SIP Server Username

SIP Server Password  sccccessesessssssses

Default

Tabla 3-4 Configuracion del servidor SIP

Parametro Descripcién

Direccién IP Direccion IP de la plataforma.

< 5060 de forma predeterminada cuando VTO funciona como servidor SIP. 5080 de forma

<

Puerto
predeterminada cuando la plataforma funciona como servidor SIP.

Nombre de usuario

Déjalos como predeterminados.
Contrasefia

Dominio SIP Déjalo como predeterminado.

Nombre de usuario del servidor SIP

El nombre de usuario y la contrasefia de inicio de sesién de la plataforma.
Contrasefia del servidor SIP

El servidor alternativo se utilizard como servidor SIP cuando DSS Express o
DSS Pro no respondan. Le recomendamos que configure la direccion IP
alternativa.

Direccién IP alternativa. ¢ Sienciendes elServidor alternativofuncion, configurara los controladores de
acceso en el servidor alternativo.

¢ Sidesea que otro VTO funcione como servidor alternativo, debe ingresar la
direccion IP, el nombre de usuario y la contrasefia del VTO. No habilite
Servidor alternativoen este caso.

< Le recomendamos que configure el VTO principal como servidor alternativo.

Nombre de usuario alternativo

Se utiliza para iniciar sesion en el servidor alternativo.
Contrasefia alternativa

Ingrese la direccién IP del VTS alternativo. Cuando la plataforma de
Direccion IP alternativa de VTS. administracion no responda, se activara el VTS alternativo para garantizar que
VTO, VTH y VTS aun puedan realizar la funcién de intercomunicador de video.
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Paso 3 Hacer clicDE ACUERDO.

3.6.2 Configuracion de parametros basicos

Configure la informacién basica de VTO, como el tipo de dispositivo y el nimero de dispositivo.

Procedimiento

Paso 1 SeleccionarHablar de nuevo>
Paso 2 Local. Configure los pardmetros.

® Utilice el controlador de acceso como servidor SIP.

Figura 3-11 Parametro basico

Local

Device Type | Unit Door Station Centre Call No. 333338

VTO No.

Group Call

ransmission Mode

Refresh Default

Tabla 3-5 Descripcién de parametros basicos

Parametro Descripcién
Tipo de dispositivo SeleccionarEstacién de puerta de la unidad.
VTO N.° El nimero del VTO, que no se puede configurar.

Cuando activa la funcién de llamada grupal, el VTO llama al VTH principal y a

Llamada grupal . . .
las extensiones al mismo tiempo.

El nimero de teléfono predeterminado es 888888+N.° VTS cuando el VTO

Narmero de llamada del centro llama al VTS. Puede consultar el nUmero del VTS enDispositivoPantalla de
VTS.
Modo de transmisién El modo 1 esté seleccionado de forma predeterminada.

® Utilice otro VTO como servidor SIP.

Figura 3-12 Parametro basico
Local

Device Type | unit Door Station Centre Call No.  ggssss

VIO No.  go01

Transmission Mode

Refresh Default
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Tabla 3-6 Descripcién de parametros basicos

Parametro Descripcién
Tipo de dispositivo SeleccionarEstacién de puerta de la unidad.
El nimero del VTO.
(L1
VIO N.° ¢ El nimero debe tener cuatro digitos. Los dos primeros digitos son 80y los

dos ultimos digitos empiezan por 01. Por ejemplo, 8001.

< Si existen varios VTO en una unidad, el nimero de VTO no se puede repetir.

El nimero de teléfono predeterminado para el centro de administracién es 888888. Manténgalo como
Numero de llamada del centro
predeterminado.

Modo de transmisién El modo 1 est4 seleccionado de forma predeterminada.

® Utilice la plataforma (DSS Express o DSS Pro) como servidor SIP.

Figura 3-13 Pardmetro basico

Local

Device Type  Fence Station Centre Call No. gggsss

Building No. gg

UnitNo. g

VTO No.

Transmission Mode

Refresh Default

Tabla 3-7 Descripciéon de pardmetros basicos

Parametro Descripcion

Tipo de dispositivo Seleccione el tipo de dispositivo segun la posicién de instalacién.

Seleccione la casilla de verificacion y

luego ingrese el nimero del edificio | Si el edificio y la unidad estan habilitados en DSS,

Edificio No. donde se encuentra la estacion de ingrese el nimero de edificio y el nimero de unidad en
puerta de la unidad. la pagina web. El numero de edificio, el nUmero de
instalado. unidad y el nimero de VTO deben cumplir con los

parametros configurados en DSS.
Seleccione la casilla de verificaciéon y

. ] 1]
luego ingrese el nimero de la —
Unidad No. . .
unidad donde est instalada Ia Tomemos como ejemplo la habitacién 1001, unidad 2 y el
estacion de puerta de la unidad. edificio 1. Si el nimero de edificio esta habilitado en el
El nGmero de la estacion de Si el DSS y la unidad no estan habilitados, el nimero de habitacién es
puerta de la unidad "1#1001". Si tanto el edificio como la unidad estan habilitados, el
|..| ndmero de habitacidn es "1#2#1001". Si el edificio no esta habilitado
VTO N.° e y la unidad tampoco lo est3, el nimero de habitacién es "1001". Para
Si existen varios VTO en una obtener mas informacién, consulte el manual del usuario del DSS.

unidad, el nimero de VTO no
se puede repetir.

El nimero de teléfono predeterminado es 888888 cuando el VTO llama al VTS. Manténgalo como
Numero de llamada del centro
predeterminado.
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Parametro Descripcion

Modo de transmisién El modo 1 esté seleccionado de forma predeterminada.

Paso 3 Hacer clicConfirmar.

3.6.3 Adicion del VTO

Cuando el controlador de acceso funciona como servidor SIP y usted tiene otros VTO, debe agregar otros VTO al
servidor SIP para asegurarse de que puedan llamarse entre si.

Procedimiento

Paso 1 En la pagina web del Controlador de Acceso, seleccioneConfiguracién de Talkback>VTO
No. Gestién.

Paso 2 Hacer clicAgregary luego configure el VTO.

Figura 3-14 Agregar VTO

Rec No.

Register Password = =====-

Build No.

Unit No.

IP Address

Usemame

Password

Tabla 3-8 Agregar configuracion de VTO

Parametro Descripcién

El nimero del VTO afiadido. Puede consultar el nimero en la

Rec. Nro. . P -
ec e DispositivoPagina en la pagina web de la VTO.
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Parametro Descripcién
Registro

" Mantenlo por defecto
Contrasefia
Namero de compilacién

No se puede configurar.

Unidad No.
Direccién IP La direccién IP del VTO agregado.
Nombre de usuario El nombre de usuario y la contrasefa utilizados para iniciar sesién en la pagina web del VTO agregado.
Contrasefia

Paso 3 Hacer clicDE ACUERDO.

3.6.4 Adicion del VTH

Cuando el controlador de acceso funciona como servidor SIP, puede agregar todos los VTH en la misma unidad al servidor
SIP para asegurarse de que puedan llamarse entre si.

Informacion de contexto
1]

® Cuando hay un VTH principal y una extension, primero debe activar la funcién de llamada grupal y luego
agregar el VTH principal y la extensién en elGestién de VTHPara saber cémo activar la funcién de llamada
grupal, consulte "3.6.2 Configuracién de parametros basicos".

® No se puede agregar extensién cuando no se agregan los VTH principales.

Procedimiento

Paso 1 En la pagina de inicio, seleccioneConfiguracion de Talkback>Sala No. Gerencia

Paso 2 Afade el VTH.
®  Afiadir individualmente

1. Haga clicAgregar.

2. Configure los parametros y luego haga clic enDE ACUERDO.
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Figura 3-15 Agregar individualmente

First Name

Last Name

Mick Name

Room No.

Register Type  public

Register Password

Tabla 3-9 Informacién de la habitacién

Parametro Descripcién

Introduzca el niUmero de habitacién del VTH.

¢ El nimero de habitacién consta de 1 a 5 digitos y debe coincidir con
el nimero de habitacién configurado en el VTH.

¢ Cuando hay un VTH principal y extensiones, el nimero de habitaciéon
del VTH principal termina en -0 y el nimero de habitacién de la
extension termina en -1, -2 0 -3. Por ejemplo, el VTH principal es
101-0 y el nUmero de habitacién de la extensién es 101-1, 101-2...

Habitacién N°

< Silafuncion de llamada grupal no esta activada, no se puede configurar el

nuimero de habitacién en el formato 9901-xx.

Nombre de pila

Apellido Introduzca el nombre del VTH para ayudarle a diferenciarlos.

Apodo

Tipo de registro

Mantenlos como predeterminados.
Contrasefia registrada

® Afadir en lotes

1. Haga clicAgregar por lotes
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2. Configure los parametros.

Figura 3-16 Adicién por lotes

Unit Layer Amount Room Amount in One Layer
4

First Floor Number Second Floor Number

Tabla 3-10 Adicién de lotes

Parametro Descripcion

Cantidad de capas unitarias El nimero de pisos del edificio (entre 1y 99).

El nimero de habitaciones en cada piso, que varia de 1 a 99.
Cantidad de habitacién en una capa

Numero del primer piso La primera habitacién del primer piso.

La primera habitacion del segundo piso, que es igual a la primera
Ndmero del segundo piso habitacion del primer piso mas el nimero de habitaciones de cada
piso.

3.6.5 Adicion del VTS

Cuando el controlador de acceso funciona como servidor SIP, puede agregar VTS al servidor SIP para asegurarse de que
puedan llamarse entre si.

Procedimiento

Paso 1 En la pagina de inicio, seleccioneConfiguracién de Talkback>Gestién de VTSHaga clic

Paso 2 enAgregary establecer parametros.
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Figura 3-17 Gestion de VTS

VTS No.

Register Password

IP Address

Tabla 3-11 Pardmetros VTS

Parametro Descripcién

N.° VTS El nimero del VTS, que puede tener hasta 9 digitos.

" . La contrasefia de registro es la contrasefia de inicio de sesi6on del VTS.
Contrasefia de registro

Te recomiendo que lo mantengas como predeterminado.

Direccion IP La direccién IP del VTS.

Paso 3 Hacer clicDE ACUERDO.

3.6.6 Visualizacion del estado del dispositivo

Cuando el controlador de acceso funciona como servidor SIP, puede ver el estado de los dispositivos que estan
conectados al servidor SIP.

Informacion de contexto

En la pagina de inicio, seleccioneConfiguracién de Talkback>Estado.

3.6.7 Visualizacion de registros de llamadas

Ver todo el registro de llamadas salientes y entrantes.

Informacion de contexto

En la pagina de inicio, seleccioneConfiguracién de Talkback>Llamar.
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3.7 Personalizacion

Configure temas y agregue recursos de video o imagen al controlador de acceso.

3.7.1 Agregar recursos

Agregue imagenes o videos para que se muestren en la pantalla de espera del Terminal de Acceso.

Procedimiento

Paso 1 En la pagina de inicio, seleccionePersonalizacién>Recursos publicitarios.

Figura 3-18 Agregar recursos

Ad Resources

Video
Supports AVI,DAV,MP4. Video size must be less than 20M. The minimum resolution is 352*288.
Add

No.

Mo data...

Picture

Supports PNG,JPG,BMP. Image size must be less than 2M. The minimum resolution is 352*288.

"

Paso 2 Afiadir videos o imagenes.
® Afadir videos.

1. Haga clicAgregar.

2. Haga clicNavegar,Seleccione el archivo de video y luego haga clic enPréximo.

[

< Puedes cargar hasta 5 archivos de video.
< Admite FLV, AVI, ASF, DAV, PS, TS, MP4. El tamafio del video debe ser inferior a 20 M. Solo es
¢ compatible con Firefox y la Gltima versién de Chrome para cargar archivos de video.

3. Haga clicDE ACUERDO.
®  Anadir imagenes

1. Hagaclicen.
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2. Seleccione una imagen del local y carguela.

¢ Puedes subir hasta 10 imagenes.
<& Admite PNG, JPG y BMP. El tamafio de la imagen debe ser inferior a 2 M.

Operaciones relacionadas

® Haga cﬂ)ara eliminar las imagenes o videos cargados.

L1

Los videos y las imagenes en uso no se pueden eliminar.

o Haga clima obtener una vista previa de la imagen cargada.

3.7.2 Configuracion del tema

Procedimiento

Paso 1 En la pagina de inicio, seleccionePersonalizacion>Personalizacion.

Paso 2 Seleccione el tema.

® Modo general: muestra la imagen del rostro en pantalla completa.

® Modo de anuncio 1: el 4rea superior muestra los anuncios y el drea inferior muestra la hora
y el cuadro de deteccién de rostro.

® Modo de anuncio 2: el drea superior muestra la hora y el cuadro de deteccién de rostro,
y el drea inferior muestra los anuncios.

Figura 3-19 Tema

Personalization

Subject

22:30

Current Theme

Ad Mode 1 Ad Mode 2

Paso 3 Seleccione el mensaje de voz para verificar la identidad correctamente.

Paso 4 Configure la visualizacion de anuncios.

1. Seleccione el modo de anuncio 1 o el modo de anuncio 2y, a continuacién, seleccioneAnuncio.
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Figura 3-20 Modo de anuncio

Subject

223N
Current Theme

General Mode Ad Mode 2
Custom Content Greetings
Display Settings Full Screen

Time Plan

No. Type Time Section

Picture(5Se
cond)

2. Seleccione el modo de visualizacién.

® Original: reproduce la imagen y el video en el tamafio original.
® pantalla completa: reproduce la imagen y el video en pantalla completa.

3. Haga clicAgregarpara agregar horarios.

Puedes agregar hasta 10 horarios.
4. Ingrese el nombre del anuncio,
5. Seleccione la seccién de tiempo, tipo y archivo.

6. Ingrese la duracién y luego haga clic enDE ACUERDO.

Establezca la duracién de una sola imagen cuando las imagenes se reproduzcan en bucle. La duracién varia de

1sa20syesde5sdeforma predeterminada.

7. Seleccione el tipo y el archivo.
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Paso 5

Figura 3-21 Agregar horarios

Ad Name

Time Section

Type

Duration(Sec.)

Select File

8. Seleccione el horario agregado y luego haga clicenDE ACUERDO
. Configurar saludos.
1. SeleccioneSaludosdesdeContenido personalizado.

2. Seleccione la plantilla.

3. Ingrese el titulo y el subtitulo.

235959
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Figura 3-22 Saludos

Personalization

Subject

Welcome home
; 22-2N
good mght Current Theme

General Mode Ad Mode 2

Custom Content Advertisement

Template

Current Template

22:30

2021/05/24 Content Please edit your content below.
Title Welcome home
Subtitle good night

Confirm Refresh

4. Haga clicConfirmar.

3.8 Configuracion de la hora

Configure secciones de tiempo y planes de vacaciones, y luego podra definir cudndo un usuario tiene
permisos para desbloquear puertas.

3.8.1 Configuracién de secciones de tiempo

Informacion de contexto

Puede configurar hasta 128 grupos (del n.° 0 al n.° 127) de secciones horarias. En cada grupo, debe configurar los horarios
de acceso a las puertas para una semana completa. Un usuario solo puede desbloquear la puerta durante el horario
programado.

Procedimiento

Paso 1 Inicie sesi6n en la pagina web.
Paso 2 SeleccionarSeccion de tiempo>Seccién de tiempoHaga

Paso 3 clic enAgregar.
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Figura 3-23 Parametros de la seccién de tiempo

No.
Period Config

Sunday Monday Tuesday Wednesday  Thursday Friday Saturday

Time Section: 00:00:00 23:59:59
Enable Time Section:
Enable Time Section:

Enable Time Section:

Apply to the whole week

Paso 4 Introduzca el nimero y el nombre para la seccién de tiempo.

® No.:Introduzca el nimero de la hora. Varia entre 0 y 127.
® Nombre:Introduzca un nombre para cada seccién de tiempo. Puede introducir un maximo de 32 caracteres (que

pueden incluir nUmeros, caracteres especiales y caracteres en inglés).
(L1

Puede configurar hasta cuatro secciones de tiempo para un solo dia.
Paso 5 Configurar secciones de tiempo para cada dia.
Paso 6 (Opcional) Haga clic enAplicar a toda la semanaPara copiar la configuracién al resto de dias, haga clic enDE

Paso 7 ACUERDO.

3.8.2 Configuracion de grupos de vacaciones

Informacién de contexto

Establezca franjas horarias para diferentes grupos de vacaciones. Puede configurar hasta 128 grupos de vacaciones (desde el n.° 0
hasta el n.° 127) y hasta 16 franjas horarias para un solo grupo de vacaciones. Los usuarios pueden desbloquear puertas en las

franjas horarias definidas.

Procedimiento

Paso 1 Inicie sesién en la pagina web.
Paso 2 SeleccionarSeccién de tiempo>Grupo de vacaciones>ConfiguraciénHaga clic en

Paso 3 Agregar.
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Figura 3-24 Agregar un grupo de vacaciones

Holiday Name | national day

Time Section 2022-06-08 2022-06-09

Paso 4 Establezca el nombre y la hora para el grupo de vacaciones.

® Nombre de la fiesta:Introduzca el nombre del grupo de vacaciones. Introduzca un nombre para cada
seccion horaria. Puede introducir un maximo de 32 caracteres (que pueden incluir nimeros, caracteres
especiales y caracteres en inglés).

® Seccién de tiempo:Seleccione la hora de inicio y la hora de finalizacién de las vacaciones. Haga clicDE

Paso 5 ACUERDO.

Puede agregar varios dias festivos a un grupo de dias festivos.

Paso 6 Hacer clicDE ACUERDO.

3.8.3 Configuraciéon de planes de vacaciones

Informacion de contexto

Asignar los grupos de vacaciones configurados al plan de vacaciones. Los usuarios solo pueden desbloquear la puerta en el
horario definido en el plan de vacaciones.

Procedimiento

Paso 1 Inicie sesién en la pagina web.
Paso 2 SeleccionarSeccién de tiempo>Configuracion del plan de vacacionesHaga clic en

Paso 3 Agregar.
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Figura 3-25 Agregar plan de vacaciones

No.

Holiday Group No.

Holiday Period

v Time Section: 235959

v Time Section: 00:00:00

Time Section:

Time Section:

Paso 4 Introduzca un nimero y un nombre para el plan de vacaciones.

® No.:Introduzca un nimero de seccion. Puede ser de 0 a 127.

® Nombre:Introduzca un nombre para cada seccién de tiempo. Puede introducir un méaximo de 32 caracteres (que

pueden incluir nimeros, caracteres especiales y caracteres en inglés).

Paso 5 En elGrupo de vacaciones No.lista, seleccione el nimero del grupo de vacaciones definido.

Seleccionar255Si no desea seleccionar un grupo de vacaciones.

Paso 6 En elPeriodo de vacacionesArea, configure tramos horarios en el grupo de vacaciones. Puede
configurar hasta cuatro tramos horarios.

Paso 7 Hacer clicDE ACUERDO.

3.9 Capacidad de datos

Puede ver cudntos usuarios, tarjetas e imagenes faciales puede almacenar el controlador de acceso. Inicie
sesion en la pagina web y seleccioneCapacidad de datos.

Figura 3-26 Capacidad de datos

3.10 Configuracién de video e imagen

Configure parametros de video e imagen, como la transmisién y el brillo.
Informacion de contexto
[L]

Le recomendamos que utilice los pardmetros predeterminados en esta seccion.
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3.10.1 Configuracion de video

En la pagina de inicio, seleccioneConfiguracién de videoy luego configure la transmisién de video, el estado, laimageny la
exposicion.

Informacion de contexto
. Estandar de video: SeleccionarSistema de clasificacién de nimeros arabigos (NTSC).

® 1d. de canal: el canal 1 es para configuraciones de imagen de luz visible. El canal 2 es para configuraciones de
imagen de luz infrarroja.

L4 Predeterminado: restaurar la configuracién predeterminada.

® Capturar: toma una instantanea de la imagen actual.

El estandar de video PAL es de 25 fps y el estandar de video NTSC es de 30 fps.

3.10.1.1 Configuracion del canal 1

Procedimiento

Paso 1 SeleccionarConfiguracion de video>Configuracion
Paso 2 de video. Seleccionar1desdeCanal No.Lista.

Paso 3 Configurar la tarifa de fecha.

Figura 3-27 Tasa de fecha

Video Setting

Video Standard
Channel Id

Audio
Collection Enable

» Data Rate Main Format

Video Format
» Image
Frame Rate

» Exposure
Bitrate

Extra Format

Video Format

Default Capture Frame Rate 20

Bitrate  1024Kbps
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Tabla 3-12 Descripcién de la tasa de fecha

Parametro

Descripcion

Formato principal

Formato de video

Cuando el controlador de acceso funciona como un
VTOy se conecta al VTH, el limite de flujo adquirido
del VTH es 720p. Cuando la resolucién se cambia a
1080p, la funcién de llamada y monitoreo podria
verse afectada.

Velocidad de cuadros

La cantidad de fotogramas (o imagenes) por segundo. El

rango de velocidad de fotogramas es de 1 a 25 fps.

Tasa de bits

Indica la cantidad de datos que se transmiten a través de
una conexion a Internet en un periodo de tiempo
determinado. Seleccione un ancho de banda adecuado

en funcién de la velocidad de su red.

Transmisién adicional

Formato de video

La subtransmisién admite D1, VGAy
QVGA.

Velocidad de cuadros

La cantidad de fotogramas (o imagenes) por segundo. El

rango de velocidad de fotogramas es de 1 a 25 fps.

Tasa de bits

Indica la cantidad de datos transmitidos a través de
una conexién a Internet en un periodo de tiempo
determinado.

Paso 4

Video Setting

Capture

Configurar la imagen.

Figura 3-28 Imagen

Video Standard
Channel Id

Audio

Collection Enable

» Data Rate Brightness

Contrast
» Image

Hue
» Exposure

Saturation
SceneMode Auto

Day/Night
Mode

Calorful

BacklLight Mode Wide dynamic

Mirror Enable

Flip Enable
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Tabla 3-13 Descripcién de la imagen

Parametro Descripcién

Brillo El brillo es la claridad u oscuridad relativa de un color en particular.
Cuanto mayor sea el valor, mas brillante sera la imagen.
El contraste es la diferencia de luminancia o color que permite

Contraste distinguir un objeto. Cuanto mayor sea el valor de contraste, mayor
sera el contraste de color.

" Se refiere a la fuerza o saturacion de un color. Describe la intensidad

atiz
del color o su pureza.
La saturacién del color indica la intensidad del color en una imagen. A
medida que aumenta la saturacién, el color se ve mas intenso, por
. ejemplo, mas rojo o mas azul.
Saturacion

L1

El valor de saturacién no cambia el brillo de la imagen.

Modo de escena

El tono de la imagen es diferente en distintos modos de escena.

® Cerca:La funcién de modo de escena esté desactivada.

® Auto:El sistema ajusta automaticamente el modo de escena en
funcién de la sensibilidad fotogréfica.

® soleado:En este modo, se reducira el tono de la imagen.

® Noche:En este modo, se aumentara el tono de la imagen.

Dia/Noche

El modo Dia/Noche afecta la compensacién de luz en diferentes situaciones.

® Auto:El sistema ajusta automaticamente el modo dia/noche en
funcién de la sensibilidad fotografica.
@® vistoso:En este modo, las imagenes son coloridas.

® En blanco y negro:En este modo, las imagenes son en blanco y negro.

Modo de luz de fondo

® Cerca:La compensacion de luz de fondo esta desactivada.

® Jluminar desde el fondo:La compensacion de luz de fondo aporta automaticamente
mas luz a las &reas mas oscuras de una imagen cuando la luz brillante que brilla
detras la oscurece.

® Amplia dindmica:El sistema atenua las areas brillantes y compensa las areas
oscuras para crear un equilibrio que mejore la calidad general de la imagen.

® Inhibicién:La compensacién de luces altas (HLC) es una tecnologia que
se utiliza en las cdmaras de seguridad CCTV/IP para tratar imagenes
expuestas a luces como faros o focos. El sensor de imagen de la
camara detecta luces fuertes en el video y reduce la exposicién en esos
puntos para mejorar la calidad general de la imagen.

Espejo

Cuando la funcién esté activada, las imagenes se mostraran con el lado
izquierdo y el derecho invertidos.

Voltear

Cuando esta funcién estd activada, las imagenes se pueden voltear.

Paso 5 Configurar los pardmetros de exposicion.
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Figura 3-29 Exposicion

Video Setting

Video Standard NTSC
Channel Id

Audio
Collection Enable

» Data Rate Anti-flicker Outdoor

Exposure Mode Manual
» Image

Shutter Customized Rang:

» Exposure

Shutter (4] ~ 20  (0~33.33)ms

Gain 0 80  (0~100)
Exposure Comp 50
Default Capture
3D NR Disable

Grade 50

Tabla 3-14 Descripcion de los parametros de exposicién

Parametro Descripcién

Configure el antiparpadeo para reducir el parpadeo y reducir los colores desiguales o la exposicién.

® 50 Hz:Cuando la fuente de alimentacion de red es de 50 Hz, la exposicién se
ajusta automaticamente para evitar la aparicién de lineas horizontales.
Anti-parpadeo ® 60 Hz:Cuando la fuente de alimentacién de red es de 60 Hz, la exposicién se ajusta

automaticamente para reducir la aparicién de lineas horizontales.

® Exterior:CuandoExteriorSe selecciona, se puede cambiar el modo de
exposicion.

Puede configurar la exposicién para ajustar el brillo de la imagen.

® Auto:El controlador de acceso ajusta automaticamente el brillo de las
imagenes.

® prioridad de obturador:El terminal de acceso ajustara el brillo de la imagen segun el
rango de exposicién del obturador. Si el brillo de la imagen no es suficiente y el valor
del obturador ha alcanzado su limite superior o inferior, el controlador de acceso
ajustard automdaticamente el valor de ganancia para obtener el nivel de brillo ideal.

Modo de exposicién

® Manual:Puede configurar la ganancia y el valor del obturador manualmente para ajustar el

brillo de la imagen.

1

¢ Cuando seleccionasExteriordesdeAnti-parpadeolista, puedes seleccionar
Prioridad de obturadorcomo el modo de exposicién.

< El modo de exposicién puede variar seguin los diferentes modelos de
controlador de acceso.
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Compensacién

Parametro Descripcién
El obturador es un componente que permite el paso de la luz durante un tiempo determinado.
Obturador Cuanto mayor sea la velocidad de obturacién, menor serd el tiempo de exposicién y mas oscura
serd la imagen.
Ganar Cuando se establece el rango de valores de ganancia, se mejorara la calidad del video.
Exposicion Puede hacer que una foto sea mas brillante o0 mas oscura ajustando el valor de

compensacién de exposicién.

Reduccién de ruido 3D

Calificacion

Cuando la Reduccién de ruido 3D (RD) estéa activada, se puede reducir el ruido del video para

garantizar videos de alta definicion.

Puede establecer su calificaciéon cuando esta funcién esté activada.

3.10.1.2 Configuracion del canal 2

Procedimiento

Paso 1 SeleccionarConfiguracion de video>Configuracién

Paso 2 de videoSeleccione 2 de losCanal No.. Configure el

Paso 3 estado del video.

Le recomendamos que active la funcién WDR cuando el rostro esté a contraluz.

Video Setting

Figura 3-30 Imagen

Video Standard
Channel Id

Audio
Collection Enable

» Image Brightness

Contrast
» Exposure

BackLight Mode Wide dynamic

Tabla 3-15 Descripcién de la imagen

Parametro Descripcién
Brillo El brillo es la claridad u oscuridad relativa de un color en particular.
Cuanto mayor sea el valor, mas brillante sera la imagen.
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Parametro Descripcién
El contraste es la diferencia de luminancia o color que permite
Contraste distinguir un objeto. Cuanto mayor sea el valor de contraste, mayor

serd el contraste de color.

Modo de luz de fondo

® Cerca:La compensacion de luz de fondo esta desactivada.

® Jluminar desde el fondo:La compensacion de luz negra aporta automaticamente
mas luz a las dreas mas oscuras de una imagen cuando la luz brillante que brilla
detras la oscurece.

® Amplia dindmica:El sistema atenta las 4reas brillantes y compensa las 4reas
oscuras para garantizar la creacién de un equilibrio que mejore la calidad
general de laimagen.

® Inhibicién:La compensacion de luces altas (HLC) es una tecnologia
que se utiliza en las cdmaras de seguridad CCTV/IP para tratar
imagenes expuestas a luces como faros o focos. El sensor de imagen
de la cdmara detecta luces fuertes en el video y reduce la exposicién
en esos puntos para mejorar la calidad general de la imagen.

Paso 4 Configurar los pardmetros de exposicion.

Video Setting

Figura 3-31 Parametro de exposicion

Video Standard NTSC
Channel Id )

Audio
Collection Enable

; Anti-flicker
» Image

Exposure Mode
» Exposure

Exposure Comp
3D NR

Grade
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Tabla 3-16 Descripciéon de los pardmetros de exposicion

Parametro

Descripcién

Anti-parpadeo

Configure el antiparpadeo para reducir el parpadeo y disminuir o eliminar los colores

desiguales o la exposicion.

50 Hz:Cuando la fuente de alimentacién de red es de 50 Hz, la exposicién
se ajusta automaticamente para evitar la aparicién de lineas horizontales.

60 Hz:Cuando la fuente de alimentaciéon de red es de 60 Hz, la exposicién se
ajusta automéaticamente para reducir la aparicién de lineas horizontales.

Exterior:CuandoExteriorSe selecciona, se puede cambiar el modo de
exposicion.

Modo de exposicién

Puede configurar la exposicién para ajustar el brillo de la imagen.

Auto:El controlador de acceso ajusta automaticamente el

brillo de las imagenes.

Prioridad de obturador:El terminal de acceso ajustara el brillo de la imagen
segun el rango de exposicion del obturador. Si el brillo de la imagen no es
suficiente y el valor del obturador ha alcanzado su limite superior o inferior,
el controlador de acceso ajustara automaticamente el valor de ganancia para
obtener el nivel de brillo ideal.

Manual:Puede configurar la ganancia y el valor del obturador manualmente para

ajustar el brillo de la imagen.

L1

¢ Cuando seleccionasExteriordesdeAnti-parpadeolista, puedes seleccionar
Prioridad de obturadorcomo el modo de exposicion.

¢ El modelo de exposicién puede variar segin los diferentes modelos de
controlador de acceso.

El obturador es un dispositivo que permite el paso de la luz durante un tiempo determinado.

Obturador Cuanto mayor sea la velocidad de obturacién, menor sera el tiempo de exposicién y mas oscura
sera laimagen.
Ganar Cuando se establece el rango de valores de ganancia, se mejorara la calidad del video.

Compensacién de exposicion

Puede hacer que una foto sea mas brillante o mas oscura ajustando el valor de

compensacion de exposicion.

Reduccion de ruido 3D

Calificacion

Cuando la Reduccién de ruido 3D (RD) esté activada, se puede reducir el ruido del

video para garantizar videos de alta definiciéon.

Puede establecer su calificaciéon cuando esta funcién esté activada.

3.10.2 Ajuste del volumen

Informacion de contexto

Puede ajustar el volumen del altavoz.

Procedimiento

Paso 1 Inicie sesi6n en la pagina web.

Paso 2 SeleccionarConfiguracién de video>Ajuste de volumen.
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Paso 3 Arrastre el control deslizante para ajustar el volumen. Haga clic

Paso 4 DE ACUERDO.

3.10.3 Configuracion de la codificacion local

Configure el &rea de monitoreo en el VTO y el VTH puede proporcionar una pantalla de monitoreo en tiempo real.
Informacion de contexto

[

Para evitar la pérdida de datos de video, le recomendamos que active la funcién de codificacién local cuando el VTO
esté conectado a VTH.

Procedimiento

Paso 1 SeleccionarVideo y audio>Codificacién local.
Paso 2 SeleccionarPermitirPara activar la funcién, haga clic en

Paso 3 DE ACUERDO.

3.10.4 Configuracion del modo de imagen

Seleccione el modo de imagen segun el sitio de instalacién del controlador de acceso.

Procedimiento

Paso 1 En la pagina de inicio, seleccioneConfiguraciéon de video>Modo de imagen.
Paso 2 Seleccione el modo de imagen segun la ubicacién de instalacién del controlador de acceso.

® Interior: El controlador de acceso se instala en interiores, como oficinas. La luz artificial se distribuye

uniformemente por toda la habitacién y no hay luz natural.

® Exterior: El controlador de acceso se instala en exteriores y la luz del dia es brillante y
uniforme.

® Otros: el rostro humano se encuentra a contraluz, lo que hace que se oscurezca. Le recomendamos que
seleccione otro modo para que el controlador de acceso lo detecte con mayor facilidad.

Paso 3 Hacer clicDE ACUERDO.

3.11 Configuracion de la deteccién de rostros

Informacién de contexto

Puede configurar parametros relacionados con el rostro humano en esta interfaz para aumentar la precision del
reconocimiento facial.

Procedimiento

Paso 1 Inicie sesion en la pagina web.

Paso 2 SeleccioneDeteccién de rostro.
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Face Detect

Target Filter ~ Min Size
Draw Target Remove All

Detect Region Remove All

Paso 3 Configurar los parametros.

Figura 3-32 Deteccién de rostro

Face Recognition Threshold
Max. Angle of Face Recognition

Anti-fake Threshold

Recognition Timeout (S)
Invalid Prompt Interval (S)
Pupillary Distance
Channel Id

Exposure (Face)

Face Target Brightness 50

Exposure Time (Face)(S) 1¢0 (1-28800)

Mask mode  Not detect

SafeHat Enable Enable
Exposure (QR code)

QR Code Brightness 50
Exposure Time (QR code)(S) (1-28800)

Multi-face Recognition Enable

OK

Tabla 3-17 Descripcién de los parametros de deteccion de rostros

Parametro

Descripcion

Umbral de reconocimiento facial

Ajuste la precisién del reconocimiento facial. Un umbral més alto
significa mayor precision.

Angulo méximo de reconocimiento facial

Establezca el angulo maximo de pose del rostro para la deteccién de rostros. Un valor
mayor significa un rango de dngulos del rostro mas amplio. Si el &ngulo de pose del

rostro estd fuera del rango definido, no aparecera el cuadro de deteccion de rostros.

Umbral anti-falsificacion

Evite el reconocimiento facial falso cuando las personas utilicen una foto,
un video, una mascara o un sustituto diferente del rostro de una persona

autorizada.

® Cerrar: desactiva esta funcion.

® General: Un nivel normal de deteccién anti-spoofing significa una mayor
tasa de acceso a la puerta para personas con mascarillas.

® Alto: un mayor nivel de deteccién anti-spoofing significa
mayor precision y seguridad.

® Extremadamente alto: un nivel extremadamente alto de deteccién anti-

spoofing significa una precisién y seguridad extremadamente altas.
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Parametro

Descripcién

Tiempo de espera de reconocimiento (S)

Si se reconoce correctamente el rostro de una persona con permiso de acceso, el
controlador de acceso indicara que el reconocimiento facial se ha realizado

correctamente. Puede introducir el intervalo de tiempo para indicarlo.

Intervalo de aviso no valido (S)

Si una persona sin permiso de acceso intenta desbloquear la puerta varias
veces en el intervalo definido, el controlador de acceso indicara que se ha
producido un error en el reconocimiento facial. Puede introducir el
intervalo de tiempo indicado.

Distancia pupilar

Las imagenes de rostros requieren los pixeles deseados entre los ojos
(llamada distancia pupilar) para un reconocimiento exitoso. El pixel
predeterminado es 45. El pixel cambia segun el tamafio del rostroy la
distancia entre los rostros y la lente. Si un adulto estad a 1,5 metros de
la lente, la distancia pupilar puede ser de 50 px a 70 px.

Identificacién del canal

1 es para la camara de luz blanca y 2 es para la cdmara de luz infrarroja.

Exposicién (Rostro)

Una vez habilitada la exposicion facial, los rostros humanos se veran mas

claros cuando el controlador de acceso se instale en exteriores.

Brillo del objetivo facial

El valor predeterminado es 50. Ajuste el brillo segun sea necesario.

Tiempo de exposicién

Después de detectar un rostro, el controlador de acceso
emitird luz para iluminar el rostro y no volvera a emitir luz
hasta que transcurra el intervalo establecido.

Modo méscara

®  sin detecci6n:No se detecta la mascara durante el reconocimiento facial.
® Recordatorio de uso de mascarilla:La mascarilla se detecta
durante el reconocimiento facial. Si la persona no lleva mascarilla,
el sistema le recordara que debe usarla y se le permitira el
acceso.
® Intercepcién de mascara:La mascarilla se detecta durante el
reconocimiento facial. Si una persona no lleva mascarilla, el
sistema le recordara que se la ponga y le negara el acceso.

Habilitar SafeHat

Detecta si las personas usan cascos seguros.

Exposicion (codigo QR)

Cédigo QR Brillo

Cuando el controlador de acceso se instala en exteriores, el cédigo
QR sera mas claro segun el brillo del cédigo QR definido cuando lo
escanee.

Tiempo de exposicién (cédigo QR) (S)

Después de escanear un cédigo QR, el controlador de acceso
emitira luz para iluminar el c6digo QR y no emitira luz
nuevamente hasta que haya transcurrido el tiempo de
exposicién definido.

Reconocimiento de multiples caras

Admite la deteccién de 6 imagenes de rostros al mismo tiempo y el modo
de combinacién de desbloqueo deja de ser valido. La puerta se
desbloquea después de que cualquiera de ellos acceda.

Dibujar objetivo

® Hacer clicDibujar objetivoy luego dibuje el cuadro minimo de
deteccién de rostros.

® Hacer clicEliminar todo, y puedes eliminar todos los marcos que hayas
dibujado.
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Parametro Descripcién

® Hacer clicDetectar regiénMueva el mouse y podra ajustar la
B region de deteccién de rostro.

Detectar region . o )
® Hacer clicEliminar todo, y puedes eliminar todas las regiones de

deteccion.

Paso 4 Dibuja el cuadro de deteccién de rostros.

1. Haga clicDibujar objetivo,
2. Dibuje un rectangulo arrastrando el mouse y luego suelte el botén izquierdo del mouse.
Se detectard el objetivo en el drea definida. Dibuje el
Paso 5 tamafio del objetivo.

1. Haga clicDibujar objetivo

2. Haga clic derecho para dibujar el cuadro de reconocimiento facial para definir el tamafio minimo del rostro detectado.

Solo cuando el tamafio de la cara sea mayor que el tamafio definido, el controlador de acceso
podra detectar la cara.

Paso 6 Hacer clicDE ACUERDO.

3.12 Configuracion de la red

3.12.1 Configuracién de TCP/IP

Informacion de contexto
Debe configurar la direccion IP del controlador de acceso para asegurarse de que pueda comunicarse con otros
dispositivos.

Procedimiento
Paso 1 SeleccionarConfiguracién de red>Protocolo

Paso 2 TCP/IP. Configurar pardmetros.

68



Figura 3-33 TCP/IP

TCP/IP

IP Version
MAC Address

Mode
IP Address

Subnet Mask

Default Gateway

Preferred DMNS Server

Alternate DMNS Server

Refresh Default

Tabla 3-18 Descripcidon de TCP/IP

Parametro

Descripcién

Version IP

IPv4

Direccion MAC

Direccion MAC del controlador de acceso.

® Estatico:Ingrese manualmente la direccion IP, la mascara de subred y la puerta de enlace.

Mascara de subred

Puerta de enlace predeterminada

® DHCP:
Significa Protocolo de configuracién dindmica de host.
Modo g K
Cuando se activa DHCP, al controlador de acceso se le asignara
automaticamente una direccién IP, una mascara de subred y una puerta de
enlace.
Direccién IP

Si selecciona el modo estético, configure la direccién IP, la mascara de subred y la

puerta de enlace.
(1]

La direccién IP y la puerta de enlace deben estar en el mismo segmento de red.

DNS preferido

Establezca la direccién IP del servidor DNS preferido.

DNS alternativo

Establecer la direccion IP del servidor DNS alternativo.

Paso 3 Hacer clicDE ACUERDO.
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3.12.2 Configuracion del puerto

Informacion de contexto

Puede limitar el acceso al Controlador de Acceso al mismo tiempo a través de la web, el cliente de escritorio y el teléfono.

Procedimiento

Paso 1 SeleccionarConfiguracién de red>Puerto.

Paso 2 Configurar nimeros de puerto.

Figura 3-34 Configurar puertos

Max Connection {(1~1000)

TCP Port (1025~65535)

HTTP Port (1~65535)

HTTPS Port (1~65535)

RTSP Port (1~65535)

Refresh Default

LL]

ExceptoConexiéon maximayPuerto RTSP, debe reiniciar el controlador de acceso para que
las configuraciones sean efectivas después de cambiar otros parametros.

Tabla 3-19 Descripcion de los puertos

Parametro Descripcion

Puede establecer la cantidad maxima de clientes (como web, cliente
Conexién maxima de escritorio y teléfono) que pueden acceder al Terminal de acceso
al mismo tiempo.

Puerto TCP El valor predeterminado es 37777.

El valor predeterminado es 80. Si desea cambiar el nUmero de puerto, agregue
Puerto HTTP el nuevo nimero de puerto después de la direccién IP cuando inicie sesién en

la pagina web.

Puerto HTTPS El valor predeterminado es 443.

Puerto RTSP El valor predeterminado es 554.

Paso 3 Hacer clicDE ACUERDO.
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3.12.3 Configuracién del registro automatico

Informacion de contexto

El Controlador de Acceso informa su direccién al servidor designado para que usted pueda obtener acceso al Controlador
de Acceso a través de la plataforma de administracién.

Procedimiento

Paso 1 En la pagina de inicio, seleccioneConfiguracion de red>Registro.

Paso 2  Habilite la funcidn de registro automatico y configure los parametros.

Figura 3-35 Registro

Register

Enable
Host IP

Port

Sub-device ID

Refresh Default

Tabla 3-20 Descripcién del registro automatico

Parametro Descripcion
Direccion 1P del host La direccién IP o el nombre de dominio del servidor.
Puerto El puerto del servidor utilizado para el registro automatico.

Introduzca el ID del subdispositivo (definido por el usuario).

ID del subdispositivo Cuando agrega el controlador de acceso a la plataforma de administracién, la ID del
subdispositivo en la plataforma de administracién debe coincidir con la ID del
subdispositivo definida en el controlador de acceso.

Paso 3 Hacer clicAplicar.

3.12.4 Configuracidn del servicio en la nube

El servicio en la nube ofrece un servicio de penetracién de NAT. Los usuarios pueden administrar varios dispositivos a través de

DMSS. No es necesario solicitar un nombre de dominio dindmico, configurar la asignacién de puertos ni implementar un servidor.

Procedimiento

Paso 1 En la pagina de inicio, seleccioneConfiguracion de red>Servicio en la nube.

Paso 2 Activa la funcién de servicio en la nube.
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Figura 3-36 Servicio en la nube

State Offine

Refresh

Paso 3 Hacer clicDE ACUERDO.

Operaciones relacionadas

Descargue DMSS y registrese, puede escanear el cédigo QR a través de DMSS para agregarle el
controlador de acceso.

3.12.5 Configuracidn del puerto serie

Procedimiento

Paso 1 En la pagina de inicio, seleccioneConfiguracién de red>Configuracién del puerto serie Wiegand.

Paso 2 Seleccione un tipo de puerto.
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Figura 3-37 Puerto serie

RS-485 Settings

External Device Reader
Baud Rate 9600
Data Bit
Stop Bit

Parity

Refresh Default

®  scleccionarLectorcuando el controlador de acceso se conecta a un lector de tarjetas.
® ScleccionarControladorcuando el controlador de acceso funciona como un lector de tarjetas, y el

controlador de acceso enviara datos al controlador de acceso para controlar el acceso.

Tipo de datos de salida:

o Tarjeta: emite datos basados en el niUmero de tarjeta cuando los usuarios pasan la tarjeta para desbloquear la

puerta; emite datos basados en el primer nimero de tarjeta del usuario cuando utilizan otros métodos de

desbloqueo.
® No.: Genera datos en funcién del ID del usuario.

® SeleccionarLector (OSDP)cuando el controlador de acceso esta conectado a un lector de tarjetas basado en
el protocolo OSDP.

Médulo de seguridad: Cuando se conecta un médulo de seguridad, el botén de salida, el bloqueo y la conexién de la

alarma contra incendios no seran efectivos.

3.12.6 Configuracion de Wiegand

Informacion de contexto
El controlador de acceso permite el modo de entrada y salida Wiegand.

Procedimiento

Paso 1 En elMenu principal, seleccionarConexion>Wiegand

Paso 2 Seleccione un Wiegand.
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Figura 3-38 Salida Wiegand

Wiegand Wiegand Input

Wiegand Output Type  wiegand34

Pulse Width(us) 200 (20 ~ 200)

Pulse Interval(us) 1000 {200 ~ 5000)

Output Data Type No.

Refresh

® SeleccionarEntrada Wiegandcuando conecta un lector de tarjetas externo al controlador de
acceso.

® ScleccionarSalida Wiegandcuando el controlador de acceso funciona como un lector de tarjetas
y necesita conectarlo a un controlador u otro terminal de acceso.

Tabla 3-21 Descripcion de la salida Wiegand

Parametro Descripcion

Seleccione un formato Wiegand para leer nimeros de tarjeta o nimeros de identificacion.

® Wiegand26:Lee tres bytes o seis digitos.
® Wiegand34:Lee cuatro bytes u ocho digitos.
® Wiegand66:Lee ocho bytes o dieciséis digitos.

Tipo de salida Wiegand

Ancho de pulso

Introduzca el ancho de pulso y el intervalo de pulso de la salida Wiegand.
Intervalo de pulso

Seleccione el tipo de datos de salida.

Tipo de datos de salida ® 1 de usuario:Genera datos basados en el ID del usuario.

® Tarjeta Nro.:Genera datos basados en el primer nimero de tarjeta del usuario.

3.13 Gestion de la seguridad

3.13.1 Configuracién de la autoridad IP

Procedimiento

Paso 1 Inicie sesi6n en la pagina web.
Paso 2 Hacer clicGestién de seguridad.>Autoridad de propiedad intelectual.
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Figura 3-39 Autoridad de propiedad intelectual

IP Authority

Type | Network Access

Enable
Network Access
Default Refresh

Prohibit PING

Anti Half Connection

Paso 3 Seleccione un modo de ciberseguridad de laTipolista.
[ ]

Acceso a la red:Establecer la lista de permitidos y la lista de bloqueados para controlar el acceso al controlador de acceso.

® Prohibir PING:PermitirPING prohibidofuncién y el controlador de acceso no
respondera a la solicitud Ping.

® Anti-Media Conexién:PermitirAnti-Media Conexiénfuncion, y el controlador de acceso
aun puede funcionar correctamente bajo un ataque de media conexion.

3.13.1.1 Acceso a la red

Procedimiento

Paso 1 SeleccionarAcceso a la reddesdeTipolista. Seleccione

Paso 2 laPermitirCasilla de verificacion.
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Figura 3-40 Acceso a la red

IP Authority

Type Network Access
Enable v

Mode Block List
Allow List Block List

IP Address MAC Address

No data...

Add

Default Refresh

Paso 3 SeleccionarLista de permitidosoLista de bloqueosHaga

Paso 4 clic enAgregar.
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Figura 3-41 Agregar IP

Type IP Address

IP Version

1Pv4

All Ports

Device Start Port

Device End Port

Paso5  Configurar parametros.

Tabla 3-22 Descripcién de cémo agregar parametros de IP

Parametro Descripcion
Tipo Seleccione el tipo de direccién de laTipolista.
Versién IP IPv4 por defecto.

SeleccionarTodos los puertoscasilla de verificacién y su configuracién se aplicara a todos los
Todos los puertos
puertos.

Puerto de inicio del dispositivo Silo aclarasTodos los puertosCasilla de verificacion, establece el puerto de inicio del dispositivo y el

Puerto final del dispositivo puerto final del dispositivo.

Paso 6 Hacer clicAhorrar,y elAutoridad de propiedad intelectualSe muestra la interfaz. Haga clic enDE
Paso 7 ACUERDO.

® ercic para editar la lista blanca o la lista negra. para

® cercic . eliminar la lista blanca o la lista negra
3.13.1.2 Prohibir PING

Procedimiento

Paso 1 SeleccionarProhibir PINGdesdeTipolista.
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Paso 2 Seleccione elPermitirCasilla de verificacion.

Figura 3-42 Prohibir PING

IP Authority

Type Prohibit PING

Enable v

Default  Refresh OK

Paso 3 Hacer clicDE ACUERDO.
3.13.1.3 Conexién anti-media

Procedimiento

Paso 1 Seleccione elAnti-Media ConexiéndesdeTipolista. Seleccione la
Paso 2 Permitircasilla de verificacion. Haga clicDE ACUERDO.

Paso 3
3.13.2 Configuracién del sistema

Procedimiento

Paso 1 Inicie sesion en la interfaz web.
Paso 2 SeleccionarGestion de seguridad.>Servicio del sistemaHabilite o

Paso 3 deshabilite los servicios del sistema segun sea necesario.
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Figura 3-43 Servicio del sistema

System Service

Audio and Video Transmission Encryption
RTSP Over TLS
HTTPS

v

Auth Method Compatible Mode

Password Expires in Never

Create Server Certificate Download Root Certificate
Details Delete

OK Refresh

Tabla 3-23 Descripcién del servicio del sistema

Parametro Descripcion

Secure Shell (SSH) es un protocolo de red criptogréfico para operar servicios de
red de forma segura a través de una red no segura.

SSH

Cuando SSH estd habilitado, SSH proporciona un servicio criptogréfico para la
transmisién de datos.

Si esta habilitada, puede restablecer la contrasefia. Esta funcién esté habilitada de manera
Habilitar restablecimiento de contrasefia
predeterminada.

La interfaz de puerta de enlace comun (CGI) ofrece un protocolo estandar para que los
servidores web ejecuten programas de manera similar a las aplicaciones de consola que se

CGI ejecutan en un servidor que genera paginas web dindmicamente.

Cuando CGI esta habilitado, se pueden usar comandos CGI. CGI estd habilitado de manera

predeterminada.
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Parametro Descripcion

Permitir que otros dispositivos extraigan la transmisién de video del VTO a través del
protocolo ONVIF.

ONVIF

Audio y video
Transmisién
Encriptacién

Si esta funcion esta habilitada, la transmision de audio y video se cifra
automaticamente.

Si esta funcion esta habilitada, la transmisién de audio y video se encripta a través
del protocolo RTSP.

RTSP sobre TLS

El Protocolo seguro de transferencia de hipertexto (HTTPS) es un protocolo para la

comunicacién segura a través de una red de computadoras.
HTTPS
Cuando HTTPS esta habilitado, se utilizara HTTPS para acceder a los comandos CGI;

de lo contrario, se utilizara HTTP.

Compatible con
TLSv1.1y anteriores Habilite esta funcién si su navegador utiliza TLS V1.1 o versiones anteriores.
versiones

Emergencia

o Habilitelo para analisis de fallas y mantenimiento.
Mantenimiento

La contrasefa caduca en Establecer la fecha de expiracion de la contrasefia.

Paso 4 Hacer clicDE ACUERDO.
3.13.2.1 Creacion de un certificado de servidor

Informacion de contexto
Configure el servidor HTTPS para mejorar la seguridad de su sitio web con el certificado de servidor.

L1

® Sj utiliza HTTPS por primera vez o se cambia la direccién IP del controlador de acceso, cree un
certificado de servidor e instale un certificado raiz.

® i utiliza otra computadora para iniciar sesién en la pagina web del Controlador de acceso, deberé descargar e
instalar nuevamente el certificado raiz en la nueva computadora o copiar el certificado raiz en ella.

Procedimiento

Paso 1 En elServicio del sistemapagina, haga clicCrear certificado de servidorIngrese la

Paso 2 informacién y haga clicDE ACUERDO.

El controlador de acceso se reiniciara.
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Figura 3-44 Crear certificado de servidor

Create Server Certificate

Region

Province

Location

Oragnization

Oragnization Unit

IP or Domain Mame

3.13.2.2 Descarga del certificado raiz

Procedimiento

Paso 1 En elServicio del sistemapdgina, haga clicDescargar certificado raizHaga

Paso 2 doble clic en el archivo que ha descargado y luego haga clic enAbierto.

Figura 3-45 Descarga de archivos

Open File - Security Warning

Do you want to open this file?
Mame: w E
A Publisher: Unknown Publisher
Type: Security Certificate
From: s om R e
Open Cancel

Always ask before opening this file

I While files from the Internet can be useful, this file type can potentially
i ﬂl harm your computer. If you do not trust the source, do not open this
" software. What's the risk?

Paso 3 Hacer clicInstalar certificado.
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Figura 3-46 Informacién del certificado

sa Certificate >

General  Details  Certification Path

@ﬁ Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Issued to:

Issued by:

Valid from 3/7/2017 to 3/6/2027

Install Certificate... | | Issuer Statement

Paso 4 SeleccionarUsuario actualoMaquina localy luego haga clic enPréximo.
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Figura 3-47 Asistente de importacion de certificados (1)

28 Certificate Import Wizard

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists fram your disk to a certificate store.

A certificate, which is issued by a certification autharity, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections, A certificate store is the system area where certificates are kept.

Store Location
{®) Current User
() Local Machine

To continue, dick Next,

Mext Cancel

Paso 5 Seleccione la ubicacién de almacenamiento adecuada.

1. SeleccioneColoque todos los certificados en el siguiente almacén.

2. Haga clicNavegarpara importar el certificado a laAutoridades de certificacién raiz de confianza tienda y
luego haga clic enPréximo.
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Figura 3-48 Asistente de importacién de certificados (2)

& ¢ Certificate lmport Wizard

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

(®) Automatically select the certificate store based on the type of certificate
() Place all certificates in the following store

Certificate skore:

Browse...

Mext | | Cancel

Paso 6 Hacer clicFinalizar.
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Figura 3-49 Asistente de importacion de certificados (3)

& ¥ Certificate Import Wizard

Completing the Certificate Import Wizard

The certificate will be imported after you dick Finish.

You have spedfied the following settings:

Ol 1) (o= [ e = =mr=s k.  ALtomatically determined by the wizard

Content Certificate

Finizh Cancel

3.14 Gestion de usuarios

Puede agregar o eliminar usuarios, cambiar sus contrasefias e ingresar una direccién de correo electrénico para
restablecer la contrasefia cuando la olvide.

3.14.1 Agregar usuarios

Puede agregar nuevos usuarios y luego podran iniciar sesién en la pagina web del Controlador de acceso.

Procedimiento

Paso 1 En la pagina de inicio, seleccioneGestién de usuarios.>Gestién de usuarios.
Paso 2 Haga clic enAgregar, e ingrese la informacién del usuario.

® E| nombre de usuario no puede ser el mismo que el de la cuenta existente. El nombre de usuario puede
tener hasta 31 caracteres y solo admite nimeros, letras, guiones bajos, lineas intermedias, puntos o @.

® |5 contrasefia debe constar de 8 a 32 caracteres que no sean espacios en blanco y contener al menos
dos tipos de los siguientes caracteres: mayusculas, minUsculas, nimeros y caracteres especiales

(excluyendo'"; : &).
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Establezca una contrasefia de alta seguridad siguiendo las indicaciones sobre |a fortaleza de la contrasefia.

Figura 3-50 Agregar usuario

Usemame

Password

low Medium

Confirm Password

Remark

Paso 3 Hacer clicDE ACUERDO.

Sélo la cuenta de administrador puede cambiar la contrasefia y la cuenta de administrador no se puede eliminar.

3.14.2 Agregar usuarios ONVIF

Informacién de contexto

Open Network Video Interface Forum (ONVIF), un foro industrial abierto y global creado para desarrollar un
estandar abierto global para la interfaz de productos de seguridad basados en IP fisicos, que permite la
compatibilidad de diferentes fabricantes. Los usuarios de ONVIF tienen sus identidades verificadas a través del
protocolo ONVIF. El usuario ONVIF predeterminado es admin.

Procedimiento
Paso 1 En la pagina de inicio, seleccioneGestion de usuarios.>Usuario de Onvif

Paso 2 Haga clic enAgregary luego configurar los pardmetros.
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Figura 3-51 Agregar usuario ONVIF

Usemame

Password

Confirm Password

Group

Tabla 3-24 Descripcién del usuario de ONVIF

Parametro Descripcién

El nombre de usuario no puede ser el mismo que el de la cuenta existente.
Nombre de usuario El nombre de usuario consta de hasta 31 caracteres y solo permite

numeros, letras, guiones bajos, lineas intermedias, puntos o @.

La contrasefia debe constar de 8 a 32 caracteres que no sean espacios
en blanco y contener al menos dos tipos de los siguientes caracteres:
Mayusculas, minuUsculas, nUmeros y caracteres especiales
(excluyendo'"; : &).

Contrasefia

Hay tres grupos de permisos que representan diferentes
niveles de permiso.

®  admin: Puede ver y administrar otras cuentas de usuario en
el Administrador de dispositivos ONVIF.
Grupo ) o .
® Operador: No puede ver ni administrar otras cuentas de usuario
en el Administrador de dispositivos ONVIF.
® Usuario: No puede ver ni administrar otras cuentas de usuario y

registros del sistema en el Administrador de dispositivos ONVIF.

Paso 3 Hacer clicDE ACUERDO.
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3.14.3 Visualizacion de usuarios en linea

Puede ver los usuarios en linea que actualmente estan conectados a la pagina web.

Informacion de contexto

En la pagina de inicio, seleccioneUsuario en linea.

3.15 Mantenimiento

Informacion de contexto
Puede reiniciar periédicamente el controlador de acceso durante el tiempo de inactividad para mejorar su rendimiento.

Procedimiento

Paso 1 Inicie sesi6n en la pagina web.

Paso 2 SeleccioneMantenimiento.

Figura 3-52 Mantenimiento

Maintenance

Auto Reboot  Tyesday 02:00

Reboot Device

oK Refresh

Self Test

Paso 3 Establezca la hora y luego haga clicDE ACUERDO.

Paso 4 (Opcional) Haga clic enReiniciar dispositivo, el controlador de acceso se reiniciard inmediatamente.

3.16 Gestion de la configuracion

Cuando mas de un controlador de acceso necesita las mismas configuraciones, puede configurar
pardmetros para ellos importando o exportando archivos de configuracién.

3.16.1 Exportacién/importacion de archivos de configuracién

Informacion de contexto

Puede importar o exportar el archivo de configuracién del controlador de acceso. Cuando desee aplicar
las mismas configuraciones a varios dispositivos, puede importarles el archivo de configuracidn.
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Procedimiento

Paso 1 Inicie sesién en la pagina web.

Paso 2 SeleccionarGestién de configuracién.>Gestion de configuracién..

Figura 3-53 Gestién de configuracion

Config Mgmt.

Import configuration file Import configuration

Export configuration

Paso 3 Exportar o importar archivos de configuracién.
o Exportar archivo de configuracién.
Hacer clicConfiguracién de exportaciénpara descargar el archivo al local.

La IP no se exportara.

® Importar archivo de configuracién.

1. Haga clicNavegarpara seleccionar el archivo de configuracién.

2. Haga clicImportar configuracién.

LL]

El archivo de configuracién solo se puede importar al dispositivo con el mismo modelo.

3.16.2 Restauracion de los valores predeterminados de fabrica

Informacion de contexto

A\

Restaurando elControlador de accesoEl cambio a las configuraciones predeterminadas provocara la pérdida de datos. Tenga en cuenta lo siguiente.

Procedimiento

Paso 1 SeleccionarGesti6n de configuracién.>Por defecto Restaurar los

Paso 2 valores predeterminados de fabrica si es necesario.

@ Restaurar fabrica:Restablece las configuraciones del controlador de acceso y elimina todos los datos.

® Restaurar fabrica (guardar usuario y registro):Restablece las configuraciones del controlador de acceso y

elimina todos los datos excepto la informacién del usuario y los registros.

3.16.3 Configuracidn de la tarjeta

Esta configuracion solo esta disponible en controladores de acceso que admiten tarjetas IC.

Procedimiento

Paso 1 En la pagina de inicio, seleccioneGestién de configuracién.>Configuracién de la tarjeta.
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Paso 2 Configurar los parametros.

Figura 3-54 Configuracién de la tarjeta

Card Settings

IC Card Encryption & Verification

CPU Card Decryption

OK Refresh Default

Tabla 3-25 Descripcion de la configuracion de la tarjeta

Parametro Descripcién

El nimero de la tarjeta IC se puede leer cuando esta
Tarjeta IC ., ; .
funcién esta activada.

El nimero de la tarjeta IC cifrada se puede leer
Cifrado y verificacion de tarjetas IC cuando esta funcidn esta activada. Debe activarla
Tarjeta ICprimero.

El nimero de tarjeta fisica de la tarjeta CPU se

Tarjeta CPU . . Lz
puede leer después de activar esta funcién.

El niUmero de tarjeta I6gica de la tarjeta de la CPU se
puede leer cuando esta funcién esta activada. Debe
activarlaTarjeta CPUprimero.

Descifrado de la tarjeta CPU
La tarjeta PSAM debe insertarse en el controlador
de acceso para leer la tarjeta CPU, y la tarjeta
PSAM no admite intercambio en caliente.

3.16.4 Configuracién del tipo de médulo externo

Seleccione el tipo de médulo de extensién externo que estd montado en el controlador de acceso.

Procedimiento

Paso 1 En la pagina de inicio, seleccioneTipo de médulo externo.
Paso 2 Seleccione un médulo externo.

® P

® (Codigo QR

® (odigo FP+QR:

Paso 3 Hacer clicDE ACUERDO.
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[ . .
El controlador de acceso se reinicia. se muestra en la pantalla de espera, lo que indica

.z . . - . . . s . ,
Conexidn exitosa. Si seestra, indica que el tipo de mdédulo seleccionado y el médulo
real montado en el controlador de acceso no coinciden.

3.17 Actualizacion del sistema

Informacion de contexto

A\

® Utilice el archivo de actualizacion correcto. Asegurese de obtener el archivo de actualizacion correcto del soporte técnico.

® No desconecte la fuente de alimentacion ni la red, ni reinicie o apague el controlador de acceso
durante la actualizacién.

3.17.1 Actualizaciéon de archivos

Procedimiento

Paso 1 En la pagina de inicio, seleccioneMejora.

Paso 2 En elActualizacién de archivosérea, haga clicNavegary luego cargue el archivo de actualizacion.

El archivo de actualizacién debe ser un archivo .bin.

Paso 3 Hacer clicActualizar.

El controlador de acceso se reiniciard después de que se complete la actualizacion.

3.17.2 Actualizacion en linea

Procedimiento

Paso 1 En la pagina de inicio, seleccioneMejora.
Paso 2 En elActualizaciéon en lineadrea, seleccione un método de actualizacién.
® SeleccionarComprobacién automaticaEl controlador de acceso comprobaré autométicamente si su Gltima
version esta disponible.

® SeleccionarComprobacién manualy podras comprobar inmediatamente si la Gltima versién esta
disponible.

Paso 3 Actualice el controlador de acceso cuando esté disponible la Gltima versién.

3.18 Visualizacion de la informacién de la version

Informacioén de contexto

En la pagina de inicio, seleccioneInformacién de la versién,y puede ver informacién de la versién, como el modelo del

dispositivo, el nimero de serie, la version del hardware, informacién legal y mas.
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3.19 Visualizacion de registros

Ver registros como registros del sistema, registros de administracion y registros de desbloqueo.

3.19.1 Registros del sistema

Informacion de contexto

Ver y buscar registros del sistema.

Procedimiento

Paso 1
Paso 2

Paso 3

Inicie sesién en la pagina web.
SeleccionarRegistro del sistema>Registro del sistema.

Seleccione el rango de tiempo y el tipo de registro y luego haga clic enConsulta.

Hacer clicRespaldopara descargar el registro del sistema.

3.19.2 Registros de administracién

Informacion de contexto

Busque registros de administracion utilizando el ID de administrador.

Procedimiento

Paso 1
Paso 2

Paso 3

Inicie sesion en la pagina web. SeleccioneRegistro del sistema>
Registro de administraciéningrese el ID de administrador y luego

haga clic enConsulta.

3.19.3 Desbloqueo de registros

Informacion de contexto

Busque registros de desbloqueo y expértelos.

Procedimiento

Paso 1
Paso2

Paso 3

Inicie sesion en la pagina web.
SeleccionarRegistro del sistema>Buscar registros.

Seleccione el rango de tiempo y el tipo de registro y luego haga clic enConsulta.

Puedes hacer clicExportar datospara descargar el log.
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4 Configuracion de CA SmartPSS

En esta seccién se presenta cémo administrar y configurar el controlador de acceso a través de SmartPSS AC. Para obtener més

informacién, consulte el manual del usuario de SmartPSS AC.

4.1 Instalacion e inicio de sesion

Instale e inicie sesién en SmartPSS AC. Para obtener més informacion, consulte el manual del usuario de SmartPSS AC.

Procedimiento

Paso 1  Obtenga el paquete de software del SmartPSS AC del soporte técnico y luego instale y
ejecute el software segun las instrucciones.

Paso 2 Inicialice SmartPSS AC cuando inicie sesién por primera vez, incluida la configuracién de la contrasefia y las

preguntas de seguridad.

La contrasefia es para iniciar sesién y las preguntas de seguridad son para restablecer la contrasefia.

Paso 3 Introduzca su nombre de usuario y contrasefia para iniciar sesién en SmartPSS AC.

4.2 Agregar dispositivos

Debe agregar el controlador de acceso a SmartPSS AC. Puede agregarlos en lotes o de forma
individual.

4.2.1 Agregar individualmente

Informacion de contexto

Puede agregar controladores de acceso individualmente ingresando sus direcciones IP o nombres de dominio.
Procedimiento

Paso 1  Inicie sesién en SmartPSS AC.

M Hacer clicAdministrador de dispositivosy haga clic

Paso 3 Agregar. Ingrese la informacién del dispositivo.
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Figura 4-1 Informacién del dispositivo

Device Mame: Method to add:

*  Access Terminal IP -
IP: Port:

* = 3777

User Mame: Password:

* admin * sesenmeee -l |

Add and Continue Add Cancel

Tabla 4-1 Parametros del dispositivo Descripcion

Parametro Descripcion

Introduzca un nombre para el controlador de acceso. Le recomendamos que le asigne el

Nombre del dispositivo ; . o,
nombre de su drea de instalacion.

Método para agregar SeleccionarPropiedad intelectualpara agregar el Terminal de Acceso ingresando su Direccién IP.

Propiedad intelectual Introduzca la direccién IP del controlador de acceso.

Puerto El nimero de puerto es 37777 por defecto.

Nombre de usuario/Contrasefa Introduzca el nombre de usuario y la contrasefia del Terminal de Acceso.
Paso 4 Hacer clicAgregar.

El controlador de acceso agregado se muestra en laDispositivospagina. Puede hacer clicAgregar y

continuarpara agregar mas controladores de acceso.

4.2.2 Adicion en lotes

Informacioén de contexto

Le recomendamos que utilice la funcién de busqueda automatica cuando agregue los controladores de acceso que desee en
lotes. Asegurese de que los controladores de acceso que agregue estén en el mismo segmento de red.

Procedimiento

Paso 1 Inicie sesién en SmartPSS AC.

Paso 2 Hacer clicAdministrador de dispositivosy buscar dispositivos.

® acer clicBisqueda automatica, para buscar dispositivos en la misma LAN.

® Ingrese el rango del segmento de red y luego haga clic enBuscar.
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Figura 4-2 BUsqueda automatica

Auto Search

) Auto Search Device Segment: 1
@ Modify IP £ Initialization
No. IP Device Type
1 W4 RE D55 VE

Se mostrara una lista de dispositivos.

L1

Seleccione un dispositivo y luego haga clic enModificar IPpara modificar su direccién IP.

MAC Address

x

Search Device Mumber: 1

Port

443

Initialization Status

Initialized

Paso 3 Seleccione el controlador de acceso que desea agregar a SmartPSS AC y luego haga clic enAgregar.

Paso 4 Introduzca el nombre de usuario y la contrasefia del Controlador de Acceso.

Puede ver el controlador de acceso agregado en elDispositivospagina.

El controlador de acceso inicia sesién automéaticamente en SmartPSS AC después de agregarse.En lineaSe muestra

después de iniciar sesion correctamente.

4.3 Gestion de usuarios

Agregue usuarios, asigneles tarjetas y configure sus permisos de acceso.

4.3.1 Configuracién del tipo de tarjeta

Informacion de contexto

Establezca el tipo de tarjeta antes de asignar tarjetas a los usuarios. Por ejemplo, si |a tarjeta asignada es una tarjeta de identificacion, establezca el tipo de tarjeta

en tarjeta de identificacion.

Procedimiento

Paso 1 Inicie sesion en SmartPSS AC.
Paso 2 Hacer clicGerente de personal>UsuarioHaga clic

Paso 3 enTarjeta

Paso 4 En elTipo de emisién de tarjetay luego seleccione un tipo de tarjeta.

95



L1

Asegurese de que el tipo de tarjeta sea el mismo que la tarjeta realmente asignada; de lo contrario, no se podra
leer el nimero de tarjeta.

Paso 5 Hacer clicDE ACUERDO.

4.3.2 Agregar usuarios

4.3.2.1 Agregar individualmente

Informacion de contexto

Puede agregar usuarios individualmente.

Procedimiento

Paso 1 Inicie sesion en SmartPSS AC.
Paso 2 Hacer clicGerente de personal>Usuario>Agregar.

Paso 3 Hacer clicInformacion basicapestafia, ingrese la informacién basica del usuario y luego importe la imagen del rostro.

Figura 4-3 Agregar informacién bésica

Basic Info Certification Permission configuration

UserID: | * 234355

Name: * Tom

Department: = Default Company v

User Type: | General -

Valid Time: |~ 2022/4/1 0:00:00
2032/411 23:59:59 3654 Days

Number of use: = Limitless

Image Size:0 ~ 100KB

Paso 4 Haga clic en elProceso de dar un tituloPestafia para agregar informacién de certificaciéon del usuario.

® Configurar contrasefia: La contrasefia debe constar de 6 a 8 digitos.

® Configurar tarjeta: el nimero de tarjeta se puede leer automaticamente o ingresar manualmente. Para

leer el nUmero de tarjeta automaticamente, seleccione un lector de tarjetas y luego coloque la tarjeta en
el lector.

1. En elTarjetadrea, haga clicy selecci.Emisor de la tarjetay luego haga clic enDE ACUERDO.
2. Haga clicAgregar, pase una tarjeta por el lector de tarjetas.

Se muestra el nimero de la tarjeta.

3. Haga clicDE ACUERDO.
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4. (Opcional) Después de agregar una tarjeta, puede configurarla como tarjeta principal o tarjeta
de coaccidn, o reemplazarla por una nueva, o eliminarla.

® Configurar huella digital.

1. En elHuella dactilarérea, haga clicy seleccion.céner de huellas dactilaresy luego haga clic en DE ACUERDO.

2. Haga clicAgregar huella digital, presione su dedo sobre el escaner tres veces seguidas.

Figura 4-4 Agregar contrasefia, tarjeta y huella digital

Add User

Basic Info Certification Permission configuration

Password Add @ For the 2nd-generation access controller, it is the personnel password; otherwise it is card

* password.
Card Add @ The card number must be added if not the 2nd generation access controller is used. o
Fingerprint O
4 Add
Fingerprint Name Operation
Paso 5

Configure los permisos para el usuario. Para obtener mas informacién, consulte "4.3.3 Asignacién de permisos de acceso". Haga clic

Paso 6 enFinalizar.

4.3.2.2 Adicion en lotes

Informacion de contexto

Puede agregar usuarios en lotes.

Procedimiento

Paso 1 Inicie sesién en SmartPSS AC.
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Paso 2

Hacer clicGerente de personal>Usuario>Agregar por lotes.

Paso 3 SeleccionarEmisor de la tarjetadesdeDispositivolista y luego configure los parametros.
Figura 4-5 Agregar usuarios en lotes
ke [ tssue |
Card issuer -
Start No.: Quantity:
= = 30
Department:
Default Company b
Effective Time: Expired Time:
2022/4/1 0:00:00 2032/4/1 23:59:59
Issue Card
D Card Mo
1
2
3
4
5
6
7
g
9
10
11
OK Cancel
Tabla 4-2 Pardmetros para agregar usuarios en lotes
Parametro Descripcién
Inicio No. EI' ID de usuario comienza con el nimero que usted definié.
Cantidad El nimero de usuarios que desea agregar.
Departamento Seleccione el departamento al que pertenece el usuario.
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Parametro Descripcién

Tiempo efectivo/Tiempo vencido Los usuarios pueden desbloquear la puerta dentro del periodo definido.

Paso 4 Hacer clicAsunto.

El nimero de tarjeta se leerd automaticamente. Haga clicDE

Paso 5 ACUERDO.

Paso 6 En elUsuariopagina, haga clic 4 para completar la informacién del usuario.

4.3.3 Asignacion de permisos de acceso

Cree un grupo de permisos que sea una coleccién de permisos de acceso a puertas y luego asocie usuarios al
grupo para que puedan desbloquear las puertas correspondientes.

Procedimiento
Paso 1 Inicie sesién en SmartPSS AC.
Paso 2 Hacer clicSolucién de acceso>Gerente de personal>Configuracién de permisos.
Paso 3 Haga clicén .
Paso 4 Introduzca el nombre del grupo, las observaciones (opcionales) y seleccione una plantilla de tiempo.

Paso 5 Seleccione el dispositivo de control de acceso.

Paso 6 Hacer clicDE ACUERDO.
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Figura 4-6 Crear un grupo de permisos
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Paso 8 Seleccione usuarios para asociarlos con el grupo de permisos.
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Figura 4-7 Agregar usuarios a un grupo de permisos

Add Person 4

Permission Group?2

Person list Selected (1) ]
Q D VT Mame
v (@ 5 Company(10) 10 10

- DepatmentA(B)
v o DepartmentB(3)
—

Paso 9 Hacer clicDE ACUERDO.

Los usuarios del grupo de permisos pueden desbloquear la puerta después de una verificacién de identidad valida.

4.4 Gestion de acceso

4.4.1 Apertura y cierre remoto de la puerta

Puede supervisar y controlar la puerta de forma remota a través de SmartPSS AC. Por ejemplo, puede abrir o cerrar la
puerta de forma remota.

Procedimiento

Paso 1 Hacer clicSolucién de acceso>Administrador de accesoEn la pagina de inicio.

Paso 2 Controla la puerta de forma remota.

® Scleccione la puerta, haga clic derecho y seleccioneAbiertooCerca.
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Figura 4-8 Puerta abierta
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® Haga 8 en upara abrir o cerrar la puerta.

Operaciones relacionadas

® Filtrado de eventos: Seleccione el tipo de evento en elInformacién del evento, y la lista de eventos muestra el tipo de

evento seleccionado, como eventos de alarma y eventos anormales.

® Bloqueo de actualizaciéon de eventos: haga Qﬁ para bloquear la lista de eventos y, a continuacion, la lista dejara de actualizarse. Haga clic para
@bloquear.

®  Eliminar eventos: haga clic pard/borrar todos los eventos en la lista de eventos.

4.4.2 Configuracion de Siempre abierto y Siempre cerrado

Después de configurar siempre abierto o siempre cerrado, la puerta permanece abierta o cerrada todo el tiempo.

Procedimiento

Paso 1

Paso 2

Hacer clicSolucion de acceso>Administrador de accesoEn la pagina de inicio, haga

clic enSiempre abiertooSiempre cercapara abrir o cerrar la puerta.

Figura 4-9 Siempre abierto o cerrado

La puerta permanecerd abierta o cerrada todo el tiempo. Puedes hacer clicNormalpara restaurar el
control de acceso al estado normal, y luego la puerta se abrira o cerrard segun los métodos de
verificacién configurados.

4.4.3 Monitoreo del estado de la puerta

Procedimiento

Paso 1

Paso 2

Hacer clicSolucion de acceso>Administrador de accesoen la pagina de inicio.

Seleccione el Controlador de acceso en el arbol de dispositivos, haga clic derecho en el Terminal de acceso y luego

seleccionelniciar monitoreo de eventos en tiempo real.

Los eventos de control de acceso en tiempo real se mostraran en la lista de eventos.

Hacer clicDetener el monitor, los eventos de control de acceso en tiempo real no se mostraran.
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Figura 4-10 Estado de la puerta del monitor
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Operaciones relacionadas

®  \ostrar todas las puertas: muestra todas las puertas controladas por el controlador de acceso.
® Reiniciar: reinicie el controlador de acceso.

® Detalles: vea los detalles del dispositivo, como la direccién IP, el modelo y el estado.
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Apéndice 1 Puntos importantes del intercomunicador
Operacion

El controlador de acceso puede funcionar como VTO para realizar la funcién de intercomunicador.

Prerrequisitos

La funcién de intercomunicador se configura en el controlador de acceso y en el VTO.
Procedimiento

Paso 1 En la pantalla de espera, toque Ingresa ndmero

Paso 2 de la habitacién y luego toque .
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Apéndice 2 Puntos importantes del cédigo QR

Exploracion

® (Controlador de acceso (con médulo de escaneo de cédigo QR): coloque el cddigo QR en su teléfono a

una distancia de 3 cm a 5 cm de la lente de escaneo del cédigo QR. Admite cdédigos QR de mas de 30
mm x 30 mm -5 cm x 5 cmy de menos de 100 bytes de tamafio.

La distancia de deteccién del cddigo QR varia segun los bytes y el tamafio del c6digo QR.

Apéndice Figura 2-1 Escaneo de cédigo QR
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Apéndice 3 Puntos importantes de la toma de huellas dactilares

Instrucciones de registro

Al registrar la huella dactilar, preste atencion a los siguientes puntos:
[ ]
°
°

Asegurese de que sus dedos y la superficie del escaner estén limpios y secos.
Presione su dedo en el centro del escaner de huellas dactilares.

No coloque el sensor de huellas dactilares en un lugar con luz intensa, alta temperaturay alta
humedad.

® S sus huellas dactilares no estan claras, utilice otros métodos de desbloqueo.

Se recomiendan los dedos

Se recomiendan los dedos indice, medio y anular. Los pulgares y mefiiques no se pueden colocar facilmente
en el centro de la grabacién.

Apéndice Figura 3-1 Dedos recomendados
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Cémo presionar su huella digital en el escaner

Apéndice Figura 3-2 Colocacién correcta

Apéndice Figura 3-3 Colocacién incorrecta
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Apéndice 4 Puntos importantes del rostro
Registro

Antes de la inscripcién

® | gafas, los sombreros y las barbas podrian influir en el rendimiento del reconocimiento facial.
® No te cubras las cejas cuando uses sombrero.
® No cambie mucho su estilo de barba si usa el dispositivo; de lo contrario, el reconocimiento facial podria fallar.

® Mantén tu cara limpia.

® Mantenga el dispositivo al menos a 2 metros de distancia de fuentes de luz y al menos a 3 metros de ventanas o
puertas; de lo contrario, la luz de fondo y la luz solar directa podrian influir en el rendimiento de reconocimiento
facial del controlador de acceso.

Durante el registro

® puedes registrar rostros a través del Dispositivo o a través de la plataforma. Para el registro a través de la plataforma, consulta
el manual de usuario de la plataforma.

® Centra tu cabeza en el marco de captura de fotos. La imagen de tu rostro se capturara
automaticamente.

® No mueva la cabeza ni el cuerpo, de lo contrario el registro podria fallar.

® Fvite que aparezcan 2 caras en el cuadro de captura al mismo tiempo.

Posicién de la cara

Si su cara no esta en la posicién adecuada, la precisién del reconocimiento facial podria verse afectada.

I

La posicién de la cara que se muestra a continuacién es solo de referencia y puede diferir de la situacién real.
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Apéndice Figura 4-1 Posicion adecuada de la cara
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Requisitos de las caras

® Asegurese de que la cara esté limpia y la frente no esté cubierta de pelo.

® No use gafas, sombreros, barbas pobladas ni otros adornos faciales que influyan en la grabacién de imagenes
del rostro.

® Con los ojos abiertos, sin expresiones faciales y dirigiendo la cara hacia el centro de la cdmara.

[ ]

Al grabar su rostro o durante el reconocimiento facial, no mantenga su rostro demasiado cerca ni demasiado
lejos de la camara.

Apéndice Figura 4-2 Posicién de la cabeza

Good Inclined Profile Down

228828
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Apéndice Figura 4-3 Distancia entre caras

Good Too Close Too Far
Vv X X

Al importar imagenes de rostros a través de la plataforma de administracién, asegurese de que la resolucién de
la imagen esté dentro del rango de 150 x 300 pixeles a 600 x 1200 pixeles. Se recomienda que la resolucién sea
mayor a 500 x 500 pixeles, el tamafio de la imagen sea menor a 100 KB y el nombre de laimageny el ID de la
persona sean iguales.

® Asegurese de que el rostro ocupe mas de 1/3 pero no mas de 2/3 del area total de laimagen 'y
que la relacién de aspecto no exceda 1:2.
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Apéndice 5 Recomendaciones de seguridad

Gestion de cuentas

1.Utilice contrasefias complejas
Consulte las siguientes sugerencias para establecer contrasefas:

La longitud no debe ser inferior a 8 caracteres;
Incluya al menos dos tipos de caracteres: letras mayusculas y minasculas, nimeros y simbolos;
No contenga el nombre de la cuenta ni el nombre de la cuenta en orden inverso;
No utilice caracteres continuos, como 123, abg, etc.;
® No utilice caracteres repetidos, como 111, aaa, etc.
2.Cambie las contrasefias periédicamente

Se recomienda cambiar periédicamente la contrasefia del dispositivo para reducir el riesgo de que sea
adivinada o descifrada.

3.Asignar cuentas y permisos de forma adecuada

Agregue usuarios de forma adecuada segun los requisitos de servicio y administracién y asigne conjuntos de
permisos minimos a los usuarios.

4.Habilitar la funcién de bloqueo de cuenta

La funcién de bloqueo de cuenta esta habilitada de forma predeterminada. Se recomienda mantenerla habilitada para
proteger la seguridad de la cuenta. Después de varios intentos fallidos de ingresar la contrasefia, se bloquearan la cuenta
correspondiente y la direccién IP de origen.

5.Establecer y actualizar la informacién de restablecimiento de contrasefia de manera oportuna

El dispositivo admite la funcion de restablecimiento de contrasefia. Para reducir el riesgo de que esta funcién sea
utilizada por actores maliciosos, si hay algin cambio en la informacién, modifiquela a tiempo. Al configurar las
preguntas de seguridad, se recomienda no utilizar respuestas faciles de adivinar.

Configuracion del servicio

1.Habilitar HTTPS

Se recomienda que habilite HTTPS para acceder a servicios web a través de canales seguros.
2.Transmision cifrada de audio y video

Si el contenido de sus datos de audio y video es muy importante o confidencial, se recomienda utilizar
la funciéon de transmision encriptada para reducir el riesgo de que sus datos de audio y video sean
espiados durante la transmision.

3.Desactiva los servicios no esenciales y utiliza el modo seguro

Si no es necesario, se recomienda desactivar algunos servicios como SSH, SNMP, SMTP, UPnP, AP hotspot,
etc., para reducir las superficies de ataque.

Si es necesario, se recomienda encarecidamente elegir modos seguros, incluidos, entre otros, los
siguientes servicios:

® SNMP: elija SNMP v3 y configure contrasefias de autenticacion y cifrado seguras.
® SMTP: elija TLS para acceder al servidor de buzén.

® FTP: elija SFTP y configure contrasefias complejas.

® Punto de acceso AP: elija el modo de cifrado WPA2-PSK y configure contrasefias complejas.

4.Cambiar HTTP y otros puertos de servicio predeterminados

Se recomienda cambiar el puerto predeterminado de HTTP y otros servicios a cualquier puerto
entre 1024 y 65535 para reducir el riesgo de ser adivinado por actores de amenazas.
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Configuracién de red

1.Habilitar lista de permitidos

Se recomienda activar la funcién de lista de permitidos y permitir que solo las direcciones IP de la lista de permitidos
accedan al dispositivo. Por lo tanto, asegurese de agregar la direccién IP de su computadora y la direccién IP del dispositivo
compatible a la lista de permitidos.

2.Vinculacion de direccién MAC

Se recomienda vincular la direccién IP de la puerta de enlace a la direccion MAC del dispositivo para
reducir el riesgo de suplantacién de ARP.

3.Construir un entorno de red seguro

Para garantizar mejor la seguridad de los dispositivos y reducir los posibles riesgos cibernéticos, se
recomienda lo siguiente:

® Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de
intranet desde la red externa;

® De acuerdo con las necesidades reales de la red, particione la red: si no hay demanda de
comunicacién entre las dos subredes, se recomienda utilizar VLAN, puerta de enlace y otros
métodos para particionar la red para lograr el aislamiento de la red;

® Establecer un sistema de autenticacién de acceso 802.1x para reducir el riesgo de acceso ilegal a
terminales de la red privada.

Auditoria de seguridad

1.Comprobar usuarios en linea

Se recomienda revisar periédicamente a los usuarios en linea para identificar usuarios ilegales.

2.Comprobar el registro del dispositivo

Al ver los registros, puede obtener informacién sobre las direcciones IP que intentan iniciar sesién en el dispositivo y las
operaciones clave de los usuarios registrados.

3.Configurar el registro de red

Debido a la capacidad de almacenamiento limitada de los dispositivos, el registro almacenado es limitado. Si necesita guardar el
registro durante un periodo prolongado, se recomienda habilitar la funcién de registro de red para garantizar que los registros criticos

se sincronicen con el servidor de registro de red para realizar el seguimiento.

Seguridad del software

1.Actualizar el firmware a tiempo

De acuerdo con las especificaciones operativas estandar de la industria, el firmware de los dispositivos debe
actualizarse a la Ultima version a tiempo para garantizar que el dispositivo tenga las Ultimas funciones y
seguridad. Si el dispositivo estd conectado a la red publica, se recomienda habilitar la funcién de deteccién
automatica de actualizaciones en linea, para obtener la informacién de actualizacién de firmware publicada por
el fabricante de manera oportuna.

2.Actualice el software del cliente a tiempo

Se recomienda descargar y utilizar el software de cliente mas reciente.

Proteccidn fisica

Se recomienda que realice una proteccion fisica para los dispositivos (especialmente los dispositivos de almacenamiento), como

colocar el dispositivo en una sala de maquinas y un gabinete dedicados y tener control de acceso.
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y gestion de claves para evitar que personal no autorizado dafie el hardware y otros equipos
periféricos (por ejemplo, disco flash USB, puerto serie).
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