aJhua

TECHNOLOGY

Centro de alarmas

Manual de usuario

ZHEJIANG DAHUA VISION TECHNOLOGY CO.LTD. V2.0.0


https://www.onlinedoctranslator.com/es/?utm_source=onlinedoctranslator&utm_medium=pdf&utm_campaign=attribution

@/hua

Manual de usuario

General

Prefacio

Este manual presenta la instalacidn, las funciones y las operaciones del concentrador de alarma (en lo sucesivo, el

"concentrador"). Lea atentamente antes de usar el dispositivo y guarde el manual en un lugar seguro para futuras consultas.

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de advertencia Significado

Indica un peligro de alto potencial que, si no se evita, provocara la
PELIGRO muerte o lesiones graves.

ADVERTENCIA

Indica un peligro potencial medio o bajo que, si no se evita, podria
provocar lesiones leves o moderadas.

A
A
A\

Indica un riesgo potencial que, si no se evita, podria provocar dafios a la

3 propiedad, pérdida de datos, menor rendimiento o resultados
PRECAUCION impredecibles.

C CONSEJOS

Proporciona métodos para ayudarlo a resolver un problema o ahorrarle tiempo.

NOTA

del texto.

Proporciona informacién adicional como énfasis y complemento

Revision historica

Version

Contenido de revision

Tiempo de liberacién

V2.0.0

Configuraciones de red afadidas.
Se agregaron eventos y descripciones de fallas de armado.

Se agregaron cddigos y descripciones de eventos SIA.

noviembre 2022

V1.1.0

Gestion de usuarios afiadida.

Imégenes actualizadas.

Se actualizaron las descripciones de los pardmetros.

Se agregaron operaciones en la aplicacién COS Pro y DMSS.

febrero 2022

V1.0.0

Primer lanzamiento.

octubre 2021

Aviso de proteccién de privacidad

Como usuario del dispositivo o controlador de datos, puede recopilar datos personales de otros, como su rostro,

huellas dactilares y nimero de matricula. Debe cumplir con las leyes y regulaciones locales de proteccién de la

privacidad para proteger los derechos e intereses legitimos de otras personas mediante la implementacién de

medidas que incluyen, entre otras: Proporcionar una identificacion clara y visible para informar a las personas sobre

la existencia del area de vigilancia y proporcione la informacién de contacto requerida.
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Sobre el Manual

@ Elmanual es solo para referencia. Se pueden encontrar ligeras diferencias entre el manual y el
producto.

@ No somos responsables de las pérdidas sufridas debido a la operacién del producto de manera
que no cumpla con el manual.

@ Elmanual se actualizara de acuerdo con las Gltimas leyes y reglamentos de las jurisdicciones relacionadas. Para obtener
informacidn detallada, consulte el manual del usuario en papel, use nuestro CD-ROM, escanee el c6digo QR o visite
nuestro sitio web oficial. El manual es solo para referencia. Se pueden encontrar ligeras diferencias entre la version
electrénicay la versién en papel.

. Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto pueden

dar lugar a que aparezcan algunas diferencias entre el producto real y el manual. Péngase en contacto con el servicio de

atencion al cliente para obtener el programa mas reciente y la documentacién complementaria.

Puede haber errores en la impresidn o desviaciones en la descripcion de las funciones, operaciones y datos

técnicos. Si hay alguna duda o disputa, nos reservamos el derecho de dar una explicacion final.

Actualice el software del lector o pruebe con otro software del lector convencional si no se puede abrir el

manual (en formato PDF).

Todas las marcas comerciales, marcas registradas y nombres de compafiias en el manual son propiedad de sus

respectivos duefios.

Visite nuestro sitio web, péngase en contacto con el proveedor o con el servicio de atencién al cliente si se produce algin problema durante el
uso del dispositivo.

@ Ssihay alguna duda o controversia, nos reservamos el derecho de la explicacién final.

Yo
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Medidas de seguridad y advertencias importantes

Esta seccidn presenta contenido que cubre el manejo adecuado del dispositivo, la prevencién de riesgos y la
prevencion de dafios a la propiedad. Lea atentamente antes de usar el dispositivo y cumpla con las pautas

cuando lo use.

Requisitos de operacion

>

Asegurese de que la fuente de alimentacion del dispositivo funcione correctamente antes de su uso.
No extraiga el cable de alimentacién del dispositivo mientras esté encendido.
Utilice el dispositivo Unicamente dentro del rango de potencia nominal.

Transporte, use y almacene el dispositivo en condiciones de humedad y temperatura permitidas.

Evite que los liquidos salpiquen o goteen sobre el dispositivo. Aseglrese de que no haya objetos llenos de
liquido encima del dispositivo para evitar que fluyan liquidos hacia él.

@ No desmonte el dispositivo.

requerimientos de instalacion

A WARNING

@ Conecteel dispositivo al adaptador antes de encenderlo.

o Cumpla estrictamente con las normas locales de seguridad eléctrica y aseglrese de que el voltaje en el area
sea constante y cumpla con los requisitos de energia del dispositivo.

@ No conecte el dispositivo a mas de una fuente de alimentacién. De lo contrario, el dispositivo podria

dafiarse.

A\

Observe todos los procedimientos de seguridad y use el equipo de proteccion requerido proporcionado para su uso
mientras trabaja en alturas.

No exponga el dispositivo a la luz solar directa ni a fuentes de calor.

No instale el dispositivo en lugares himedos, polvorientos o con humo.

Instale el dispositivo en un lugar bien ventilado y no bloquee el ventilador del dispositivo.

Utilice el adaptador de corriente o la fuente de alimentacién de la carcasa proporcionada por el fabricante del dispositivo.

La fuente de alimentacion debe cumplir con los requisitos de ES1 en el estandar IEC 62368-1y no ser superior a PS2.

Tenga en cuenta que los requisitos de la fuente de alimentacién estan sujetos a la etiqueta del dispositivo.

Conecte los aparatos eléctricos de clase | a una toma de corriente con puesta a tierra de proteccién.

tercero
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1.1 Resumen

1. Introduccion

El concentrador de alarma es un dispositivo central en el sistema de seguridad, que controla el funcionamiento de todos los

accesorios conectados. Si el sistema de seguridad detecta la presencia, entrada o intento de entrada de un intruso en el area

armada, el concentrador recibira las sefiales de alarma de los detectores y luego alertara a los usuarios.

1.2 Especificaciones técnicas

Esta seccion contiene las especificaciones técnicas del dispositivo. Consulte los que correspondan

a sumodelo.
Tabla 1-1 Especificaciones técnicas
Tipo Parametro Descripcion
Red 1 puerto Ethernet autoadaptable RJ-45 10 M/100 M
G/M SIM Unica (GSM: 900/1800 MHz); Modo de espera Unico de doble SIM
SIM Unica (GSM: 900/1800 MHz, WCDMA: B1/B5/B8, LTE-FDD: B1/B3/B5/
LTE B7/B8/B20, LTE-TDD:B38/B40/B41); Modo de espera (inico de doble SIM
buerto Bateria puerto de baterfa de 12V
Luz indicadora 1 para mﬁlFiples estados (alarma, armado, desarmado, red y mal
funcionamiento)
Botdn 1 X reinicio, 1 X encendido, 1 X AP
Zumbador Incorporado
Manosear 1 puerto de tamper de caja para el panel de control de alarma
SMS de alarma (hasta 5 nimeros de teléfono)
Notificacién SMS L]
Solo disponible en modelos seleccionados.
Si (hasta 5 nimeros de teléfono)
Llamada telefénica
Notificacidn I.*-!l
Solo disponible en modelos seleccionados.
Funcion Enlace de video Si
Protocolo de red TCP/IP, incluidos PPTP, L2TP, DHCP, UPNP y NTP
Actualizacién remota Actualizacién en la nube
Configuracion
Método i
Armary Desarmar L, .
Método Aplicacion, teclado, llavero, horario
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Tipo Parametro Descripcion
NUmero de max. Periféricos inalambricos de 150 canales (6 sirenas, 64 llaveros
Periféricos inaldmbricos, 4 repetidores y 8 teclados)
Area 32 areas (habitaciones)
Conmutacién automatica entre la fuente de alimentacién principal y la fuente de alimentacién de
almacenamiento
Fuerza
GeStién Alarma por pérdida de energia principal
Alarma por pérdida de bateria y falla de voltaje de la bateria
Registros de eventos méX. 400
Fallo de alimentacién
Proteccion para .
i Si
Configurado
Parametros
Ysuario .. max. 8 usuarios: 1 instalador, 1 administrador, 6 usuarios generales
Gestion
Consult Busqueda de mensajes push, estado del dispositivo y version del
onsute programa. Deteccidn de la fuerza de la sefial.
DHI-ARA3000H-FW2 DHI-ARA3000H-FW2/DHI-
(868)/DHI-ARA3000H-GW?2
i (868)/DHI-ARA3000H-W2 ARA3000H-GW2/DHI-
Frecuencia de carga (568): ARA3000H-W2:
' 433,1 MHz-434,6 MH
868,0 MHZ-868,6 MHz o+ Mnzmast,o Nz
DHI-ARA H-FW2
3000 DHI-ARA3000H-FW2/DHI-
(868)/DHI-ARA3000H-GW?2
C icacié (868)/DHI-ARA3000H-W2 ARA3000H-GW2/DHI-
omunicacion ARA3000H-W2:
Distancia (868):
. Hasta 1.200 m (3.937,01 pies) en un
Hasta 2000 m (6561,68 pies) en un . .
. . espacio abierto
espacio abierto
DHI-ARA3000H-FW2 DHI-ARA3000H-FW2/DHI-
., (868)/DHI-ARA3000H-GW?2
RF Transmision (868)/DHI-ARA3000H-W2 ARA3000H-GW2/DHI-
Fuerza ARA3000H-W2:
(868): o
Limite 25 mW Limite 10 mW
Comunicacion
. bidireccional
Mecanismo
Modo de encriptacién AES128
Frecuencia S
Saltando
- _ Para una deteccidn de 60 segundos, si la interferencia dura mas de 30
e e e segundos, el sistema informa la informacion de interferencia de RF.
Deteccion
Wifi 2,4G
Tipo de PS Escribe un
Fuerza Poder principal 12VCC,15A
Suministrar
Capacidad de la bateria 2x 3,6 V/2150 mAh
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Tipo Parametro Descripcion
Hasta 12h
[L]
Cuando se cumplen las siguientes condiciones, el tiempo de espera puede
, llegara 12 h:
Bateria en espera
@ Se conectacon Wi-Fi, GPRS/3G/4G.
@ ScconectaaARC y el intervalo de latidos es de 1800 segundos.
@ Se conecta a8entradas y 1sirena.
@ Se conectaalanube.
. , Tipo de bateria: Polimero de iones de litio recargable incorporado;
Tipo de Bateria B
modelo de bateria: 18650
max. actual
o 3,5A
disponible
Fuerza .
max. 15W
Consumo
Actual
normal: 220mA; alarma: 300mA
Consumo
Bateria BAJA
. 3,5VCC
Umbral de bateria
Restaurar bateria
coat ' 3,7VCC
Limite
Voltaje de liberacion <3.358V
Recarga de bateria
80% aprox. 15 horas
Tiempo
Categoria ATS DP2/SP2 (LAN/Wi-Fiy GPRS/4G)
Reconoceme
o Pasar por
nt Operacion
protocolos SIA-DC09
ARCO o
Primario -
I LAN/Wi-Fi (N° 50136-2
Sefializacion Ruta de transmisién / ( )
Secundario
unaario | GPRs/4G
Ruta de transmision
Notificacion
. C/E/F
Equipo
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Tipo Parametro Descripcion

DHI-ARA3000H-FW2
(868)/DHI-ARA3000H-GW?2
(868)/DHI-ARA3000H-W2

(868):

EN 50131-

1:2006+A1:2009+A2:2017+A

. DHI-ARA3000H-FW2/DHI-

3:2020

EN 50131-3:2009 ARA3000H-GW2/DHI-
Certificaciones ’ ARA3000H-W2:

EN 50131-6:2017 FCC

EN 50131-5-3:2017 CE

EN 50131-10: 2014
EN 50136-2: 2013
Grado de seguridad 2
Clase ambiental Il
CE

Tabla 1-2 Categoria ATE

como Informes PRI E O ST EE Comunicacion
q i protocolos : - AT
Categoria Tiempo RTPC 2G/3G IP Dispositivo a utilizar

El cheque marcado
SP2 25horss Estandar va comunicacién

dispositivo

Solo uno de los
ya dos marcados
comunicacion

dispositivos

SP3 30 minutos ESté ndar A/_

Solo uno de los
Y dos marcados
comunicacion

dispositivos

SP4 3minutos encriptado va

Solo uno de los
ya dos marcados
comunicacion

dispositivos

SP5 90s encriptado va

Solo dos de los
tres marcados
comunicacion

dispositivos

DPl 25 horas ESté ndar [ [ '\/—

Solo dos de los
" tres marcados
comunicacion

dispositivos

DP2 30 minutos Esténdar A/_ A/_

los dos chequean
[ marcado
comunicacion

dispositivos

DP3 3minutos encriptado va
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Eoui Informes otocolos Dispositivos de comunicacion Comunicacion
Categoria Tiempo 5 RTPC 2G/3G IP Dispositivo a utilizar
los dos chequean
marcado
DP4 90s encriptado .,
P [ [ comunicacion
dispositivos

ATE: Equipo de transmision de alarmas.

SPx (Single Path): valor que indica el nivel de rendimiento alcanzado por un tnico
dispositivo de comunicacién, segiin la norma EN 50136-1.

DPx (Double Path): valor que indica el nivel de rendimiento alcanzado por una combinacién de
dos dispositivos de comunicacidn, segin la norma EN 50136-1.

Tiempo de presentacion de informes: El tiempo de presentacion de informes se prescribe en funcién del estandar de cada nivel
de desempefio. El tiempo de notificacién es el tiempo méaximo disponible para informar cuando falla un dispositivo de
transmision de alarma. Los dispositivos de transmision de alarmas cumplen con este requisito informando regularmente su

estado a través de una funcién de prueba simbélica especifica.

Protocolos: Indica el nivel de seguridad de los protocolos a utilizar para la notificacion de fallas. Los protocolos
estandary los protocolos de voz estan encriptados. Los protocolos de alta seguridad se cifran con una clave de
cifrado AES de 128 bits o AES de 256 bits.

Dispositivos de comunicacién: Dispositivos de comunicacién implementados.

Dispositivos de comunicacion a utilizar: Indica el nimero y qué dispositivos de comunicacion se van a
utilizar en funcién de la categoria ATE.

Tabla 1-3 Especificaciones técnicas

Especificacion técnica

Descripcion

Clasificacion ACE Escribe un
Clase ambiental Yo
Voltaje de suministro 12VCC,1,5A

163,0 mm X 163,0 mm X 32,0 mm (6,42" X 6,42" X 1,26")

Dimensiones del producto

Dimensiones del embalaje 219,0 mm X 187,0 mm X 91,0 mm (8,62" X 7,36" X 3,58")

-10°Ca+50°C (+14°Fa+122°F)
-10°Ca+40°C (+14 °F a 104 °F) (temperatura certificada)

Temperatura de funcionamiento

Humedad 10%-90% (HR)
Peso neto 0,38 kg (0,84 libras)
Peso bruto 0,8 kg (1,76 libras)
Caja PC +ABS

1.3 Lista de verificacion

Verifique el paquete de acuerdo con la siguiente lista de verificacién. Si encuentra algo dafiado o perdido,
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Contactar Servicio al Cliente.

Figura 1-1 Lista de verificacion

) ) ] = '.’;
/ e o Quick start guide ::T,’:,:;:;,Wulmw ! EE
-
1 2 3 B 5 6
Tabla 1-4 Lista de verificacién
NO. Nombre del rticulo Cantidad NO. Nombre del rticulo Ca ntidad
Legal y regulatorio
]. Centro de alarma ]. 5 . g y .s g l
informacion
2 Cable 1 6 Paquete de tornillos 1
Adaptador 1 7 Clip de abrazadera de fijacion de cable 1
4 Guia de inicio rapido 1 — — —
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2 diseno

2.1 Apariencia

Figura 2-1 Apariencia

Tabla 2-1 Estructura

No. Nombre Descripcion

Parpadea lentamente en verde: modo de sensibilidad reducida.
Parpadea en verde: el concentrador comienza a funcionar.
Amarillo fijo: no se pudo conectar a la nube.
Verde continuo: modo de desarmado.

. Azul continuo: modo de armado.

1 Indicador )
Parpadea en rojo: se activé el evento de alarma.

Parpadea en amarillo: Detectado un mal funcionamiento.

Parpadea en azul: se estd ejecutando la configuracién de AP o el concentrador se
esta emparejando con periféricos.

. Parpadea rapidamente en azul: modo de emision de tarjeta.

2 Toma de cable Ethernet Conecte el concentrador a la Ethernet.

Instale la tarjeta principal en la primera ranura y la tarjeta de reserva en la

segunda ranura.
@ Admite tarjetas SIM duales y modo de espera Gnico.
‘ Las tarjetas SIM permiten que el concentrador use datos méviles y envie

3 notificaciones de alarma.

Ranura para micro SIM 1/2

. Las tarjetas SIM no funcionaran hasta que la configuracion de la red haya finalizado.
sido completado

. La funcién SIM solo estd disponible en modelos seleccionados.

; . Cuando se suelta el interruptor de manipulacién, se activard la alarma de
4 Boton de sabotaje . .,
manipulacion.

5 Enchufe del cable de alimentacion Inserte el cable de alimentacion.

6 Encienda AP, el teléfono se conectara al punto de acceso desde el concentrador y luego

punto de acceso

sincronizara el nombre de usuario y la contrasefia de Wi-Fi con el concentrador.
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No. Nombre Descripcion
3 . Mantenga presionado el botén durante 10 segundos para reiniciar el concentradory
7 Botdn de reinicio
restaurar la configuracién predeterminada de fabrica.
8 Mantenga presionado el botdn durante 2 segundos para encender o apagar el
Boton de encendido / apagado
concentrador.
Si se abre la tapa trasera, se activara la alarma de
9 Contraportada . .,
manipulacion.

2.2 Dimensiones

Figura 2-2 Dimensiones (Unidad: mm [pulgadas])

163.2 [6.42] 32.5[1.28]

- -

163.2 [6.42]
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3 Inicio

3.1 Usuarios

Los usuarios solo se pueden crear en la aplicacién DMSS y COS Pro. Clasifique a los usuarios en diferentes roles para que

puedan tener diferentes niveles de acceso para operar los dispositivos.
Nivel de acceso de usuario

Tabla 3-1 Nivel de acceso de usuario

Usuario Nivel de acceso
Usuario administrador de DMSS L2
Usuario general de DMSS L2
Instalador L3

@ instalador: Los instaladores brindan a los usuarios finales servicios de operacién y mantenimiento. Este rol debe
solicitar permisos del usuario final (usuario administrador de DMSS) para operar el dispositivo. Pueden recibir
permisos como configuracién de dispositivos y administracién de usuarios.

@ Usuario administrador de DMSS: el usuario administrador serfa un usuario final. Este rol no se puede modificary tiene
permisos, como configuracion de dispositivos y administracion de usuarios. Los usuarios administradores de DMSS no
tienen permiso para configurar el dispositivo cuando los instaladores les prestan el concentrador o cuando confian el
concentrador al instalador.

@ usuario general de DMSS: estos son usuarios con los que un usuario administrador de DMSS comparte dispositivos
através de la aplicacion DMSS. Este rol se puede modificar y solo tiene permisos basicos, como ver el estado del

dispositivo y armar y desarmar salas.

Flujo de negocios

A continuacidn se muestra el proceso de encomienda y uso compartido en la aplicacién DMSS y COS Pro. Los instaladores y los usuarios

finales pueden seguir el proceso para compartir y confiar dispositivos.
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Figura 3-1 Flujo comercial (usuario de DMSS)

Share Devices with

Add Devices

DMSS General Users

Change Permissions

Entrust Devices to the Installer approves
yourreqiest - W‘ithdraw EHWSﬂng
Permissions

Renew Entrusting Periods

Figura 3-2 Flujo comercial (Instalador)

DMSS ademin user appraves
your request,

P
L

Sub Task

X L Accept DMSS Admil s 1. DMSS adrmin user withdraws entrusting.
Add Device Troubleshooting

|

3.2 Proceso de Operacion

Siga los procedimientos a continuacién para encender el sistema de alarma inaldambrico.

Figura 3-3 Proceso de operacidn

Power on the Hub Add Devices Install the Hub

Conecte el concentrador a Ethernet y encienda el concentrador.

Encendido

10



@hua |
TecHNOLDGY Manual de usuario

Figura 3-4 Encendido

Adicion de dispositivos

1. Agregue el concentrador a la aplicacién COS Pro y DMSS. Para obtener mas informacién, consulte "4.2 Adicién de dispositivos" y "5.2 Adicién de
dispositivos".
2. Agregue los accesorios al cubo. Para obtener mas informacidn, consulte "4.2.2 Adicién de accesorios" y "5.2.2 Adicion de

accesorios".

Instalacidn del concentrador

Recomendamos usar tornillos de expansidn para instalar el cubo. No coloque el concentrador en las siguientes areas:

@ Alairelibre.
. Lugares proximos a objetos metalicos que provoquen atenuacién y apantallamiento de la sefial de radio.
o Lugares con una sefial GSM débil.

. Lugares proximos a fuentes de interferencias de radio que estén a menos de 1 metro del router y de los cables de alimentacion.

o Lugares donde la temperaturay la humedad excedan los limites permitidos.

11
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Figura 3-5 Instalacion

2 34 5

Tabla 3-2 Elementos de instalacién

No. Nombre del articulo No. Nombre del articulo

1 Centro 4 Placa de montaje
2 Tornillo de cabeza avellanada M3 X 8 mm 5 Perno de expansion
3 Tornillo autorroscante ST4 X 25 mm 6 Muro

1. Confirme la posicidn de los orificios para los tornillos y, a continuacion, taladre en la placa de montaje.

2. Coloque los pernos de expansion en los orificios.

3. Fije la placa de montaje a la pared y luego alinee los orificios para tornillos de la placa con los pernos de
expansion.

4. Fije la placa de montaje con tornillos autorroscantes ST4 X 25 mm.

5. Coloque el concentrador de alarma en la placa de montaje de arriba a abajo.

6. Fije el cubo de la alarmay la placa de montaje con tornillos de cabeza avellanada M3 X 8 mm.

Configuracion del concentrador

Configure el concentrador en la aplicacién COS Pro y DMSS. Para obtener mas informacidn, consulte "4.6.2 Configuraciones bésicas del dispositivo".

Armar el sistema de alarma

Puede usar el teclado, el control remoto y la aplicacién para armar su sistema. Después de enviar un comando de armado a la
aplicacién COS Pro y DMSS, el sistema verificara el estado del sistema. Si el sistema tiene una falla, debera elegir si forzar el
armado. Para obtener detalles sobre cdmo armar y desarmar el sistema, consulte "6 Operaciones generales". Para obtener

detalles sobre los accesorios, consulte el manual de usuario del dispositivo correspondiente.

12
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4 Operaciones COS Pro para instaladores

La aplicacion COS Pro esta disefiada para ayudar a los instaladores al brindar servicios profesionales de operacién y mantenimiento para los
usuarios finales. Proporciona funciones que incluyen la administracién del sitio, la operacién y la administracién del estado del dispositivo, la

revisién de la confianza del dispositivo y mas. Para mas detalles, consulte COS Pro App_Manual del usuario.

Las cifras son solo de referencia y pueden diferir de la interfaz real.

4.1 Iniciar sesion en COS Pro

Para el uso por primera vez, debe crear una cuenta. Este manual de usuario utiliza las operaciones en iOS como
ejemplo.

Paso 1 Busque COS Pro en la tienda de aplicaciones y luego descargue la aplicacion.

Para usuarios de Android, puede ir a Google Play para descargar COS Pro.

Paso 2 En su teléfono, toque @ para iniciar la aplicacién.

Figura 4-1 Inicio de sesién

Hello!
Welcome to the COS Platform

Email

Password

sign up
Paso3  Creaunacuenta.
1. En elAccesopantalla, toqueinscribirse.

2. En elRegistropantalla, complete la informacién de los campos requeridos.

13
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Si el pais/regién que selecciona es de América del Norte, entonces elNUmero de registro del
distribuidoraparecera en elRegistropantalla. Para todos los demdas paises y regiones,
nombre de empresaaparecera.

. Correo electrénico: Introduzca su direccién de correo electrénico.

Pais/Region: Seleccione el pais/region, provincia/estado y ciudad de su empresa.
DIRECCION: Introduzca la direccién detallada de su empresa.

nombre de empresa: Introduzca el nombre de su empresa.

Numero de registro del distribuidor: Introduzca el nimero de registro del distribuidor.

Para clientes en América del Norte, ingrese el nimero de registro del distribuidor.
cédigo de invitacién: Ingrese el cédigo de invitacidn, que se puede obtener del invitador.

Contrasefiayconfirmar Contrasefia: Introduzca la contrasefia y confirmela de nuevo.

Cédigo de verificacién: GrifoEnviar, marque su casilla de correo electrénico para recibir un cédigo de
verificacién y luego ingrese el cédigo enCédigo de verificacion.

3. Lea elpolitica de privacidadyProtocolo de servicioy, a continuacién, seleccione elHe leido y
acepto la Politica de Privacidad y el Protocolo de Serviciocaja.

4. ToqueRegistro, y luego la aplicacidn vuelve a laAccesopantalla. Ingrese su

Etapa 4 direccion de correo electrénico y contrasefia, y luego toqueAcceso.

. Para nuevos clientes, se necesita la aprobacion de la solicitud de cuenta. Tomara de 1 a 3 dias recibir un
correo electrénico de aprobacién de la cuenta. Después de eso, puede iniciar sesion en la aplicacion con su
cuenta.

o Algunos clientes afiliados no necesitan aprobacidn para registrarse en una cuenta COS Pro. Pueden

iniciar sesion directamente en la aplicacidn después del registro.

4.2 Adicion de dispositivos

Para los instaladores, puede agregar dispositivos a la aplicacién COS Pro para administracién y mantenimiento. Antes de agregar
dispositivos, aseglrese de que el dispositivo esté conectado a la alimentacién y a la red. Puede agregar dispositivos de alarma,

incluidos concentradores y multiples accesorios a la aplicacion.

4.2.1 Agregar el concentrador

El concentrador se puede agregar enModo de sitioomodo de dispositivo. Si agrega dispositivos en elmodo de dispositivo,
primero debe seleccionar un sitio. Las operaciones para estos dos modos son similares. Esta seccion utiliza configuraciones
enmodo de dispositivocomo ejemplo.

. Antes de agregar el concentrador, aseglrese de que el concentrador esté conectado a la alimentacién y a la red.

@ Asegiirese de que su teléfono tenga habilitada la funcién Wi-Fi.

4.2.1.1 Adicion por codigo SN/QR

Puede agregar el concentrador escaneando el c6digo QR del dispositivo o ingresando manualmente el SN del dispositivo en la red
inaldmbrica o cableada.

Pasol  Sobre elHogarpantalla, to§ue, y luego va aSitiospantalla.

14
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Figura 4-2 Agregar un dispositivo

@ Devico mode 4 Sites -+
—— e @
Ikhokickic
@ (¢] i} H
i wed tost
-
'Ih.l
.. A
. donis
!l:ﬂmn
Il!"mlﬂl
=
rifo =, enlaesquina superiorizquierda para cambiar amodo de dispositivo. para
Paso 2 Grifo =] enl d b do ded
Paso 3 Grifo @ agregar un dispositivo.
apa Escanee el cédigo QR del dispositivo o toqueAgregar manualmentepara ingresar manualmente el SN del dispositivo.
Etapa4 6dig greg g
Paso 5 Seleccione un sitio y luego toqueDE ACUERDO.
Paso 6 Sobre elAfiadir dispositivopantalla, seleccione un tipo de
Paso 7 dispositivo. Conéctese a una red inaldmbrica o cableada.

@ inatimbrico

1) Tocalnaldmbricoen la esquina superior derecha y luegolnaldmbricose conviertecableado.

2) Ingrese la contrasefia para el Wi-Fi al que esta conectado su teléfono y luego toque
Conectar.

3) Siga las instrucciones en pantalla y luego toquePréximo.

4) Espere el emparejamiento.

Sifalla, repita los procedimientos anteriores.
. cableado
1) Tocacableadoen la esquina superior derecha y luegocableadose conviertelnalambrico.

2) Conecte el dispositivo a la alimentacién y a la red, y luego toquePréximo.

Si falla, repita los procedimientos anteriores.
Paso 8 Si el concentrador que esta agregando no esta inicializado, ingrese la contrasefia y confirmela nuevamente, y luego
toquelnicializar el dispositivopara completar la inicializacién.

Paso 9 GrifoTerminadoy luego podra ver el dispositivo en la lista de dispositivos.

4.2.1.2 Agregar a través de la configuracion de AP

Puede agregar el concentrador a través de la configuracin de AP._
Paso 1 Sobre elHogarpantalla, toque ?, Yy luego va aSitiospa ntalla.
Paso 2 Toque@ en la esquina superior izquierda para cambiar amodo de dispositivo. para

Paso 3 Grifo @ agregar un dispositivo.

15
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Etapa4

Figura 4-3 Agregar un dispositivo

< Add Device

Please scan Device QR
code at the bottom or on the rear label.

‘ﬁ

(U

Manually Add LAN Searching

Escanee el cddigo QR del dispositivo o toqueAgregar manualmentepara ingresar manualmente el SN del

dispositivo. Sobre elAfiadir dispositivopantalla, seleccioneEstacién de alarma.

Paso 5
Figura 4-4 Seleccionar estacién de alarma
< Add Device
@®
2 Y L iE—
=
Wireless Wired Camera NVR
Camera
®
DVR/XVR VTO Alarm Station
Paso 6 Siga las instrucciones en pantalla y mueva el interruptor DIP de STA a AP. GrifoUnirsepara
Paso 7 conectarse al punto de acceso del dispositivo.
Paso 8 Establezca la contrasefia del dispositivo para inicializar el dispositivo y luego toquePréximo.

dieciséis
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Figura 4-5 Agregar a través de la configuracién de AP
< Add Device - I Add Device e < Add Device

Please set device password.

WLAN
WLAN €
home=1 & =T
home-2 & =

Please confirm before you add mone.

“COS Pro” Wants to Join
WLAN Network
"AlarmStation s e e
JzpDac"?

Cancel Join
@ Please wai, ana maxke sure ine
mobile phone WIi-Fi is connected
to the device hotspot.

Paso9 Conéctesealared. 1)
Seleccione WiFi.
Aseglrese de que su teléfono y el dispositivo estén conectados a la misma red.
2) Ingrese la contrasefia de Wi-Fi y luego toquePréximo.
3) Mueva el interruptor DIP de AP a STAy luego toquePréximo.

4) Espere a que el dispositivo complete la configuracion de la red.

Figura 4-6 Conectarse a la red

< Add Device | ¢ Add Devico _— Add Devico

Salect Wi-Fi Network

Pleaso input WiFi password. P

Pleasa flip tha DIP switch
from AP to STA

Paso 10 GrifoTerminado.

4.2.1.3 Adicion mediante busqueda LAN

Puede buscar dispositivos y agregarlos. Aseglrese de que su teléfono y los dispositivos estén conectados
a la misma red.

Paso1l Sobre elHogarpantalla, toque ?, y luego va aSitiospantalla.

PLC)z Toque@ en la esquina superior izquierda para cambiar amodo de dispositivo. para

Paso 3 Grifo @ agregar un dispositivo.
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Figura 4-7 Agregar un dispositivo
< Add Device +

Please scan Device QR
code at the bottom or on the rear label.

‘ﬁ

H» @& ®

Manually Add LAN Searching

Etapa 4 GrifoBusqueda de LAN.

Paso 5 EnAfiadir dispositivopantalla, ingrese la contrasefia del dispositivo y luego toqueConfirmar.

Figura 4-8 Confirmar para agregar un dispositivo

{ Add Device £
Device Type DH-SD492
SN 5HO01A’
IR peavess e Added successfully.
Device Name 5HOO1A] DEES T — P
Password SN 5H001 )

IP Address i

4.2.2 Adicion de accesorios

Puede agregar multiples accesorios en el centro. La seccidn utiliza el detector de puerta como ejemplo. Para obtener detalles

sobre como agregar accesorios, consulte los manuales de usuario de los accesorios respectivos.

Se pueden agregar hasta 6 sirenas, 64 llaveros, 4 repetidores y 8 teclados a un concentrador.

Paso 1 En la pantalla central, toque la parte ° en la esquina superior derecha y luego escanee el c6digo QR en la
inferior del detector de puerta. Grifo

Paso 2 Préximo.

Paso 3 Siga las instrucciones en pantalla y encienda el detector de puerta y luego toquePréximopara agregarlo al

concentrador.

18
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Etapa 4 Espera el emparejamiento.

Paso5  Personalice el nombre del detector de puertay seleccione el area, y luego toqueTerminado.
L]

@ Eliminar el accesorio: vaya a la pantalla del concentrador, seleccione el accesorio de la lista y luego
desliza el dedo hacia la izquierda para eliminarlo.

‘ Se pueden crear hasta 32 areas en un concentrador.

4.3 Gestion de usuarios

4.3.1 Adicion de usuarios administradores de DMSS

Para el instalador, puede agregar usuarios administradores de DMSS compartiendo dispositivos de confianza con ellos o aceptando

su solicitud de confianza.
[L]

El usuario administrador de DMSS no tiene permiso para configurar el dispositivo cuando los instaladores prestan el

hub a ellos, o cuando confian el hub al instalador.

4.3.1.1 Préstamo del dispositivo a los usuarios administradores de DMSS

Elinstalador puede prestar el concentrador al usuario administrador de DMSS. Posteriormente, el instalador debe solicitar
permisos del usuario administrador de DMSS, como la configuracidn del dispositivo, las operaciones de armado y desarmado y la

administracién de usuarios.

Aseglrese de que otras cuentas no hayan agregado el concentrador.

Pasol  Sobre elHogarpantalla, to§ue, y luego va aSitiospantalla.
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Figura 4-9 Prestar el concentrador al usuario administrador de DMSS

© Device mode < Lend Device

— - @

Please enter the client's email address
Total Sites Total Devices
. Email cannot be empty
Permissions for settings
® O G O
Keep permissions for settings N )
Add One-chick Deliver Apply for
Device chack Device entrusting
Retention period
4
Always
@
1hour
° Prompt
2hours to share WGF
R oy com
4 hours
Sure
8 hours v
& 12172021 - 0V/27/2022
@ |
Paso 2 Grifo @ en la esquina superior izquierda para cambiar amodo de dispositivo.
Paso 3 En la lista de dispositivos, seleccione un concentrador, toquePrestaren la esquina derecha del cubo. Ingrese el correo

Etapa4 electrénico del usuario administrador de DMSS.

Paso 5 PermitirReservar permisos de configuraciény seleccione el tiempo de retencién. Grifo

Paso6  cConfirmar.

Paso7  Enlapar@@lla, toqueMensaje personal, puede ver los mensajes para ver si el usuario
administrador de DMSS acept6 su solicitud para compartir con ellos.

Se enviara un mensaje para compartir a la cuenta de usuario administrador de DMSS, y el usuario administrador de DMSS

puede leer el mensaje en la aplicaciéon DMSS.

4.3.1.2 Aceptacion de solicitudes de confianza

Elinstalador puede aceptar la solicitud de confianza del usuario administrador de DMSS._
Paso 1 Sobre elHogarpantalla, seleccioneTarea pendiente>Encomendar revisién.
Paso 2 Sobre elTarea pendientepantalla, seleccione una tarea para ver los detalles de la tarea y manejar las

aplicaciones de confianza.

20



@/hua

Manual de usuario

Figura 4-10 Manejar tareas de encomienda

L4 Pending Tasks < Task Details

Entrusting Tasks(1}

@ Aprobar
1) TocaAprobar, y luego va a laDispositivos no asignadospantalla.

2) Seleccione los dispositivos que se asignaran o toqueSeleccionar todoy luego toqueAgregar a sitios.

Figura 4-11 Agregar dispositivo a sitios
4 Unallocated Devices Deselect all

L H

Entrusting

Add to Sites

3) En elSitiospantalla, seleccione un sitio o agregue un nuevo sitio.
4) TocaDE ACUERDOpara confirmar mover este dispositivo al sitio seleccionado.

. Para rechazar: tocaRechazar, ingrese los motivos del rechazo y luego toqueSeguro.
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Figura 4-12 Rechazar

4 Task Details

Username 502218«

Entrusted Device

qaq

SIN: 7b
Start Date 21-07-1516:27:30
End Date 21-08-1416:27:30
Entrusting Period 30days

Entrusted Permissions

Cancel Entrusting Rejected Sure

Approve

4.3.2 Eliminacion de usuarios

Para el instalador, puede eliminar un usuario cancelando el préstamo de los dispositivos al usuario administrador de DMSS o eliminando los

dispositivos.

4.3.2.1 Cancelacion para prestar los dispositivos

Para el instalador, puede eliminar a los usuarios administradores de DMSS cancelando para prestarles el concentrador._

Paso 1 Sobre elHogarpantalla, to§ue , y luego va aSitiospantalla.

22



@/hua

Manual de usuario

Paso 2

Paso 3

Figura 4-13 Prestar el concentrador al usuario administrador de DMSS

©site mode < wiky @

° ’ ® ©

Total Sites Total Devices
Add One-click
Device C
mmmmmm Device List
sel 1
kkkkkkk 50
Cancel Lenc
ued test
willy
mt
L g

Grifo @ en la esquina superior izquierda para cambiar aModo de sitio.
En la lista de sitios, seleccione el sitio con el dispositivo que le presté al usuario administrador de DMSS, luego

seleccione el concentrador y luego toqueCancelar Prestar.

El mensaje se enviara a la cuenta de usuario administrador de DMSS, y el usuario administrador de DMSS puede

lea el mensaje en la aplicacion DMSS.

4.3.2.2 Eliminacién de dispositivos

Para elinstalador, puede eliminar usuarios administradores de DMSS eliminando dispositivos.

. Aseglrese de que el instalador haya cancelado el préstamo de los dispositivos al usuario administrador de DMSS.

. Elinstalador puede eliminar todos los usuarios de DMSS si el usuario administrador de DMSS ha compartido los dispositivos con el DMSS.

usuarios generales.

Paso 1l
Paso 2

Paso 3

Etapa 4

Sobre elHogarpantalla, toque , y lut%o va aSitiospantalla. Toque en la esquina
superi@zquierda para cambiar amodo de dispositivo. En la lista de dispositivos,
seleccione el dispositivo seglin sea necesario.

En la pantalla del concentracmoque y luego toqueBorrarpara eliminar el dispositivo.

4.4 Solicitud de permiso de usuario administrador de DMSS

Para los instaladores, puede agregar el concentrador directamente a la aplicacién COS Pro para proporcionar servicios de operacion y

mantenimiento del dispositivo para los usuarios administradores de DMSS. Tiene permisos por tiempo limitado, incluidos
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configuracién del dispositivo y administracion de usuarios, y debe volver a solicitar el permiso al vencimiento. Paso 1
Sobre elHogarpantalla, toque, y IU(%O va aSitiospantalla. Toque en la esquina

Paso 2 superi@zquierda para cambiar amodo de dispositivo. En la lista de dispositivos,

Paso3 seleccione el dispositivo segun sea necesario.

Etapa4 Sobre elCentropantalla, selecci > Configuracién del concentrador, toque cualquier pardmetro que
desee configurary luego aparecera un mensaje para recordarle que solicite permisos del usuario administrador
de DMSS.

Paso5  arifoseguro.

Paso 6 Seleccione las horas de permiso y luego toqueConfirmar.

Paso7  Enlaparflla, toqueMensaje personalpara ver los mensajes y ver si el usuario

administrador de DMSS accedi6 a asignarle permisos.
[L]

Se enviara un mensaje de solicitud a la cuenta de usuario administrador de DMSS, y el usuario administrador de DMSS

puede leer el mensaje en la aplicacién DMSS.

4.5 Entrega de dispositivos al usuario administrador de DMSS

Después de depurar los dispositivos, puede entregarlos al usuario administrador de DMSS. Los dispositivos sin conexién y en

confianza no se pueden entregar.

Los requisitos de las certificaciones En50131 no se cumpliran si el instalador entrega el concentrador a un DMSS
usuario administrador.

Paso1l Sobre elHogarpantalla, toque ﬁ luego va aSitiospantalla. Toque en la

Paso 2 esqui@superior izquierda para cambiar aModo de sitio.

Paso 3 En la lista de sitios, seleccione un sitio con dispositivos que deben entregarse al usuario administrador de DMSS.

Etapa 4 ToqueEﬁ luego va aEntregar dispositivospantalla.

No se pueden entregar mas de 5 dispositivos a la vez.
Paso 5 Ingrese los correos electrénicos del usuario administrador de DMSS y luego toqueSeguropara ver los resultados de la entrega. Para los

dispositivos que no se entregaron al usuario administrador de DMSS, vaya a laFallidopantalla para entregar de nuevo.

Si los clientes estan utilizando la cuenta de Imou, sus dispositivos no se entregaran correctamente.
Y aparecera un mensaje en laHogarpantalla que indica que la cuenta no tiene la
permiso. Pidale al cliente que actualice la cuenta en la aplicacién DMSS. Para detalles,

verManual del usuario de la aplicacion DMSS.

4.6 Funcionamiento y mantenimiento del estado del dispositivo

Los instaladores pueden proporcionar servicios de mantenimiento de la operacién y el estado del dispositivo, como verificar la
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estado de salud de los dispositivos, configuracion remota de dispositivos y correccién de errores.

4.6.1 Comprobacion del estado de salud del dispositivo

Puede verificar el estado en linea y fuera de linea de los dispositivos en tiempo real y verificar el estado de salud

de los dispositivos uno a la vez o en lotes. Esta seccidn utiliza el registro de lotes como ejemplo.

Las configuraciones para estos se pueden encontrar enModo de sitioymodo de dispositivo. Las operaciones para estos dos

modos son similares. Esta seccién utiliza configuraciones enmodo de dispositivocomo ejemplo. Paso 1

Sobre elHogarpantalla,toque €,y luego va aSitiospantalla.

Paso 2 Toque@ en la esquina superior izquierda para cambiar amodo de dispositivo.

Paso3  Grifo (.

Etapa 4 Seleccione los dispositivos que desea verificar y luego toqueX dispositivos seleccionados. Iniciar comprobacién de estado.

o=

Para seleccionar todos los dispositivos, toqueSeleccionar todo.

Paso 5 Vea los resultados de la verificacién y luego toqueDE ACUERDO.

Los dispositivos sin conexion no se pueden comprobar.

4.6.2 Configuraciones basicas del dispositivo

Después de agregar dispositivos, incluido el concentrador de alarmas y los accesorios, puede ver y editar la

informacién general del dispositivo.

Paso 1 Sobre elHogarpantalla, toque , y lm%o va aSitiospantalla. Toque en la esquina

Paso 2 superi@zquierda para cambiar amodo de dispositivo. En la lista de dispositivos,

Paso 3 seleccione el dispositivo segun sea necesario.

Etapa 4 En la pantalla del concentrr, toque para very editar informacion general en el dispositivo.

Tabla 4-1 Descripcion de parametros

Parametro

Descripcion

Configuracién del dispositivo

. Ver el nombre, el tipo y el SN del dispositivo.

. Edite el nombre del dispositivo y luego toqueAhorrarpara guardar la configuracion.

Estado del concentrador

Para obtener més informacidn, consulte "4.6.2.2 Configuracién del concentrador”.

Configuracién del concentrador

Para obtener mas informacién, consulte "4.6.2.1 Visualizacién del estado".

Zona horaria

GrifoZona horariapara seleccionar su zona horaria y habilite DST (horario de
verano) si es necesario.

. Zona horaria: Seleccione la zona horaria en la que opera el concentrador.

. horario de verano: seleccione la fecha o la semanayy, a continuacién, seleccione la hora de inicio y la hora de

finalizacién.

configuracion de la red

Grifoconfiguracion de la redpara ver la informacién de su
red actual.
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Parametro

Descripcion

Uso compartido de dispositivos

GrifoUso compartido de dispositivospara compartir el estado del concentrador con los demds usuarios. Para

obtener més informacidn, consulte "4.3.1.1 Préstamo del dispositivo a los usuarios administradores de DMSS".

Actualizacion en la nube

Actualizar en linea.

La actualizacidn no esta permitida cuando el concentrador esta en estado armado o el nivel de la

bateria es bajo.

Registro

Registros de dispositivos y aplicaciones.
. Registro del dispositivo: SeleccionarRegistro>registro del dispositivopara ver los registros de alarmas
del dispositivo. También puede tocar en elr@stro del dispositivopantalla para enviar registros de
alarma al correo electrénico vinculado.
. Registro de la aplicacién: SeleccionarRegistro>registro de la aplicaciénpara ver los registros de alarmas del COS Pro.
También puedes tocar \Tj sobre elregistro de la aplicaciénpantalla para enviar registros de alarmas a

el correo electrénico vinculado.

4.6.2.1 Estado de visualizacion

Sobre elCentropantalla, seleccione

> Estado del concentradorpara ver el estado del concentrador.

Tabla 4-2 Estado

Parametro

Descripcion

Intensidad de la sefial GSM

La intensidad de la sefial de la red mévil para la tarjeta SIM activa.
®  ultra bajo.

® . :Bajo.

@® 1 : Moderado.

@ .il: Alto.

@® I No.

Intensidad de la sefial Wi-Fi

Estado de la conexidn a Internet del concentrador a través de Wi-Fi. Para una mayor
confiabilidad, recomendamos instalar el concentrador en lugares con una

intensidad de sefial de al menos 2 barras.
® . ultra bajo.

® - :Bajo.

@® = :Moderado.

@® =:Alto.

® ~:No.

9

Almacenamiento de bateria

Muestra la electricidad restante de la bateria.
. 9. completamente cargado.

@ = suficiente.

@ : Moderado.

o : Insuficiente.

Antimanipulacidn

El modo de manipulacién del accesorio, que reacciona al
desprendimiento del cuerpo.

Estado de alimentacién principal

Muestra el estado de la alimentacién principal.
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Parametro

Descripcion

Estado de conexiéon GSM

Estado de la conexidn a Internet del concentrador a través de la tarjeta SIM, Wi-Fi

Estado de la conexion wifi

red

Estado de conexidn del cable de

y Ethernet.
@ ~: Conectado.
@ <: Desconectado.

Estado de la tarjeta SIM

Estado de conexidn de la tarjeta SIM.
. El: la tarjeta SIM 1 estd activa.
® @, tarjeta SIM 2 est4 activa.

@ @ sin tarjeta SIM.

Version del programa

La version del programa del concentrador.

4.6.2.2 Configuracién del concentrador

Sobre elCentropantalla, seleccione

> Configuracién del concentradorpara configurar los pardmetros del concentrador.

Tabla 4-3 Descripcién de los parametros del concentrador

Parametro Descripcion
Global )

Arma o desarma todos los detectores en todas las dreas con un solo toque.
Armar/Desarmar

Armar o desarmar las areas por horario.

@ Area: Seleccioneel 4reaen la que opera el concentrador.
Configuracién de comandos: Seleccione un modo armado seglin sea necesario

Cronograma tocando Hogar,Lejos, oDesarmar.
Arma r/Desa rmar Tiempo: Seleccione el periodo de tiempo en el que opera el concentrador.

@ Repetir: Copie el horario de armado o desarmado.
. Armado forzado: Puede armar el sistema cuando ocurren errores en las

zonas.

Configuracién de tono de llamada

El tono de llamada al entrar o salir del modo de armado.

Indicador LED

Indicador LEDesta habilitado de forma predeterminada. Para obtener detalles sobre el comportamiento del indicador,

consulte "2.1 Apariencia".

. Silndicador LEDestd deshabilitado, el indicador LED permanecerd apagado
independientemente de si el concentrador estd funcionando normalmente o no.
@ La funcién solo esta disponible cuando la versién de la aplicacién DMSS es

1.96 o posterior, y el concentrador es V1.001.0000000.4.R.211014 o posterior.

Modo de prueba

GrifoComenzarpara probar el estado de los accesorios que se conectan al concentrador en

diferentes éreas, y luego toqueDetenerpara completar la deteccién.

Sensibilidad reducida
Modo

PermitirModo de sensibilidad reducida, y luego se reducira la potencia de transmisién
del concentrador.

La funcidn solo esta disponible cuando la version de la aplicacion DMSS es 1.97 o
posterior, y el concentrador es V1.001.0000000.6.R.211215 o posterior.
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Parametro Descripcion

Establezca el intervalo de ping del concentrador del servidor con un rango de 150 a 900 segundos (150
segundos de forma predeterminada). Si D-cloud detecta que la duracién fuera de linea del

concentrador supera los 150 segundos, informara el estado del concentrador al usuario a través de la

Servicio de almacenamiento en la nube aplicacién.

Conexidn
[L]

La funcién solo esta disponible cuando la version de la aplicacion DMSS es 1.96 o
posterior, y el concentrador es V1.001.0000000.6.R.211215 o posterior.

Configure el intervalo de ping del concentrador-detector. La configuracién determina la
frecuencia con la que el concentrador se comunica con los accesorios y la rapidez con la
que se detecta la pérdida de conexién.

@ intervalode ping del detector: La frecuencia de los accesorios conectados
operados por el concentrador esta configurada en el rango de 12 segundos a 300

segundos (60 segundos por defecto).

[

Cuanto mas corto sea el intervalo de ping del detector, mas corta serd la vida til de

la bateria.

Latido del corazén

@ Nimerode paquetes no entregados para determinar fallas en la conexién:
Se configura un contador de paquetes no entregados en el rango de 3 a 60 (15

paquetes por defecto).

[

< Cuanto menor sea el niimero, con mayor frecuencia el estado sin conexién
de accesorios es detectado e informado.

<& Siel concentrador pierde constantemente la conexién con los accesorios y
no puede detectar sus latidos definidos, informara su estado fuera
de linea al sistema.

Antimanipulacidn

Alerta con sirena si la tapa trasera de accesorios y hub estd abierta.
Vocero

Cuando estd habilitado, el concentrador verifica el estado de todos los detectores
antes de armarlos, como el nivel de carga de la bateria, los incidentes de

manipulacién y la conectividad. Si se detectan errores, se mostraran advertencias.

Integridad del sistema @ rarael llavero, el indicador parpadea en verde y luego se vuelve rojo.

Controlar

. Para la aplicacion, aparece un mensaje de alarma.

@ rarael teclado, suena durante 1 segundo, el armado y desarmado
Elindicador parpadea en verde durante 2 segundos y luego cambia a la

estado normal

Ingrese la direccién IP, el puerto y la ID del dispositivo, y luego puede registrar el concentrador
en D-cloud.

CMS L]

La funcién solo esta disponible cuando la version de la aplicacion DMSS es 1.96 o
posterior, y el concentrador es V1.001.0000000.6.R.211215 o posterior.
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Parametro

Descripcion

Estacion de monitoreo

PermitirEstacién de monitoreoy luego configure los pardmetros del protocolo SIA para
el centro de recepcion de alarmas (CRA).

@ Direccién IP preferida: Ingrese la direccién IP y el nimero de puerto del CRA.

@ Direccién IP alternativa: Ingrese la direccién IP alternativa y el nimero
de puerto del CRA.

[

<& Los mensajes se enviaran a la direccion IP alternativa solo cuando
la direccidn IP preferida no recibe el mensaje.

< Silntervalo de latidoesta habilitado, el sistema decidira si
enviar el mensaje a la direccion IP preferida o alternativa.

Protocolo IP: SeleccionarTCPpor defecto.

Intervalo de latido: establezca el intervalo de latidos del corazdn con un rango de 0

segundos a 24 horas (60 segundos de forma predeterminada).

[

0 segundos significalntervalo de latidoesta desactivado.

@ cuenta central: Ingrese el nimero de cuenta que creé el CRA, que se
utilizara para identificar el concentrador cuando el concentrador envie
informacion al CRA.

. Cifrado: El concentrador utiliza un formato de cifrado para la seguridad de la informacién
cuando configura el CRA.AES128esta configurado de forma predeterminada.

@ Subir evento: Grifo @ ) junto a un evento para cargarlo.

< Alarma: Mensaje de alarma.

< Error: falla de energia, bajo voltaje de la bateria, manipulacién y fuera de linea.

<& Evento: prohibir el uso de periféricos, agregar o eliminar periféricos y
agregar o eliminar usuarios.

< Armar/Desarmar: Notificaciones de mensajes de armado y desarmado del

sistema.

4.6.3 Correccion de errores

Puede corregir errores después de verificar los dispositivos anormales. Los errores se encuentran de dos maneras, incluido el informe

automatico del dispositivo y la verificacion manual.

Paso 1 Sobre elHogarpantalla, seleccioneTarea pendiente>Correccion de errores. En la
Paso 2 lista de errores, toque una tarea de error y luego toqueEmpezar a procesar.
Paso 3 Solucione el error de acuerdo con las sugerencias.

Etapa 4 GrifoError arregladosi el error esta solucionado, y luego esperar a que el cliente lo confirme.
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Los clientes seran notificados del estado de correccion de errores. Si confirman que el error ha
arreglado, se les pedira que evaluen el servicio.

4.6.4 Visualizacion de evaluaciones

Después de configurar los dispositivos de forma remota y corregir los errores, los clientes evaluaran cémo los operadores se
desempefiaron en la reparacion de errores y el mantenimiento de la salud del dispositivo. La cuenta de administrador puede ver
detalles sobre errores como el tipo de error, la hora en que ocurrié el error, sugerencias y operacion, el nombre del operadory
calificaciones.

Paso 1 En @ pantalla, toqueNotificacién de errores.

Paso 2 En la lista de mensajes, toque un mensaje para ver los detalles del mensaje, incluido el nombre de usuario del cliente, el nombre de usuario

del operador, los detalles del dispositivo, los detalles del error, los detalles de la correccién del error y la calificacién.
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5 Operaciones de DMSS para usuarios finales

La aplicacién DMSS brinda servicios profesionales de vigilancia de seguridad para usuarios finales. Para los usuarios
administradores de DMSS, puede compartir el concentrador con hasta 6 usuarios generales de DMSSy confiarlo a una
empresa. Los accesorios que vienen con el concentrador se pueden compartir y confiar al mismo tiempo. Para compartiry

confiar el centro usted mismo, debe instalar la Gltima versién de la aplicacién DMSS.

Las cifras son solo de referencia y pueden diferir de la interfaz real.

5.1 Iniciar sesion en DMSS

El sistema de seguridad se configura y controla a través de la aplicacion DMSS. Puede acceder a la aplicacion DMSS en

i0S y Android. Esta seccién utiliza las operaciones en iOS como ejemplo.
L]

Aseglrate de haber instalado la ultima version de la aplicacion.

Paso 1 Busque DMSS en la tienda de aplicaciones y luego descargue la aplicacion.
L]

Para usuarios de Android, puede ir a Google Play para descargar DMSS.

Paso 2 En su teléfono, toque ® para iniciar la aplicacién.

Figura 5-1 Inicio de sesién

Welcome Sign up

Paso3  Creaunacuenta.
1) En elAccesopantalla, toquelnscribirse.

2) Introduzca su direccién de correo electrénico y contrasefia.
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Grifo (/> para mostrar la contrasefia, y el icono se convertird (.

3) Leer elAcuerdo del Usuarioypolitica de privacidady, a continuacidn, seleccione elHe
leido y aceptocaja.

4) TocaObtener cédigo de verificacién, busque en su casilla de correo electrénico el cédigo de verificacién y, a

continuacidn, introdizcalo.
[1]

Use el cédigo de verificacion dentro de los 60 segundos de haberlo recibido. De lo contrario, el cédigo de verificacion
dejara de ser valido.

5) TocaDE ACUERDO.

Etapa 4 Sobre elAccesopantalla, ingrese su correo electrénico y contrasefia, y luego toqueAcceso.

Puede modificar la contrasefia en elA mi>Administracion de cuentas>Modificar la contrasefia.

5.2 Adicion de dispositivos

Para los usuarios finales, puede agregar dispositivos de alarma a la aplicacién DMSS.

5.2.1 Agregar el concentrador

Puede agregar el concentrador ingresando manualmente el SN del dispositivo y escaneando el cédigo QR. Paso 1

Sobre elHogarpantalla, toque y#lego seleccioneNS/escaneo.

Figura 5-2 Agregar por c6digo SN/QR

B £ Add Device ¢ Add Device < Add Device
2 . sitio
4]
¥ a
®
Paso 2 Agrega un dispositivo.
. Escanee el cédigo QR del dispositivo directamente o toque el Ea e importe la imagen del c4digo QR para agregar un

dispositivo.
. Grifolntroducir manualmente el NSy luego ingrese el SN del dispositivo para agregar manualmente un dispositivo.

Paso 3 Seleccione el tipo de dispositivo y luego toquePréximo.
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GrifoPréximosi el sistema identifica el tipo de dispositivo automéaticamente.
Etapa 4 Sobre elAfadir dispositivopantalla, personalice el nombre del dispositivo, ingrese el nombre de usuario y la

contrasefia del dispositivo, y luego toqueAhorrar.

5.2.2 Adicion de accesorios

Para los usuarios finales, puede agregar miltiples accesorios al hub. Las operaciones para agregar accesorios en DMSS son las

mismas que en COS Pro. Para obtener mas informacion, consulte "4.2.2 Adicién de accesorios".

5.3 Configuracion general del concentrador

5.3.1 Configuracion del concentrador

Sobre elDetalles del dispositivopantalla, toque {28, Y luego puede ver y editar la informacidn general del
centro. La informacién general del dispositivo que se muestra en la aplicacién DMSS es la misma que en la aplicacién COS Pro. Para obtener

mas informacidn, consulte "4.6.2 Configuraciones basicas del dispositivo".

5.3.2 Configuracion de red

EnConfiguracién generalsobre elDetalles del dispositivopantalla, toqueconfiguracién de la redy luego puede

seleccionar un tipo de conexién de red para el concentrador: red cableada, red inaldmbrica o red celular.

5.3.2.1 Configuracion de red cableada

Paso 1 SeleccionarConfiguracién de la red>Configuracién de red cableada

Paso 2 . Configure los parametros de conexién de la red cableada.

Tabla 5-1 Descripcion de los parametros de la red cableada

Parametro Descripcion

Cuando hay un servidor DHCP en la red, puede habilitar DHCP, y luego
DHCP el concentrador obtiene la direccién IP dindmica automaticamente.
Direccion IP

Mascara de subred

Configure la direccién IP manualmente: Configure la direccion IP, la méascara de subred, la
Centro de alarmas

DNS
DNS2

puerta de enlace predeterminada y el DNS manualmente para el concentrador.

5.3.2.2 Configuracion de la red Wi-Fi

Paso 1 SeleccionarConfiguracién de la red>Configuracién de la red wifi.
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Paso2  Seleccione una red Wi-Fi disponible en el drea y luego ingrese la contrasefia de la red
para conectarse a la red.

5.3.2.3 Configuracion celular

Paso 1 SeleccionarConfiguracién de la red>Celular.

Paso 2 Configurar parametros celulares.

Tabla 5-2 Descripcidn de los parametros celulares

Parametro Descripcion
Celular Grifo al lado deCelularpara habilitar el celular.

o Grifo al lado dePrioridadpara establecer el celular como la prioridad
Prioridad

al seleccionar la red.

tarjeta SIM 1 @ Admite tarjetas SIM duales y modo de espera unico.

. Las tarjetas SIM permiten que el concentrador use datos méviles y envie

tarjeta SIM 2 e .
notificaciones de alarma.

El nombre del punto de acceso (APN) es el nombre de la configuracién que
APN lee su dispositivo para configurar una conexién para la puerta de enlace
entre la red celular de su proveedory la Internet publica.

Modo de autenticacién Modo de autenticacién de la red celular.

Nombre de usuario

El nombre de usuario y la contrasefia de la red celular.

Contraseia

Marque el nimero El nimero al que debe llamar el concentrador.

Uso de datos méviles Ver el uso de los datos mdviles.

Reiniciar las estadisticas Restablezca el uso de datos méviles para reiniciar el conteo.

5.4 Gestion de usuarios

5.4.1 Adicion de usuarios

Para los usuarios administradores de DMSS, puede agregar instaladores y usuarios generales de DMSS.

. o2

5.4.1.1 Adicion de usuarios generales de DMSS

Puede compartir dispositivos con hasta 6 usuarios generales de

DMSS. Puedesira > Detalles del dispositivo> < 5 (0] > Detalles del dispositivo>Uso compartido de dispositivospara compartir

el dispositivo. Estos métodos son similares. Esta seccidn utiliza dispositivos compartidos > Uso compartido de dispositivos
como ejemplo.

Paso 1 Sobre elHogarpantalla, toque junto a un dispositivo y luego toqueUso compartido de dispositivos.
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Figura 5-3 Compartir dispositivo

< Davice Sharing ¢ Device Sharing o < Device Sharing
B3I0EETIHEG com =
nuaticat otifications 8 rouficaton (]
Arerung s -]
LhingRsam @ LiwingRoom -]
The shared user will have
of the devica after it is TR
shared. Continue?

Paso 2 Sobre elUso compartido de dispositivospantalla, comparta el dispositivo con el usuario ingresando su

cuenta DMSS o escaneando su cédigo QR.

Paso 3 Seleccione los permisos del dispositivo para los usuarios en funcién de su necesidad real. GrifoDE

Etapa4 ACUERDO.

La cuenta con la que compartié el dispositivo aparecera en laUsuario compartidoseccién de la Uso compartido

de dispositivospantalla.

« o

5.4.1.2 Adicion de instaladores

Para los usuarios administradores de DMSS, puede agregar instaladores confiandoles dispositivos. Puede confiar los

dispositivos al instalador uno por uno o en lotes.

5.4.1.2.1 Dispositivo de confianza uno por uno

Procedimiento

Paso 1 Sobre elHogarpantalla, toque  ®* ®#® junto a un dispositivo y luego toqueConfiar dispositivo.

Figura 5-4 Confiar un dispositivo

Enunt 30 Company = Scan GR Code [ — " Esic Conpany 4 Entrust o Company

Paso 2 Sobre elEncomendar a la empresapantalla, toque @,y luego escanee el cddigo QR correspondiente de

elinstalador, o toque &ithporte la imagen del codigo QR para confiar el dispositivo al
instalador.
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Puede solicitar a los instaladores sus cédigos QR.
Paso 3 Sobre elEncomendar a la empresapantalla, seleccione los periodos de confianza y los permisos de visualizacién de la

empresa, y luego toqueDE ACUERDO.

@ Debe seleccionar al menos un permiso de visualizacién dePaquete de Diagnéstico de Saludy
Gestion de alarmas.
@ Lainformacién dela empresa se reconocera automaticamente después de escanear el cédigo QR de
el instalador
Etapa4  Verdetalles de encomienda en elEncomendar a la empresapantalla.

Cuando se encomienda con éxito,Para ser revisadocambiara aEntregado.
Después de que se haya enviado con éxito una solicitud de confianza, aparecera un mensaje en laHogar

pantalla. Debe esperar una respuesta del instalador, que se mostrara en la
A mi>Buzén>Personalpantalla.

Operaciones relacionadas
@ Para cambiar los permisos, vaya a laEncomendar a la empresapantalla y luego toque
Cambiar permisos.
@ rara retirar los permisos de encomienda, vaya a laEncomendar a la empresapantalla y luego toque
Retirar.

. Para renovar los periodos de encomienda, vaya a laEncomendar a la empresapantalla y luego toqueRenovar.

5.4.1.2.2 Confiar dispositivos en lotes

Puede confiar dispositivos a una empresa en lotes._

Paso 1l Sobre elHogarpantalla, seleccioneA mi>Encomienda por lotes.

Figura 5-5 Confiar dispositivos en lotes

Paso 2 Sobre elSeleccione el dispositivopantalla, seleccione los dispositivos a confiar y luego confielos a la empresa. El
proceso para confiar varios dispositivos es el mismo que confiar un solo dispositivo. Para obtener mas

informaciodn, consulte "5.4.1.2.1 Dispositivo de confianza uno por uno".
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5.4.2 Eliminacion de usuarios

Para los usuarios administradores de DMSS, puede eliminar tanto los instaladores como los usuarios generales de DMSS.

5.4.2.1 Cancelacién para compartir los dispositivos

Para el usuario administrador de DMSS, puede eliminar los usuarios generales de DMSS cancelando para compartir los dispositivos con

ellos en elUso compartido de dispositivospantalla. Para obtener detalles sobre cémo ir aUso compartido de dispositivospantalla,

consulte "5.4.1.1 Adicién de usuarios generales de DMSS". Esta seccién utiliza métodos en > Uso compartido de dispositivoscomo un
ejemplo.
Paso 1 Sobre elHogarpantalla, toque junto a un dispositivo y luego toqueUso compartido de dispositivos.

Figura 5-6 Compartir dispositivo

< Device Sharing 4 Device Sharing < Device Sharing
-
Notificatons Matifications Notifications.
F (-] LivingFoom [-]

3711@gq. com B308N Delote &
haw: 0220141 Tewols T v il nat exist in his or her !
i i ng is canceled

=

Paso 2 En la lista de cuentas delUso compartido de dispositivospantalla, seleccione una cuenta, deslice el bloque hacia la izquierda 'y
luego toqueBorrar. GrifoDE ACUERDOpara cancelar el uso compartido.

Paso 3

5.4.2.2 Cancelacion de la Solicitud de Encomienda

Para los usuarios administradores de DMSS, puede eliminar un instalador cancelando la aplicacién de confianza. Paso 1

Sobre elHogarpantalla, toque junto a un dispositivo y luego toqueConfiar dispositivo.
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Figura 5-7 Retirar solicitud de confianza

< Entrust to Company

Email;

Contact info

Address
El Device Detaits
<] Device Sharing

Change Permissions
Renew
Paso 2 Sobre elConfiar dispositivopantalla, seleccione > Retirary luego toqueDE ACUERDO.

Se enviard un mensaje a la cuenta del instalador. Después de que el instalador lea el mensaje
y aprueba su solicitud para cancelar la solicitud de encomienda en COS Pro, su
la solicitud sera cancelada.

5.4.2.3 Eliminacién de dispositivos

Para el usuario administrador de DMSS, puede eliminar tanto los instaladores como los usuarios generales de DMSS eliminando dispositivos.

e

El usuario administrador de DMSS no puede eliminar un instalador si el instalador comparte los dispositivos.

Paso 1 Sobre elHogarpantalla, seleccione > Detalles del dispositivo.

Figura 5-8 Eliminar el dispositivo

< Device Details =

< Devics Dotaits <
T e B
o
. e
T 1
...... i e
Hudo Stanus Vo Seabet y
b Setting bt Sestng.
sl Contiy Bamaint
e Are you sure to delete
Network Confgueation -
the device?
i Tone
TR ancu Delote
Device Sharing. Devoe Sarng. (L
Deic Entrusting Device Entrusting.
Cooust Upeaat mwﬂ- Lares erwan

Paso 2 Sobre elDetalles del dispositivopantalla, toqueBorrar.

Paso 3 GrifoBorrarpara eliminar los dispositivos.

38



@/hua

Manual de usuario

6 Operaciones Generales

El usuario en el nivel 2 o 3 tiene permiso para armar y desarmar el sistema. Esta seccidn utiliza la operacidn del

usuario final en DMSS como ejemplo.

requisitos previos

[ ] Aseglrese de haber agregado un concentrador antes de realizar configuraciones.

. Aseglrese de que el concentrador tenga una conexion a Internet estable.

. Aseglrese de que el concentrador esté desarmado.

Informacion de contexto

Puede administrar concentradores de alarma y accesorios, y realizar operaciones como armar y desarmar, configurar

dispositivos de alarma.

Procedimiento

Paso 1l

Paso 2

En la pantalla central, toqueAccesoriopara agregar los accesorios. Para obtener detalles sobre cémo agregar

los accesorios, consulte el manual del usuario del dispositivo correspondiente.

Armary desarmar los detectores en una sola drea o en todas las areas mediante operaciones manuales o

programadas.

. Armado y Desarmado Unico: Armar y desarmar los detectores en una sola 4rea. Para obtener mas informacién,
consulte "6.1 Armado y desarmado sencillos".

@ Armado y Desarmado Global: Arma y desarma los detectores en todas las areas. Para obtener mas
informacidn, consulte "6.2 Armado y desarmado global".

@ Armado y desarmado manual: Armar el sistema de seguridad a través de la aplicacion DMSS, teclado o
llavero.

. Programar Armado y Desarmado: Armar y desarmar los detectores por horario. Para obtener mas

informacion, consulte "6.4 Armado y desarmado programados".

6.1 Armado y desarmado individual

Puede armar y desarmar los detectores en una sola area._

Paso 1l

Paso 2

En la pantalla central, toqueArea.

Toque un areay luego seleccione entreHogar,Lejos,Desarmar, yDesactivaren la ventana

emergente.

o Hogar: Un modo de armado que le permite armar el sistema cuando esta dentro del area del sistema
de alarma.

@ Lejos: Arme el sistema cuando abandone el 4rea del sistema de alarma.

@ Desarmar: Apague el sistema de seguridad. Lo contrario de armar.

@ Desactivar: Cierra la pantalla actual.
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6.2 Armado y Desarmado Global

requisitos previos
Aseglrese de haber habilitado elArmado/Desarmado Globalfuncion. En la pantalla del concentrador, seleccione

gé‘] > Configuracion del concentradory luego habiliteArmado/Desarmado Global.

Informacion de contexto

Puede armary desarmar los detectores en todas las areas.

Procedimiento
Paso 1 Vaya a la pantalla del concentrador.

Paso 2 Seleccionar deHogar,Lejos, yDesarmaren la pantalla superior.

6.3 Armado y Desarmado Manual

Puede armar el sistema de seguridad a través de la aplicacion DMSS o el llavero.

® raa armary desarmar los detectores en una sola area o en todas las areas, consulte "6.1 Armado y
Desarmado Unico"y "6.2 Armado y Desarmado Global".

@ raa operar a través del llavero y el teclado, primero debe asignar los permisos de control de las dreas al llavero y al
teclado. Para obtener mas informacion, consulte el manual del usuario del mando a distanciay el teclado

correspondientes.

6.4 Armado y Desarmado Programado

Puede establecer un horario para armary desarmar los detectores. Puede configurar planes de armado, incluido el drea de
armado, los modos y los periodos.
M En la pantalla del concentrador, seleccione g’] > Configuracién del concentrador>Armado/Desarmado Programado.
Paso 2 Sobre elArmado/Desarmado Programadopantalla, toqueAgregary luego configure los planes de armado.
. Nombre: personalice un nombre para los planes de armado.
o Area: seleccione una o varias areas que desee armar.
o Configuracién de comandos: Seleccionar deHogar,Lejos, yDesarmar.

. Tiempo: Configure un tiempo de armado.

Para aplicar el tiempo de armado a otros dias, toqueRepetiry seleccione los dias que desee.

. Armado Forzado: Seleccione seglin sea necesario.
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Apéndice 1 Eventos de falla de armado y

Descripcion

Apéndice Tabla 1-1 Eventos de falla de armado y descripcion (accesorios)

No. Razon Descripcién

1 Pérdida de médulo El accesorio estaba fuera de linea.

5 el corasin No'se han en'viado paquetes de latidos durante
mas de 18 minutos.

3 Alarma Alarma (24 horas).

4 Abierto La tapa trasera del dispositivo estaba abierta.

5 exAbierto La tapa trasera del dispositivo externo estaba abierta.

6 Manosear Se activo la alarma de manipulacién de accesorios.

7 Bateria baja Se detecto bateria baja del dispositivo.

8 PriPowerLoss Se detecté una falla de energia principal accesoria.

9 Pérdida de bateria Se detecté una falla en la bateria.

10 Sobretensién Se detectd sobretension.

11 sobrecorriente Se detecto sobrecorriente.

12 Sobrecalentar Se detectd sobrecalentamiento.

13 Alarma de incendios Se activé la alarma de incendio.

14 MédicoAlarma Se dispard la alarma médica.

15 Alarma SOSA Se activé la alarma SOS.

dieciséis alarma de pénico Se activo la alarma de panico.

17 Alarma de gas Se dispard la alarma de fuga de gas.

18 Alarma de intrusién Se dispard la alarma de intrusién.

19 alarma de atraco Se activé la alarma de panico.

Apéndice Tabla 1-2 Eventos de falla de armado y descripcién (concentrador)

No. Razon Descripcién

1 Alerta de SO La alarma de panico se puede activar a través de la aplicacidn
DMSS.

2 Manosear Se activé la alarma de manipulacién del concentrador de alarmas.

Error de conexién del servidor El concentrador estaba fuera de linea.

4 Error de conexion de SIAServer Hay un error con la.c'onexic')n entre el concentradory
el centro de recepcién de alarmas SIA.

5 Bateria baja Se detectd bateria baja.

6 pérdida principal Se detecté un fallo de alimentacién principal.

7 Pérdida de baterfa Se detecté una falla en la bateria.
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No. Razon Descripcion
8 Sin GSM Se detectaron errores del médulo 2G/4G.
9 Fallo ATS Se detectd una falla en el sistema de transmisién de alarma.

Se detectd una falla en la ruta de transmisién de la alarma

10 Falla de ATP de la red celular
(falla de la red celular).
11 Falla de red cableada/Wi-Fi Se detectd una falla en la ruta de transmisién de la alarma
ATP (falla de la red inaldmbrica o Wi-Fi).
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Apéndice 2 Codigos de eventos SIA y descripcion

Apéndice Tabla 2-1 Codigos de eventos SIA y descripcion

No. Evento Cédigo CID Descripcion
130 130: Alarma de robo.
1 Alarma de movimiento 133 133: alarma de 24 horas (caja fuerte).
134 134: Alarma de Entrada/Salida.
130 130: Alarma de robo.
Alarma detectora de puerta
2 P 133 133: alarma de 24 horas (caja fuerte).
Restaurar
134 134: Alarma de Entrada/Salida.
130 130: Alarma de robo.
Alarma de entrada externa
3 133 133: alarma de 24 horas (caja fuerte).
Restaurar
134 134: Alarma de Entrada/Salida.
4 alarma de coaccién 121 Alarma de coaccién.
Alarma SOS 120 Alarma de panico.
130 130: Alarma de robo.
6 Alarma de intrusion 133 133: alarma de 24 horas (caja fuerte).
134 134: Alarma de Entrada/Salida.
7 Alarma de incendios l 10 Alarma de incendios.
8 Alarma de fuga de gas 151 Alarma de gas detectado.
alarma medica 100 Alarma Médica.
10 Alarma de atraco 120 Alarma de pénico.
Manipulacién del controlador
11 137 Manosear.
Resuelto
Manipulacién de periféricos
12 383 Manipulacién de sensores.
Resuelto
Dispositivo externo
13 p. L, 383 Manipulacién de sensores.
Manipulacion resuelta
Voltaje de la bateria ,
14 ! 302 Bateria baja del sistema.
restaurado
15 Recuperacién de fallas de bateria 311 Bateria faltante/muerta.
dieciséis Energia restaurada 301 Pérdida de CA.
17 Interferencia de RF 344 Deteccién de atascos en el receptor de RF.
Transmisién de alarma L,
18 ) 350 Problema de comunicacién.
Fallo del sistema restaurado
Transmisién de alarma
Fallo de ruta . L,
19 o 350 Problema de comunicacién.
Errores restaurados/Wi-Fi
Recuperacién
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No. Evento Cédigo CID Descripcion
Transmisién de alarma
Fallo de ruta
20 Restauradoy/Inaldmbrico 350 Problema de comunicacién.
Errores de red
Recuperacién
Periférico No
21 381 Pérdida de supervision - RF.
Conectado Restaurado
Periférico Bajo
22 Alarma de bateria 302 Bateria baja del sistema.
Recuperacién
Bateria periférica )
23 P 311 Bateria faltante/muerta.
Recuperacién de fallas
Periférico Principal
24 Fallo de alimentacién 301 Pérdida de CA.
restaurado
25 Fallo de RF-HD restaurado 354 Evento de falta de comunicacién.
Dispositivo bloqueado y
26 501 Acceder al lector deshabilitado.
desbloqueado
Sobretensidn
27 . 3 19 Sobretensién de la fuente de alimentacion.
Proteccién restaurada
sobrecorriente
28 ., 312 Sobrecorriente de la fuente de alimentacién.
Proteccién restaurada
Proteccién contra el sobrecalentamiento
29 : ; " " 3 18 Sobrecalentamiento de la fuente de alimentacién.
restaurado
Alta temperatura
30 p 158 Alta temperatura.
Alarma restaurada
Baja temperatura
3 1 J p 159 Baja temperatura.
Alarma restaurada
400 (aplicacién) .
opficacion 400: Abrir/Cerrar.
401 (teclado) )
401: O/C por usuario.
403 (Programado L.
32 Brazo (Prog 403: A/C automético.
armamento)
407: Armado/desarmado remoto.
407 (mando a distancia)
408: Armado rapido.
408 (armado global) P
400 (aplicacion)
401 (teclado) 400 Abrir/Cerrar.
403 (Programado 401 O/C por usuario.
33 Desarmar armamento) 403 A/C automatico.
407 (mando a distancia) 407 Armado/desarmado remoto.
408 (Sin contrasefia 408 Armado rapido.
armamento)
34 Armado en casa 441 ESTANCIA armada.
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No. Evento Cédigo CID Descripcion
454 (fallo de armado)
455 (Programado 454 Error al cerrar. 455
35 Fallo de armado falla de armado) Autoarmado fallido.
457 (Retardo de salida 457 Error de salida (usuario).
falla de armado)
36 Armado Forzado 450 Excepcion O/C.
Deshabilitar periférico
37 ) P 502 Temporalmente desactivado.
Recuperacién
Solo deshabilitar sabotaje
38 " ! 503 Desactivado temporalmente.
Recuperacién de alarma
39 Informe de prueba manual 601 Informe de prueba de disparo manual.
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Apéndice 3 Recomendaciones sobre ciberseguridad

La ciberseguridad es mas que una palabra de moda: es algo que pertenece a todos los dispositivos que estan
conectados a Internet. La videovigilancia IP no es inmune a los riesgos cibernéticos, pero tomar medidas basicas
para proteger y fortalecer las redes y los dispositivos en red los hara menos susceptibles a los ataques. A
continuacidn se presentan algunos consejos y recomendaciones de Dahua sobre cémo crear un sistema de
seguridad mas seguro.
Acciones obligatorias que se deben tomar para la seguridad basica de la red del dispositivo:
1.Utilice contrasenas seguras
Consulte las siguientes sugerencias para establecer contrasefias:
@ La longitud no debe ser inferior a 8 caracteres.
o Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayUsculas y minUsculas,
numeros y simbolos.
® o contenga el nombre de la cuenta o el nombre de la cuenta en orden inverso.
@ No utilice caracteres continuos, como 123, abc, etc.
@ No utilice caracteres superpuestos, como 111, aaa, etc.
2.Actualice el firmware y el software del cliente a tiempo
@ Deacuerdo conel procedimiento estandar en la industria tecnoldgica, recomendamos mantener actualizado el
firmware de su dispositivo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema esté equipado con los
Gltimos parches y correcciones de seguridad. Cuando el dispositivo esta conectado a la red piblica, se recomienda
habilitar la funcién de "comprobacién automatica de actualizaciones" para obtener informacién oportuna de las
actualizaciones de firmware lanzadas por el fabricante.
@ Le sugerimos que descargue y utilice la Gltima versién del software del cliente.
Recomendaciones "agradables de tener" para mejorar la seguridad de la red de su dispositivo:
1.Proteccion Fisica
Le sugerimos que realice una proteccion fisica al dispositivo, especialmente a los dispositivos de almacenamiento.
Por ejemplo, coloque el dispositivo en un gabinete y una sala de computadoras especiales, e implemente un control
de permisos de acceso y administracion de claves bien hecho para evitar que el personal no autorizado realice
contactos fisicos, como dafiar el hardware, la conexién no autorizada de un dispositivo extraible (como un disco
flash USB). , puerto serie), etc.
2.Cambie las contraseiias regularmente
Le sugerimos que cambie las contrasefias regularmente para reducir el riesgo de ser adivinadas o descifradas.
3.Establecer y actualizar contrasefias Restablecer informacién a tiempo
El dispositivo admite la funcién de restablecimiento de contrasefia. Configure la informacién relacionada para
restablecer la contrasefia a tiempo, incluido el buzén del usuario final y las preguntas de proteccién de contrasefia. Si la
informacidn cambia, modifiquela a tiempo. Al establecer preguntas de proteccidn de contrasefia, se sugiere no utilizar
aquellas que se pueden adivinar facilmente.
4.Habilitar bloqueo de cuenta
La funcién de bloqueo de cuenta esta habilitada de forma predeterminada y le recomendamos que la mantenga activada
para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesidn varias veces con la contrasefia incorrecta,
la cuenta correspondiente y la direccidn IP de origen se bloquearan.
5.Cambiar HTTP predeterminado y otros puertos de servicio

Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros entre
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1024-65535, lo que reduce el riesgo de que personas externas puedan adivinar qué puertos estd utilizando.
6.Habilitar HTTPS
Le sugerimos que habilite HTTPS, para que visite el servicio web a través de un canal de comunicacion
seguro.
7.Enlace de direccién MAC
Le recomendamos vincular la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el riesgo de
suplantacién de identidad ARP.
8.Asigne cuentas y privilegios de manera razonable
De acuerdo con los requisitos comerciales y de gestion, agregue usuarios razonablemente y
asigneles un conjunto minimo de permisos.
9.Deshabilite los servicios innecesarios y elija modos seguros
Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir los
riesgos.
Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:
@ SNMP: elija SNMP v3'y configure contrasefias de cifrado y contrasefias de autenticacién
seguras.
@ svr: Elija TLS para acceder al servidor de buzones.
@ FTP: elija SFTPy configure contrasefias seguras.
@ runto de acceso AP: elija el modo de encriptacion WPA2-PSK y configure contrasefias seguras.
10Transmision encriptada de audio y video
Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice
la funcidn de transmision encriptada para reducir el riesgo de robo de datos de audio y video durante la
transmision.
Recordatorio: la transmisidn encriptada causara cierta pérdida en la eficiencia de la transmision.
11Auditoria segura
. Verifique a los usuarios en linea: le sugerimos que verifique a los usuarios en linea regularmente para ver si el dispositivo
esta conectado sin autorizacién.
. Verifique el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se usaron para iniciar sesion en
sus dispositivos y sus operaciones clave.
12Registro de red
Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el
registro durante mucho tiempo, se recomienda habilitar la funcidn de registro de red para asegurarse de que los registros criticos
se sincronizan con el servidor de registro de red para su seguimiento.
13Construir un entorno de red seguro
Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:
@ Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de intranet
desde una red externa.
@ Lared debe dividirse y aislarse de acuerdo con las necesidades reales de la red. Si no
hay requisitos de comunicacion entre dos subredes, se sugiere usar VLAN, GAP de red y
otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de la red.

@ Establezca el sistema de autenticacién de acceso 802.1x para reducir el riesgo de acceso no autorizado a redes
privadas.

@ Hoabilite la funcién de filtrado de direcciones IP/MAC para limitar el rango de hosts que pueden acceder a la
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dispositivo.

M3as informacion

Visite el centro de respuesta a emergencias de seguridad del sitio web oficial de Dahua para conocer los anuncios de seguridad y las

recomendaciones de seguridad mas recientes.
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