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Prefacio

General

Este manual presenta la instalacion, funciones y operaciones del dispositivo de estacion de puerta de villa (en
adelante, "el VTO"). Lea atentamente antes de usar el dispositivo y guarde el manual en un lugar seguro para
consultarlo en el futuro.

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de sefial Significado

Indica un alto riesgo potencial que, si no se evita, provocara la
DAMNGER |muerte o lesiones graves.

Indica un peligro potencial medio o bajo que, si no se evita, podria
WARNING | provocar lesiones leves o moderadas.

Indica un riesgo potencial que, si no se evita, podria provocar dafios a la propiedad,
EAUTI'D'N pérdida de datos, reducciones en el rendimiento o resultados impredecibles.

[E::?jﬂ TIPS Proporciona métodos para ayudarle a resolver un problema o ahorrar tiempo.

m NOTE Proporciona informacién adicional como complemento al texto.

Historial de revisiones

Version Contenido de revisién Fecha de lanzamiento
V1.0.1 Estructura afiadida. diciembre 2023
V1.0.0 Primer lanzamiento. agosto 2023

Aviso de proteccién de privacidad

Como usuario del dispositivo o controlador de datos, puede recopilar datos personales de otras personas, como
su rostro, audio, huellas dactilares y ndmero de matricula. Debe cumplir con las leyes y regulaciones locales de
proteccion de la privacidad para proteger los derechos e intereses legitimos de otras personas mediante la
implementacién de medidas que incluyen, entre otras: Proporcionar una identificacién clara y visible para
informar a las personas sobre la existencia del drea de vigilancia y proporcionar la informacién de contacto
requerida.

Acerca del Manual

® F| manual es sélo para referencia. Pueden encontrarse ligeras diferencias entre el manual y el
producto.




No somos responsables de las pérdidas incurridas debido a la operacion del producto de manera que

no cumpla con el manual.

El manual se actualizara de acuerdo con las ultimas leyes y regulaciones de las jurisdicciones relacionadas. Para
obtener informacién detallada, consulte el manual del usuario en papel, utilice nuestro CD-ROM, escanee el c6digo QR
o visite nuestro sitio web oficial. El manual es sélo para referencia. Es posible que se encuentren ligeras diferencias
entre la version electrdnica y la version en papel.

Todos los disefios y software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones de productos pueden
provocar que aparezcan algunas diferencias entre el producto real y el manual. Comuniquese con el servicio de atencién al
cliente para obtener el programa mas reciente y la documentacién complementaria.

Pueden existir errores en la impresion o desviaciones en la descripcion de las funciones, operaciones y datos
técnicos. Si hay alguna duda o disputa, nos reservamos el derecho de dar una explicacion final.

Actualice el software del lector o pruebe otro software de lectura convencional si no se puede abrir el

manual (en formato PDF).

Todas las marcas comerciales, marcas comerciales registradas y nombres de empresas que aparecen en este manual son propiedad de
sus respectivos duefios.

Visite nuestro sitio web, comuniquese con el proveedor o con el servicio de atencién al cliente si ocurre algin problema durante el

uso del dispositivo.

Si existe alguna incertidumbre o controversia, nos reservamos el derecho de dar una explicacién final.
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Salvaguardias y advertencias importantes

Esta seccidn presenta contenido que cubre el manejo adecuado del dispositivo, la prevencion de riesgos y la
prevencion de dafios a la propiedad. Lea atentamente antes de usar el dispositivo y cumpla con las pautas al
usarlo.

Requisitos de operacién

A\

Compruebe si la fuente de alimentacién es correcta antes de su uso.
No desenchufe el cable de alimentacion en el costado del dispositivo mientras el adaptador esté encendido.
Opere el dispositivo dentro del rango nominal de entrada y salida de energia.

Transporte, utilice y almacene el dispositivo en las condiciones permitidas de humedad y temperatura.

Si el dispositivo permanece apagado durante mas de un mes, debe colocarse en su paquete original y
sellarse. Asegurese de mantenerlo alejado de la humedad y guardelo en las condiciones permitidas de
humedad y temperatura.

® No deje caer ni salpique liquido sobre el dispositivo y asegurese de que no haya ningln objeto lleno de
liquido sobre el dispositivo para evitar que el liquido fluya hacia él.

No desmonte el dispositivo sin instruccién profesional.

Requisitos de instalacion

A WARNING

® No conecte el adaptador de corriente al dispositivo mientras el adaptador esté encendido.

® Cumpla estrictamente con el céddigo y las normas locales de seguridad eléctrica. Aseglrese de que el voltaje ambiental sea
estable y cumpla con los requisitos de suministro de energia del dispositivo.

® No conecte el dispositivo a dos 0 més tipos de fuentes de alimentacidn para evitar dafios al
dispositivo.

® £l uso inadecuado de la baterfa podria provocar un incendio o una explosion.

A WARNING

® | personal que trabaja en alturas debe tomar todas las medidas necesarias para garantizar la sequridad personal,
incluido el uso de casco y cinturones de seguridad.

No coloque el dispositivo en un lugar expuesto a la luz solar o cerca de fuentes de calor.
Mantenga el dispositivo alejado de la humedad, el polvo y el hollin.

Instale el dispositivo sobre una superficie estable para evitar que se caiga.

Instale el dispositivo en un lugar bien ventilado y no bloquee su ventilacién.

Utilice un adaptador o fuente de alimentacién de gabinete proporcionado por el fabricante.

Utilice los cables de alimentaciéon recomendados para la regiéon y cumplan con las especificaciones de potencia
nominal.

La fuente de alimentacién debe cumplir con los requisitos de ES1 en el estandar IEC 62368-1 y no ser superior a PS2.
Tenga en cuenta que los requisitos de suministro de energia estan sujetos a la etiqueta del dispositivo.

® | dispositivo es un aparato eléctrico de clase I. Asegurese de que la fuente de alimentacion del dispositivo esté

conectada a una toma de corriente con conexién a tierra de proteccion.
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1 estructura

1.1 Estacion de puerta de villa (varios botones)

1.1.1 Panel frontal

Figura 1-1 Panel frontal
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Tabla 1-1 Componentes

No. Nombre Funcion
1 micréfono Entrada de audio.
. Proporciona una luz constante para enfocar mas
2 Iluminador , _p ) P
facilmente un sujeto en un entorno oscuro.
Camara Capture imagenes o grabe videos para el VTO.
4 Botones de llamada Llame al VTH.
Area para pasar tarjetas Pase las tarjetas registradas para desbloquear las puertas.
De izquierda a derecha:
. ® Timbre: VTO esta llamando al VTH.
6 Indicadores
® Hablando: VTO esta hablando con VTH.
® Desbloqueo: Desbloqueo de VTO exitoso.




1.1.2 Panel trasero

L1

Los puertos funcionales pueden diferir segiin los modelos reales.

Figura 1-2 Panel trasero

Tabla 1-2 Componentes

No. Nombre Funcién

Se utiliza para insertar una tarjeta SD para poder almacenar
1 Ranura para tarjeta SD . » L, ,

informacién de datos, como imagenes y videos.

. Puerto de alarma, puerto de detector de puerta, puerto 485, puerto de

2 Puertos funcionales

alimentacion, etc.
3 Puerto de red Puerto de red RJ-485 para conectarse a la red.

Mantenga presionado el botén durante varios segundos para
4 botén de reinicio

restablecer la configuracién de fabrica.

1.2 Estacion de puerta de villa (un solo botén)

1.2.1 SerieR




1.2.1.1 Panel frontal

El tamafio y la apariencia pueden variar segun los modelos de producto.

Figura 1-3 Panel frontal
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Tabla 1-3 Componentes
No. Nombre Funcion
1 micréfono Entrada de audio.
2 Camara Capture imagenes o grabe videos para el VTO.
3 botén de llamada Llame al VTH.
Pase las tarjetas registradas para desbloquear las puertas.
4 Area para pasar tarjetas La funcién de deslizar la tarjeta solo esté disponible en
modelos selectos.
5 Vocero Salida de audio.

1.2.1.2 Panel trasero

[

Los puertos funcionales pueden diferir segin el modelo. A continuacién se muestran dos modelos utilizados como ejemplos.




Figura 1-4 Panel trasero (1)
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Tabla 1-4 Componentes

No. Nombre Funcion
1 Puerto de red Se conecta a la red.
Inserte la tarjeta SD para poder almacenar
2 Ranura para tarjeta SD . ., . 7 .
informacién de datos, como imagenes y videos.
Mantenga presionado el botén durante varios segundos para
3 botén de reinicio
restablecer la configuracién de fabrica.
® Tipo 1: El puerto funcional solo tiene un puerto de entrada de
. energia para conectarse a la fuente de alimentacion.
4 Puertos funcionales

® Tipo 2: El puerto funcional incluye un puerto de entrada de

energia y un puerto detector de puerta.




Figura 1-5 Panel trasero (2)
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Tabla 1-5 Componentes

No. Nombre Funcion
Inserte la tarjeta SD para poder almacenar
1 Ranura para tarjeta SD . ., . L, .
informacién de datos, como imagenes y videos.
2 Puerto de alimentacion Se conecta a la fuente de alimentacién.
Mantenga presionado el botén durante varios segundos para
3 botén de reinicio

restablecer la configuracién de fabrica.

1.2.2 Serie D




1.2.2.1 Panel frontal

Figura 1-6 Panel frontal

Tabla 1-6 Componentes

No. Nombre Funcién

1 micréfono Entrada de audio.

2 Camara Capture imagenes o grabe videos para el VTO.
3 botén de llamada Llame al VTH.

4 Vocero Salida de audio.




1.2.2.2 Panel trasero

Figura 1-7 Panel trasero
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Tabla 1-7 Componentes

No. Nombre Funcion
® Después de retirar el dispositivo instalado de la
pared u otros lugares, el dispositivo emitird un
pitido y se generara el registro de alarma.
® Dentro de los 5 minutos posteriores a que se enciende
1 Botén de manipulacién . » . . ; . o
el dispositivo, si presiona el botén de manipulacién 5
veces en 8 segundos, el dispositivo emite un pitido y
elimina la informacion de la cuenta. Se generar3 el
registro de alarma.
. Puerto de alarma, puerto detector de puerta, puerto 485, puerto de
2 Puertos funcionales
alimentacién y mas.
3 Puerto de red Se conecta a la red.
Mantenga presionado el botén durante varios segundos para
4 botén de reinicio
restablecer la configuracién de fabrica.




1.2.3 Serie G

1.2.3.1 Panel frontal

Figura 1-8 Panel frontal

Tabla 1-8 Componentes

No. Nombre Funcién
1 micréfono Entrada de audio.
2 Camara Capture imagenes o grabe videos para el VTO.
Llame al VTH.
El botén muestra diferentes colores en diferentes
estados.
® FEn espera: sin luz.
® | |lamada no contestada: Verde fijo.
® | lamada respondida: Azul fijo.
3 botén de llamada ® Desbloquear cuando el dispositivo esta en estado de espera:
Rojo.
® Desbloquear cuando no se responde la llamada:
Parpadea en verde, amarillo y luego verde.
L4 Desbloquear después de responder la llamada:
parpadea en azul, rosa y luego azul.
® Red desconectada: Luz de respiracién
verde.
4 Vocero Salida de audio.




1.2.3.2 Panel trasero

Figura 1-9 Panel trasero
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Tabla 1-9 Componentes
No. Nombre Funcion
1 Puerto de red Se conecta a la red.
. Puerto de alarma, puerto de detector de puerta, puerto 485, puerto de
2 Puertos funcionales
alimentacion, etc.
Inserte la tarjeta SD para poder almacenar
3 Ranura para tarjeta SD . ., . L, .
informacién de datos, como imagenes y videos.
® Después de retirar el dispositivo instalado de la
pared u otros lugares, el dispositivo emitird un
pitido y se generara el registro de alarma.
® Dentro de los 5 minutos posteriores a que se enciende
4 Botdn de manipulacion . . X X 3 . .
el dispositivo, si presiona el botén de manipulacién 5
veces en 8 segundos, el dispositivo emite un pitido y
elimina la informacién de la cuenta. Se generara el
registro de alarma.




1.3 Modelo de botén

1.3.1 Panel frontal

Figura 1-10 Panel frontal

Tabla 1-10 Componentes

No. Nombre Funcién

El modelo de botén se puede conectar al VTH. Presione
el boton en el modelo y el VTH recibe una sefial de

alarma.

1 Presione el botén
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1.3.2 Panel trasero

Figura 1-11 Panel trasero
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Tabla 1-11 Componentes

No.

Nombre

Funcién

Puerto funcional

Se utiliza para entrada de alarma.
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Figura 1-12 Conexién de cables

Button Model Indoor Monitor (VTH)

Function port Alarm port
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Conecte el puerto KEY del modelo de botén a cualquiera de los puertos de entrada de alarma del monitor interior (VTH)
con un hilo de cable. Después de eso, toqueConfiguracion>Alarma>Zona cableadaen el VTH y configure elTipodel
puerto de entrada de alarma que eligié conectar al puerto KEY comoTimbre de la puerta.
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2.1 Web

2 Inicializando el VTO

Para iniciar sesion por primera vez, debe inicializar el VTO.

Procedimiento

Paso 1

Paso 2

Paso 3

Paso 4
Paso 5
Paso 6

Paso7

Encienda el VTO.
Vaya a la direccién IP predeterminada (192.168.1.108) del VTO.

(1

Asegurese de que la direccion IP de su PC esté en el mismo segmento de red que el VTO.

en elInicio del dispositivopagina, ingrese y confirme la contrasefia y luego haga clic enPréximo.

La contrasefa debe tener entre 8 y 32 caracteres que no estén en blanco y contener al menos dos tipos
de los siguientes caracteres: mayusculas, mindsculas, niUmeros y caracteres especiales (excluidos ' "; :
&).

Seleccione elCorreo electrénicocasilla de verificacion e ingrese una direccidn de correo electrénico para restablecer la contrasefia. Hacer clic
Préximo.
Hacer clicDE ACUERDOpara ir a la pagina de inicio de sesion.

Ingrese el nombre de usuario (admin por defecto) y la contrasefia para iniciar sesién en la pagina web.

2.2 APLICACION DMSS

Si su modelo solo admite conexién Wi-Fi a la red, solo puede inicializar el VTO en la aplicacién DMSS. Para conocer
el funcionamiento detallado de la aplicacion, consulte su manual de usuario.

Requisitos previos

Ha descargado el DMSS en APP Store (iOS) o Google Play (Android), ha creado una cuenta e
iniciado sesién en la aplicacion.

Procedimiento

Paso 1

Paso 2

Paso 3

Encienda el VTO.

Habilite el punto de acceso en el VTO presionando y manteniendo presionado el botén de llamada en el VTO hasta que

escuche el mensaje de voz.

La funcién de punto de acceso es para permitirle conectar el VTO a la red a través deconfiguracién de punto

de accesoen la aplicacion.

Agregue el VTO a la aplicacién DMSS.

1. Sobre elHogarpantalla, toque @y luego seleccioneSN/escanear.

2. Agregue un VTO.

3. Puede agregar escaneando el c6digo QR en el panel trasero del VTO.
4. El ndmero SN del VTO aparece automaticamente y luego toquePréximo.

5. Seleccione el tipo de dispositivo comoVTOy luego aparece la informaciéon del dispositivo.

6. ToqueVer razones.
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Figura 2-1 Agregar VTO a DMSS

Add Device < Add Device < Add Device < Add Device Save
] Add Mode
= snjscan *
3 ®
Wireless ~ Wired Camera  NVR DVRIXVR
@®  1PDomain S/N Camera SN:
Device Name:
@ Online Search "
Device SN B
i
o ss vio Doorbell Chime Ussmeme! admn
password:
o uarmame o passiord eSS i Reacons

Access  Alarm Station  Alarm Control
Panel

¥ e e @

126 c26e F26F/FA6F Smoke
Detector
3
Keyfob  Door Detector PR siren
Manually Enter SN
-

7. Configure la red cambiando la red aConfiguracién de punto de acceso,y luego toquePréximo.

8. Conecte su teléfono al punto de acceso que acaba de habilitar en el VTO.

® E| nombre del punto de acceso es el nimero SN de su VTO.

® | apagina actual pasaré al siguiente paso automéaticamente después de la conexién.

Figura 2-2 Configuracién de AP

< Add Device . Add Device

WLAN

WLAN

1. Make sure device is connected to power.
2. Enable device hotspot.

Please go to Wi-Fi settings of your mobile
phone, connect hotspot named
6J0¢ 85, and then return to this
page.

Paso 4 Complete la inicializacién segun las instrucciones de la aplicacion.
1. Ingrese la contrasefia que planeé para el VTO, confirmela y luego toquePréximo.

2. SeleccioneAcceso a la nubeyverificacién automaticay luego toqueDE ACUERDO.

El proceso de inicializacion estd completo.
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Figura 2-3 Inicializacién

' Add Device Cloud Update Configuration
To guarantee device safety, please set device
assword.Usually, it will take 1 - 60s, please wait.
P Y . Cloud Access /]
Username
admin Register device to Cloud to prepare for you with cloud

account to achieve cloud services such as remote
monitoring, device recording,talking, alarm, cloud storage,

Please enter device password. and device management.If P2P is not enabled, you may not
properly use functions such as intercom.

@™
R Auto-check []
Weak Medium Strong
The system checks for update once a day automatically.
Please confirm the device password There will be system notification if any update is available.
B Online update is a service that provides you with firmware
@ updates by cloud. Your device information such as device
name, firmware version and device SN will be collected in
Email (Optienal) order to inform you about available firmware updates. All

information is only used to inform you firmware updates.
- - - . -

The email address is used to receive the default password If you
forget the device password.

Paso5 Conecte el VTO a la red a través de Wi-Fi.
1. Seleccione una red Wi-Fi disponible.

2. Ingrese la contrasefia y toquePréximo. Espere a que el VTO se conecte al enrutador.

Figura 2-4 Conexion Wi-Fi

< 2dd Device < Add Device < Add Device < Add Device

Plasst conract to 8 Wi-Fi RoLSDOL BEI $u OF 1 08 that

[erptsioh Refre
WA 4 il b b & e

. s W L & e e~
o
° ] & = ]
= e & e
—s a e

‘Saarching avalablo Wi-Fi nearby .
st b ot s 10 gt 53 Wi

N . .a
— a T

Connecting te the rauter.

Paso 6 Configure el nombre del dispositivo y luego toqueAhorrar.
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Figura 2-5 Configurar el nombre del dispositivo

< Add Device Save

Device Name:

Paso7  Vea el video de seguimiento desde la camara del VTO.

Figura 2-6 Monitorear

= Alarm Message
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3 Iniciar sesion y restablecer la contraseina

3.1 Iniciar sesion

Antes de iniciar sesion, asegurese de que la computadora esté en el mismo segmento de red que el VTO.

Procedimiento

Paso1  Vaya aladireccién IP del VTO en el navegador.

Para iniciar sesién por primera vez, ingrese la IP predeterminada (192.168.1.108). Si tiene varios VTO, le
recomendamos que cambie la direccién IP predeterminada para evitar conflictos.

Paso 2 Ingresaradministraciéncomo nombre de usuario, ingrese la contrasefia que establecié durante la inicializacién y luego haga

clic enAcceso.

Figura 3-1 Iniciar sesién

3.2 Restablecer contraseina

Procedimiento

Paso 1 En la pagina de inicio de sesién, haga clic en;Has olvidado tu contrasefia?,y luego haga clic
Paso 2 Préximo. Escanee el c6digo QR y obtendra una cadena de nimeros y letras.

Paso 3 Envie la cadena a la cuenta de correo electrénico que se muestra en la pagina y luego el cédigo de seguridad se

enviard a la direccién de correo electrénico configurada durante la inicializacién.

Paso 4 Ingrese el cédigo de seguridad en el cuadro de entrada y luego haga clic enPréximo.

L1

® sino configuré una direccién de correo electrénico durante la inicializacién, comuniquese con su proveedor o servicio al
cliente para obtener ayuda.

® g cédigo de seguridad sera vélido sélo durante 24 horas después de su recepcion.

® Siingresa el codigo de seguridad incorrecto 5 veces consecutivas, su cuenta se bloqueara
durante 5 minutos.

Paso 5 Ingrese y confirme la nueva contrasefia y luego haga clic enDE ACUERDO.
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4 Pagina de inicio

Figura 4-1 Pagina de inicio

WEB SERVICE @ Setup Wizard

ﬁﬂ aU (e
Local Device Config Device Setting Person Management

92
&2

Network Settings

=] @

System

Tabla 4-1 Introduccién a la pagina de inicio

No. Funcion Descripcion
1 Botdn de inicio Vuelve a la pagina de inicio.
2 Asistente de configuracion COnﬁgUre el servidor SIP de VTO.
L4 Ez Cambiar idioma de la pagina web del
VTO.
L4 _: cambie la contrasefia, cierre sesién en el
dispositivo actual, reinicie el sistema y restaure el
3 barra de navegacion . . X L. P
dispositivo a la configuracion de fabrica.
L4 H: vea y configure los ajustes de seguridad.
® m: vea la pagina web en modo de pantalla completa.
4 funcién VTO Diferentes areas funcionales de la VTO.
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5 Asistente de configuracién

A través del asistente de configuracion, puede finalizar el proceso de agregar VTO/VTH y especificar cualquier VTO como

servidor SIP. También puede cancelar su estado de funcionamiento como servidor SIP.

5.1 Configuracion como servidor SIP

Configure el VTO como servidor SIP.

Requisitos previos

Ha agregado VTO en la pagina web. Si no, puedes agregarlosEstablecer como servidor SIPpagina o en el

Configuracién del dispositivoseccion.

Procedimiento

Paso 1

Paso 2

Paso 3

Device Type
vio
VTH
VTH
VTH
VTH
VTH
VTH
VTH
VTH
VTH

11 records

Inicie sesién en la pagina web de la VTO.

SeleccionarAsistente de configuracion>Establecer como servidor SIPy luego haga clic enPréximo.

Figura 5-1 Establecer como servidor SIP

0 Step 1 Step 2

Set as SIP Server

E‘é Do not Set as SIP Server

Seleccione el VTO que se configurara como servidor SIP y luego haga clic enDE ACUERDO.

También puedes hacer clicAgregarpara agregar VTO si no ha tenido uno que funcione como servidor SIP.

Figura 5-2 Seleccione el servidor SIP

v Step 1 o Step2
Clear  Refresh
SIP No. 1P Address Online Status Operation
8001 127,001 © Online 2 @
9901#0 o Offiine 2 &
9501%1 o Offine 2 B
950152 o Offine 2 B
9501%3 o Offine 2 B
990144 o Offline 2 &
990145 o Offine 2 &
990146 o Offine 2 &
990147 o Offine 2 &
990148 o Offine 2 &

1 2 > 10/ page Goto

Page
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5.2 No configurar como servidor SIP

Si desea cambiar el servidor SIP, debe eliminar el actual de la lista.

Procedimiento

Paso 1 Inicie sesién en la pagina web de la VTO.
Paso 2 SeleccionarAsistente de configuracién>No configurar como servidor SIPy luego haga clic enPréximo.

Figura 5-3 No configurar como servidor SIP

o Step 1 Step 2

Set as SIP Server

E‘é Do not Set as SIP Server

= |

Paso 3 Configure la informacién del VTO que no desea configurar como servidor SIP y luego haga clic enDE
ACUERDO.

Figura 5-4 Configurar informacion

() step 1 e Step 2

*NTOID 8002

Server Type Device

IP Address 172

Port 5060

Username

Password ssssscsssesesssseee
SIP Domain VDP

SIP Server Username admin

SIP Server Password

Exit Back m
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6 Configuracion del dispositivo local

Este capitulo presenta la configuracién detallada del VTO.

Se pueden encontrar ligeras diferencias en diferentes modelos.

6.1 Configuracién basica
Configure los ajustes basicos del dispositivo.
6.1.1 Estacion de puerta de villa

Procedimiento

Paso 1 SeleccionarConfiguracion del dispositivo local>Configuraciones

Paso 2 basicas. Configure los pardmetros.
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Local Device Config

Device Type

Device Name

Villa Room No.

VTCID

Group Call

Management Center

Management Center Call Peri...

Call Period

Functions

Storage Method

SD Card Usage

Auto Capture during Call

Upload Messages and Videos

Auto Record while Calling

Figura 6-1 Configuracién basica (estacién Villa)

Villa Station

9902

@)

558888

00:00:00 -| 23:59:59

OM/0M

Format SD Card @ i the 5D card cannot be recognized, you can format it.

@ Please regularly perform backups to avoid data loss.

Apply Refresh

Default

Tabla 6-1 Descripcién de parametros basicos

Parametro

Descripcion

Tipo de dispositivo

SeleccionarEstacion Villa.

Nombre del dispositivo

Cuando otros dispositivos estén monitoreando este VTO, el nombre del

dispositivo aparecera en la imagen de monitoreo.

Habitacién Villa No.

Numero de habitacién VTH. Se utiliza para llamar a VTH.

Se utiliza para diferenciar cada VTO y le recomendamos
configurarlo segun la unidad o el nimero de edificio, y luego
puede agregar VTO al servidor SIP utilizando sus nimeros.

L

El nUmero no se puede cambiar cuando el VTO actia como
servidor SIP.

Centro de Gestién

888888 de forma predeterminada.
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Parametro

Descripcion

Periodo de llamada del centro de gestion

Configure el periodo de tiempo en el que el VTO puede
llamar al centro de gestidn y luego habilite la funcién.

Llamada grupal

Habilitelo en el VTO que funciona como servidor SIP, y cuando un VTH principal

reciba una llamada, todos los VTH de extensién también recibiran la llamada.

Periodo de llamada

El periodo de tiempo en el que el VTO llama a otros dispositivos no estd limitado.
Hacer clicConfiguraciénpara configurar el periodo de llamada en un dia/

semana.

Método de almacenamiento

Tarjeta SD por defecto.

Uso de la tarjeta SD

Muestra la capacidad total y utilizada de la tarjeta SD. Puedes hacer clic
Formatear tarjeta SDpara eliminar todos los datos de la tarjeta SD.

Captura automaética durante la llamada

Tome una instantanea y guardela en la tarjeta SD del VTO cuando el VTO
esté llamando.

Subir mensajes y videos

Cuando esta habilitado:

® Sjseinserta una tarjeta SD tanto en el VTH como en el VTO, el
mensaje de video se guardard tanto en las tarjetas SD del VTH
como en el VTO.

® Sisolo se inserta una tarjeta SD en el VTH o el VTO, el
mensaje de video se guardard solo en la tarjeta SD del
VTH o el VTO.

® Sinoseinserta ninguna tarjeta SD en el VTH o VTO, no se guardara

ningun mensaje de video.

Grabacién automética durante una llamada

Realice una grabacién cuando el VTO esté en una llamada
y guardela en la tarjeta SD del VTO.

Paso 3 Hacer clicAplicar.

6.1.2 Segunda Estacion de Confirmacion

Procedimiento

Paso 1 SeleccionarConfiguracién del dispositivo local>Configuraciones

Paso 2 basicas. Configure los pardmetros.
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Figura 6-2 Configuracién basica (segunda estacién de confirmacién)

Local Device Config

Device Typs

Device Name

Villa Room Mo.

=\NTO ID

Management Center

Management Center Call Peri...

Call Period

Apply Refresh

Second Confirmation Station

9301
8002
888888

00:00:00 - 23:59:59

Default

Tabla 6-2 Descripcién de parametros basicos

Parametro

Descripcion

Tipo de dispositivo

SeleccionarSegunda Estacién de Confirmacién.

Nombre del dispositivo

Cuando otros dispositivos estén monitoreando este VTO, el nombre del

dispositivo aparecera en la imagen de monitoreo.

Habitacién Villa No.

Numero de habitacién VTH. Se utiliza para llamar a VTH.

ID de VTO

Se utiliza para diferenciar cada VTO y le recomendamos
configurarlo seguin la unidad o el nimero de edificio, y luego
puede agregar VTO al servidor SIP utilizando sus nimeros.

El nimero no se puede cambiar cuando el VTO actia como
servidor SIP.

Centro de Gestién

888888 de forma predeterminada.

Periodo de llamada del centro de gestién

Configura la hora si solo deseas recibir llamadas de VTH
durante un periodo especifico y luego habilita la funcion.

Periodo de llamada

Hacer clicConfiguraciénpara configurar el periodo de llamada en un dia/semana.

Paso 3 Hacer clicAplicar.
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6.2 Control de acceso

L1

Las diferentes series de modelos tienen variadas funciones de control de acceso. A continuacién se muestra el ejemplo de configuracién del

modelo serie Q.

6.2.1 Configuracion

Procedimiento

Paso 1 SeleccionarConfiguracion del dispositivo local>Control de acceso>

Paso 2 configuracién. Configure los pardmetros.

Figura 6-3 Control de acceso

Interval between Consecutive... 15 s (1-20)

Door Unlocked Duration 2 s (1-20)
Check Doer Detector Signal ...

Door Detector Alarm Thresh... 30 5 (1-9599)
Door Detector Status ® NC NO

Report Status of Door Detector '()

Unlock Code

Lock

IC Card

123

(®) Door 1 Local Lock Door 2 Lock

@

IC Card Encryption & Verifica...

Apply Refresh

Default

Tabla 6-3 Descripcién de los pardametros de control de acceso

Parametro

Descripcion

Intervalo entre desbloqueos
consecutivos

La puerta sélo se podra volver a desbloquear después de ese intervalo.

Duracién de la puerta desbloqueada

El tiempo durante el cual la cerradura permanece abierta.

Verifique la sefial del detector de puerta

antes de cerrar

Habilite la funcién segun sus necesidades.

Umbral de alarma del detector de puerta

El umbral de tiempo en el que se activa la alarma del detector de puerta.
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Parametro

Descripcion

Estado del detector de puerta

. CAROLINA DEL NORTE:Normalmente cerrado.

® NO:Normalmente abierto.

Informe del estado del detector de puerta

Sincronice el estado del sensor de puerta con los monitores interiores (VTH).

Cddigo de desbloqueo

Puede conectar un teléfono de terceros, como un teléfono SIP, al VTO y
usar el cédigo para abrir la puerta de forma remota.

Cerrar

® Cerradura local de la puerta 1: Bloqueo local.

® Cerradura de la puerta 2: 485 cerradura.

Seleccione el tipo de bloqueo para desbloquear el bloqueo que seleccione.

Tarjeta IC

Habilite la funcién para que los usuarios puedan deslizar tarjetas para desbloquear la puerta.

tarjetas IC

Cifrado y verificacion de

Habilite la funcién para que el cifrado y la verificacién de la
tarjeta IC surtan efecto.

Paso 3 Hacer clicAplicar.

6.2.2 RS-485

Procedimiento

Paso 1 SeleccionarConfiguracion del dispositivo local>Control de acceso>RS-485.

Paso 2 Configura los pardmetros de la cerradura conectada a través del puerto RS-485.

R5-485

Port Type

Interval between C...

Unlock Duration
Unlock Code

Lock

Apply Refresh

Figura 6-4 RS-485

Lock
15 s (1-20)
2 s (1-20)
456
'3:':3' Door 1 Local Lock Door 2 Lock
Default

Tabla 6-4 Descripcion de RS-485

Parametro

Descripcion

Tipo de puerto

Cerrarpor defecto.
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Parametro

Descripcién

Intervalo entre desbloqueos
consecutivos

La puerta sélo se podra volver a desbloquear después de ese intervalo.

Duracién del desbloqueo

El tiempo durante el cual la cerradura permanece abierta.

Cédigo de desbloqueo

Puede conectar un teléfono de terceros, como un teléfono SIP, al VTO y
usar el comando para abrir la puerta de forma remota. El comando
predeterminado es 456.

Cerrar

Seleccione elCerrarescriba para desbloquear el bloqueo que seleccione.

® Cerradura local de la puerta 1: Bloqueo local.

® Cerradura de la puerta 2: 485 cerradura.

Paso 3 Hacer clicAplicar.

6.3 Diseno

Esta funcién solo estd disponible para la serie Q con multiples botones (1 botén, 2 botones y 4 botones). A continuacién se

muestra un ejemplo de configuracion para el VTO que tiene un botén instalado en su dispositivo.

Procedimiento

Paso 1 Inicie sesion en la pagina web de la VTO. Seleccionar

Paso 2 Configuracion del dispositivo local>Disposicién.

Paso 3 Haga clic en las placas de identificacion al lado de donde instalé los botones y luego seleccione
el nimero de habitacién en la lista.Méduloquieres unir. Por ejemplo, 9901, 9902, 9903 y 9904.

1

Primero debe configurar el nimero de habitacién. De lo contrario, no tendra ningin nimero de habitacién para seleccionar en la

lista de médulos. Los nimeros de habitacién VTH estan configurados enConfiguracién del dispositivo. Para obtener mas

informacion, consulte "8.2 Gestién de VTH".

® Debe configurar el nimero de habitacién segun la posicién de instalacién de los botones. Por ejemplo, si
solo ha instalado un botén al lado de la primera placa de identificacién, debera hacer clic en el médulo de la
primera placa de identificaciéon para configurar el nimero de habitacién en la pagina web. Si ha instalado
un botén al lado de la cuarta placa de identificacién, deberd hacer clic en el médulo de la cuarta placa de

identificaciéon para configurar el nimero de habitacién en la pagina web. Mantenga la regla de

configuracién anterior cuando instale 2 botones o 4 botones en el VTO y configure los nimeros de

habitacion correspondientes en la pagina web.
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Figura 6-5 Instalacién del cuarto botén

o@c;

A —

Figura 6-6 Configurar la cuarta placa de identificacion (1)

Module Clear
990 9902
9903 9904

Apply Refresh

Paso 4 Hacer clicAplicarpara guardar el nimero de habitacién seleccionado.
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Figura 6-7 Configurar la cuarta placa de identificacion

Module Clear
9901 9902
9903 (® 9904

Apply Refresh

Paso 5 Si desea vincular los nimeros de las habitaciones cuando instala 2 botones o 4 botones para el VTO, repita
del Paso 3 al Paso 4 hasta que haya configurado todos los nimeros de las habitaciones.
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7 sistema

Video 7.1

Configurar el formato y calidad de video y audio del VTO.

Procedimiento
Paso 1 SeleccionarSistema>Video.

Figura 7-1 Video

Bit Rate Main Stream

Status Resolution 720P

Image Frame Rate (FPS) 30
Bit Rate 1024Kbps
Compression H.265
Sub Stream

Default Resolution CIF

Frame Rate (FPS) 30
Bit Rate 256Kbps
Compression H.264

Paso2  Configure los parametros, que entraran en vigor tras el cambio.

Tabla 7-1 Descripcién de los pardmetros de video

Parametro Descripcion

720P:1280 x 720.
WVGA:800 x 480.
D1:704 x 576.
CIF:352 x 288.

Resolucién (principal

Arroyo)

Si selecciona elEstandar de videocomoCAMARADA: El rango es
de 1a25.

® Sjselecciona elEstandar de videocomoNTSC: El rango es de 1
a 30).

Tasa de bits Velocidad de fotogramas (FPS)

(transmision principal)

Cuanto mayor sea el valor, mas fluido serd el video, pero
requiere mas ancho de banda.

Incluye 768 Kbps, 896 Kbps, 1024 Kbps, 1,25 Mbps, 1,5
Mbps, 1,75 Mbps, 2 Mbps y 4 Mbps y mas. Cuanto mayor
sea el valor, mejor sera la calidad del video, pero requiere
mas ancho de banda.

Tasa de bits (transmisién principal)
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Parametro

Descripcion

Compresion (principal
Arroyo)

H.264.
H.265.
L]

En comparacién con H.264, H.265 requiere un ancho de

banda menor.

Resolucién (subtransmision)

1080P:1920 x 1080.
WVGA:800 x 480.
QVGA:320 x 240.
D1:704 x 576.
CIF:352 x 288.

Velocidad de fotogramas (FPS)

(subtransmisién)

El rango es de 1 a 25. Cuanto mayor sea el valor, mas fluido
sera el video, pero requiere mas ancho de banda.

Velocidad de bits (subtransmisién)

Incluye 224 Kbps, 256 Kbps, 320 Kbps, 384 Kbps, 448 Kbps,
512 Kbps, 640 Kbps, 768 Kbps. Cuanto mayor sea el valor,
mejor sera la calidad del video, pero requiere mas ancho de
banda.

Compresién (Sub
Arroyo)

H.264.

H.265.

Modo de escena

Seleccione entreAuto,Desactivar,SoleadoyNoche.Autoestd seleccionado de

forma predeterminada.

Modo de compensacién

® BLC:Compensacién de luz de fondo. Mejora la claridad
del objetivo en la imagen.

® WDR:Amplio rango dindmico. Mejore el brillo de las
areas oscuras y reduzca el brillo de las areas
brillantes para mejorar la imagen.

Estado L.
® (CHL:Alta compensacion de luz. Reduzca el
brillo de los puntos fuertes para mejorar la
imagen general.
® pesactivar: No utilice ningtin modo de compensacién.
Dia/Noche Seleccione entreColor,AutoyB/N.
Estdndar de video SeleccionarCAMARADAONTSCsegun tu zona.
Brillo Cuanto mayor sea el valor, mas brillante serd la imagen.
Valor mayor para mayor contraste entre areas brillantes y
Contraste
oscuras.
Imagen Haz que el color sea mas brillante o mas oscuro. El valor
Matiz predeterminado lo establece el sensor de luz y recomendamos

mantenerlo predeterminado.

Saturacion

Cuanto mayor sea el valor, mas denso sera el color.
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Parametro

Descripcion

Cambia el brillo de laimagen y mejora el rango dinamico de la
imagen de forma no lineal. Cuanto mayor sea el valor, mas
brillante serd la imagen.

Gama

L]

Esta funcién esta disponible en modelos selectos.
Espejo Muestre la imagen con los lados izquierdo y derecho invertidos.
Voltear Muestre la imagen al revés.

Hora de visualizacién

Muestra la hora y fecha actuales en la imagen de video.

7.2 Audio

Procedimiento

Paso 1 SeleccionarSistema>Video.

Paso2  Configure los parametros, que entraran en vigor tras el cambio.

Audio Control
Voice Prompt while Ringing ()
Ringtone
Unlock

Alarm

Voice Messages

Audio Collection

saAnlA

Volume Control

Microphone Volume -

Speaker Volume -

apply GRS Default

Audio File(Only MP3 files that are up to 20 KB can be uploaded.)

Audio Type

calling

Busy

suceessfully Unlocked

Nobody Answered

Call Ended

Nenexistent Number

Figura 7-2 Audio

Audio File Modify

Tabla 7-2 Descripcion de los pardmetros de audio

Parametro

Descripcién

control de audio

Aviso de voz mientras suena

Activa o desactiva cada tipo de
Tono de llamada

sonido.

Alarma
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Parametro

Descripcion

Mensajes de voz

Descubrir

Coleccién de audios

Volumen del micréfono

Control de volumen
Volumen del altavoz

Ajusta el volumen.

Paso 3 Hacer clicAplicar.

O . . .
Paso4  (Opcional) Cargue el archivo de audio haciendo clic junto al tipo de audio correspondiente
(incluyendo llamadas, ocupado, desbloqueado exitosamente, nadie respondio, llamada finalizada y

numero inexistente).

Sélo se pueden cargar archivos MP3 de hasta 20 KB.

7.3 Tiempo

Configure la zona horaria y los pardmetros de horario de verano.

Procedimiento

Paso 1 SeleccionarSistema>Tiempo.
Paso 2 Configure la hora y la zona horaria y el horario de verano.

33




Figura 7-3 Hora

Time and Time Zone

T Date:
£ ! 2023-07-10 Monday
3 ‘—-—-,é,_ a )
Time:
. ¥
13:46:16
ot
Time (® Manually Sat NTP
Systam Time 2023-07-10 13:46:16 Sync PC
Time Format YYYY-MM-DD 24-Hour
Time Zone (UTC) Coordinated Universal Time
DsT
Enable
Type Date (8 Week
Start Time May Final Week Mon 00:00
End Time Oct Final Week Mon 00:00

Apply Refresh Default

Tabla 7-3 Descripcién de pardmetros

Médulo Parametro Descripcion
. Establecer manualmente
Tiempo
® NTP

La hora del sistema VTO.

Cambiar la hora del sistema puede causar problemas en la

busqueda de videos y publicacién de informacién. Desactive la

Tiempo y tiempo Hora del sistema grabacién de video y la instantdnea automaética antes de
Zona cambiarlas.
[

Sélo aplicable bajo elEstablecer manualmentemodo.

Sincronice la hora del sistema VTO con su PC.

Sincronizar PC

Sélo aplicable bajo elEstablecer manualmentemodo.
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Médulo Parametro Descripcion

La direccion del servidor NTP.

Servidor

Sélo aplicable bajo eINTPmodo.

Haga clic en el icono y la hora del dispositivo VTO se
sincronizara automaticamente con el servidor.
Actualizaciéon manual [[;[_l

Sélo aplicable bajo eINTPmodo.

NuUmero de puerto del servidor NTP.

L1

Sélo aplicable bajo eINTPmodo.

Puerto

Ciclo de actualizacién de hora VTO. 30 minutos como maximo.

L1

Sélo aplicable bajo eINTPmodo.

Intervalo

Para el formato de fecha, seleccione uno de los siguientes:
® AAAA-MM-DD
® MM-DD-AAAA
® DD-MM-AAAA

Formato de hora

Para el formato de hora, seleccione uno de los siguientes:

® 24 horas

® 12 horas
Huso horario Seleccione la zona horaria para el sistema VTO.
Permitir Haga clic para habilitar elhorario de veranofuncion.

TipO SeleccionarFechaoSemanasegun sea necesario y luego configure el
periodo especifico.

horario de verano

Hora de inicio

Configure la hora de inicio y finalizacién del horario de verano.

Hora de finalizacién

Paso 3 Hacer clicAplicar.

7.4 Usuario ONVIF

Agregue cuentas para dispositivos para monitorear el VTO a través del protocolo ONVIF.

Procedimiento

Paso 1 SeleccionarSistema>Usuario ONVIF.
Paso 2 Hacer clicAgregar.

Paso 3 Ingrese la informacién y luego haga clicDE ACUERDO.

Los dispositivos ONVIF pueden monitorear el VTO usando la cuenta.
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Figura 7-4 Usuario ONVIF

Add v
= Username Jack
* Password
* Confirm Password

7.5 Configuracion

Puede exportar e importar el archivo de configuracién.

Procedimiento

Paso 1 SeleccionarSistema>configuracion.
Paso 2 Hacer clicExportar archivo de configuracion, o haga clicNavegarpara seleccionar el archivo desde la computadora local y luego

haga clic enImportar archivo.

Figura 7-5 Configuracién

Config
Export Configuration File

File Browse

Imported configuration will overwrite previous configuration.

7.6 Mantenimiento

Procedimiento

Paso 1 SeleccionarSistema>Mantenimiento. Configure el
Paso 2 tiempo de mantenimiento automatico.
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Figura 7-6 Mantenimiento automatico
Maintenance
Auto Maintenance

Maintenance Time Tue 02:00

Rafrash

Paso 3 Hacer clicAplicar.
7.7 Actualizacion

Procedimiento

Paso 1 SeleccionarSistema>Actualizar. Seleccione

Paso 2 formas de verificar la actualizacién.

® Comprobacién automatica:Seleccione la funcién para comprobar automaticamente si hay una nueva version del

sistema.

® verificacién manual:Seleccione la funcién para comprobar si hay una nueva versién del sistema.

Figura 7-7 Actualizacion

Online Update

Auto Check for Updates

Manual Check System Version:4
You are using the latest version.

7.8 Informacion legal

SeleccionarSistema>Informacion legal. Puede consultar avisos de informacién legal relacionados en esta seccion.
7.9 Informacién del sistema

Procedimiento

Paso 1 SeleccionarSistema>Informacién del sistema.

Paso 2 Vea la version del software y la versién basica de seguridad.
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Figura 7-8 Informacién del sistema

Software Version 2023-06-21 V4,700.0000000.0.R

Security Baseline Version
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8 Configuracién del dispositivo

Este capitulo presenta como agregar, modificar y eliminar VTO, VTH, VTS e IPC, y cémo enviar mensajes desde el
servidor SIP a VTO y VTH cuando el VTO funciona como servidor SIP. Si esta utilizando otros servidores como
servidor SIP, consulte el manual correspondiente para obtener mas detalles.

8.1 Gestion del n°de VTO

Puede agregar VTO al servidor SIP y todos los VTO conectados al mismo servidor SIP pueden llamarse entre
si.
Procedimiento
Paso 1 Inicie sesién en la pagina web del VTO que funciona como servidor SIP. Seleccionar
Paso 2 Configuracion del dispositivo. Hacer clicAgregar.
Paso 3

Paso4  Configure los parametros.

Figura 8-1 Agregar VTO

Add X
Device Type ¥ato)

* No. 8001

* Registration Password &
Building Mo.

Unit Mo.

* [P Address 127

* Username admin

* Password &

Tabla 8-1 Agregar configuracion de VTO

Parametro Descripcion

Tipo de dispositivo SeleccionarVTO.

No. El nidmero VTO que configurd.
Contrasefia de registro Déjalo por defecto.
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Parametro Descripcion
Edificio No.

Disponible solo cuando los servidores de la plataforma funcionan como servidor SIP.
Unidad No.
Direccion IP Direccion IP del VTO.
Nombre de usuario Nombre de usuario y contrasefia utilizados para iniciar sesién en la pagina web de la
Contrasefia VTO.

Paso 5 Hacer clicDE ACUERDO.

L1

wacercic . para editar el VTO, o || para eliminar VTO afadidos, pero el que tienes
iniciado sesién no se puede modificar ni eliminar.

8.2 Gestion de VTH

Puede agregar nimeros de habitacién al servidor SIP y luego configurar el nimero de habitacién en los
VTH para conectarlos a la red.

Procedimiento
Paso 1 Inicie sesion en la pagina web del servidor SIP. Seleccionar
Paso 2 Configuracién del dispositivo. Hacer clicAgregar.
Paso 3

Paso4  Configure los parametros.

Figura 8-2 Agregar VTH

Add X
Device Type VTH

First Mame Lili

Last Mame Chen

Alias WTH1

* Room MNo. 9901

Registration Mode Public

* Registration Password @
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Tabla 8-2 Informacién de la habitacién

Parametro Descripcién

Nombre de pila

ApeIIido Introduce la informacién que necesitas para diferenciar cada habitacién.

Alias

Ingrese un numero de habitacién y luego configure el nimero
en un VTH para conectarse a la red.

Habitacién No.

TIpO de registro Seleccionarpublico.

Contrasefia de registro Déjalo por defecto.

Paso 5 Hacer clicAhorrar.

aercic  para editar el VTH, o | para eliminar VTH agregados, pero el que tienes
iniciado sesién no se puede modificar ni eliminar.

8.3 Gestion del VTS

Puede agregar un VTS al servidor SIP y luego podra usarlo como centro de administraciéon. También puede gestionar,
llamar o recibir lamadas de todos los VTO y VTH de la red. Consulte el manual del usuario correspondiente para obtener
mas detalles.

Procedimiento

Paso 1 Inicie sesién en la pagina web del VTO que funciona como servidor SIP. Seleccionar
Paso 2 Configuracién del dispositivo. Hacer clicAgregar.
Paso 3

Paso4  Configure los pardmetros.

Figura 8-3 Agregar VTS

Add X
Device Type VTS

* VTS No. 80003

* IP Address 127

* Registration Password @
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Tabla 8-3 Agregar configuraciéon de VTS

Parametro Descripcién

Tipo de dispositivo SeleccionarVTS.

VTS No. El nimero del VTS.
Contrasefia de registro Déjalo por defecto.
Direccién IP Direccion IP del VTS.
Paso5  Hacercicoe acueroo.
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Gestion de 9 personas

Agregar informacion del personal.

Informacion previa

Algunas series VTO admiten la funcién de emision de tarjetas en la gestién de personas. Emitir una tarjeta de acceso para
desbloquear la puerta de una habitacion. Para utilizar esta funcién, el VTO debe tener un lector de tarjetas.

Procedimiento

Paso 1 Inicie sesion en la pagina web de la VTO.
Paso 2 SeleccionarGestion de personas. Hacer clic

Paso 3 Agregar.

® VTO que no tienen funcién de emisidn de tarjeta: ingrese la ID de la habitacién, el nimero de la habitacién, el nombre de usuario

y luego haga clic enDE ACUERDO.

Figura 9-1 Agregar persona

Add X
* Person ID 0123
* Room MNo. 8801
Username Li

m Cancel

® vio que tiene funcién de emisién de tarjetas:

1. Ingrese la ID de la habitacién, el nimero de la habitacién, el nombre de usuario y seleccione el permiso de bloqueo.

< Bloqueo1: bloqueo local.
o Bloqueo 2: bloqueo 485.

=

Sélo los modelos que tienen 485 puertos admiten 2 tipos de cerraduras.
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Figura 9-2 Agregar una persona

Add X
# Person |D 0123
* Room No. 8801
Uzername Li

# Lock Permission Lock 1 Lock 2

Card Add

2. Haga clicAgregarjunto aTarjetay luego ingrese el nimero de tarjeta y el nombre.

Figura 9-3 Tarjeta de problema

Add Card X

* Card Mumber = 0123456 |ssue Card

Mame | Li

3. Haga clicTarjeta de emisién.

La pagina web muestra el mensaje de cuenta regresiva (120 segundos). Una vez que comience la
cuenta regresiva, debera deslizar la tarjeta en el lector de tarjetas del VTO dentro de este periodo de
tiempo. Después de pasarla, el VTO reconocera automaticamente el nimero de la tarjeta.

Figura 9-4 Cuenta regresiva

Add Card X

* Card Number

Name L

4. Haga clicDE ACUERDOdespués de deslizar para completar el proceso de emision.

Luego la ventana vuelve a laAgregar, afladiendo una tarjeta.
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&

: Reportar tarjeta perdida. Después de hacer clic en el icono, se convierte en .
o : edita la informacién de la tarjeta.

: elimina la tarjeta agregada.

Figura 9-5 Tarjeta emitida

Add X
* Person |ID 1234
* Room No. 8801
Username Li

* Lock Permission Lock 1 Lock 2

Card ‘ Add ‘

B 123455

Username:Li

B 2 M

5. Haga clicDE ACUERDO.

Figura 9-6 Tarjeta agregada exitosamente

‘ A ‘ Import Person Export Person Clear | Refresh

No. Person ID. Room No. Username Card Operation

1 1234 8801 L =] 2 @

1 records 1 10/ page

Operaciones relacionadas

® Hacer clicPersona de exportaciény luego ingrese la contrasefia de cifrado del archivo para exportar la informacion de la

persona.

®  acer clicPersona de importaciény luego seleccione el archivo para importar la informacién de la persona.
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10 configuraciones de red

Este capitulo presenta cémo configurar los parametros de red.

10.1 TCP/IP

Debe configurar la informacién TCP/IP para conectar el VTO a la red.

Procedimiento

Paso 1 Inicie sesion en la pagina web de la VTO.

Paso 2 SeleccionarConfiguracién de red>TCP/IP

Paso 3 . Configure los parametros TCP/IP.
Figura 10-1 TCP/IP
MAC Address
IP Address 172

Subnet Mask

Default Gateway

Preferred DNS 3 3 & g
Alternate DNS k] b2l 4 4
Transmission Mode (® Multicast Unicast

Apply Refresh Default

Tabla 10-1 Descripcion del parametro

Parametro Descripcién

Direccién IP Su direccién IP planificada para el VTO.
DNS preferido Es 8.8.8.8 por defecto.

DNS alternativo Es 8.8.4.4 por defecto.

L] Multidifusion.
®  Unidifusion.
Modo de transmisién m

Se prefiere la unidifusién cuando el conmutador no admite la funcién de
multidifusién o cuando la conexién de red no es buena.
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10.2 Puerto

Figura 10-2 Puerto

TCP Port 37777 (1025-65534)
UDP Port 37778 (1025-65534)
HTTP Port 80
HTTPS Port 443

Apply Refresh Default

Tabla 10-2 Descripcién del pardmetro

Parametro Descripcion

Ahora puede ingresar http://direccién IP de VTO: Puerto HTTPS para iniciar sesién en
VTO.

Puerto HTTP

Puerto TCP/UDP Se utiliza para acceder al VTO con dispositivos en otras redes.

Ahora puede ingresar https://direccién IP de VTO: puerto HTTPS para iniciar sesién
en VTO.

Puerto HTTPS

10.3 Servidor SIP

Debe haber un servidor SIP en la red para que todos los VTO y VTH conectados se llamen entre si. Puede utilizar
un VTO u otros servidores como servidor SIP.

Procedimiento

Paso 1 SeleccionarConfiguracién de red>Servidor SIP.
Paso 2 Seleccione un tipo de servidor.
® [ VTO en el que ha iniciado sesién como servidor SIP: seleccione el tipo SIP como
Dispositivoy configure los pardmetros para el VTO, y luego haga clic en junto aServidor SIP.

[

Los parametros se volveran grises después de habilitar elServidor SIPfuncién.
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Figura 10-3 VTO actual como servidor SIP

SIP Server ()

Server Type

IP Address

Port

Username

Password

5IP Domain

5IP Server Username

SIP Server Password

Apply Refrash Default

® Sjotro VTO funciona como servidor SIP: seleccione el tipo SIP comoDispositivoy configure los
parametros para que el VTO funcione como SIP.

Si el VTO en el que ha iniciado sesién no funciona como servidor SIP, no habilite
Servidor SIP. De lo contrario, la conexion fallaria.
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Figura 10-4 Otro VTO como servidor SIP

5IP Server

Server Type Device

IP Address 192

Port S060

Uzername

Password sessssesERRRRERRRER S
5IP Domain VDP

5IF Server Username admin

5P Server Password SESEENONSENENERORRES

Apply Refresh Default

Tabla 10-3 Configuracién del servidor SIP (VTO como servidor SIP)

Parametro Descripcién

Direccién IP Direccién IP planificada del VTO.

Puerto 5060 por defecto.

Nombre de usuario

Contrasefa Déjalo por defecto.

Dominio SIP

Nombre de usuario del servidor SIP Nombre de usuario y contrasefia utilizados para iniciar sesién en la pagina web del
Contrasefia del servidor SIP servidor SIP.

® | ;5 plataforma DSS funciona como servidor SIP: EstablecerTipo de servidorcomoServidor SIP privadoy
luego configure los parametros.
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Figura 10-5 Servidor SIP privado

SIP Server

Server Type Private SIP Server

IP Address 192

Port 5080

Username

Password SsesssesseRERERRRENS
SIP Domain VDP

SIP Server Username admin

SIP Server Password sssssssssssssessneee

Apply Refresh Default

Alternate P 192.
Alternate Server Usern... admin
Alternate Server Passw... esssssssssssssssssss

Alternate VTS IP

Alternate Server

Tabla 10-4 Descripcion del servidor SIP (plataforma como servidor SIP)

Parametro Descripcién
Direccién IP Direccién IP del servidor SIP.

5080 de forma predeterminada cuando la plataforma funciona como servidor
Puerto

SIP.

Nombre de usuario/contrasefia

Dominio SIP

Déjalo por defecto.

Nombre de usuario/contrasefia del servidor SIP

Se utiliza para iniciar sesién en el servidor SIP.

IP alternativa

El servidor alternativo se utilizara como servidor SIP cuando
Express/DSS deje de responder. Le recomendamos
configurar la direccién IP alternativa.

< Si habilitasServidor alternativo, el VTO actual en el que ha
iniciado sesién sirve como servidor alternativo.

< Sidesea que otro VTO sirva como servidor alternativo, debe
ingresar la direccién IP de ese VTO en el campo IP
alternativacuadro de texto. No habilitarServidor alternativo
en este caso.

Nombre de usuario/contrasefia del servidor alternativo

Se utiliza para iniciar sesion en el servidor alternativo.

IP VTS alternativa

Direccion IP del VTS alternativo.

Servidor alternativo

Habilitelo para que pueda configurar la IP VTS alternativa.

Paso 3 Hacer clicAplicar.
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10.4 Segunda estacion de confirmacidn en cascada

Se aplicé a la situacion en la que la segunda estacién de confirmacién cae en cascada al VTH.

Requisitos previos

La versidén de software del VTH debe ser V4.7 y posterior.

Procedimiento

Paso 1 SeleccionarConfiguracién de red>Servidor SIP.
Paso 2 Configure la informacién de la segunda estacién de confirmacién enConfiguracién del dispositivo local>Configuraciones
basicas.

[

El tipo de dispositivo debe configurarse comoSegunda Estacion de Confirmacién.

Paso 3 ColocarTipo de servidorcomoDispositivoy luego configure los parametros. En

esta situacion en cascada, el VTH funciona como servidor SIP.

Figura 10-6 Configuracién del servidor SIP (VTH como servidor SIP)

Server Type Device

IP Address 172

Port 5060

Username

Password RO RORRORRROERRIRY
SIP Domain VDP

SIP Server Username admin

SIP Server Password scesccsssccccssssee

Apply Refresh Default

Tabla 10-5 Descripcién de la configuracién del servidor SIP (VTH como servidor SIP)

Parametro

Descripcion

Direccién IP

Su direccidn IP planificada del VTH.

Puerto 5060 por defecto.
Nombre de usuario

Contrasefia Déjalo por defecto.
Dominio SIP
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Parametro Descripcién

Nombre de usuario del servidor SIP Nombre de usuario y contrasefia utilizados para iniciar sesion en el VTH que sirve

Contrasefia del servidor SIP como servidor SIP.

Paso 4 Hacer clicAplicar.

10.5 Servicio en la nube

Habilitar elServicio en la nubefuncion, y luego puede escanear el cddigo QR con su teléfono para agregar el VTO a
la aplicacién en su teléfono.

Figura 10-7 Servicio en la nube

Enable

After the function is enabled and the device connects to the network, we
will collect device information such as the IP adress, MAC address, device
name and serial number. The collected infermation will only be used to
remotely access the device. If you do not want to enable this function,

please clear the selection from the check box.
P2P Status @ Offline
Paa5 5tatus @ Offline

5N

=

(=] 238 (]
gplease scan

the actual
PFQR code

OE At
Refresh

10.6 UPnP

Cuando el VTO funciona como servidor SIP, puede configurar la funcién UPnP para permitir que los dispositivos WAN
inicien sesién en el VTO.
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Enable

Add

Service Name Service Type

HTTP

Rtp
Rip
Rtp
Rip
Rtp

Rtp

17 records

Preparacién

® Habilite la funcién UPnP en el enrutador y luego configure una direccién IP WAN para el enrutador.

CustomService

CustomService

Customservice

CustomService

CustomService

CustomService

Customservice

CustomService

CustomService

CustomService

Protocol

T

TP

Figura

Internal Port

15007

15008

15009

10-8 UPnP

External Port
8080

15001

15003

15005

15006

15007

15008

15009

® (Conecte el VTO al puerto LAN del enrutador.

10.6.1 Habilitacion de servicios UPnP

Procedimiento

Paso 1
Paso 2
Paso 3

Paso 4

10.6.2 Agregar servicios UPnP

Procedimiento

Paso 1
Paso 2

Paso 3

SeleccionarConfiguracion de red>UPnP.
Habilite los servicios enumerados.

SeleccionarPermitir.

Hacer clicAhorrar.

SeleccionarConfiguracion de red>UPnP. Hacer

clicAgregar.

Configure los pardmetros y luego haga clic enDE ACUERDO.

Status

Mapping Failed

Mapping Failed

Mapping Failed

Mapping Failed

Mapping Failed

Mapping Failed

Mapping Failed

Mapping Failed

Mapping Failed

Mapping Failed

-B8B8AAABAAAE

>

10/ page

Modify

[ T S N

>

MDD
B BB B B R B B B B

>

Goto
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Figura 10-9 Agregar un servicio UPnP

Add

Enable

= Service Mame

* Service Type

Protocol

= Internal Port

= External Port

VTO1

VTO

TCP

[S5]

[¥a]

Tabla 10-6 Descripcion del parametro

Parametro

Descripcion

Nombre del servicio

Tipo de servicio

Ingrese el nombre y tipo del servicio.

Protocolo

SeleccionartcpoUDP.

Puerto interno

Puerto interno del servicio.

® Sinecesita configurar esta funcién para varios dispositivos,
asegurese de que los puertos no sean los mismos.
® E| niimero de puerto que utilice no debe estar ocupado.

® | nimero de puerto interno y externo debe ser el mismo.

Puerto externo

Puerto externo del servicio.

® Sinecesita configurar esta funcién para varios dispositivos,
asegurese de que los puertos no sean los mismos.
® E| niimero de puerto que utilice no debe estar ocupado.

® | nimero de puerto interno y externo debe ser el mismo.
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10.7 Wi-Fi

Si el VTO admite la funciéon Wi-Fi, configure los parametros aqui.

Procedimiento

Paso 1 Inicie sesién en la pagina web de la VTO.
Paso 2 SeleccionarConfiguracién de red>Wifi.

Paso 3 Establecer elWifiestatus comoEn.
Se muestran todas las redes disponibles.

Figura 10-10 Wi-Fi

Wi-Fi [ @)

Name Signal Strength Status Connect

5 +

Paso 4 Hacer clic+del Wi-Fi que eligid, ingrese la contrasefia del mismo y luego conéctese a la red.

10.8 Servicios Basicos

Configurar funciones que involucran la seguridad del dispositivo.

Procedimiento

Paso 1 SeleccionarConfiguracion de red>Servicios Basicos. Habilite

Paso 2 las funciones de seguridad segun sus necesidades.
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Figura 10-11 Servicios basicos

There might be safety risk if this service is enabled.

There might be safety risk if this service is enabled.
Mobile Push Notifications ()

There might be safety risk if this service is enabled.
Password Reset ()
ONVIF [ @)

There might be safety risk if this service is enabled.

Outbound Protection of S...

There might be data leakage risk if this service is disabled.
Multicast/Broadcast Search ()

There might be safety risk if this service is enabled.

Authentication Mode Security Mode (Recommended)

Emergency Maintenance

For easy access to our after-sales service, enable this function. If the device has any trouble performing functions, such as updating, the system will automatically enable this function.

Password Expires in Mever

Private Protocol ()

*Before enabling private protocol TLS, make sure that the corresponding device or software supports this function.

TLSv1.1

Tabla 10-7 Descripcién del pardmetro de seguridad

Parametro

Descripcién

SSH

Una alternativa segura a los protocolos remotos no seguros.

Le recomendamos que lo desactive porque podria haber riesgos para la seguridad si este

servicio esta habilitado.

CGI

El uso del comando CGI.

[

Le recomendamos que lo apague. De lo contrario, la VTO podria quedar expuesta a
riesgos de seguridad y fuga de datos.

Empuje movil
Notificacion

Envia informacion a la aplicacion del teléfono.

Le recomendamos que lo apague si no necesita esta funcién. De lo contrario, la VTO

podria quedar expuesta a riesgos de seguridad y fuga de datos.

Restablecer contrasefia

Si esta desactivado, no podra restablecer la contrasefa.
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Parametro

Descripcién

ONVIF

Permita que terceros extraigan la transmisién de video del VTO a través del
protocolo ONVIF.

L1

Recomendamos apagarlo. De lo contrario, la VTO podria quedar expuesta a
riesgos de seguridad y fuga de datos.

Servicio saliente

Proteccién de la informacion

Proteja sus contrasefias.

Le recomendamos que lo encienda. De lo contrario, la VTO podria quedar expuesta a
riesgos de seguridad y fuga de datos.

Multidifusién/difusion
Buscar

Habilitelo para que otros dispositivos encuentren el VTO.

L1

Le recomendamos que lo apague. De lo contrario, la VTO podria quedar expuesta a
riesgos de seguridad y fuga de datos.

Modo de autenticacién

® Modo de seguridad(recomendado): Admite el inicio de sesién con
autenticacion implicita.

®  \odo de compatibilidad:Utilice el antiguo método de inicio de sesién.

[

Le recomendamos utilizar el modo de seguridad. El modo compatible puede
exponer al VTO a riesgos de seguridad y fuga de datos.

Emergencia
Mantenimiento

Para acceder facilmente a nuestro servicio postventa, habilite esta funcion. Si el
dispositivo tiene problemas para realizar funciones, como la actualizacién, el
sistema habilitard automaticamente esta funcién.

La contrasefa caduca en

® Seleccione un periodo de vencimiento de30dias,60dias,90dias,180dias,
CostumbreyNunca.

® SiseleccionasCostumbre, debe configurar un dia de
vencimiento entre 0y 180.

Protocolo privado

Antes de habilitar el protocolo privado TLS, asegurese de que el dispositivo o
software correspondiente admita esta funcién.

TLSv1.1

Le recomendamos que lo desactive porque podria haber riesgos para la seguridad si este

servicio esta habilitado.

Paso 3 Hacer clicAplicar.
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11 Gestidn de registros

SeleccionarRegistro. Puede buscar diferentes registros y exportarlos a su computadora local.

Si el almacenamiento esté lleno, se sobrescribiran los registros mas antiguos. Haga una copia de seguridad de los registros a tiempo.

11.1 Historial de llamadas

SeleccionarRegistro>Historial de llamadas.

Figura 11-1 Historial de llamadas

© Please keep unencrypted files well to avoid data leakage.

No. Call Type Room No. Start Time Call Duration (min) End Status
1 Incoming 9902 2000-03-18 00:40:45 00:30 Answered
2 Qutgoing 9903 2000-03-17 08:51:39 00:00 Missed

3 Incoming 9904 2000-03-14 04:08:05 00:39 Answered
4 Incoming 9904 2000-03-14 04:05:57 00:19 Answered
5 Incoming 9905 2000-03-11 00:34:46 00:12 Answered
6 Incoming 9904 2000-03-10 08:11:20 00:12 Answered
7 Incoming 9904 2000-03-10 02:26:20 00:06 Answered
8 Incoming 9904 2000-03-10 02:25:54 00:21 Answered
9 Incoming 9904 2000-03-10 02:25:09 00:44 Answered
10 Incoming 9904 2000-03-10 00:53:06 00:06 Answered

681 records

1

‘ 2 3 4 5 69 > 10/ page Goto

11.2 Registros de alarmas

SeleccionarRegistro>Registros de alarma.

Page
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Figura 11-2 Alarma

© Please keep unencrypted files well to avoid data leakage,

No. Room No. Event Channel Start Time

1 8001 Tamper 1 2023-07-11 02:00:53
2 8001 Tamper 1 2023-07-07 10:07:18
3 8001 Tamper 1 2023-07-06 22:16:19
4 8001 Tamper 1 2023-07-06 22:09:52
5 8001 Tamper 1 2023-07-04 02:00:49
6 8001 Tamper 1 2023-06-29 16:29:49
7 8001 Tamper 1 2023-06-29 16:26:59
8 8001 Tamper 1 2023-06-29 15:22:09
9 8001 Tamper 1 2023-06-29 15:22:08
10 8001 Tamper 1 2023-06-27 14:07:57

12 records E’ 2 > 10/ page Go to Page

11.3 Desbloquear registros

SeleccionarRegistro>Desbloquear registros.

Figura 11-3 Desbloquear

® Please keep unencrypted files well to avoid data leakage.

No. Unlock Method VTO ID Person ID Room No. Username Card Unlock Results Unlock Time
1 Remote Unlock 8001 9901 Succeed 2023-07-06 20:59:...
2 Remote Unlock 8001 9901 Succeed 2023-06-29 15:17:...

2 records m 10/ page

11.4 Registro

SeleccionarRegistro>Registro.

Seleccione el rango de tiempo y el tipo, y luego podra ver toda la informacién del registro.
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@ Please keep unencrypted files well to avoid data leakage.

TimeRange  2023-07-10 00:00:00 2023-07-11 00:00:00 Type ANl

Encrypt Log Backup

No. Time

Figura 11-4 Registro

Type

Log Content
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12 Gestion de Seguridad

12.1 Estado de seguridad

En la pagina de inicio, haga clic en luego seleccioneEstado de seguridad.

Figura 12-1 Estado de seguridad

&  Security Status

User & Service Detection (Detects whether the current configuration conforms to the recommendation.)

O

Login Authentication

Details Details

© Security modules Scanning(Scan the running status of security modules except whether they are enabled)

O O0 O

Audie/Video Transmission Trusted Protection Attack Defense

Firmware Encryption Configuration Files Security CA Certificate Log Security
Encryption
Physical Backup
12.2 Servicio del sistema
Procedimiento
Paso 1 En la pagina de inicio, haga clic en luego seleccioneServicio del sistema.

Paso 2 Seleccione un certificado de dispositivo y luego habilite la funcién HTTPS.

Figura 12-2 Servicio del sistema

HTTPS

Enable

HTTPS is a service entry based on Transport Layer Security (TLS). HTTPS provides web service, ONVIF access
service and RTSP access service.

*Select a device certificate
No. Custom Name Certificate Seria...  Validity Period User

Issued by

® 1 6330333 2053-06-19 20:06...  7LO8CE4YAJB04AS5 192.168.1.1
Apply Refresh Default Download Root Certificate

Paso 3 Hacer clicAplicar.

(o)

Session Security

Certificate Management
Used by

HTTPS, RTSP over...
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12.3 Defensa de ataque

12.3.1 Cortafuegos

Puede habilitar diferentes tipos de firewall para controlar el acceso de red al VTO.

Procedimiento

Paso 1 En la pagina de inicio, haga clic en luego seleccioneDefensa de ataque>Cortafuegos.

Paso 2 Seleccione elModocomo cualquieraLista de permitidosoLista de bloqueo.

® |istade permitidos: dispositivos a los que se les ha concedido acceso.

® |istade bloqueo: Dispositivos a los que se les ha prohibido el acceso.

Paso 3 Hacer clicAgregarpara agregar la direcciéon IP a la lista de permitidos o de bloqueo.

Figura 12-3 Agregar

Add ¥
Add Mode IP
IP Version 1Pv4
P Address 10

All Device Ports (}

Paso 4 Hacer clicDE ACUERDO.

Paso5  hacercic junto aPermitir.

Paso 6 Seleccione una direccién IP agregada para la lista de permitidos o de bloqueo y luego haga clic enAplicar.
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Figura 12-4 Aplicar

Firewall Account Lockout Anti-DoS Attack
Enable
Mode ® Allowlist Blocklist

Only source hosts whose IP/MAC are in the following list are allowed to access
corresponding ports of the device.

Patele] Delete

No. Host IP/MAC Port Operation

1 12 All Device Ports 2 |

Total 1 records.

Apply Refresh Default

12.3.2 Bloqueo de cuenta

Procedimiento

Paso 1 En la pagina de inicio, haga clic en luego seleccioneDefensa de ataque>Bloqueo de cuenta.

Paso 2 Configure los intentos de inicio de sesién y el tiempo de bloqueo.

Figura 12-5 Bloqueo de cuenta

Firewall Account Lockout Anti-DoS Attack

Device Account

Login Attempt Stime(s)

Lock Time 5 min
OMVIF User

Login Attempt 30timels)

Lock Time 5 min

Apply Refresh Default

Paso 3 Hacer clicAplicar.
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12.3.3 Ataque anti-DoS

Procedimiento

Paso 1 En la pagina de inicio, haga clic en luego seleccioneDefensa de ataque>Ataque anti-DoS.
Paso 2 Activar o desactivar laDefensa contra ataques de inundacién SYNoDefensa contra ataques de inundaciones

ICMP funcién.

Figura 12-6 Ataque Anti-DoS

SYN Flood Attack D...

An attacker might send out repeated SYN messages to the device, leaving many half-open TCP connections on the device, which will
make the device crash. When hit by an SYN flood attack, the device will defend itself by discarding the first message.

ICMP Flood Attack ...

An attacker might send out an abnormally large number of ICMP packets to the device, which will use up all computing resources
and thus make the device crash. When hit by an ICMP flood attack, the device will defend itself by using the ICMP message filtering

tactic.

Refrash Default

Paso 3 Hacer clicAplicar.
12.4 Certificado de CA

Procedimiento

Paso 1 En la pagina de inicio, haga clic en luego seleccioneCertificado de CA.

®  Certificado de dispositivo

Figura 12-7 Certificado de dispositivo
Device Certificate Trusted CA Certificates

A device certificate is a proof of device legal status. For example, when the browser is visiting device via HTTPS, the device certificate shall be ver
ified.

Install Device Certificate

No. Custom Na...  Certificate Serial N...  Validity Period User Issued by Used by Certific... Default  Down...

1 633! .. 2053-06-1920..  7LO8CE4YA..  192.168.1.1 HTTPS, RTS... Normal © t

® (Certificados de CA confiables

Enter Edit Mode

Delete

&
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Figura 12-8 Certificados de CA confiables

Device Certificate Trusted CA Certificates

A trusted CA certificate is used to verify the legal status of a host. For example, a switch CA certificate shall be installed for 802.1x authent

ication.
Install Trusted Certificate Enter
No. Custom Na...  Certificate Serial Nu... Validity Period User Issued by Used by Certificate ...~ Downlo...
1 3231 2027-10-16 23.... 192.168.1.1 192.168.1.1 Normal &
ifrado de vid
12.5 Cifrado de video
Procedimiento
Paso 1 En la pagina de inicio, haga clic en luego seleccioneCifrado de video.
Paso2  ConfigurarProtocolo privadoyRTSP sobre TLSparametros.
Figura 12-9 Cifrado de video
Encrypted Transmission
Private Protocol
Enable
Stream transmission is encrypted by using private protocol.
*Please make sure that the corresponding device or software supports video decryption.
Encryption Type ~ AES256-OFB
Update Period... 12 hr (0-720)
RTSP over TLS
Enable [ @)
RTSP stream is encrypted by using TLS tunnel before transmission.
*Please make sure that the corrasponding davice or softwara supports video decryption.
*Select 3 device certificate Certificate
No. Custom Name Certificate Serial Number Validity Period User Issued by Used by
‘é‘ 1 63303339356133326136313... 2053-06-19 20:06:37 TLOBCEAYAJBD4AS 192.168.1.1 HTTPS, RTSP over TLS

Default

Paso 3 Hacer clicAplicar.

12.6 Advertencia de seguridad

Procedimiento

Paso 1 En la pagina de inicio, haga clic en

Paso 2

luego seleccioneAdvertencia de seguridad.

Habilite la funcién de monitoreo de eventos y luego haga clic enAplicar.

Edit Mode

Delete

&
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Figura 12-10 Advertencia de seguridad

Enable

4

Event Monitoring

(3

Invalid executable programs attempting to run

(23

Session ID bruteforcing

(23

Web directory bruteforcing

(23

Number of session connections exceeds limit

Security warning can detect device security status in real time, and keep you informed of the security exception events
immediately, so that you can deal with them timely and avoid security risks.

Apply Refresh Default
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Configuracion del modelo de 13 botones

El modelo de botén se puede conectar al VTH para que funcione como botén de entrada de alarma. Presione el
botén en el panel frontal del modelo y luego el VTH recibe una sefial de alarma.

13.1 Conexion de cables

Conecte el puerto KEY del modelo de botén a cualquiera de los puertos de entrada de alarma del monitor
interior (VTH) con un hilo de cable.

Figura 13-1 Modelo de botén

Tabla 13-1 Componente

No. Nombre Funcién

El modelo de botén se puede conectar al VTH.
1 Presione el botén Presione el botdn en el modelo y el VTH recibe una
sefial de alarma.
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Figura 13-2 Conexién de cables

Button Model Indoor Monitor (VTH)

Function port Alarm port

Ooo0oao0oa0o

NA
NA
NA
NA
GND

IN1
IN2
IN3
N4
GND
INS
IN6
IN7
IN8
GND
NO
COoM

NA
NA
NA
NA
KEY

13.2 Configuracion VTH

Después de completar la conexién del cable, debe configurar eltipo de zona cableadacomoTimbre de la puertaen el VTH para

recibir sefiales de alarma una vez que presione el botén modelo.

Procedimiento

Paso 1 Encienda el VTH.

Paso 2 SeleccionarConfiguracién>Alarma>Zona cableadaen el VTH.

Figura 13-3 Configuracién de zona cableada

e Wired Zone

&)

l) Wired Zone2 IR Instant Alarm

@) Wired Zone3 IR Instant Alarm

@) wired Zoned IR Instant Alarm
1/2 >

Paso 3 Establecer elTipocomoTimbre de la puertay configurar el resto de parametros.
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Tabla 13-2 Descripcion del parametro

Parametro Descripcién

Area El nimero no se puede modificar.

NA/NC Seleccione NO (normalmente abierto) o NC (normalmente cerrado) segun el tipo de

detector. Debe ser el mismo que el tipo de detector.

TipO Seleccione el tipo correspondiente segun el tipo de detector.

® Alarma instantanea:Después de armado, si se activa una alarma, el dispositivo
emite una sirena de inmediato y entra en estado de alarma.

® Alarmade retraso:Después de armado, si se activa una alarma, el dispositivo ingresa al
estado de alarma después de un tiempo especifico, durante el cual puede desarmary
cancelar la alarma.

® Dperivacién:La alarma no se activara en el area. Después de desarmar, esta area

Estado volverd a su estado de funcionamiento normal.

®  Eliminar:El 4rea no es valida durante el armado/desarmado.

® 24 Horas:La alarma se activara todo el tiempo en el drea independientemente de si se arma

o desarma.

una zona enEliminarEl estado no se puede pasar por alto.

Después de ingresar al retraso, cuando el area
armada activa una alarma, ingresar al area
armada desde el drea no armada dentro del
Introducir retraso periodo de tiempo de retraso no generara una
alarma de vinculacién. Se producira una alarma
de enlace si finaliza el tiempo de retardo y no se

desarma. m

. < . El retraso sélo es valido para las dreas de
Después del brazo,Alarma de retrasoEl drea entrara

. Alarma de retraso.
en estado armado al final delRetardo de salida.

Retardo de salida
Si varias &reas configuran el retraso de salida, el
mensaje en pantalla se ajustara al tiempo de retraso

maximo.
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Apéndice 1 Recomendaciones de ciberseguridad

Acciones obligatorias que se deben tomar para la seguridad basica de la red de dispositivos:
1.Utilice contraseiias seguras
Consulte las siguientes sugerencias para establecer contrasefas:

® |alongitud no debe ser inferior a 8 caracteres.

® Incluya al menos dos tipos de personajes; Los tipos de caracteres incluyen letras mayusculas y minusculas,
ndmeros y simbolos.

® No incluya el nombre de la cuenta ni el nombre de la cuenta en orden inverso.
® No utilice caracteres continuos, como 123, abg, etc.
® No utilice caracteres superpuestos, como 111, aaa, etc.

2.Actualice el firmware y el software del cliente a tiempo

® De acuerdo con el procedimiento estandar en la industria tecnolégica, recomendamos mantener actualizado el
firmware de su dispositivo (como NVR, DVR, camara IP, etc.) para garantizar que el sistema esté equipado con los
Ultimos parches y correcciones de seguridad. Cuando el dispositivo esta conectado a la red publica, se recomienda
habilitar la funcién de “verificacion automatica de actualizaciones” para obtener informacién oportuna de las
actualizaciones de firmware lanzadas por el fabricante.

® | e sugerimos que descargue y utilice la Ultima versién del software del cliente.
Recomendaciones "es bueno tener" para mejorar la seguridad de la red de su dispositivo:
1.Proteccion fisica

Le sugerimos que realice proteccién fisica al dispositivo, especialmente a los dispositivos de almacenamiento. Por
ejemplo, coloque el dispositivo en una sala de computadoras y un gabinete especiales, e implemente permisos de
control de acceso y administracion de claves bien hechos para evitar que personal no autorizado lleve a cabo
contactos fisicos, como dafios en el hardware, conexién no autorizada de un dispositivo extraible (como un disco
flash USB). , puerto serie), etc.

2.Cambie las contrasefias con regularidad

Le sugerimos que cambie las contrasefias con regularidad para reducir el riesgo de que las adivinen o las descifren.

3.Establecer y actualizar contrasefias Restablecer informacién oportunamente

El dispositivo admite la funcién de restablecimiento de contrasefia. Configure la informacién relacionada para
restablecer la contrasefia a tiempo, incluido el buzén del usuario final y las preguntas sobre proteccién de contrasefia.
Si la informacién cambia, modifiquela a tiempo. Al configurar preguntas de proteccién con contrasefia, se sugiere no
utilizar aquellas que puedan adivinarse facilmente.

4.Habilitar bloqueo de cuenta

La funcién de bloqueo de cuenta esta habilitada de forma predeterminada y le recomendamos mantenerla
activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién con la contrasefia
incorrecta varias veces, se bloquearan la cuenta correspondiente y la direccién IP de origen.

5.Cambiar HTTP predeterminado y otros puertos de servicio

Le sugerimos que cambie HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros
entre 1024y 65535, lo que reduce el riesgo de que personas ajenas puedan adivinar qué puertos esta utilizando.

6.Habilitar HTTPS

Le sugerimos habilitar HTTPS, para que visite el servicio web a través de un canal de comunicacion
seguro.
7.Enlace de direccién MAC

Le recomendamos vincular la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el riesgo
de suplantacion de ARP.

8.Asignar cuentas y privilegios de forma razonable
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De acuerdo con los requisitos comerciales y de administracién, agregue usuarios de manera razonable y
asigneles un conjunto minimo de permisos.

9.Deshabilite los servicios innecesarios y elija modos seguros

Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir
riesgos.

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:

® SNMP: elija SNMP v3 y configure contrasefias de cifrado y contrasefias de autenticacion
seguras.
® SMTP: elija TLS para acceder al servidor de buzones.
® FTP: elija SFTP y configure contrasefias seguras.
® Punto de acceso AP: elija el modo de cifrado WPA2-PSK y configure contrasefias seguras.
10.Transmision cifrada de audio y video

Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice la
funcion de transmision cifrada para reducir el riesgo de que los datos de audio y video sean robados durante la
transmision.

Recordatorio: la transmisién cifrada provocara cierta pérdida en la eficiencia de la transmision.
11.Auditoria segura

@® Verifique los usuarios en linea: le sugerimos que verifique a los usuarios en linea con regularidad para ver si el
dispositivo inicié sesién sin autorizacién.

® verifique el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se utilizaron para iniciar
sesion en sus dispositivos y sus operaciones clave.

12.Registro de red

Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el

registro durante un periodo prolongado, se recomienda habilitar la funcién de registro de red para garantizar que los
registros criticos estén sincronizados con el servidor de registro de red para su seguimiento.

13.Construya un entorno de red seguro

Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:

® Deshabilite la funcion de asignacién de puertos del enrutador para evitar el acceso directo a los dispositivos de la intranet

desde la red externa.
® | ared debe dividirse y aislarse segun las necesidades reales de la red. Si no hay

requisitos de comunicacién entre dos subredes, se sugiere utilizar VLAN, red GAP y
otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de la red.

® Establezca el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a

redes privadas.

® Habilite la funcion de filtrado de direcciones IP/MAC para limitar el rango de hosts permitidos para acceder al
dispositivo.
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