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Prefacio

Este manual presenta la estructura y configuracion del VTH digital. Lea atentamente antes de utilizar el VTH y guarde el

manual en un lugar seguro para consultarlo en el futuro.

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de sefial

Significado

Indica un alto riesgo potencial que, si no se evita, provocara la
DANGER |muerte o lesiones graves.

Indica un peligro potencial medio o bajo que, si no se evita, podria
WARNING |provocar lesiones leves o moderadas.

Indica un riesgo potencial que, si no se evita, podria provocar dafios a la propiedad,
EAUTI-D'N pérdida de datos, reducciones en el rendimiento o resultados impredecibles.

[Dﬂ TIFS Proporciona métodos para ayudarle a resolver un problema o ahorrar tiempo.

m NOTE Proporciona informacién adicional como complemento al texto.

Historial de revisiones

Version Contenido de revision Tiempo de lanzamiento
V1.0.2 Nuevo modelo afiadido. noviembre 2023
V1.0.1 Nuevo modelo afiadido. Septiembre 2023
V1.0.0 Primer lanzamiento. agosto 2023

Aviso de proteccién de privacidad

Como usuario del dispositivo o controlador de datos, puede recopilar datos personales de otras personas, como
su rostro, audio, huellas dactilares y nimero de matricula. Debe cumplir con las leyes y regulaciones locales de
proteccion de la privacidad para proteger los derechos e intereses legitimos de otras personas mediante la
implementacién de medidas que incluyen, entre otras: Proporcionar una identificacién clara y visible para
informar a las personas sobre la existencia del area de vigilancia y proporcionar la informacién de contacto

requerida.

Acerca del Manual

® F| manual es sélo para referencia. Pueden encontrarse ligeras diferencias entre el manual y el

producto.

® No somos responsables de las pérdidas incurridas debido a la operacién del producto de manera que
no cumpla con el manual.




El manual se actualizara de acuerdo con las Ultimas leyes y regulaciones de las jurisdicciones relacionadas. Para
obtener informacién detallada, consulte el manual del usuario en papel, utilice nuestro CD-ROM, escanee el céddigo QR
o visite nuestro sitio web oficial. El manual es sélo para referencia. Es posible que se encuentren ligeras diferencias
entre la version electrénica y la version en papel.

Todos los disefios y software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones de productos pueden
provocar que aparezcan algunas diferencias entre el producto real y el manual. Comuniquese con el servicio de atencién al
cliente para obtener el programa mas reciente y la documentacién complementaria.

Pueden existir errores en la impresién o desviaciones en la descripcién de las funciones, operaciones y datos
técnicos. Si hay alguna duda o disputa, nos reservamos el derecho de dar una explicacién final.

Actualice el software del lector o pruebe otro software de lectura convencional si no se puede abrir el

manual (en formato PDF).

Todas las marcas comerciales, marcas comerciales registradas y nombres de empresas que aparecen en este manual son propiedad de
sus respectivos duefios.

Visite nuestro sitio web, comuniquese con el proveedor o con el servicio de atencién al cliente si ocurre algin problema durante el

uso del dispositivo.

Si existe alguna incertidumbre o controversia, nos reservamos el derecho de dar una explicacién final.
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Salvaguardias y advertencias importantes

Esta seccidn presenta contenido que cubre el manejo adecuado del dispositivo, la prevencion de riesgos y la
prevencion de dafios a la propiedad. Lea atentamente antes de usar el dispositivo y cumpla con las pautas al
usarlo.

Requisitos de operacién

A\

Compruebe si la fuente de alimentacién es correcta antes de su uso.
No desenchufe el cable de alimentacion en el costado del dispositivo mientras el adaptador esté encendido.
Opere el dispositivo dentro del rango nominal de entrada y salida de energia.

Transporte, utilice y almacene el dispositivo en las condiciones permitidas de humedad y temperatura.

Si el dispositivo permanece apagado durante mas de un mes, debe colocarse en su paquete original y
sellarse. Asegurese de mantenerlo alejado de la humedad y guardelo en las condiciones permitidas de
humedad y temperatura.

® No deje caer ni salpique liquido sobre el dispositivo y asegurese de que no haya ningln objeto lleno de
liquido sobre el dispositivo para evitar que el liquido fluya hacia él.

No desmonte el dispositivo sin instruccién profesional.

Requisitos de instalacion

A WARNING

® No conecte el adaptador de corriente al dispositivo mientras el adaptador esté encendido.

® Cumpla estrictamente con el céddigo y las normas locales de seguridad eléctrica. Aseglrese de que el voltaje ambiental sea
estable y cumpla con los requisitos de suministro de energia del dispositivo.

® No conecte el dispositivo a dos 0 més tipos de fuentes de alimentacidn para evitar dafios al
dispositivo.

® £l uso inadecuado de la baterfa podria provocar un incendio o una explosion.

A\

@® E| personal que trabaja en alturas debe tomar todas las medidas necesarias para garantizar la seguridad personal,
incluido el uso de casco y cinturones de seguridad.

® No coloque el dispositivo en un lugar expuesto a la luz solar o cerca de fuentes de calor.

L Mantenga el dispositivo alejado de la humedad, el polvo y el hollin.

® Instale el dispositivo sobre una superficie estable para evitar que se caiga.

® Instale el dispositivo en un lugar bien ventilado y no bloquee su ventilacién.

® Utilice un adaptador o fuente de alimentacién de gabinete proporcionado por el fabricante.

® Utilice los cables de alimentacién recomendados para la regién y cumplan con las especificaciones de potencia
nominal.

[ ]

La fuente de alimentacién debe cumplir con los requisitos de ES1 en el estdndar IEC 62368-1 y no ser superior a PS2.
Tenga en cuenta que los requisitos de suministro de energia estan sujetos a la etiqueta del dispositivo.

® £ dispositivo es un aparato eléctrico de clase I. Asegurese de que la fuente de alimentacion del dispositivo esté

conectada a una toma de corriente con conexion a tierra de proteccion.
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1 Descripcion general del producto

[

Las siguientes figuras de los paneles delantero y trasero son solo como referencia.

1.1 Panel frontal

1.1.1 Serie VTH2421F

Figura 1-1 Panel frontal




1.1.2 Serie VTH2611L/2612L

Figura 1-2 Panel frontal




1.1.3 Serie VTH2621G/VTH2622G

Figura 1-3 Panel frontal




1.1.4 Serie VTH2624G

Figura 1-4 Panel frontal




1.1.5 Serie VTH5221D

Figura 1-5 Panel frontal

Tabla 1-1 Descripcién del icono

Icono Nombre Descripcion

SOS LLAMADA DE SOCORRO Llamada de emergencia.

® Responder llamada.
® Durantela llamada, presione para colgar.

&
& Llamar ®  Durante el monitoreo, presione para hablar con el VTO de la unidad, el VTO de la villa,

la estacion de cerca y el VTO de verificacion.

® Mientras habla, presione para salir de hablar.

Menu Ir al mend principal.

©)

® E£nmodode espera, presione para monitorear el VTO principal.

Monitor
® Durante el monitoreo, presione para salir del monitoreo.
@ Descubri Al llamar, hablar, monitorear y hablar con VTO, presione para
escubrir .
desbloquear el VTO correspondiente.




1.1.6 Serie VTH5241D

Figura 1-6 Panel frontal
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Tabla 1-2 Descripcién del icono

Icono Nombre Descripcion
SOS LLAMADA DE SOCORRO Llamada de emergencia.
L] Responder llamada.
® Durantela llamada, presione para colgar.
&
& Llamar ® puranteel monitoreo, presione para hablar con el VTO de la unidad, el VTO de la villa,
la estacion de cercay el VTO de verificacion.
® Mientras habla, presione para salir de hablar.
Menu Ir al mend principal.
. ® £n modo de espera, presione para monitorear el VTO principal.
(=) Monitor . )
® Durante el monitoreo, presione para salir del monitoreo.
@ Descubri Al llamar, hablar, monitorear y hablar con VTO, presione para
escubrir

desbloquear el VTO correspondiente.




1.1.7 Serie VTH5421E

Figura 1-7 Panel frontal




1.1.8 Serie VTH5421H/VTH5422H

Figura 1-8 Panel frontal




1.1.9 Serie VTH5441G

Figura 1-9 Panel frontal




1.1.10 Serie VTH8621K/VTH8622K/VTH8641K/VTH8642K

Figura 1-10 Panel frontal

1.2 Panel trasero

Las posiciones de los puertos en el panel trasero pueden diferir segun el producto real. Para obtener detalles sobre el puerto de alarma,

consulte "1.3 Puerto de alarma".
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1.2.1 Serie VTH2421F

Figura 1-11 Panel trasero
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Tabla 1-3 Descripcién del panel trasero

N o- Puerto

1 Puerto de alimentacion

Puerto de red

Puerto de alarma
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1.2.2 Serie VTH2611L/2612L

Figura 1-12 Panel trasero

Tabla 1-4 Descripcién del panel trasero

No- Puerto
1 Puerto de alarma
2 ®  2611L: Puerto de entrada de energia

® 6121 puerto de 2 hilos

3 Puerto de red
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1.2.3 Serie VTH2621G

Figura 1-13 Panel trasero (sin 2 cables)

1T 2 3

Tabla 1-5 Descripcién del panel trasero

No. Puerto

1 Puerto de alarma

2 Puerto de entrada de energia
3 Puerto de red
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1.2.4 Serie VTH2622G

Figura 1-14 Panel trasero (2 cables)

=

Tabla 1-6 Descripcién del panel trasero

No. Puerto

1 Puerto de alarma

2 Puerto de alimentacion

3 Puerto de red
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1.2.5 Serie VTH2624G

Figura 1-15 Panel trasero

1 2
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Tabla 1-7 Descripcién del panel trasero

No. Puerto
1 Puerto RS-485
2 Puerto de alimentacion
3 Puerto de alarma
4 Puerto de 4 hilos
5 Puerto de red
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Figura 1-16 Puerto de 4 cables de VTH
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Tabla 1-8 Descripcién del puerto

Puerto Descripcién

GRAMO Conéctese al puerto GND de VTO.

A Conéctese al puerto de audio de VTO.
\Y Conéctese al puerto de video de VTO.
PAG Conéctese al puerto de alimentacién de VTO.
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1.2.6 Serie VTH5221D

Figura 1-17 Panel trasero
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Tabla 1-9 Descripcion del panel trasero

No. Puerto

1 botén de reinicio

2 Puerto de red

3 Puerto extendido RS-485
4 Puerto de alarma

5 Ranura para tarjeta SD
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Figura 1-18 Puerto extendido RS-485
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485A
485B
GND

OUT 12V == 0.1A

1.2.7 Serie VTH5241D

Figura 1-19 Panel trasero
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Tabla 1-10 Descripcién del panel trasero
NO. Puerto
1 Puerto de red
2 Puerto extendido RS-485
Puerto de alarma
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Figura 1-20 Puerto extendido RS-485
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OUT 12V == 0.1A

1.2.8 Serie VTH5421E

Figura 1-21 Panel trasero
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| J
-/
o H__o)
@ (L — ® -  ———
il
Tabla 1-11 Descripcion del panel trasero
No. Puerto

Puerto extendido RS-485
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N o- Puerto

Puerto de alimentacion

Puerto de red

Puerto de alarma

Figura 1-22 Puerto extendido RS-485

[
L]
]
L]

485A
485B
GND

OUT 12V == 0.1A

1.2.9 Serie VTH5421H/VTH5422H

Figura 1-23 Panel trasero

ooooo
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Tabla 1-12 Descripcién del panel trasero

No.

Puerto
1 Puerto de alarma
2 RS-485 y puerto de salida de alimentacion
3 ®  5421H: Puerto de entrada de energia
® i puerto de 2 hilos
4 Puerto de red

Figura 1-24 Puerto RS-485

=

100

485A
485B
GND
0.1A

ouT 12v
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1.2.10 Serie VTH5441G

Figura 1-25 Panel trasero

Tabla 1-13 Descripcién del panel trasero

No.

Puerto

Puerto de red

Puerto de alarma
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1.2.11 Serie VTH8621K/VTH8622K

Figura 1-26 Panel trasero

Tabla 1-14 Descripcion del panel trasero

No.

Puerto

Puerto de alarma

RS-485 y puerto de salida de alimentacion

® 35621k puerto de entrada de energia
® s622k: puerto de 2 hilos

Puerto de red
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1.2.12 Serie VTH8641K/VTH8642K

Figura 1-27 Panel trasero

O —a
123 4
Tabla 1-15 Descripcién del panel trasero
No. Puerto
1 RS-485 y puerto de salida de alimentacion
2 Puerto de alarma
3 ® ok puerto de entrada de energia
®  3640k: puerto de 2 hilos
4 Puerto de red
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1.3 Puerto de alarma

Figura 1-28 Puerto de alarma

IN1
IN2
IN3
IN4
GND

1.4 Funcion

Redes Wi-Fi

Conéctate a redes Wi-Fi.
11

La funcién Wi-Fi esta disponible en modelos selectos.

Llamada de video/voz

Realice llamadas de voz o video a otros VTO y VTH.

Escucha

Monitoree la estacién de cerca, los dispositivos VTO e IPC (solo compatibles con ciertos modelos).

Conserje

Realizar llamadas al Centro de Gestién.

Instantanea automatica

Tome instantaneas cuando llame o monitoree y guardelas en la tarjeta SD.
[L1

La tarjeta SD esta disponible en modelos selectos.

DND (No molestar)

Silencia todos los mensajes y notificaciones de llamadas.

NO
com| ]
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Desbloqueo remoto

Desbloguee puertas de forma remota.
Armar y desarmar

Arma y desarma hasta 8 dispositivos de alarma.
Reproduccién

Reproduzca videos e imagenes en la tarjeta SD.

el

La tarjeta SD esta disponible en modelos selectos.
Alarma

Las alarmas activaran la vinculacién y se enviaran al Call Center.
Registro

Ver registros de llamadas y alarmas.
Mensaje

Ver mensajes con imagenes y anuncios.
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2 Inicializacion VTH

2.1 Inicializacién a través del Dispositivo

Este manual utiliza las instantdneas del dispositivo de 7 pulgadas como ejemplo. Las interfaces del dispositivo de 4,3

pulgadas son similares a las del dispositivo de 7 pulgadas.

[

Las instantaneas son sélo como referencia.

Procedimiento

Paso 1 Seleccione una regién y luego toquePréximo.

Figura 2-1 Region

RS
Ammn A Al el o e

« S /27 = >

Paso 2 Seleccione un idioma y luego toquePréximo.
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Figura 2-2 Idioma

3

Select Language

British English
Francais Deutsch
Portugués(Europa) Pycckni
YKpaiHCcbKa dyy=ll
« < 1/2 >

Nederlands

ItalAlno

Espanol (Europa)

Espariol (América Latina)

>

Paso 3

SeleccionarDepartamentooVillay luego toque
Préximo. Esta seccién tomaVillacomo ejemplo.

Figura 2-3 Escena

Select Device Scene

Apartment

Villa

Paso 4

SeleccionarConfiguracién por primera vez,y toquePréximo.
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Figura 2-4 Configuracién por primera vez

&

Please select the configuration method

First-time Config

Replace Device

Paso 5 Configure los pardmetros de red y luego toquePréximo.
También puedes habilitarDHCP,y luego toquePréximo.

Figura 2-5 Configuracién de IP

e IP Settings Next
DHCP
Local IP L2 = |
Subnet Mask BN
Gateway ] i
Paso 6 Establezca una contrasefia para el VTH y luego toquePréximo.

Puedes seleccionar elCorreo electrénicoy luego ingrese la direccién de correo electrénico para restablecer la contrasefia.
[I1

® |, contraseia se utiliza para ingresar a la configuracion del proyecto.

® SjseleccionasDepartamentoen el Paso 2, la inicializacién se completa con este paso.
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Figura 2-6 Configuracion de contrasefia

e Set Password MNext
New Password " b2t
om——
Confirm Password kanl

Email O

Password must be 8 to 32 characters, including at least two of the following categories: numbers,
uppercase letlers, lowercase lefters and special characters (Characters like ' * ; : & cannot be
included in).

Paso 7 GrifoNo inicializadopara inicializar un solo dispositivo y luego toquePréximo.

Inicializar todo:Si hay muchos dispositivos, toque para inicializar todos los dispositivos que se muestran en la lista.

Paso 8 Después de la inicializacién, toqueEditarpara configurar la informacién detallada del dispositivo.

(11
® dispositivo que estd utilizando no se puede editar.
® LQ: Indica que el dispositivo es el dispositivo principal.

® La: Indica que el dispositivo es el dispositivo secundario.
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Figura 2-7 Editar la informacién del dispositivo

e

Devi... SN:

‘.9 e LI

‘.e FE= T

59 vl o -

Device Config

MAC Address

N "

LT

i d=mur

Paso 9 Configure los parémetros y luego toqueDE ACUERDO.

® Configure los parametros de red si desea configurar el VTH.

Figura 2-8 Configurar el VTH

Local IP

MNetmask

Gateway

Cancel

Local IP

r il o o=

ERER

HifF

N -

Results

Initialize...

Edit

® Configure los parametros de red si desea configurar el sub VTO.




Figura 2-9 Configurar el sub VTO

VTO

O Main VTO ° Sub VTO

Local IP
Netmask

Gateway

Cancel (0]

I

® Configure los parametros de red y la hora si desea configurar el VTO

principal.
Figura 2-10 Configurar el VTO principal
VTO
° Main VTO O Sub VTO
Gateway — [BEIER 01 - 01 - 2000 00: 07: 40
Video Format ° PAL O NTSC Time Zone

Paso 10 GrifoConfigurarpara finalizar la inicializacién.

® Finalizar la sesion:Toque para ir directamente a la pantalla de inicio. Si edita los pardmetros y toca Finalizar
la sesidn, las configuraciones del dispositivo no son validas.

® Modificar:Toque para modificar las configuraciones del dispositivo.
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Figura 2-11 Configurar el dispositivo

Device Config )

SN: MAC Address LocalIP  Results Initialize...

‘9 (9 o B T rh=i GF =

B mwume  EuwEL - EWE -
5@ RN Y hdbEemia b SOLIPF :

2.2 Inicializacion a través de ConfigTool

Puede inicializar el VTH y configurar los pardmetros del edificio a través de ConfigTool. Para obtener mas informacién,

consulte el manual del usuario de ConfigTool.
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3 Operacion de la pantalla VTH

3.1 Pantalla de inicio

Figura 3-1 Pantalla de inicio

1 2 3 4 5 6 7
l
|
— 8
: @
] -
i — 9
Thu, 1 Jan 1970 {/‘A
call Info )
—10
o] o]
oar
4. ® |
&
—12
u]m]
Monitor Setting oo
13 14 15
Tabla 3-1 Descripcién de la pantalla de inicio
No. Nombre/Icono Descripcién
1 Ntmero de habitacion Ndmero de la habitacion donde se encuentra el VTH.
2 Horay fecha Muestra la horay la fecha.
® |lame a otros VTO y VTH.
3 Llamar ® Very administrar los contactos y registros de llamadas.

® ameala aplicacién DMSS.

® Vea, elimine y borre anuncios o informacion de
alarmas de seguridad.
® Cuando el VTH no tiene una tarjeta SD y la funcién de
4 i carga de mensajes de audio y video esta habilitada en
el VTO, puede ver, eliminar y borrar los mensajes.
® Cuando el VTH tiene una tarjeta SD, puede ver,
eliminar y borrar videos e imagenes.
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No. Nombre/Icono Descripcién

Muestra el estado de la tarjeta SD.

5 E

La tarjeta SD esta disponible en modelos selectos.

6 ?0 No se pudo conectar al servidor SIP.
7 [mm] Conectado a la red a través de un cable.
8 @ Toque para ver la pantalla de inicio. Puede llamar, monitorear,

ver la informacién e ingresar a la pantalla de configuracién.

9 r)_ﬁ. No molestar. Habilite para no recibir lamadas o mensajes.

El cédigo QR para descargar la aplicacién DSS, registrarse en la
10 EE aplicacion DSS y escanear el c6digo QR DMSS para administrar el
dispositivo de forma remota.

11 @ Escena. Toque para seleccionar uno de los siguientes
modos de armado:Dormir,Lejos,HogaroCostumbre.

® Vea las otras funciones principales, incluido
reiniciar el sistema y llamar al Centro de gestion.

12 oo

0o

[ ] Edite la pantalla de inicio. Para obtener mas informacién, consulte "3.2 Edicién de
la pantalla de inicio".
13 @ Toque para apagar la pantalla actual.
14 Monitor Supervise VTO, estaciones de cerca, IPC y NVR.
Ingrese a la pagina de configuracién para configurar la llamada, alarma,

1 5 Configuracién

escenas, parametros generales y ver la informacién del sistema.

3.2 Editar la pantalla de inicio

Edite la pantalla de inicio para mostrar las funciones seguiin sea necesario.

Procedimiento

0o
Paso 1 arifo B0 para ver otras funciones y luego toqueEditar pantalla de inicio.

® &B: | |ame al centro de gestidn.

® @: Reinicie el VTH.
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Figura 3-2 Otras funciones

9901#0 R =

O Property Manage... Restart ’@‘
00:05 =~ @

Thu, 1.Jan 1970 !’"A

Edit Home Screen

=1

Paso 2 Seleccione las funciones que desea que se muestren en la pantalla de inicio y luego toque para
guardar la configuracién.

0o
@ Yy 00 e muestran de forma predeterminada. Se pueden visualizar o modificar 3 funciones en el

pantalla de inicio.
Figura 3-3 Funciones de la pantalla de inicio
& Edit Home Screen
DND

QR Code

Scene

888.

Property Management

Restart
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3.3 Llamada

Administre contactos, llamadas y vea registros de llamadas.

3.3.1 Registro de llamadas

-
=
GrifoLlamar> % para ver y administrar registros de llamadas.

Figura 3-4 Registro de llamadas

e All Calls Missed Calls
Main VTO
Main VTO 2023-05-11 14:44:27
Main VTO 2023-05-11 14:44:20
Main VTO 2023-05-11 14:44:02
Main VTO 2023-05-11 14:43:57
Main VTO 2023-05-11 14:43:51

1/2 > >

[ Llamar de vuelta:Toque un registro de llamada para devolver la llamada.
- ™ . . ]
® Borrar:Grifo , seleccione el registro y luego toque para eliminar un registro.

® (Claro:Grifo é para borrar todos los registros en la pestafia actual (Todoollamada perdida).

Si el almacenamiento est4 lleno, se sobrescribiran los registros mas antiguos. Haga una copia de seguridad de los registros segtin sea necesario.

3.3.2 Contactos

Ver contactos

SeleccionarLlamar> @y luego agregue o edite los usuarios.
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Figura 3-5 Contactos

e Contacts +

bb aa 9901 L 5

Agregar el usuario

1. Toque+.
Figura 3-6 Informacién del usuario
e Resident Info
Last Name
First Name
Room No.

2. Ingrese la informacién.

3. Toqu@
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Operaciones relacionadas

L] Editar informacién del usuario:
Toque un usuario, modifique la informacién y luego toque =) .
® Eliminar el usuario:
¢ Toque un usuario y luego toqueBorrar.
&
¢ Grifo

Puede seleccionar varios contactos para eliminarlos al mismo tiempo.

, seleccione un usuario y luego toqt@

3.3.3 Usuario que llama

® Aseglrese de que la funcién de llamada de residente a residente esté habilitada.
® VTH utiliza la funcién de llamada para llamar a VTH, VTO, VTS y la plataforma.
® Sjambos VTH tienen cdmara, se puede proporcionar videollamada bilateral.

3.3.3.1 Por nimero de habitacién

en elTeclado de marcaciénpantalla, marcar y llamar al usuario.

Procedimiento

Paso 1 SeleccionarLlamar> .

Figura 3-7 Llamada

& Dial Pad

ABC 0 * #

(=

Paso 2 Ingrese el nUmero de habitacién (niGmero de habitacién VTH).

Si VTO funciona como servidor SIP, marque el nimero de habitacién directamente.

® S5 plataforma funciona como servidor SIP:
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< Llame a un usuario en la misma unidad y en el mismo edificio, marque el nimero de habitacién directamente.

< Llame a un usuario en otros edificios o unidades, agregue el nimero del edificio. Por ejemplo, marque
1#1#101 para llamar al Edificio 1 Unidad 1 Habitacién 101.

L1

Si el VTH principal (101#0) llama a la extensién (101#1), ingrese el nimero de habitacién: #1; si la extensién llama
al VTH principal, ingrese el nimero de habitacién: #0.

Paso 3 Grifo .
11

Si el VTH tiene cdmara, habra videos luego de atender la llamada.

Figura 3-8 Llamada no respondida

1-1 101

00:00:30
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Figura 3-9 Llamada respondida

1-1 101

00:00:30

3.3.3.2 Desde contacto

Procedimiento

Paso 1 SeleccionarLlamar>

Paso 2 Grifo al lado del usuario al que llamar.

3.3.4 Llamada del usuario

Al recibir lamadas de otros VTH, se mostrara la siguiente interfaz.
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Figura 3-10 Pantalla de llamada

1-1 101

00:00:30

L : Respuesta.
] H: Colgar.

® : silencia la voz.
3.3.5 Llamada desde VTO

Procedimiento

Paso 1 Marque el nimero de habitacién de VTH (como 9901) en VTO para llamar a VTH.

Paso 2 En la pantalla VTH, toqueRespuesta.

L1

Sila conexién de red es mala, el dispositivo ajustara la transmision de video de acuerdo con la
situacion real.
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Figura 3-11 Llamada desde VTO

Tabla 3-2 Descripcién de la pantalla de llamada

Descripcion

Desbloquee de forma remota la puerta donde esta instalado el VTO.
L]

El sistema proporciona desbloqueo de 2 canales. Si el icono es gris,
significa que la funcién de desbloqueo de este canal no esta disponible.

Se puede utilizar el micréfono. Toque el icono y no se
podra utilizar el micréfono.

Toque para cambiar el IPC que esta vinculado.

Seleccione un IPC enFavoritopara monitorear.

Tomar instantanea.
(L1

® Fsta clave serd gris si no se inserta la tarjeta SD.

® | atarjeta SD esta disponible en modelos selectos.
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Llave Descripcion

Tomar grabacién. Complete la grabacién cuando se
complete la llamada o tocando el icono de detener.

® Estaclave es gris si la tarjeta SD no esta instalada.

® | 05 videos se almacenan en la tarjeta SD de este VTH. Si la tarjeta SD esté

llena, se cubrirdn los videos anteriores.

® | a tarjeta SD esta disponible en modelos selectos.

- Reducir el volumen.

+ Aumentar el volumen.

\. Responder llamadas.

= Colgar.

3.3.6 Llamar al DMSS

SeleccionarLlamar> para realizar llamadas al DMSS.

Figura 3-12 DMSS

e DMSS

Tap to Call

GrifoToca para llamarpara llamar a la cuenta de la aplicacién DMSS a la que se ha vinculado el VTH.
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Figura 3-13 Llamar al DMSS

DMSS

Calling... 25s

3.4 Informacion

Puede ver y administrar diferentes tipos de informacion.

L1

® Informacién enAlarma de seguridadyPublicar informaciénse almacena en el dispositivo, y el que estd enMensaje
de invitadoyImagenes de videose almacena en la tarjeta SD, lo que significa que necesita una tarjeta SD para
estas dos funciones.

® Solo ciertos modelos admiten tarjetas SD.

® Si el almacenamiento en el dispositivo o en la tarjeta SD esta lleno, se sobrescribiran los registros mas antiguos. Haga una copia de seguridad de los registros

segun sea necesario.

3.4.1 Alarma de seguridad

Cuando se activa una alarma, sonara una alarma de 15 segundos y se mostrara la siguiente interfaz. La
informacion de la alarma se cargara en la interfaz de registro de alarmas y en la plataforma de gestion.

SeleccionarInformacién> y luego podré ver y administrar todos los registros de alarmas.
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Figura 3-14 Alarma de seguridad

K

All Unread

. Panic Button Wired Zone 4 17:19:438
. Smoke Detector Wired Zone 3 17:19:46
e [ Gas Wired Zone 2 17:19:44
° 11) IR Wired Zone 1 17:19:42

1)) IR Wired Zone 1 17:17:57

) Gas Wired Zone 2 17:17:30

« < 1/3 > >
3.4.2 Publicar informacion
SeleccionarInformacién> luego podra ver y administrar todos los mensajes.
Figura 3-15 Publicar informacién

& All Unread ™
e = Thisis headline headline of the announce... 2022-08-16 12:30:50

This is headline headline of the announce... 2022-08-16 12:30:50

= This is headline headline of the announce... 2022-08-16 12:30:50

e = Thisis headline headline of the announce... 2022-08-16 12:30:50

= This is headline headline of the announce... 2022-08-16 12:30:50

e = Thisis headline headline of the announce... 2022-08-16 12:30:50
« < 1/170 > >
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3.4.3 Mensaje de invitado

O |
SeleccionarInformacion> luego podra ver y administrar todos los mensajes.

Figura 3-16 Mensaje de invitado

€« All Unreadl E

® 2023-05-11 14:34:08

3.4.4 Imagenes de video

Seleccionartnformacién> luego podra ver y administrar las imagenes y videos.

Figura 3-17 Registros

6 Records B

2023-05-11 14:43:06

2023-05-11 14:42:26 2023-05-11 14:42:26
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3.5 Monitorear

Puede monitorear VTO, estacion de cerca o IPC en el VTH.

3.5.1 Monitoreo de VTO

Al agregar VTO, asegurese de que el nombre de usuario y la contrasefia de cada dispositivo coincidan con el nombre de usuario
y la contrasefia de inicio de sesién web. De lo contrario, la monitorizacién no funcionaré correctamente.

Procedimiento

Paso 1 SeleccionarMonitor> .

Figura 3-18 Lista VTO

Main VTO <o

ﬁ : Agregue el VTO o la estacién de cerca aFavoritos.

Paso 2 Grifo ﬁ
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Figura 3-19 Monitoreo de VTO

Main VTO

Tabla 3-3 Descripcién de la interfaz

Icono

Descripcion

Desbloquee remotamente la puerta donde se encuentra el VTO.

L1

El sistema proporciona la funcién de desbloqueo de 2 canales. Si el icono
es gris, significa que la funcién de desbloqueo de este canal no esté
disponible.

Tomar instantanea.

® S necesita una tarjeta SD para utilizar esta funcion.

® | atarjeta SD esta disponible en modelos selectos.

Toque para comenzar a grabar y se detendra cuando se complete la llamada o
al tocar el icono de detener.

Si la tarjeta SD esta llena, se sobrescribiran los videos mas antiguos.

®  Se necesita una tarjeta SD para utilizar esta funcién.

® | a tarjeta SD estd disponible en modelos selectos.

El VTO se ha afiadido aFavoritos.
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Icono Descripcién

Si el VTH esta conectado a varios VTO/IPC, toque y

I[
para cambiar de dispositivo.

Si el VTH esté conectado a un VTO, el icono no se
mostrara.

Monitoreo de salida.

Toque para hablar con el otro dispositivo final.

Seleccione un IPC y cuando este VTO o estacién de cerca llame, vera
laimagen de monitoreo de este IPC.

Muestra el nimero de serie de la VTO o estacién de valla en cédigo QR. Escanee

EH & B D

el cédigo QR en la aplicacién para agregarlo a la aplicaciéon y luego podra
monitorear el VTO desde su teléfono inteligente.

3.5.2 Monitoreo de la PCI

3.5.2.1 Agregar IPC

Informacion previa

® | osIPC agregados al VTO principal se sincronizaran con el VTH. Los IPC sincronizados no se pueden
eliminar.

® Antes de agregar un IPC, asegurese de que esté encendido y conectado a la misma red que el
VTH.

Procedimiento

Paso 1 SeleccionarMonitor>
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Figura 3-20 PCI

IPC

Add IPC

Paso 2 GrifoAgregar IPCo+.

&

Device Type

Device Info

Network Config

Favorites

Figura 3-21 Agregar IPC

Add IPC

Paso3  Configure los pardmetros.

Tabla 3-4 Descripcién del pardmetro

=

IPC

Not Set O
w

Not Set

w

Parametro

Descripcion

Tipo de dispositivo

Seleccione IPC o NVR.

51




Parametro

Descripcién

Canal

L J Si el IPC esta conectado, la configuracién predeterminada es 1.

®  SiclNVRests conectado, configure el nUmero de canal de IPC en el NVR.

Nombre del dispositivo

Nombre del IPC/NVR.

®  Corriente principal: Alta definicién que necesita una gran cantidad de

ancho de banda. Aplicable al almacenamiento local.

informacion del cispostivo Tipo de flujo ® Transmision adicional: imagen relativamente fluida que necesita una

pequefia cantidad de ancho de banda. Aplicable a redes con ancho de
banda insuficiente.

brotocol Incluye protocolo local y protocolo ONVIF. Seleccione

rotocolo , . .l
segun el protocolo del dispositivo conectado.
Cifrado Habilitelo si el IPC que se agregara esté cifrado.
IP Direccion IP del IPC/NVR.

Nombre de usuario

El nombre de usuario de inicio de sesién de la pagina web del IPC/NVR.

Configuracién de red
Contrasefia

La contrasefia de inicio de sesién de la pagina web del IPC/NVR.

Puerto

554 por defecto.

Favoritos

Agregue el IPC aFavoritos.

% .

Paso 4 Grifo

Operaciones relacionadas
iﬁ? : Agregue el IPC aFavoritos.
3.5.2.2 Modificacion del IPC

Procedimiento

Paso 1 SeleccionarMonitor>

Paso 2 Grifo ﬁ del IPC y Iuego toque en la esquina superior derecha.

Paso 3 Modifique los pardmetros de IPC.

Para obtener mas informacién, consulte la Tabla 3-4.

=,

Paso 4 Grifo

3.5.2.3 Eliminacién de IPC

Elimine el IPC que se ha agregado. Sin embargo, el IPC sincronizado desde VTO o la plataforma no se puede

eliminar.

Procedimiento

Paso 1 SeleccionarMonitor>

Paso 2 Eliminar el IPC.
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® Grifo E del IPC, toque en la esquina superior derecha y luego toqueEliminar IPC.

M .cec i
® Giifo , seleccione el IPC y luego toque-.
[L]

Puede seleccionar mas de un IPC para eliminar al mismo tiempo.

Ve
L] TOC]LE'& Iuego toque ﬁ para borrar todos los IPC.

Todos los IPC se eliminaran de esta manera. Ten cuidado.

3.5.2.4 Monitoreo

Monitorear el IPC.

Procedimiento

Paso 1 SeleccionarMonitor> E

Paso 2 Grifo ﬁ para monitorear el IPC.
Figura 3-22 Monitoreo de IPC

3.5.3 Favoritos

Muestra el VTO, la estacion de valla o el IPC que se han agregado a favoritos.

L1

Para ver la lista de favoritos, asegurese de que VTO, estacién de cerca o IPC se hayan agregado a favoritos. De lo
contrario, la lista esta vacia.

53



Procedimiento

Paso 1 SeleccionarMonitor> .::i

Figura 3-23 Favoritos

e Favorites

Paso 2 Seleccione el dispositivo que desea monitorear y toque ﬁ

El sistema muestra la interfaz de monitoreo. En caso de multiples dispositivos enFavoritospestafia,

grifo / para cambiarlos y monitorearlos.

3.6 Configuracion

3.6.1 Configuracién de llamadas

Configure el timbre VTO, el timbre VTH, el timbre de alarma y otros timbres.

R

Hay una tarjeta SD en el VTH y los usuarios pueden importar tonos de timbre a la tarjeta SD.
Los tonos de timbre deben almacenarse en la carpeta /Ring en el directorio raiz de la tarjeta SD.

La tarjeta SD esta disponible en modelos selectos.

Los archivos de audio deben ser archivos .pcm (los archivos de audio de otros formatos no se pueden reproducir si cambia sus

nombres de extension).

El tamafio del archivo de audio debe ser inferior a 100 KB.

Formato del tono de llamada: .pcm.

Sélo puedes personalizar 10 tonos de timbre. Otros tonos de llamada no se mostraran en el VTH.
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3.6.1.1 Anillo VTH

Configure el anillo para este VTH.

Procedimiento

—
N\
Paso 1 SeleccionarConfiguracién> .

Figura 3-24 Configuracién de llamadas

e Call Settings

Mute Ring
VTH Incoming Call Config

VTO Incoming Call Config

Microphone Volume — —® 10 +
Call Volume —_— —0—- 7 +

Call Forwarding Config

Paso 2 GrifoConfiguracion de llamada entrante VTHy luego configure los pardmetros.

Figura 3-25 Configuracién del anillo VTH

& VTH

Ring Time 15s >
Ringtone phone ringl.pecm >
Volume —_ —e- 7 +
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Tabla 3-5 Descripcién de los parametros del anillo VTH

Parametro Descripcion

Configure el tiempo de timbre cuando otro VTH llame a este VTH.

Hora del timbre
Puedes configurar el tiempo desde 5 s hasta 120 s. Son 15 s por defecto.

Tono de llamada Seleccione el tono de llamada para la llamada entrante.
Volumen Grifo+y-para ajustar el volumen.
3.6.1.2 Anillo VTO

Configure un anillo para el VTO conectado y el dispositivo admite la configuracién de un maximo de 20 VTO.

Procedimiento

-—
g

Paso 1 SeleccionarConfiguracién> % o

PLOZ GrifoConfiguracién de llamada entrante VTOy luego configure los parametros.

Figura 3-26 Configuracién del anillo VTO

e VTO

Ring Time 30s
Time for Voice Message 90s
Call Time 120s
Ringtone

Tabla 3-6 Descripcion de los parametros del anillo VTO

Parametro Descripcion

Configure el tiempo de timbre cuando un VTO llama a este
Hora del timbre
VTH. Puedes configurar el tiempo desde 15 s hasta 120 s.

Hora de la voz Configure la hora para el mensaje de voz.

Mensaje Puedes configurar el tiempo desde 0 s hasta 90 s.
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Parametro Descripcion

Configure el tiempo de llamada para la llamada entrante.
Tiempo de llamada

Puedes configurar el tiempo desde 5 s hasta 300 s.

Tono de llamada Seleccione el tono de llamada y ajuste el volumen de los VTO.

3.6.1.3 Configuracién hacia adelante

Reenviar llamadas entrantes.
L]

Los pardmetros en esta interfaz se configuran Unicamente en el VTH principal y el VTH de extensién se sincroniza con el VTH
principal.

Procedimiento

-
—
Paso 1 SeleccionarConfiguracién> % .

Paso 2 GrifoConfiguracién de desvio de llamadas.

Figura 3-27 Desvio de llamadas

e Call Forwarding Config
Always Forward

Forward to

Forward when Busy

Forward to

Forward when Not Answered

Forward to
Paso3  Ingrese el nimero VTH en el modo de reenvio correspondiente y luego toque la para habilitar
funcién de reenvio.
1]

® i habilita 3 funciones al mismo tiempo, la prioridad de avance esSiempre adelante> Reenviar
cuando esté ocupado>Reenviar cuando no haya respuesta.

® Sise corta la llamada, la llamada se desviara al numero configurado en Reenviar
cuando esté ocupado.
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Tabla 3-7 Descripcion de los pardmetros de desvio de llamadas

Parametro Descripcion

Siempre adelante Todas las llamadas entrantes se reenviaran inmediatamente al nimero preestablecido.

Cuando el usuario estd ocupado, la llamada entrante de un tercero se

Reenviar cuando esté ocupado L, , .
desviara al nimero preestablecido.

Si nadie responde después del tiempo de timbre de VTH, la lamada entrante se
Adelante cuando no reenviara al nimero preestablecido.
Respondido

Q)
Establezca el tiempo de timbre VTH enConfiguracién> =1 > Configuracién de llamada entrante VTHpantalla.

® Para reenviar a un usuario de otro edificio o unidad, el nimero de reenvio es Edificio + Unidad
+ NUmero de habitaciéon VTH. Por ejemplo, ingrese 1#1#101 para 101 de la Unidad 1, Edificio 1.

® para reenviar a un usuario de la misma unidad, el nimero de reenvio es el nimero de habitacion VTH.

® Para reenviar a la aplicacion, el nimero de reenvio debe estar en el rango de 100 a 199y
evitar el numero de grupo del VTH actual.

® Para reenviar a la plataforma, el nimero de reenvio es 888888 por defecto.
3.6.1.4 Otras configuraciones de timbre

Configure el volumen del micréfono, el volumen de conversacién y la funcién de silencio del timbre.

L1

Anillo VTOyAnillo VTHde extension VTH estan sincronizados con el VTH principal y no se pueden configurar.

Procedimiento

Paso 1 SeleccionarConfiguracién> 2.
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Figura 3-28 Configuracién de llamada (1)

e Call Setings
Mute Ring
VTH Incoming Call Config

VTO Incoming Call Config

Microphone Volume — —e 1 +
Call Volume —_——- 7 +

Call Forwarding Config

<12 >

Figura 3-29 Configuracién de llamada (2)

e Call Settings

Call between Rooms Q

Duration of Call between Rooms 10min

Auto Capture

Paso2  Configure los pardmetros.

Tabla 3-8 Descripcion de los parametros de configuraciéon de llamadas

Parametro Descripcién

Anillo silencioso Grifo para habilitarAnillo silencioso.

Volumen del micréfono Grifo+y-para ajustar el volumen del micr6fono.
Volumen de llamadas Grifo+y-para ajustar el volumen de la llamada.
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Parametro

Descripcion

Llamada entre Habitaciones

Grifo para habilitar esta funcién.

Duracion de la llamada

entre Habitaciones

Configurar la duracién de la llamada entre habitaciones.

Puedes configurar el tiempo desde 5 min hasta 60 min.

Captura automatica

Grifo para habilitarCaptura automatica. Después de habilitarlo, se mostrara una imagen.

capturado automaticamente cuando el VTO llama al VTH. Grifo
Informacién> verlos..

® Se necesita una tarjeta SD para esta funcion.

® Después de habilitar la captura automatica,Eliminacién automatica de instantaneas después
de responder la llamadaSe mostrard, que cuando se enciende, las instantaneas se eliminaran si

el VTH responde la llamada.

3.6.2 Configuracion de alarma

Establecer zona cableada, vinculacién de llamadas y volumen de alarma

[

Las zonas se pueden configurar en modo desarmado.

3.6.2.1 Zona cableada

Establezca el tipo de zona, el estado de la alarma y el tiempo de retardo. Puede configurar hasta 8 zonas.

Procedimiento

' + l
Paso 1 SeleccionarConfiguracién> . .

Paso 2

GrifoZona cableada.
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@) Wired Zone2

@) Wired Zone3

@) Wired Zone4

1/2

Figura 3-30 Zona cableada

Wired Zone

Instant Alarm

Instant Alarm

Instant Alarm

Paso 3 Toque el nombre de la zona cableada para configurar la zona.

Tabla 3-9 Descripcion de los pardmetros de la zona cableada

Parametro

Descripcién

Zona No.

El nimero no se puede modificar.

Tipo de zona

Seleccione el tipo correspondiente segun el tipo de detector, incluidos IR, gas,
detector de humo, botén de emergencia, detector de puerta, antirrobo,
perimetral y timbre. Los diferentes tipos muestran diferentes iconos.

NA/NC

Seleccione NO (normalmente abierto) o NC (normalmente cerrado) segun el
tipo de detector. Debe ser el mismo que el tipo de detector.

Estado de alarma

Alarma instantanea:Cuando estd armado, si se activa una alarma, el dispositivo
produce una sirena de inmediato y entra en estado de alarma.

Alarma de retraso:Cuando estd armado, si se activa una alarma, el dispositivo ingresa al
estado de alarma después de un tiempo especifico, durante el cual puede desarmary
cancelar la alarma.

Derivacion:No se activaran alarmas en la zona. Una vez desarmada el
area, volvera a su estado de funcionamiento normal.

Eliminar:El drea no es vélida durante el armado y desarmado.

24 horas:Las alarmas se activaran todo el tiempo en el area,
independientemente de si estd armada o desarmada.

Una zona en elEliminarEl estado no se puede pasar por alto.
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Parametro

Descripcion

Tiempo de retraso de entrada

Configura la hora.

Después de configurar elAlarma de retrasoestado del drea, si ingresa al area desde
un area desarmada dentro del tiempo de demora, no se activard una alarma de
vinculacion. Si el tiempo de demora llega a su fin y el drea no se desarma, se activara
una alarma de vinculacion.

El tiempo configurado sélo es efectivo en dreas conAlarma de retraso.

Tiempo de retardo de salida

Configura la hora.

Después de configurar elAlarma de retrasoestado para el area, si el tiempo de
retardo llega a su fin, el rea entrara en el estado de armado.

® | tiempo configurado sélo es efectivo en areas conAlarma de retraso.

® Sjvarias 4reas tienen un tiempo de retraso de salida configurado, aparecera un
mensaje indicando el tiempo de retraso maximo.

&~

Zone Details

Zone No.

Zone Type
NQ/NC

Alarm Status
Entry Delay Time

Exit Delay Time

3.6.2.2 Zona inalambrica

Figura 3-31 Configuracién de zona

Zone Sefings

Wired Zone

01

NO D

Instant Alarm >

Agregue, elimine y configure zonas inaldmbricas.

A\

® Para dispositivos con funcién inaldmbrica, elZona inaldmbricala pestafia aparecera después de habilitar
433enConfiguracién general>Otro.
® | a pantalla real delZona inalambricapuede diferir seguin el modelo que utilice. La imagen es

s6lo para referencia.
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Procedimiento

Paso 1 SeleccionarConfiguracién>

Paso 2 GrifoZona inaldmbrica.

&

Wireless Zone 2

Wireless Zone 3

Wireless Zone 4

1/2 >

Paso 3 GrifoAgregar.

Figura 3-32 Zona inaldmbrica

Wireless Zone

Paso 4 Toque el botén del cédigo inaldmbrico en el dispositivo inaldmbrico. Consulte el manual del usuario del dispositivo inaldmbrico para obtener mas

detalles.

Después de que la codificacion sea exitosa, se mostrara la informacién del area.

Paso 5 Toque el nombre de la zona inaldmbrica para configurar la zona.

I I

ElAlarma instantaneakl estado no se puede configurar para la zona inalambrica.

3.6.2.3 Otras configuraciones de alarma

Configure la vinculacién de llamadas, la vinculacién local, el tono de llamada y el volumen.

Procedimiento

Paso 1 SeleccionarConfiguracién>
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Figura 3-33 Configuracién de alarma

e Alarm

Wired Zone >
Wireless Zone >
Call Linkage

Local Linkage Q
Duration 60s >
Ringtone alarml.pcm >
Volume — —- 7 _|_

Paso2  Configure los pardmetros.

Tabla 3-10 Descripcién de otras configuraciones de alarma

Parametro Descripcién

Vinculacién de llamadas Si esta habilitado, habra una salida de alarma cuando llame.

. o, Si esta habilitado, habra una salida de alarma del dispositivo de alarma local que se
Vinculacién local .
vincula con el VTH.

Duraciéon Configure la duracién de la alarma de 5 a 120 segundos.
Tono de llamada Selecciona el tono de llamada
Volumen Grifo+y-para ajustar el volumen de la llamada.

3.6.3 Gestion de tarjetas

Emitir y gestionar informacion de tarjetas.
[L]
Esta funcion sélo esta disponible cuando seleccionaVillacomo escena del dispositivo durante la inicializacion.

Procedimiento

Paso 1 Hacer clicTarjeta de emisién.
Paso 2 Desliza la tarjeta en el VTO correspondiente.

Paso 3 La informacion de la tarjeta se agregara al VTH. Seleccione entreBloqueo 1yBloqueo 2para asignar permisos
de desbloqueo.

Paso 4 Hacer clicConfirmar.
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I I

GrifoBorrarpara eliminar la informacién de la tarjeta.

3.6.4 WLAN

® | afuncién WLAN solo esté disponible en modelos seleccionados.
® Utilice un enrutador con protocolos de cifrado seguros.

® | 31P delared cableaday la IP de WLAN no se pueden configurar en el mismo segmento.
WiFi

1. SeleccioneConfiguracién> Ey Iuego toqueWiFi.

2. Toque, seleccione una red Wi-Fi y luego ingrese la contrasefia para conectarse a la red.

Figura 3-34 Wi-Fi

é WLAN Wireless Settings
o ©
Network
G =
] 8 =
LR LIS 5 =

IP inaldmbrica

_—

1. SeleccioneConfiguracién> L0
2. ToqueConfiguraciéon inalambrica.

3. Ingrese la direccién IP, la mascara de subred y la puerta de enlace, y luego toqueDE ACUERDO.

También puedes tocarConfiguracion inalambricay enciendeDHCPpara obtener la informacién automaticamente.
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3.6.5 Configuracion del modo

Establezca el estado del 4rea en diferentes modos.

A\

El modo de &rea sélo se puede configurar cuando el sistema esta desarmado.

Procedimiento

<
>
Paso 1 SeleccionarConfiguracién> .
Paso 2 Seleccione cualquiera de los 4 modos de armado.
® Hogar: Arme el sistema cuando esté dentro del drea del sistema de alarma.
® Lejos: Arme el sistema cuando abandone el drea del sistema de alarma.

® Dormir: Arme el sistema cuando esté en el horario de suspension.

® Costumbre: Arme el sistema seguin sus necesidades personalizadas.

Paso 3 Encienda o apague el &rea que seleccion6 para habilitar o deshabilitar el modo armado.

I_..—l

® Se pueden agregar multiples areas en el modo de un brazo al mismo tiempo.

® Un 4rea se puede agregar en diferentes modos.

Figura 3-35 Area de configuracién de modo

e Home Away Sleep Custom

BB Zone1

0
BB Zone2
BB Zone3s

e
BB Zone4 =
BB Zones {é}
BB Zones @

Paso 4 (Opcional) Toque % para bajar la pagina de la pantalla paraZona inaldmbrica. Activa el drea para agregar
al modo armado, o apague el area para sacarla del modo armado.

® Para dispositivos con funcién inaldmbrica, la zona inaldmbrica se puede configurar después de
habilitar433enConfiguracién general>Otro.

® Se pueden agregar muiltiples dreas en el modo de un brazo al mismo tiempo.

® Un 4rea se puede agregar en diferentes modos.
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Figura 3-36 Area inaldmbrica

é Horme Away Sleep Custom

E8 Wireless Zone 1

EB wireless Zone 2

EB wireless Zone 3

E8 Wireless Zone 4

EB Wireless Zone 5

B8 Wireless Zone 6

<  2/3 >

3.6.6 Configuracion general

Configure la hora, visualizacién, contrasefia y otros de VTH.

3.6.6.1 Configuracién de horay DND

Configure la hora, la zona horaria y DND del sistema VTH.
Los pardmetros en esta pantalla se configuran Gnicamente en el VTH principal y el VTH de extensién se sincroniza con el VTH principal.

Procedimiento

Paso 1 GrifoConfiguracién.

Paso 2 Seleccionar > Tiempo.
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Figura 3-37 Configuracién de hora

e Time Display Password Other
Date Format YYYY-MM-DD
Time 1970-01-01 00:11:29
Time Zone UTC+08:00 @
NTP <¥>
DND E
&

Paso 3 Configurar los pardmetros de tiempo.

® Seleccione el formato de fecha y la zona horaria.
® GrifoNTP.

< Si esta habilitado, configure la direccién, el puerto del servidor NTP y el intervalo. El VTH
sincronizara la hora con el servidor NTP.

< si apagasNTP, configure la hora y la zona horaria manualmente.

® GrifoNo molestar.

Si esta habilitado, configure la hora de inicio y finalizacién, y luego seleccione los dias en los que
desea repetir el modo DND. No recibirds ninguna llamada ni mensaje durante este periodo.

I_..—l

4

Puedes habilitar directamenteNo molestar en la pantalla de inicio. Técalo de nuevo para girar

golpeandolo.

3.6.6.2 Configuracién de pantalla

Configure el brillo de la pantalla VTH, el tiempo del protector de pantalla y apague la pantalla para limpiarla.
(1]
Las instantaneas son solo como referencia y pueden diferir de la pantalla real.

Procedimiento

Paso 1 GrifoConfiguracién.

PaSO 2 Seleccionar > Mostrar.
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Figura 3-38 Pantalla
é Time Display Password Other

Brightness

Screen Off Time(s) — 300 +

Tap to Clean

Paso 3 Establecer pardmetros.

® Brillo: El brillo de la pantalla VTH. Ajuste el brillo tocando+o-.

® Tiempo(s) de pantalla apagada: La pantalla se apagara automaticamente después de un tiempo
definido de inactividad. Ajusta el tiempo tocando+o-.

® Toque para limpiar:Téquelo y luego la pantalla se apagara y bloqueara durante 30 segundos.
Durante el periodo, limpie la pantalla.

3.6.6.3 Configuracion de contraseia de usuario

La contrasefia de usuario se utiliza para ingresar al modo de armado y desarmado y para desbloquear puertas. Puedes cambiar

la contrasefia.

Procedimiento

Paso 1 GrifoConfiguracién.

Paso 2 Seleccionar > Contraseiia.
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Figura 3-39 Contrasefia

é Time Display Password Other

Change User Password

Change Network Password

Paso 3 GrifoCambiar contrasefia de usuarioy luego ingrese la contrasefia anterior, la nueva contrasefia y luego confirme

la contrasefia.

Figura 3-40 Contrasefia de usuario

e Change User Password
Old Password Please enter
New Password Please enter
Confirm Password Please enter

Paso 4 Grifo =) para guardar la configuracion.
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3.6.6.4 Configuracién de contrasefia de red
La contrasefa de red se utiliza al agregar el VTH a la aplicacién DMSS.

3.6.6.4.1 Creacién de contraseiia de red

Procedimiento

Paso 1 En la pantalla de inicio, seleccione > Contrasefia.
Paso 2 Configuracién> GrifoCambiar contraseiia de
Paso 3 red. Habilite la funcién de nube.

Paso4  Ingrese la contrasefia que planed y luego confirmela.

® £l hombre de usuario esusuariopor defecto.

® | a contrasefia debe tener entre 8 y 16 caracteres.

Figura 3-41 Contrasefia de red

e Change Network Password =)
Cloud
Username user
MNew Password Please enter a password containing 8-16 characters baat
Confirm Password Please enter a password containing 8-16 characters baat

S5
<
Q)
B

Paso 5 Grifo =) .
Resultados

El VTH generaria automaticamente un cédigo QR que contiene elUsuariocuenta. cuando escaneas

ofo]
el cédigo QR DMSS tocando O™ en la pantalla de inicio, la aplicacién DMSS obtendria el VTH
informacién.

Al acceder a la pantalla del Cédigo QR por primera vez, eIDMSSEI cédigo QR no apareceria. Solo
después de configurar la contrasefia de red, se mostrara este médulo.
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Figura 3-42 Mensaje en pantalla de DMSS

e Device QR Code

[= [=]
- If you want to use the DMSS function,
you need to create a user account. [
- Would you like to create an account? -
[=
Register Download APP

Figura 3-43 C4édigo QR DMSS

e DSS DMSS

DMSS

Please enter your username and password before scanning the "DMSS" QR code. To manage
your device remotely, we need to collect information such as the IP address, device name, and
device SN. All collected information will only be used for performing remote access. If you do not
want to provide access to the information above, you do not have to scan the "DMSS" QR code.

3.6.6.4.2 Cambiar la contraseia de la red

Cambie su contrasefia de red actual.

Procedimiento

)
Paso 1 En la pantalla de inicio, seleccioneConfiguracién> Q'] > Contrasefia.
Paso 2 GrifoCambiar contrasefia de red.

Paso 3 Ingrese la contrasefia anterior, la nueva contrasefia y luego confirmela.
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Cloud

Username

Old Password

New Password

Confirm Password

Forgot Password

% .

Paso 4 Grifo

Figura 3-44 Contrasefia de red

Change Network Password

user

Please enter

Please enter a password containing 8-16 characters

Please enter a password containing 8-16 characters

3.6.6.4.3 Restablecer la contraseia de la red

Cuando olvide su contrasefia de red, puede restablecerla para crear una nueva.

Procedimiento

Paso 1 En la pantalla de inicio, seleccioneConfiguracion> > Contraseiia.

Paso 2 GrifoCambiar contrasefia de red.

=)

Paso3  GrifoHas olvidado tu contraseia,ingrese la contrasefia que configurd durante la inicializacion
en elVerificacion de contrasefiay luego ingrese la nueva contrasefia y confirmela.

% .

Paso 4 Grifo

3.6.6.5 Otras configuraciones

Configure la hora del monitor, la hora de grabacién y el sonido tactil.

La extensién VTH puede configurar el sonido téctil, el retardo téctil y 433, pero otros pardmetros se sincronizan con el VTH

principal y no se pueden configurar.

Procedimiento

Paso 1 GrifoConfiguracién.

PaSO 2 Seleccionar > Otl'O.
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Figura 3-45 Otras configuraciones

e Time Display Password

Monitoring Duration

Record Duration

Touch Sound

Touch Delay

433

Paso3  Configure los pardmetros.

Other

300s >

300s

Tabla 3-11 Descripcién de otros pardmetros de configuraciéon

Parametro Descripcién Operacion
. . . Configura la hora. La duracién de la
Escucha Tiempo maximo para monitorear VTO, IPCy T, !
o, . monitorizacién se puede configurar entre 15 s
Duracion estacion de cerca.

y 7200s.

Tiempo maximo de grabacién de videos durante

Después de habilitar el retardo tactil, debe presionar
Retraso tactil | durante mas tiempo para llamar al
centro de gestion.

Después de habilitar433funcién, los dispositivos
433 que admiten la funcién inaldmbrica tendrianZona

inalambricaAparecié la pestafia en la
configuracién de alarma.

Registro llamada, conversacién, monitoreo y conversacion. El Configura la hora. La duracién de la grabacion

Duracién sistema detiene la grabacion al final del tiempo de se puede configurar desde 15 sa 300 s.
grabacion.

Tocar Después de habilitar el sonido tactil,

Sonido sonara un timbre al tocar la pantalla.

Grifo para habilitar la funcién. El

el icono se convierte ()

3.6.7 Informacion del sistema

Vea la version del sistema, seleccione el idioma y vea el estado de la tarjeta SD.

SeleccionarConfiguracién> .

74




Vea la version del sistema, la linea base de seguridad y el firmware. Configure los parametros segun sea

necesario.

Tabla 3-12 Descripcién de los parametros de informacién del sistema

Parametro

Descripcion

Configuracién del proyecto

Ingrese la contrasefia que configuré durante la inicializacién. Configure
los parametros de red, los parametros del servidor SIP y otra informacién.

Para obtener més informacién, consulte "3.7 Configuracién del proyecto".

Idioma Seleccione el idioma del dispositivo.
Vea el estado de la tarjeta SD, incluida la capacidad utilizada y la capacidad
total.
) Puede expulsar la tarjeta SD o formatearla.
Tarjeta SD

La tarjeta SD esta disponible en modelos selectos.

Actualizacién de la nube

Vea la versién actual del dispositivo y podra habilitar la funcion de actualizacién en la
nube.

Para obtener mas informacién, consulte "3.12 Actualizacién en la nube".

Reiniciar el sistema

Toque para reiniciar el sistema.

e

Project Settings

System Version
Security Baseline
Firmware Version
Language

SD Card

Figura 3-46 Informacion del sistema (1)

System Info

va e

(2 [a l)rd

English >

819M/120550M >
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&~

MCU Version -, N EEEEE § N N

Cloud Upgrade >

Restart System

Figura 3-47 Informacion del sistema (2)

System Info

2/2

3.7 Configuracién del proyecto

3.7.1 Olvidar contrasena

Si olvida la contrasefia de inicializacién al ingresar a la interfaz de configuracion del proyecto, restablezca la contrasefia a

través deHas olvidado tu contrasefiaen la pantalla.

Procedimiento

Paso 1
Paso 2

Paso 3

Paso 4
Paso 5

Paso 6

SeleccionarConfiguraciéon> > Configuracién del proyecto.
en elVerificacion de contrasefiaventana, toqueHas olvidado tu contraseia.

Escanee el cédigo QR con cualquier aplicacién de escaneo de cédigos, vincule su casilla de correo electrénico, envielo por correo electrénico a la

direccién de correo electrénico especificada en la pantalla para obtener un cédigo de seguridad.
GrifoPréximo.
Ingrese la contrasefia y confirmela, y luego ingrese el cédigo de seguridad obtenido. GrifoDE

ACUERDOpara completar el restablecimiento de la contrasefia.

3.7.2 Configuracion de red

Procedimiento

Paso 1

Paso 2
Paso 3

Paso 4

En la pantalla principal, seleccioneConfiguracién> > Configuracién del proyecto.

Ingrese la contrasefia y luego toqueDE ACUERDO.
Grifo .

Ingrese la informacién y luego toque ; 0 encenderDHCPpara obtener la informacion
automaticamente.
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Figura 3-48 Configuracion de red (1)

e Network Settings
DHCP
After DHCP is enabled, it automatically gets the local IP address, subnet mask, and gateway.
Local IP ] & = =
Subnet Mask - = m= ]
Gateway A = -
MAC
TCP 37177
4 172 >

=)

Figura 3-49 Configuracion de red (2)

e Network Settings
Private Protocol

Multicast/Broadcast Search

88

3.7.3 Configuracién de VTH

Procedimiento

Paso 1 En la pantalla principal, seleccioneConfiguracién> > Configuracién del proyecto.

Paso 2 Ingrese la contrasefia y luego toqueDE ACUERDO.

Paso 3 Grifo .
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Figura 3-50 Configuracién de VTH

e Local Info

Roorn No. 9907

Device Type Set as Main VTH
Version

SSH

Security

Emergency Maintenance

Password Protection

Paso 4 Configurar la informacién de VTH.

Seleccione el tipo de dispositivo deEstablecer como VTH principalyEstablecer como Sub VTH.

Establecer como VTH principal.

Ingrese el nimero de habitacién (como 9901 o 101#0).

El nUmero de habitacién debe ser el mismo que elHabitacién No., que se configura al agregar VTH
en la pagina web de VTO. De lo contrario, no podra conectarse al VTO. Cuando hay VTH de
extensidn, los nimeros de habitacién deben terminar en #0. De lo contrario, no podra conectarse
al VTo.

® Establecer como Sub VTH.

Ingrese el nimero de habitacién (como 101#1), direccién IP, nombre de usuario y contrasefia del VTH
principal.

El nombre de usuario predeterminado es admin y la contrasefia es la que se establece durante la inicializacién.

Paso 5 Active las siguientes funciones seglin sea necesario.

® SSH:El terminal de depuracién se conectara al VTH de forma remota a través del protocolo SSH.
® Modo de seguridad:Inicie sesién en VTO de forma segura.

® Mantenimiento de emergencia:La informacién del dispositivo se mostrara cuando haya
anomalias.

L1

Le recomendamos activar la funcién para un mejor servicio postventa. Si la funcién no se
habilita manualmente y hay problemas con las funciones clave (como la actualizacién), el
dispositivo la habilitara automaticamente.

® Proteccién con contrasefia:Cifre la contrasefia antes de enviarla.
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I I

Se recomienda desactivar SSH y activar el modo de seguridad y la proteccién con contrasefia. De lo
contrario, el dispositivo podria quedar expuesto a riesgos de seguridad y fuga de datos.

% .

Paso 6 Grifo

3.7.4 Configuracién de VTO

Informacion previa
Agregue VTO y estaciones de cerca para vincularlos con el VTH.

Procedimiento

Paso 1 En la pantalla principal, seleccioneConfiguracién> > Configuracién del proyecto.

Paso 2 Ingrese la contrasefia y luego toqueDE ACUERDO.

Paso 3 Grifo 1=,

Figura 3-51 Configuracién de VTO

e Device Setting

Main VTO Main VTO Name Q

Sub VTO1 01
Sub VTO2 02
Sub VTO3 03

7 D

Paso 4 Agregue una VTO o una estacién de cerca.

L] Agregue un VTO principal.

1. Toque junto al VTO principal y luego ingrese el nombre del VTO principal, la direccién IP del VTO,

nombre de usuario y contrasefia.

2. Toque..
M

Nombre de usuarioyContrasefadebe ser coherente con el nombre de usuario y la contrasefia de inicio de

sesién de la pagina web de VTO.

3. Toqua
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Figura 3-52 Configuracion principal de VTO

&~ Edit Device

Enable Settings

Device Name Main VTO

Device No.

P ™ ] =
Username admin

Password SBSB00

® Agregue una sub VTO o una estacién de cerca.

1. Toque al lado del sub VTO y luego ingrese el nombre del sub VTO o de la estacién de cerca, IP
direccién, nombre de usuario y contrasefia.

2. Toque.
nn

< >

Grifo (0} para pasar pagina y agregar mas subVTO o estaciones de cerca.

3. Toqu@
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Figura 3-53 Configuracién del Sub VTO

&~ Edit Device

Enable Settings

Device Name Sub VTO1
Device No.

IP |
Username admin
Password ssaes

3.7.5 Dispositivos de busqueda

Procedimiento
Paso 1 En la pantalla principal, seleccioneConfiguracién> > Configuracién del proyecto.
Paso 2 Ingrese la contrasefia y luego toqueDE ACUERDO.
Paso3  Grifo E Qf

El dispositivo busca los dispositivos en el mismo segmento de red.
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Figura 3-54 Dispositivos de busqueda

&~ Search Device O

Add
u ER B RN E R Add
eI EEELET™ Add
== o LR L Add

The search results might be cleared if you lea...

3.7.6 Configurar el servidor SIP

Procedimiento

Paso 1 En la pantalla principal, seleccioneConfiguracién> > Configuracién del proyecto.

Paso 2 Ingrese la contrasefia y luego toqueDE ACUERDO.

SIP
Paso 3 Grifo % .

Figura 3-55 Servidor SIP (1)

e SIP Server

Enable Settings

ServerIP H NN BN
Network Port 5060
Username 9907HO Custom Name
Registration Password Lid bl L
Domain VDP

< 1/2 >
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&~

Username

Login Password

Figura 3-56 Servidor SIP (2)

SIP Server E:,ﬂ

Paso4  Configure los pardmetros.

Tabla 3-13 Descripcién de los pardmetros del servidor SIP

Parametro

Descripcion

IP del servidor

® Cuando una plataforma funciona como servidor SIP, es la direccion IP de la
plataforma.

® Cuando un VTO funciona como servidor SIP, es la direccién IP del VTO.

Puerto de red

® 5080 cuando una plataforma funciona como servidor SIP.

® 5060 cuando un VTO funciona como servidor SIP.

Nombre de usuario

Manténgalo predeterminado o activeloNombre personalizadoy luego podra editar el nombre de

usuario.

Contrasefia de registro

Manténgalo predeterminado.

Cuando un VTO funciona como servidor SIP, debe ser VDP; de lo contrario, puede ser

Dominio
nulo.
Nombre de usuario
Nombre de usuario y contrasefia de inicio de sesién del servidor SIP.
Contrasefia de inicio de sesién
Paso 5 Grifo junto aHabilitar configuraciénpara habilitar la funcién del servidor SIP.

% .

Paso 6 Grifo
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3.7.7 Configuracion de fabrica o reinicio

Todos los pardmetros del dispositivo se restauraran a los valores predeterminados.

® | adireccion IPy los datos de la tarjeta SD no se restauraran.

® | atarjeta SD esta disponible en modelos selectos.
Procedimiento

Paso 1 En la pantalla principal, seleccioneConfiguracién> > Configuracién del proyecto.

Paso 2 Ingrese la contrasefia y luego toqueDE ACUERDO.
Paso 3 Grifo .

Tabla 3-14 Descripciéon de los pardmetros de reinicio

Parametro Descripcion

Grifo para habilitar esta funcién.
Restablecer contrasefia

Si esta desactivado, no podra restablecer la contrasefia.

Ingrese la direccién de correo electrénico que desea vincular.

Correo electrénico vinculado La direccién de correo electrénico obtendra el cédigo de seguridad durante el restablecimiento de la

contrasefia. Para obtener mas informacion, consulte "3.7.1 Olvidar contrasefa".

Restaure el dispositivo a su configuracién de fabrica. Toda la informacién del

Valor predeterminado de fabrica

dispositivo se borrara y el dispositivo se reiniciara.

Figura 3-57 Configuracién de fabrica y reinicio
e Factory Settings or Reset
Reset Password
Bound Email Ut @ry

Factory Default
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3.8 Cédigo QR

Informacién previa

Descargue la aplicacion en su teléfono inteligente escaneando el cddigo QR, registre el VTH en la aplicacién y luego
podra desbloquear la puerta o hablar con el VTH y mas directamente en su teléfono inteligente.

Procedimiento

oo
Paso 1 Grifo O™,

Siva a la pantalla por primera vez, hay un mensaje en pantalla que le recuerda que debe crear una cuenta de la
aplicaciéon DMSS antes de usar la funcién DMSS. Para obtener mas informacién, consulte "3.6.6.4.1 Creacién de una

contrasefia de red".

Figura 3-58 Mensaje en pantalla

é DSS

1 0 If you want to use the DMSS function, you need
to create a user account. Would you like to
create an account?

|

App Download QR Code : Register

g

Paso 2 Después de crear una cuenta de usuario, toqueDSSoDMSSpestafia para ver el cédigo QR.

® Escanee elDMSSCAdigo QR en su aplicacién DMSS para obtener automaticamente la
informacién de VTH y obtener acceso remoto al dispositivo.

® Escanee elDescarga de la aplicacién Cédigo QRcodigo QR en elDSSpara descargar DSS Agile
VDP en su teléfono inteligente.

® Escanee elRegistrocddigo QR en elDSSpara registrar el VTH en el DSS Agile VDP. Para conocer el

funcionamiento detallado de este paso, consulte "4.2 Registro e inicio de sesién".
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Figura 3-59 Cédigo QR DSS

DsSs DMSS

App Download QR Code Register

Figura 3-60 Cédigo QR DMSS

DSS DMSS

DMSS

Please enter your username and password before scanning the "DMSS" QR code. To manage
your device remotely, we need to collect information such as the IP address, device name, and
device SN. All collected information will only be used for performing remote access. If you do not
want to provide access to the information above, you do not have to scan the "DMSS" QR code.

86



3.9 Funcion Armar y Desarmar

3.9.1 Armar

Después del armado, el dispositivo produce una alarma de vinculacién y carga informacién de alarma.

® Asegurese de que el drea se haya agregado al modo armado. De lo contrario, no se activaréa la alarma
después del armado.

® Asegurese de que esté en estado desarmado. De lo contrario, el brazo fallara.

Procedimiento

Grifo : en la pantalla de inicio para seleccionar un modo de armado.

Paso 1
® Hogar: Un modo de armado que le permite armar el sistema cuando se encuentra dentro del area del
sistema de alarma.
® Lejos: Arme el sistema cuando abandone el drea del sistema de alarma.
® Dormir: Un modo de alarma que le permite armar el sistema en el horario de suspension.
® Costumbre: Arme el sistema segun sus necesidades personalizadas.
Figura 3-61 Modo armado
9907#0

00:08 * .

Paso2

Thu, 1 Jan 1970

[ ]
=3
Away
Disarm

Ingrese la contrasefia para armar y desarmar; grifoDE ACUERDO.

detalles.

retraso de salida.

ft

=

Home

Sleep

fl o =

4

o]0
O]

Si desea modificar la contrasefia, consulte "3.6.6.3 Configuracién de contrasefia de usuario" para obtener mas

Si se configura una alarma de retraso en el area, el dispositivo emitird un pitido continuo al final del tiempo de
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3.9.2 Desarmar

Procedimiento

Paso 1 Toque el icono del modo armado en la pantalla principal. Ingrese la

Paso 2 contrasefia de desarmado y luego toqueDE ACUERDO.

® | contraseia predeterminada para armar y desarmar es 123456. Consulte "3.6.6.3 Configuracién de contrasefia de usuario" para

obtener mas detalles.

® Sjse ve obligado a ingresar la contrasefia de desarmado en caso de emergencia, ingrese la contrasefia
anti-secuestro, que es la contrasefia de armado invertida. El sistema se desarmara y, al mismo tiempo,
cargara la informacion de la alarma al centro/plataforma de gestion.

3.10 Gestion de la propiedad

® S habilitasGestién de propiedadesAl editar la pantalla de inicio, toque la pantalla 3 enel hogar
para llamar al centro de administracién.

0o O

® Sino lo habilita, toque el B9 en la pantalla de inicio y luego toque & |lamar a la gerencia
centro.

A

Asegurese de que el centro de gestién esté conectado. De lo contrario, no podra realizar la llamada.

3.11 Funcion de desbloqueo

Cuando se llama al VTH, durante el monitoreo, hablando y hablando, toque el botén de desbloqueo y el VTO se
desbloqueara de forma remota.

3.12 Actualizacion de la nube

Procedimiento
P
Paso 1 SeleccionarConfiguracién> =

Paso 2 GrifoActualizacién de la nube.
Se muestra la version actual del dispositivo.
Paso 3 Toque para habilitar la funcién de actualizacion en la nube.

El dispositivo busca actualizaciones. Después de la actualizacién, el dispositivo se reinicia automaticamente.
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Figura 3-62 Actualizacién de la nube

@ Cloud Update Q

Device Version Vi b el b Bl |

You are using the latest version.
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4 DSS VDP agil

Puede descargar DSS Agile VDP (en lo sucesivo, la "aplicaciéon") y vincular su VTH a la aplicacién para desbloquear la
puerta, hablar con los dispositivos VTO conectados, llamar al centro de administracién y ver registros de llamadas y

mensajes.
L]

Las interfaces y las operaciones pueden variar entre el sistema operativo iOS y Android. Esta seccién toma el sistema operativo Android

como ejemplo.

4.1 Descarga de la aplicacion

Requisitos previos
Antes de comenzar, asegurese de que el servidor VTO, VTH y DSS estén conectados correctamente.

Procedimiento

(o]o]

Paso 1 En la pantalla principal de VTH, toque or

Paso 2 Escanee elDescargar aplicacionCédigo QR con su teléfono inteligente y luego descargue e instale la
aplicacion.

Figura 4-1 Cédigo QR (sin c6digo QR DMSS)

&~ Device QR Code

Register Download APP

4.2 Registro e inicio de sesion

Procedimiento

Paso 1 Grifo en su teléfono inteligente, lea elAcuerdo de licencia de software y politica de privacidad,

y luego toqueAceptar(solo para iniciar sesién por primera vez).

90



Figura 4-2 Interfaz de registro

DSS Agile

VDP

Registration

Paso2  arifo luego escanee elRegistrocddigo en el VTH. Consulte el Paso 2 en "4.1 Descarga del

Aplicacién”
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Figura 4-3 Confirmar direccién IP y nimero de puerto

DSS Agile

VDP

443

Re-scan

Paso 3 Verifique la direccién IP y el nimero de puerto y luego toqueConfirmar.

Paso 4 Ingrese el nombre de usuario y la contrasefia y luego toqueRegistro. Puedes agregar 5 usuarios a un VTH
como maximo.
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Figura 4-4 Iniciar sesién

DSS Agile

VDP

test2

Paso 5 Toca elAcceso,ingrese el nombre de usuario y la contrasefia que ha configurado y luego toqueAcceso.

4.3 Funciones de llamada

Puede recibir las llamadas reenviadas, desbloquear la puerta de forma remota, ver videos en vivo del VTO y

mas.
[1]

Para recibir notificaciones autométicas de mensajes de llamadas en el teléfono mévil, asegurese de que las notificaciones de la

aplicacién estén habilitadas en su teléfono inteligente y de haber iniciado sesién en la aplicacién.

4.3.1 Desvio de llamadas

Confirme su ID de SIP y luego configure el desvio de llamadas en el VTH. Si algun dispositivo llama al VTH,
recibirds la llamada en tu smartphone.

Procedimiento

Paso 1 Inicie sesién en la aplicaciéon y luego toqueConfiguracién.

En el siguiente ejemplo, elID SIPes1#1#8001#179.
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Figura 4-5 Configuracién

Settings

zxd01
Login Time : 2020-03-11 16:29:50
SIPID : 1#1#8001#179

After enabled, be able to receive opening message and
alarm message.

Event Subscription ‘)

Stream Encryption

Gesture

About

0 [ 02 e

Records Visitor Monitor  Messages  Setting

Paso 2 En la pantalla principal de VTH, toqueConfiguracién.

Paso3  Ingrese la contrasefia que configurd y luego toqueAdelante.
Seleccione el tipo de reenvio seglin sea necesario:

® siempre adelante:Todas las llamadas a este VTH seran desviadas.
® Reenviar cuando esté ocupado:Si el VTH esta ocupado, se desviar4 la llamada.

@® Reenviar cuando no haya respuesta:Cualquier llamada que no sea respondida dentro del tiempo de timbre definido

serd desviada. Consulte "3.6.1.4 Otras configuraciones de timbre" para obtener mas detalles.
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Figura 4-6 Desvio de llamadas

e Call Forwarding Config
Always Forward
Forward to
Forward when Busy
Forward to
Forward when Not Answered

Forward to

Paso 4 Ingrese el ID de SIP en el cuadro de entrada.

® Desviar llamadas a un usuario especifico: ingrese el ID SIP del usuario. Por ejemplo,
ingrese 1#1#8001#179 de la Figura 4-5 y luego las llamadas se reenviaran a este usuario.

® Desviar llamadas a cada usuario: cambie los Gltimos tres nimeros del ID SIP a 100
(1#1#8001#100) y luego todos los usuarios vinculados a este VTH recibiran la llamada en sus
teléfonos inteligentes al mismo tiempo.

Paso 5 Toque para habilitar el tipo de reenvio que seleccioné y luego toqueDE ACUERDO.

4.3.2 Operaciones de llamada

Una vez configurado el desvio de llamadas, puede recibir y contestar llamadas telefénicas desde el VTO o el
centro de gestion.

Por ejemplo, cuando llama un VTO, puede responder la lamada, ver video en vivo y desbloquear la puerta de forma
remota si el VTO esta conectado a una cerradura.
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Figura 4-7 Una llamada de un VTO

0#0#11Call
27

Open door

4.4 Monitoreo

Informacién previa

Después de agregar un VTO, puede ver su video en vivo, tener una conversacioén de audio bidireccional, llamar al centro de administracién y

desbloquear la puerta de forma remota.

Procedimiento

Paso 1 Inicie sesién en la aplicacién y luego toqueMonitor.
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Figura 4-8 Pantalla del monitor

Monitor

alk Open door Call Manager

0 [ © @ i

Records Visitor Monitor ~ Messages  Setting

Paso 2 Grifo .I seleccione el VTO de la lista de canales segun sea necesario.
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Figura 4-9 Video en vivo

P _test

Talk Open door

0 [} ©

oo
oo

Call Manager

@ i

Records Visitor Monitor  Messages  Setting

E: Cambie a otro VTO.

: Desbloquee la puerta de forma remota.

&: Tenga una conversacién de audio bidireccional con el VTO.

oo
00: Centro de gestion de llamadas.
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4.5 Registros de llamadas

Ver los registros de llamadas entrantes y salientes. Inicie

sesién en la APLICACION y luego toqueArchivos.

Figura 4-10 Registros de llamadas

% 888888 09:01:39

Not Opened

% 888888 16:45:53
Not Opened

% 888888 16:46:12
Not Opened

% 8888881000 16:56:54
Not Opened

% VTO11 16:57:06
Not Opened

% 888888 2020-02-18 19:11:30
Not Opened

% 888888 2020-02-18 13:49:28
Not Opened

% 888888 2020-02-18 11:35:05
Not Opened

H [ @ i

Records Visitor Monitor Messages  Setting

Icono de teléfono rojo: la llamada se perdié o no se respondi6.
Icono de teléfono verde: Se responde la llamada.
No abierto/abierto:Indica si la puerta esta desbloqueada.

Editar:Elimine los registros uno por uno o toqueEditar>Vaciopara eliminar todos los registros.
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4.6 Mensaje

Puede ver los registros de desbloqueo y los mensajes de alarma, y buscar mensajes del historial.

® Necesitas habilitarSuscripcion al eventoenConfiguraciénde la aplicaciéon primero.
® para recibir mensajes en su teléfono inteligente, asegurese de que las notificaciones de la aplicacién estén habilitadas en su

teléfono inteligente y de haber iniciado sesién en la aplicacion.

Ver mensajes

® Inicie sesién en la aplicacién, toqueMensajes>Accesoy luego podré ver los registros de desbloqueo, como el
método de desbloqueo, qué usuario desbloqued la puerta y cuando se desbloqued la puerta.
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Figura 4-11 Mensajes de acceso

Alarm History

n| 2020-02-19 11:15:32
111010 open ... ¥ -test Valid Swipe

B 2020-02-1911:11:01
B456 open . M7 i-test Valid Swipe

B 2020-02-1911:10:58
99999999 open - # Fi-test Invalid Swipe

B 2020-02-18 18:44:00
FRIN456 open . W -test Valid Swipe

B 2020-02-18 18:43:53
456 open .. M Is-test Valid Swipe

B 2020-02-18 18:42:59
" 456 open .. ™ "i-test Invalid Swipe

B 2020-02-18 18:04:22
99999999 open . ™ Fu-test Invalid Swipe

nj 2020-01-20 19:48:49
gg open ™ Invalid Swipe

B 2020-01-20 19:14:54
3 open ... ™= Valid Swipe

ll 2020-01-20 14:48:18
B open =My Invalid Swipe

B 2020-01-20 14:47:46
#4 AT X open . W Valid Swipe

O [ ® &

Records Visitor Monitor Messages  Setting

® Inicie sesién en la aplicacién, toqueMensajes>Alarmay luego podré ver los mensajes de alarma.
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2019-01

2019-01

2019-01

2019-01

2019-01
|

2019-01

2019-01

2019-01

2019-01

2019-01

2019-01

0

Call Records

Busqueda de mensajes del historial

GrifoHistoria,configure la hora de inicio y finalizacién y luego toque

BUSCAR. Busca mensajes en hasta 7

Figura 4-12 Mensajes de alarma

‘ LYoo EEl Alarm

-18 23:30:03
External Alarm

-18 23:29:59
External Alarm

-18 23:29:55
External Alarm

-18 23:29:43

External Alarm

-18 23:29:32
External Alarm

-18 23:29:19

External Alarm

-18 23:28:22

External Alarm

-18 23:28:09

External Alarm

-18 23:27:35
External Alarm

-18 23:27:24
External Alarm

-18 23:27:16
External Alarm

@

Message

dias.

©

Monitor

History

i

Setting
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Figura 4-13 Mensajes del historial

4 History
Start: 2020/03/05 00:00
End: 2020/03/11 15:37

SEARCH

4.7 visitante

Puede crear un pase para que un visitante tenga permiso de acceso. El pase no es vélido después de que se invalida
manualmente, expira el periodo de visita o finaliza la visita. También puede ver los registros de visitas.
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4.7.1 Crear pase

Procedimiento
Paso 1 Inicie sesién en la APLICACION y luego toqueVisitante.

Figura 4-14 Informacion del visitante

Resident

3#1#2002#101

Visitor Mike

Vehicle 12345678 - @

Phone No. 88888888
Visit Time 2020-03-11 15:14:43
2020-03-12 15:14:43
Credential ID Card Select
Credential No.

Remark VIF

Generate Pass

0 0: @ 8

Records Visitor Monitor  Messages  Setting

Paso2  Ingrese lainformacion del visitante y luego toqueGenerar pase.

I I

Cada visitante s6lo puede registrar un numero de placa.
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Figura 4-15 Pase de visitante

< Save

Visitor Pass

[=] 5% [=]

Hm Please scan the QR code on
the actual interface

"

Mike Invalidate )

Validity: 2020-02-18 14:40:37 - 2020-02-19 14:40:37

Send to Visitor

Paso 3 GrifoEnviar al visitantepara enviar el cédigo QR al visitante.

o=

GrifoAhorrarpara guardar el c6digo QR en su teléfono inteligente.

Paso4  (Opcional) Toquelnvalidarpara cancelar la cita, y entonces el c6digo QR no tendrd
permisos de acceso.

A\

GrifoInvitar de nuevopara generar un nuevo pase para el visitante.
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Figura 4-16 Invalidar el pase

The visitor pass is expired.

FPlease scan the QR code on
the actual interface

Validity: 2020-02-18 16:00:28 - 2020-02-19 16:00:28

4.7.2 Registros de visitas

Puede ver el estado del visitante, como tener una cita, estar en una visita, finalizar la
visita y cancelar la cita. También puedes ver y modificar el pase.

Ver el estado del visitante: inicie sesién en la aplicacién, toqueVisitante>Registro.

Ver y modificar un pase: toque un visitante en la lista y luego podra ver informacién detallada del pase,
invalidar la cita, invitar al visitante nuevamente y mas. Para obtener mas informacién, consulte "4.7.1
Creacion de pase".
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Figura 4-17 Registros de visitantes

e D

Cancel Appointment

Mike
2020-02-18 16:01:57

Mike

) Cancel Appointment
2020-02-18 15:59:01

TOM

_ Appointment
2020-02-18 15:58:45

TOM

Cancel Appointment
2020-02-18 15:46:54

TOM

Cancel Appointment
2020-02-18 15:46:43

TOM

Cancel Appointment
2020-02-18 15:46:11

Mike

Appointment
2020-02-18 15:36:32

Mike

Cancel Appointment
2020-02-18 15:34:37

wi

Cancel Appointment
2020-01-20 09:19:44

rft2 L

- End Visit

2020-01-20 09:01:24

rft o
End Visit

2020-01-20 08:58:53

0 0: 2 i

Records Visitor Monitor Messages  Setting

4.8 Configuracion

Puede ver el ID de SIP y habilitar la suscripciéon a mensajes, el cifrado de transmisiones, el sonido de los mensajes, el inicio de sesién

por patrén y mas.

Inicie sesion en la aplicacién y luego toqueConfiguracion.
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Figura 4-18 Configuracién

Settings

zxd01
Login Time : 2020-03-11 16:29:50
SIPID : 1T#1#8001#179

After enabled, be able to receive opening message and
alarm message.

Event Subscription ()

Stream Encryption

Gesture

About

O [ @ o

Records Visitor Monitor Messages  Setting

Suscripcién al evento:Habilitelo y luego podréa recibir mensajes de desbloqueo y mensajes de alarma.
Consulte "4.6 Mensaje" para obtener mas detalles.

Cifrado de flujo:Habilitelo para mejorar la seguridad, pero la velocidad de adquisicién de transmisiones podria disminuir.

Gesto:Dibuja un patrén y luego podras iniciar sesién segun ese patrén.

Acerca de:Vea la versién de la aplicacion, la licencia del software y la politica de privacidad, el documento de ayuda o cierre sesién en la

cuenta actual.
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5 Aplicacion DMSS

Puede descargar la aplicacién DMSS y vincular su VTH a la aplicacién para desbloquear la puerta, hablar con
dispositivos VTO conectados, llamar al centro de administracion y ver registros de llamadas y mensajes.

5.1 Descarga de DMSS

®  Usuarios de iOS: busque DMSS en la tienda de aplicaciones y luego descargue la aplicacién.

® Usuarios de Android: busque DMSS en Google Play para descargar la aplicacién.

5.2 Registro e inicio de sesidn

Procedimiento

ran
Paso 1 En tu teléfono, toca =4 para abrir la aplicacion.

Figura 5-1 Iniciar sesién

Welcome Sign up

S
W

Paso 2 Crea una cuenta.

1. Sobre elAccesopantalla, toquelnscribirse.
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Figura 5-2 Registrarse

Sign up

| have read and agree to

User Agreement Privacy Policy

2.Ingrese su direccién de correo electrénico y contrasefia.
[L]
Grifo : para mostrar la contrasefia y el icono se convertira & 15

3. Lee elAcuerdo de usuarioypolitica de privacidady luego seleccione elHe
leido y aceptocaja.

4. ToqueObtener cédigo de verificacién, verifique su casilla de correo electrénico para obtener el cédigo de verificacion y luego

ingrese el cédigo.

Utilice el cédigo de verificacién dentro de los 60 segundos posteriores a su recepcién. De lo contrario, el cédigo de

verificacion dejara de ser valido.
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Figura 5-3 Ingrese el cédigo de verificacién

Sign up Log in

Werification code has been sent to.

610****@ga.com

57s

5. ToqueDE ACUERDO.
Paso 3 en elAccesopantalla, ingrese su correo electrénico y contrasefia, y luego toqueAcceso.

Puede modificar la contrasefia en elA mi>Gestién de cuentas>Modificar contraseia.
5.3 Agregar VTH a DMSS

Procedimiento

Paso 1 Encienda el VTH.

Paso 2 en elHogarpantalla de la aplicacién, toque @y luego seleccioneSN/escanear.

Paso 3 Escanee el c6digo QR en el panel trasero del VTH para obtener la informacién del VTH o

(o]o]
escanee el codigo QR del DMSS tocando  B™ en la pantalla de inicio de VTH para obtener el dispositivo

la informacién del VTH.
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L1

Al acceder a la pantalla del Cédigo QR por primera vez, eI DMSSEI cddigo O no apareceria. Solo después
de configurar la contrasefia de red, se mostrara este médulo. Para conocer el funcionamiento detallado,
consulte "3.6.6.4 Configuracién de contrasefia de red".

Figura 5-4 Agregar VTH
Add Device
= SN/Scan

IP/Domain

@ Online Search

Automatically scan the device QR
code placed in the frame.

Manually Enter SN

112



Figura 5-5 Cédigo QR DMSS

e DSS DMSS

DMSS

Please enter your username and password before scanning the "DMSS" QR code. To manage
your device remotely, we need to collect information such as the IP address, device name, and
device SN. All collected information will only be used for performing remote access. If you do not
want to provide access to the information above, you do not have to scan the "DMSS" QR code.

Paso 4 en elAgregar dispositivopantalla, ingrese el nombre del dispositivo del VTH, el nombre de usuario y la contrasefia del
VTH, y luego toqueAhorrar.
[ ]
[ ]

Nombre del dispositivo:personalizado.
Nombre de usuario:Ingresarusuario.

® Contrasefia:Ingrese la contrasefia de red del VTH que configuré en "3.6.6.4.1 Creacion
de contrasefia de red".

Figura 5-6 Agregar dispositivo

£ Add Device Save
Add Mode
SN 7288
Device Name: VTH
Username: user
Password: C

Paso 5 Configure la zona horaria y luego toqueHecho. Ha

completado el dispositivo agregando pasos.

5.4 Configuraciéon de Armado y Desarmado

Asegurese de que VTH y VTO estén conectados correctamente.

Procedimiento

Paso 1 en elHogarpantalla, toque De‘pelm:ﬁone el VTH que acaba de agregar y luego toqueDispositivo
a la pantalla de funciones.

Paso 2 GrifoDesarmaroBrazopara desarmar o armar el VTH.

113



Paso 3

Figura 5-7 Desarmar VTO

< VTH ©

Q Call Video I...

W Disarm
Main VTO Q< ) Lo}
Sub VTO1 Q & 10

Seleccione de la lista de modos de armado/desarmado, y la configuracién de armado/desarmado entrara en

vigor en el VTH después de completar la configuracion.

Dormir: Un modo de alarma que le permite armar el sistema en el horario de suspensién.

Modo Hogar: Un modo de armado que le permite armar el sistema cuando se encuentra dentro del area
del sistema de alarma.

Modo siempre: Arme el sistema cuando abandone el drea del sistema de alarma.
Armado personalizado: Arme el sistema segun sus necesidades personalizadas.

Desarmar: Apague el sistema de seguridad. Lo contrario de armarse.
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Figura 5-8 Modo de armado y desarmado

Home Mode

Away Mode

Custom Arming

Disarm

5.5 Llamada DMSS a VTH

Asegurese de que VTH y VTO estén conectados correctamente.

Procedimiento

Paso 1 en elHogarpantalla, toque De‘pel&tﬁone el VTH que acaba de agregar y luego toqueDispositivo
a la pantalla de funciones.

Paso 2  GrifoLlamar videoporteropara llamar al VTH que agregé al DMSS.
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Figura 5-9 Llamar a VTH

< VTH ©

Q Call Video I...

W Disarm
Main VTO Q< ) Lo}
Sub VTO1 Q & 10

5.6 Llamada DMSS a VTO

Procedimiento

Paso 1 en elHogarpantalla, toque De‘pelm:a‘:’rone el VTH que acaba de agregar y luego toqueDispositivo
a la pantalla de funciones.

<
Paso2  arifo para llamar al VTO que agregd al DMSS.

Si hay mas de un VTO, puede llamar al VTO principal y al subVTO respectivamente.
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Figura 5-10 Llamar a VTO

< VTH ©

Q Call Videoll...

W Disarm
Main VTO Q @ 10
Sub VTO1 Q @ @

5.7 Puerta de desbloqueo DMSS

Procedimiento

Paso 1 en elHogarpantalla, toque De‘pelm:h’rone el VTH que acaba de agregar y luego toqueDispositivo
a la pantalla de funciones.

]
Paso 2 Grifo para desbloquear la puerta.
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Figura 5-11 Desbloquear la puerta

< VTH ©

Q Call Video I...

W Disarm
Main VTO Q< ) Lo}
Sub VTO1 Q & 10

5.8 Monitoreo DMSS VTO

Asegurese de que VTH y VTO estén conectados correctamente.
Procedimiento

Paso 1 en elHogarpantalla, toque De-speka:dirone el VTH que acaba de agregar y luego toqueDispositivo
a la pantalla de funciones.

Paso 2 Grifo © para ver el video de seguimiento de la VTO.

Figura 5-12 Ver video de monitoreo

< VTH ©

Q callVideol...

W Disarm
Main VTO Q a @
Sub VTO1 S ] @
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Figura 5-13 Visualizacién de video de seguimiento

Main VTO 4 51KB/s

History Messages

Call
15:31:15
Call
15:30:26

Call

(-

ar.An.co

Tabla 5-1 Iconos de funciones de videollamada

Funcién Descripcién
| I ,"D Reproducir/Pausar.
[ﬂ:f E]ﬂ Silenciar/Activar silencio.

b

Cambie la orientacién de la imagen a horizontal.

W

Favoritos. Seleccione un video, toque y luego seleccione un archivo existente que
en el que desea guardar el video.

[ko) /[so).

Transmisién de video. Toque el icono para cambiar entre calidad de video SD y HD.

Reproduccién de video.
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Funcién Descripcion

n . Tomar instantanea.

u Grabacion de video.

°/° , Responder/finalizar la llamada.

5.9 Ver informacion de alarma

Procedimiento

Paso 1 en elMensajepantalla, toqueMensaje de alarmapara ver la alarma registrada reportada desde
los VTO y VTH.

Figura 5-14 Visualizacién de registros de alarma

Alarm

Mailbox
Message

All Door

Mark All as Read

vth135 . 22/
© cCall

VTO1 22/08/25 02:10:41
© Call

vth13
O call

vth13 . 22/08/25 02:00:32
© Channel Offline

VTO1 22/08/25 01:58:34
O Online
vth13 22/08/25 01:41:31
O Online

Home Message

5.10 Compartir dispositivo

Una vez que un usuario ha agregado el VTH, puede compartir la relacién vinculante con otros usuarios.

Procedimiento

Paso 1 en elHogarpantalla, seleccione el VTH que acaba de agregar y toque el B
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Paso 2 SeleccionarCompartir dispositivo.

Figura 5-15 Compartir dispositivo (1)

E Device Details

<Z] Device Sharing

i |
Paso 3 en elCompartir dispositivopantalla, toque - para escanear el cédigo QR de los usuarios que quieras

compartir el dispositivo.

Figura 5-16 Compartir dispositivo (2)

< Device Sharing OK
Please enter target DMSS account. [—]
Live View =
(v
Playback

Alarm Push Notifications

Device Control
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Figura 5-17 Escanee el cédigo QR del usuario que desea compartir

< Scan QR Code =

Paso 4 Después de escanear el cédigo QR, el usuario que recibe el intercambio debe actualizar el[Hogar pantalla
para actualizar la informacién compartida.

Operaciones relacionadas

Obtener el Cédigo QR del Usuario que Recibe el Compartir.

1. Inicie sesién en la cuenta DMSS del usuario que desea recibir el intercambio.

2. ToqueA miy toca el icono del cédigo QR en la parte superior de la pantalla.
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Figura 5-18 Obtener el c6digo QR

« =

Device Sharing Export Device
-
My Files ALL >
0 Video, O Picture
No data
(® Favorites >
© Setting >
&  General >
& Tool Manager >
(® Entrusting Service Provider >
Help and Feedback >
Privacy >
@® About >
Home Message :
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Figura 5-19 Obtener el c6digo QR (2)

< My QR Code

Admin
American Samoa | .com

The QR code will be used for device sharing.

Save to Album
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Apéndice 1 Recomendaciones de ciberseguridad

Acciones obligatorias que se deben tomar para la seguridad basica de la red de dispositivos:
1.Utilice contraseiias seguras
Consulte las siguientes sugerencias para establecer contrasefas:

® |alongitud no debe ser inferior a 8 caracteres.

® Incluya al menos dos tipos de personajes; Los tipos de caracteres incluyen letras mayusculas y minusculas,
ndmeros y simbolos.

® No incluya el nombre de la cuenta ni el nombre de la cuenta en orden inverso.
® No utilice caracteres continuos, como 123, abg, etc.
® No utilice caracteres superpuestos, como 111, aaa, etc.

2.Actualice el firmware y el software del cliente a tiempo

® De acuerdo con el procedimiento estandar en la industria tecnolégica, recomendamos mantener actualizado el
firmware de su dispositivo (como NVR, DVR, camara IP, etc.) para garantizar que el sistema esté equipado con los
Ultimos parches y correcciones de seguridad. Cuando el dispositivo esta conectado a la red publica, se recomienda
habilitar la funcién de “verificacion automatica de actualizaciones” para obtener informacién oportuna de las
actualizaciones de firmware lanzadas por el fabricante.

® | e sugerimos que descargue y utilice la Ultima versién del software del cliente.
Recomendaciones "es bueno tener" para mejorar la seguridad de la red de su dispositivo:
1.Proteccion fisica

Le sugerimos que realice proteccién fisica al dispositivo, especialmente a los dispositivos de almacenamiento. Por
ejemplo, coloque el dispositivo en una sala de computadoras y un gabinete especiales, e implemente permisos de
control de acceso y administracion de claves bien hechos para evitar que personal no autorizado lleve a cabo
contactos fisicos, como dafios en el hardware, conexién no autorizada de un dispositivo extraible (como un disco
flash USB). , puerto serie), etc.

2.Cambie las contrasefias con regularidad

Le sugerimos que cambie las contrasefias con regularidad para reducir el riesgo de que las adivinen o las descifren.

3.Establecer y actualizar contrasefias Restablecer informacién oportunamente

El dispositivo admite la funcién de restablecimiento de contrasefia. Configure la informacién relacionada para
restablecer la contrasefia a tiempo, incluido el buzén del usuario final y las preguntas sobre proteccién de contrasefia.
Si la informacién cambia, modifiquela a tiempo. Al configurar preguntas de proteccién con contrasefia, se sugiere no
utilizar aquellas que puedan adivinarse facilmente.

4.Habilitar bloqueo de cuenta

La funcién de bloqueo de cuenta esta habilitada de forma predeterminada y le recomendamos mantenerla
activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién con la contrasefia
incorrecta varias veces, se bloquearan la cuenta correspondiente y la direccién IP de origen.

5.Cambiar HTTP predeterminado y otros puertos de servicio

Le sugerimos que cambie HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros
entre 1024y 65535, lo que reduce el riesgo de que personas ajenas puedan adivinar qué puertos esta utilizando.

6.Habilitar HTTPS

Le sugerimos habilitar HTTPS, para que visite el servicio web a través de un canal de comunicacion
seguro.
7.Enlace de direccién MAC

Le recomendamos vincular la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el riesgo
de suplantacion de ARP.

8.Asignar cuentas y privilegios de forma razonable
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De acuerdo con los requisitos comerciales y de administracién, agregue usuarios de manera razonable y
asigneles un conjunto minimo de permisos.

9.Deshabilite los servicios innecesarios y elija modos seguros

Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir
riesgos.

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:

® SNMP: elija SNMP v3 y configure contrasefias de cifrado y contrasefias de autenticacion
seguras.
® SMTP: elija TLS para acceder al servidor de buzones.
® FTP: elija SFTP y configure contrasefias seguras.
® Punto de acceso AP: elija el modo de cifrado WPA2-PSK y configure contrasefias seguras.
10.Transmision cifrada de audio y video

Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice la
funcion de transmision cifrada para reducir el riesgo de que los datos de audio y video sean robados durante la
transmision.

Recordatorio: la transmisién cifrada provocara cierta pérdida en la eficiencia de la transmision.
11.Auditoria segura

@® Verifique los usuarios en linea: le sugerimos que verifique a los usuarios en linea con regularidad para ver si el
dispositivo inicié sesién sin autorizacién.

® verifique el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se utilizaron para iniciar
sesion en sus dispositivos y sus operaciones clave.

12.Registro de red

Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el

registro durante un periodo prolongado, se recomienda habilitar la funcién de registro de red para garantizar que los
registros criticos estén sincronizados con el servidor de registro de red para su seguimiento.

13.Construya un entorno de red seguro

Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:

® Deshabilite la funcion de asignacién de puertos del enrutador para evitar el acceso directo a los dispositivos de la intranet

desde la red externa.
® | ared debe dividirse y aislarse segun las necesidades reales de la red. Si no hay

requisitos de comunicacién entre dos subredes, se sugiere utilizar VLAN, red GAP y
otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de la red.

® Establezca el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a

redes privadas.

® Habilite la funcion de filtrado de direcciones IP/MAC para limitar el rango de hosts permitidos para acceder al
dispositivo.
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