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Prefacio

General

Este manual presenta las funciones y operaciones del conmutador PoE administrado Gigabit de 16/24

puertos (en adelante, "el Dispositivo").

Instrucciones de seguridad

Las siguientes palabras de sefializacién categorizadas con significado definido pueden aparecer en el manual.

Palabras de advertencia Significado
Indica un alto riesgo potencial que, si no se evita, provocara la
DANGER muerte o lesiones graves.
Indica un peligro potencial medio o bajo que, si no se evita, podria
WARNING provocar lesiones leves o moderadas.
Indica un riesgo potencial que, si no se evita, podria provocar dafios a la
A CAUTION propiedad, pérdida de datos, menor rendimiento o resultados
impredecibles.
W TIPS Proporciona métodos para ayudarle a resolver un problema o ahorrarle tiempo.
Proporciona informacién adicional como énfasis y complemento del
NOTE texto.

Revision historica

Version Contenido de revisién Tiempo de liberacion
V1.0.2 Funciones actualizadas. agosto 2023
Se actualizaron "1.1 Introducciéon del producto" y "1.2 Caracteristicas del .
V1.0.1 P Y noviembre 2020
producto".
V1.0.0 Primer lanzamiento. septiembre 2020

Acerca del Manual

@ El manual es sélo para referencia. Si hay inconsistencia entre el manual y el producto
real, prevalecera el producto real.

@ No somos responsables de ninguna pérdida causada por operaciones que no cumplan con el manual.

@ El manual se actualizara de acuerdo con las Gltimas leyes y regulaciones de las jurisdicciones relacionadas. Para
obtener informacién detallada, consulte el manual en papel, el CD-ROM, el cédigo QR o nuestro sitio web oficial.

Si hay inconsistencia entre el manual en papel y la versién electrénica, prevalecera la version electrénica.

@ Todos los disefios y software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto
pueden causar algunas diferencias entre el producto real y el manual. Comuniquese con el servicio de atencién al
cliente para obtener el programa mas reciente y la documentacién complementaria.

. Aun asi puede haber desviaciones en los datos técnicos, funciones y descripcion de operaciones, o errores de
impresién. Si hay alguna duda o disputa, nos reservamos el derecho de dar una explicacion final.

@ Actualice el software del lector o pruebe otro software de lectura convencional si no se puede abrir el

manual (en formato PDF).




. Todas las marcas comerciales, marcas comerciales registradas y nombres de empresas que aparecen en el manual son
propiedad de sus respectivos duefios.

. Visite nuestro sitio web, comuniquese con el proveedor o con el servicio de atencidn al cliente si ocurre
algun problema al usar el dispositivo.

. Si existe alguna incertidumbre o controversia, nos reservamos el derecho de dar una explicacién final.
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Salvaguardias y advertencias importantes

El manual le ayuda a utilizar nuestro producto correctamente. Para evitar peligros y dafios a la propiedad, lea atentamente

el manual antes de utilizar el producto y le recomendamos encarecidamente que lo conserve para consultarlo en el futuro.

Requisitos operativos

No exponga el dispositivo directamente a la luz solar y manténgalo alejado del calor.

No instale el dispositivo en un ambiente himedo y evite el polvo y el hollin.

Asegurese de que el dispositivo esté en instalacion horizontal e instalelo en una superficie sélida y plana para
evitar que se caiga.

Evite salpicaduras de liquido sobre el dispositivo. No cologue objetos llenos de liquido sobre el dispositivo para evitar que el
liquido fluya hacia el dispositivo.

Instale el dispositivo en un ambiente bien ventilado. No bloquee la salida de aire del dispositivo.

Utilice el dispositivo con voltaje nominal de entrada y salida.

No desmonte el dispositivo sin instruccién profesional.

Transporte, utilice y almacene el dispositivo en los rangos permitidos de humedad y temperatura.

Desconecte primero la fuente de alimentacién para evitar lesiones personales al retirar el cable.

El estabilizador de voltaje y el pararrayos son opcionales segun la fuente de alimentacién del sitio y el

entorno circundante.

Requisitos de fuente de alimentacion

‘ Utilice la bateria correctamente para evitar incendios, explosiones y otros peligros.
o Reemplace la bateria con una bateria del mismo tipo.
. Utilice el cable de alimentacién recomendado localmente dentro del limite de las especificaciones nominales.
. Utilice el adaptador de corriente estdndar. No asumiremos ninguna responsabilidad por cualquier problema causado por un
adaptador de corriente no estandar.
. La fuente de alimentacién debera cumplir con el requisito SELV. Utilice una fuente de alimentacién que cumpla con la
fuente de alimentacién limitada, segun IEC60950-1. Consulte la etiqueta del dispositivo.
o Adopte proteccién GND para dispositivos tipo I.
@ acoplador es el aparato de desconexién. Manténgalo en dngulo para facilitar su operacion.
. Asegurese de conectar a tierra el dispositivo (conéctelo con un cable de cobre cuya seccién transversal no sea inferior

a2,5mm?y la resistencia a tierra sea inferior o igual a 4Q).

Precaucion con la bateria

. No ingiera la bateria para evitar el riesgo de quemaduras quimicas.

@ cste producto contiene una bateria de tipo botén. Si se ingiere la bateria de tipo botén, puede provocar graves
quemaduras internas en tan solo 2 horas y provocar la muerte.

. Mantenga las baterias nuevas y usadas fuera del alcance de los nifios.

@ siel compartimento de la bateria no cierra de forma segura, deje de usar el producto y manténgalo alejado
de los nifios.

@ sicree que las pilas pueden haber sido ingeridas o colocadas dentro de cualquier parte del cuerpo, busque
atencién médica inmediata.

o Riesgo de explosién si la bateria se reemplaza por un tipo incorrecto.
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@ No tirar ni sumergir en agua, calentar a mas de 100°C.(212°F) ,reparar o desmontar, dejar en un
ambiente de presién de aire extremadamente baja o de temperatura extremadamente alta,

aplastar, perforar, cortar o incinerar.

@ Deseche la bateria segun lo exigen las ordenanzas o regulaciones locales.
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1. Informacién general

1.1 Introduccién del producto

El conmutador PoE gestionado Gigabit de 16/24 puertos esta disefiado y desarrollado para aplicaciones de

transmisién de campo de video de alta definicién. El producto estd equipado con un motor de conmutacién de alto

rendimiento y un buffer grande, que presenta un bajo retardo de transmisién y una alta confiabilidad.

Con un disefio de carcasa totalmente metélica sélida y sellada, el producto tiene un bajo consumo de energia. Con un

ventilador en su interior que mejora la alta eficiencia de disipacién de calor superficial, el producto puede funcionar en

ambientes de -10 °C a 55 °C. Y la proteccién contra sobrecorriente, sobretensiéon y EMC del extremo de entrada de energia

puede resistir eficazmente la interferencia de la electricidad estética, los rayos y los pulsos.

El producto posee una potente funcién de gestién de red. El sistema de administraciéon de red admite

iLinksView, CLI, web y software de administracion de red basado en SNMP.

1.2 Caracteristicas del producto

Switch PoE de gestién de red de capa 2.

Admite el estandar IEEE802.3af, IEEE802.3at.

El puerto 1y el puerto 2 admiten IEEE802.3bt y son compatibles con Hi-PoE.

Redundancia de red: STP/RSTP/MSTP.

Admite IPv4/IPv6 y DHCP.

Gestién de red basada en SNMP.

Configuracion: consola web, Telnet, comando CLI.

QoS (IEEE802.1p/1Q), CoS/ToS para aumentar el determinismo.

Seguridad de red mejorada con IEEE802.1X, SNMP v1/v2c/v3, HTTPS y SSH.

Gran bufer de datos de hasta 4 MB, transmision en tiempo real.

Estudio automatico y envejecimiento de MAC, la capacidad de la lista de direcciones MAC es de 8K.

Modo PD activo (vigilancia PoE).

Modo de transmisién de larga distancia de 250 m.

1]

En modo extendido, la distancia de transmisién del puerto PoE es de hasta 250 m, pero la transmisién
La velocidad cae a 10 Mbps. La distancia de transmision real puede variar debido al consumo de energia de
dispositivos conectados o el tipo y estado del cable.

Disefio de alta proteccion EMC.

1.3 Aplicacion tipica

Tomamos el conmutador PoE administrado Gigabit de 24 puertos como ejemplo para presentar la

escena de red tipica.




Figura 1-1 Redes
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2 Estructura del dispositivo

2.1 Panel frontal

Conmutador PoE administrado Gigabit de 16 puertos

Figura 2-1 Panel frontal
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Tabla 2-1 Descripcién del panel frontal

No. Nombre Descripcion
1 Puerto RJ45 Puerto Ethernet, admite 10/100/1000 Mbps autoadaptativo.
2 puertos Ethernet, admiten autoadaptacién de 10/100/1000 Mbps; 2
2 Puerto combinado L. .
puertos épticos, soporta 1000 Mbps autoadaptativos.
Mantenga presionado el botén durante 5 s para restablecer el dispositivo y
3 Botdn de reinicio
recuperar la configuracién predeterminada.
4 Puerto serie de la consola Puerto de depuracion del dispositivo.
Uso de energia PoE o i
5 L Visualizacién del consumo de energia actual.
indicador
6 Indicador de enlace descendente Estado actual del enlace del puerto y estado de PoE.
7 Indicador de puerto de enlace ascendente Indicador de enlace/actuacion.
Estado del sistema:
) ) @ cuandoel dispositivo se inicia, la luz parpadea rapidamente.
8 Indicador del sistema
. Cuando el dispositivo funciona correctamente, la luz parpadea
lentamente.
9 Indicador de encendido Estado de energia actual del dispositivo.

Conmutador PoE gestionado Gigabit de 24 puertos

Figura 2-2 Panel frontal
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Tabla 2-2 Descripcién del panel frontal

No. Nombre Descripcion
1 Puerto RJ45 Puerto Ethernet, admite 10/100/1000 Mbps autoadaptativo.
2 puertos Ethernet, admiten autoadaptacién de 10/100/1000 Mbps; 2
2 Puerto combinado L. X
puertos épticos, soporta 1000 Mbps autoadaptativos.




No.

Nombre

Descripcion

Botén de reinicio

Mantenga presionado el botén durante 5 s para restablecer el dispositivo y

recuperar la configuracién predeterminada.

Puerto serie de la consola

Puerto de depuracién del dispositivo.

Uso de energia PoE
indicador

Visualizacién del consumo de energia actual.

Indicador de enlace descendente

Estado actual del enlace del puerto y estado de PoE.

Indicador de puerto de enlace ascendente

Indicador de enlace/actuacion.

Indicador del sistema

Estado del sistema:
@ cuandoel dispositivo se inicia, la luz parpadea rapidamente.

. Cuando el dispositivo funciona correctamente, la luz parpadea

lentamente.

Indicador de encendido

Estado de energia actual del dispositivo.

2.2 Panel trasero

Figura 2-3 Panel trasero
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Tabla 2-3 Descripcién del panel trasero

Nombre

Descripcién

Interruptor de alimentacién

Encienda o apague el dispositivo.

Toma de corriente

Soporta 100-240 VCA.

Terminal de tierra

Tierra.




3 Instalacion

3.1 Instalacién del dispositivo

El dispositivo admite montaje en bastidor estandar. Instale el kit de

montaje en bastidor en ambos lados del conmutador.

Figura 3-1 Montaje en bastidor
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3.2 Cableado

3.2.1 Puerto Ethernet

Figura 3-2 Nimero de pin del puerto Ethernet
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El puerto Ethernet Base-T de 10/100/1000 Mbps adopta el puerto RJ45 estandar. Equipado con funcién de
autoadaptacioén, se puede configurar automaticamente en modo de operacién full duplex/half-duplex y admite la
funcién de autorreconocimiento MDI/MDI-X del cable, lo que significa que el interruptor puede usar cable cruzado o

recto. -a través de cable para conectar el dispositivo terminal al dispositivo de red.

Figura 3-3 Descripcién de pines
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La conexion del cable del conector RJ45 se ajusta al estdndar 568B (1 naranja blanco, 2 naranja, 3

verde blanco, 4 azul, 5 azul blanco, 6 verde, 7 marrén blanco, 8 marron).




3.2.2 Puerto de consola

Figura 3-4 Puerto de consola
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Consulte la Figura 3-4 para ver el puerto de la consola. El puerto de la consola del conmutador y el puerto serie de 9 pines que

controla la computadora estan conectados con un cable RJ-45-DB9. Puede llamar al software de la consola del dispositivo
operando el software de superterminal del sistema Windows para la configuracién, el mantenimiento y la administracién del
dispositivo.

Consulte la Figura 3-5 para ver la secuencia de cables de RJ-45-DB9.

Figura 3-5 Secuencia de cables de RJ45 DB9
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1 RJ45 Connector
DEBE9 Plug
Cable Sequence
TXD 3 3 RXD
RXD 2 2TXD
GND 5 5 GND

Un extremo del cable RJ45 DB9 es un conector RJ45, que debe insertarse en el puerto de consola del dispositivo. Y el

otro extremo es el conector DB9, que debe insertarse en la computadora que controla el puerto serie de 9 pines.

Tabla 3-1 Descripcién de pines

clavija DB9 clavija RJ45 Senal Descripcion

2 3 RXD Recibiendo informacion
3 2 TXD Enviando datos
5 5 Tierra Tierra




3.2.3 Puerto SFP

La sefial se transmite a través de laser mediante cable de fibra 6ptica. El laser cumple con los requisitos.
de productos laser de nivel 1. Para evitar lesiones en los ojos, no mire directamente al puerto 6ptico 1000 Base-X.

cuando el dispositivo esta encendido.

Figura 3-6 Estructura del médulo SFP

Instalacién del puerto SFP

Antes de instalar el médulo SFP, use guantes antiestaticos y luego use una mufiequera antiestatica. Asegurese de

que los guantes antiestaticos y la mufiequera antiestatica estén en buen contacto.

1. Levante la manija del mddulo SFP verticalmente y péguela al gancho superior.

2. Sostenga el médulo SFP por ambos lados y empujelo suavemente dentro de la ranura SFP hasta que esté firmemente
conectado a la ranura (tanto la tira de resorte superior como la inferior del médulo SFP estan firmemente pegadas a

la ranura SFP).

3.2.4 TIERRA
Figura 3-8 Terminal GND
GND
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La GND normal del dispositivo es una garantia importante para la proteccién contra rayos y
antiinterferencias del dispositivo. Debe conectar el cable GND antes de encender el dispositivo y apagar el
dispositivo antes de desconectar el cable GND.

Hay un tornillo GND en la placa de cubierta del dispositivo para el cable GND, que se llama gabinete GND.
Conecte un extremo del cable GND con el terminal prensado en frio y fijelo en el gabinete GND con el

tornillo GND. El otro extremo del cable GND debe estar conectado de manera confiable a tierra.

El 4rea de seccion del cable GND debe ser superior a 2,5 mm?y la resistencia GND debe ser menor.
que 4Q.




4 operaciones rapidas

Presentaremos brevemente la configuracién de VLAN en esta seccién. Consulte el manual de linea de comando correspondiente

para obtener una configuracién detallada.

4.1 Primer inicio de sesién por puerto de consola

Es la forma mas bésica de iniciar sesién en la interfaz local a través del puerto de la consola y también es el método para

configurar otras formas de iniciar sesién en el dispositivo.

Paso 1

Paso 2

Paso 3

Etapa 4

Paso 5

Apague la computadora.
Utilice el cable del puerto de consola predeterminado para conectar la PCy el dispositivo.
Primero inserte el conector DB (orificio) del cable del puerto de consola en el puerto serie de 9 pines de la PCy

luego inserte el conector RJ45 en el puerto de consola del dispositivo.

[

. Confirme el signo en el puerto durante la conexién, en caso de que pueda conectarse al puerto incorrecto
puerto.

. Desconecte RJ45 y luego DB-9 cuando desmonte el cable del puerto de la consola.

Figura 4-1 Iniciar sesién a través del puerto de la consola

RS-232 Console port e
LL

Console Port Cable Switch

PC

Encienda la computadora.

Ejecute el programa de simulacién de terminal en la PC y luego seleccione el puerto serie que conectara el
dispositivo y configure los parametros de comunicacion del terminal.

Los siguientes valores de pardmetros deben estar de acuerdo con los valores del dispositivo; los valores
predeterminados se muestran a continuacién.

. Velocidad de transmision: 115200

. Bits de datos: 8

. Bit de parada: 1

. Paridad: ninguna

. Control de flujo: ninguno

[

@ sila PC utiliza el sistema operativo Windows Server 2003, agregue super terminal
programa en el componente de Windows y luego inicie sesién y administre el dispositivo de acuerdo
a la forma presentada en este manual.

@ Sila PC usa Windows Server 2008, Windows Vista, Windows 7 u otro sistema operativo
sistemas, prepare un software de control de terminal de terceros, consulte el software
guia de operacién o ayuda en linea para el método de operacion.

Después de encender el dispositivo, muestra informacién de autoverificacién del dispositivo en el terminal




software de control, y solicitara a los usuarios que presionen la tecla Intro después de la autoverificacién, luego mostrar el
mensaje de ingreso de nombre de usuario y contrasefia.

Paso 6 Ingrese el nombre de usuario y la contrasefia y luego presione Entrar.

La siguiente linea de comando (SWITCH#) se muestra después de presionar Enter, lo que significa que el inicio de

sesion se ha realizado correctamente.

Ingrese el comando correspondiente y podra configurar el dispositivo o verificar el estado operativo del

dispositivo, y podrd ingresar? en cualquier momento si necesitas ayuda.




00:00:05 Total: 4195 ms, ubifs = 748 ms, rootfs 3422 ms de los cuales xz = 0 ms de los cuales untar =0 ms

Iniciando aplicacién... wuxuwuxu Usando el

punto de montaje existente para /switch/

system time:2017-10-14 17:59:53

W icfg 18:00:22 71/icfg_commit_tftp_load_and_trigger#2695: Advertencia: TFTP obtiene Bringup-config: Se

agot6 el tiempo de espera de la operacion.
Presione ENTER para comenzar

Nombre de usuario: administrador
Contrasefia:

CAMBIAR#

[

Ingrese el comando correspondiente para configurar el dispositivo o verificar el estado operativo del dispositivo.

y puedes entrar? en cualquier momento si necesitas ayuda.

4.2 Configuraciéon predeterminada de fabrica del dispositivo

Puede iniciar sesién en la pagina web del dispositivo a través de la siguiente direccién IP. Se pueden aplicar el nombre de

usuario y la contrasefia para iniciar sesién en la pagina web a través del puerto de la consola.

Tabla 4-1 Valores predeterminados de fabrica del dispositivo

Parametro Nota
direccién IP 192.168.1.110
Nombre de usuario

administracién
Contrasefia

[

. iLinksView estda habilitado de forma predeterminada y el nombre de usuario predeterminado es admin, la contrasefia predeterminada es
[t_91_il_02_nmp.

. Cuando utilice iLinksView para administrar el dispositivo, tenga en cuenta que el nombre de usuario y la contrasefia deben ser
el mismo que ha configurado en iLinksView; de lo contrario, iLinksView no puede descubrir el

dispositivo.

4.3 Configuracion de VLAN

VLAN (red de area local virtual) se utiliza con frecuencia durante la aplicacién real; Esta dividido internamente en
multiples conceptos basicos de red. VLAN consiste en organizar varios dispositivos en una red de forma légica,
independientemente de la ubicacién fisica de los dispositivos. Cada VLAN es una red légica, que esta equipada con
todas las funciones y atributos de la red fisica tradicional. Cada VLAN es un dominio de difusién; El paquete de

transmision solo se puede reenviar dentro de una VLAN, no a través de la VLAN.
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VLAN basada en el puerto

VLAN basada en puerto significa que un conmutador puede realizar la divisién de grupos de trabajo |6gicos mediante el
control de la interoperabilidad entre dos y entre varios puertos. Dividir la VLAN del puerto de manera razonable puede
mejorar en gran medida la seguridad de la red y el indice de uso del ancho de banda, ademas de reducir la probabilidad de
una tormenta de transmisién. El modelo admite 4094 VLAN; debe seleccionar una ID de VLAN al crear la VLAN, que oscila

entre 2 y 4094. El conmutador crea la VLAN1 de forma predeterminada y la VLAN1 no se puede eliminar.

Ejemplo de aplicacion

Requisito de red
Hay dos usuarios, el usuario 1y el usuario 2. Estos dos usuarios deben estar en una VLAN diferente debido a las diferentes
funciones y entornos de la red. El usuario 1 pertenece a VLAN2 y se conecta al puerto del switch G1/1 (Gigabit Ethernet 1/1);

El usuario 2 pertenece a la VLAN 3y se conecta al puerto del switch G1/2 (Gigabit Ethernet 1/2).

Figura 4-2 Redes VLAN
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Pasos de configuracién
La configuracién del conmutador se muestra a continuacion.
1. Inicie sesion en el dispositivo. Consulte "4.1 Primer inicio de sesién por puerto de consola".
2. Ejecute el siguiente comando para crear VLAN.
INTERRUPTOR #configurar terminal
INTERRUPTOR (config)#vlan 2
INTERRUPTOR (config-vlan)# salir
INTERRUPTOR (config)#vlan 3
CAMBIAR (config-vlan) # salir
3. Ejecute el siguiente comando para distribuir puertos en la VLAN.
SWITCH (config)# interfaz GigabitEthernet 1/1
SWITCH (config-if)# switchport acceso vlan 2
SWITCH (config-if)# salida
SWITCH (config)# interfaz GigabitEthernet 1/2
SWITCH (config-if)# switchport acceso vlan 3
SWITCH (config-if)# salida
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Apéndice 1 Recomendaciones de ciberseguridad

Acciones obligatorias que se deben tomar para la seguridad basica de la red de dispositivos:
1.Utilice contraseiias seguras
Consulte las siguientes sugerencias para establecer contrasefas:
@ La longitud no debe ser inferior a 8 caracteres;
[ ] Incluya al menos dos tipos de personajes; los tipos de caracteres incluyen letras mayusculas y minusculas,
ndmeros y simbolos;
@ No contener el nombre de la cuenta o el nombre de la cuenta en orden inverso;
@ No utilice caracteres continuos, como 123, abc, etc.;
@ No utilice caracteres superpuestos, como 111, aaa, etc.;
2.Actualice el firmware y el software del cliente a tiempo
. De acuerdo con el procedimiento estandar en la industria tecnolégica, recomendamos mantener actualizado el
firmware de su dispositivo (como NVR, DVR, camara IP, etc.) para garantizar que el sistema esté equipado con los
Ultimos parches y correcciones de seguridad. Cuando el dispositivo estd conectado a la red publica, se recomienda
habilitar la funcion “verificacion automatica de actualizaciones” para obtener informacién oportuna de las
actualizaciones de firmware lanzadas por el fabricante.
@ Le sugerimos que descargue y utilice la Gltima version del software del cliente.
Recomendaciones "es bueno tener" para mejorar la seguridad de la red de su dispositivo:
1.Proteccion fisica
Le sugerimos que realice proteccién fisica al dispositivo, especialmente a los dispositivos de almacenamiento. Por
ejemplo, coloque el dispositivo en una sala de computadoras y un gabinete especiales, e implemente permisos de
control de acceso y administracién de claves bien hechos para evitar que personal no autorizado lleve a cabo
contactos fisicos, como dafios en el hardware, conexién no autorizada de un dispositivo extraible (como un disco
flash USB)., puerto serie), etc.
2.Cambie las contraseiias con regularidad
Le sugerimos que cambie las contrasefias con regularidad para reducir el riesgo de que las adivinen o las descifren.
3.Establecer y actualizar contrasefias Restablecer informacién oportunamente
El dispositivo admite la funcién de restablecimiento de contrasefia. Configure la informacion relacionada para
restablecer la contrasefia a tiempo, incluido el buzén del usuario final y las preguntas sobre proteccidn de contrasefia.
Si la informacién cambia, modifiquela a tiempo. Al configurar preguntas de proteccién con contrasefia, se sugiere no
utilizar aquellas que puedan adivinarse facilmente.
4.Habilitar bloqueo de cuenta
La funcion de bloqueo de cuenta esta habilitada de forma predeterminada y le recomendamos mantenerla activada
para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién con la contrasefia incorrecta varias veces,
se bloguearan la cuenta correspondiente y la direccién IP de origen.
5.Cambiar HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros entre 1024
y 65535, lo que reduce el riesgo de que personas ajenas puedan adivinar qué puertos estd utilizando.
6.Habilitar HTTPS
Le sugerimos habilitar HTTPS, para que visite el servicio web a través de un canal de comunicacion
seguro.
7.Enlace de direccion MAC

Le recomendamos vincular la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi
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el riesgo de suplantacién de ARP.
8.Asignar cuentas y privilegios de forma razonable
De acuerdo con los requisitos comerciales y de administracion, agregue usuarios de manera razonable y
asigneles un conjunto minimo de permisos.
9.Deshabilite los servicios innecesarios y elija modos seguros
Sino es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir
riesgos.
Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:
@ SNMP: elija SNMP v3 y configure contrasefias de cifrado y contrasefias de autenticacion
seqguras.
@ svrr: elija TLS para acceder al servidor de buzones.
@ FTP: elija SFTP y configure contrasefias seguras.
@ Punto de acceso AP: elija el modo de cifrado WPA2-PSK 'y configure contrasefias seguras.
10.Transmision cifrada de audio y video
Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice la
funcién de transmisién cifrada para reducir el riesgo de que los datos de audio y video sean robados durante la
transmision.
Recordatorio: la transmisién cifrada provocara cierta pérdida en la eficiencia de la transmision.
11.Auditoria segura
. Verifique los usuarios en linea: le sugerimos que verifique a los usuarios en linea con regularidad para ver si el
dispositivo inicié sesién sin autorizacion.
. Verifique el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se utilizaron para iniciar sesion
en sus dispositivos y sus operaciones clave.
12.Registro de red
Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el
registro durante un periodo prolongado, se recomienda habilitar la funcién de registro de red para garantizar que los registros
criticos estén sincronizados con el servidor de registro de red para su seguimiento.
13.Construya un entorno de red seguro
Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:
. Deshabilite la funciéon de asignacién de puertos del enrutador para evitar el acceso directo a los dispositivos de la intranet
desde la red externa.
@ La red debe dividirse y aislarse segun las necesidades reales de la red. Si no hay
requisitos de comunicacion entre dos subredes, se sugiere utilizar VLAN, red GAP y
otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de la red.

@ Establezca el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.
. Habilite la funcién de filtrado de direcciones IP/MAC para limitar el rango de hosts permitidos para acceder al

dispositivo.
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