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Prefacio

General

Este manual presenta las funciones y operaciones de la estacién de recoleccion de datos (en adelante
denominada "la Estacién"). Lea atentamente antes de usar la pizarra y guarde el manual en un lugar seguro para
consultarlo en el futuro.

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de advertencia Significado

Indica un alto riesgo potencial que, si no se evita, provocara la
DANGER muerte o lesiones graves.
Indica un peligro potencial medio o bajo que, si no se evita, podria
WARNING provocar lesiones leves o moderadas.

Indica un riesgo potencial que, si no se evita, podria provocar dafios a la
EAU TIDN propiedad, pérdida de datos, reducciones en el rendimiento o resultados

impredecibles.

(Eiﬂ TI Ps Proporciona métodos para ayudarle a resolver un problema o ahorrar tiempo.
m NOTE Proporciona informacién adicional como complemento al texto.

Revision histérica

Version Contenido de revision Tiempo de liberacién

V1.0.0 Primer lanzamiento. junio 2023

Aviso de proteccién de privacidad

Como usuario del dispositivo o controlador de datos, puede recopilar datos personales de otras personas, como su
rostro, huellas dactilares y nimero de matricula. Debe cumplir con las leyes y regulaciones locales de proteccién de
la privacidad para proteger los derechos e intereses legitimos de otras personas mediante la implementacién de
medidas que incluyen, entre otras: Proporcionar una identificacién clara y visible para informar a las personas sobre
la existencia del drea de vigilancia y proporcionar la informacién de contacto requerida.

Acerca del Manual

® F| manual es sélo para referencia. Pueden encontrarse ligeras diferencias entre el manual y el
producto.

® No somos responsables de las pérdidas incurridas debido a la operacién del producto de manera que
no cumpla con el manual.




El manual se actualizara de acuerdo con las Ultimas leyes y regulaciones de las jurisdicciones relacionadas. Para
obtener informacién detallada, consulte el manual del usuario en papel, utilice nuestro CD-ROM, escanee el céddigo QR
o visite nuestro sitio web oficial. El manual es sélo para referencia. Es posible que se encuentren ligeras diferencias
entre la version electrénica y la version en papel.

Todos los disefios y software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones de productos pueden
provocar que aparezcan algunas diferencias entre el producto real y el manual. Comuniquese con el servicio de atencién al
cliente para obtener el programa mas reciente y la documentacién complementaria.

Pueden existir errores en la impresién o desviaciones en la descripcién de las funciones, operaciones y datos
técnicos. Si hay alguna duda o disputa, nos reservamos el derecho de dar una explicacién final.

Actualice el software del lector o pruebe otro software de lectura convencional si no se puede abrir el

manual (en formato PDF).

Todas las marcas comerciales, marcas comerciales registradas y nombres de empresas que aparecen en este manual son propiedad de
sus respectivos duefios.

Visite nuestro sitio web, comuniquese con el proveedor o con el servicio de atencién al cliente si ocurre algin problema durante el

uso del dispositivo.

Si existe alguna incertidumbre o controversia, nos reservamos el derecho de dar una explicacién final.
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Salvaguardias y advertencias importantes

Esta seccién presenta contenido que cubre el manejo adecuado de la pizarra, la prevencién de
riesgos y la prevencién de dafios a la propiedad. Lea atentamente antes de usar la pizarra y cumpla
con las pautas al usarla.

Requisitos de transporte

A\

Transporte el dispositivo en las condiciones permitidas de humedad y temperatura.

Requisitos de almacenamiento

A\

Guarde el dispositivo en condiciones permitidas de humedad y temperatura.

requerimientos de instalacion

A\

No instale el dispositivo en un lugar expuesto a la luz solar o cerca de fuentes de calor.
Mantenga el dispositivo alejado de la humedad, el polvo y el hollin.

Instale el dispositivo sobre una superficie estable para evitar que se caiga.

Instale el dispositivo en un lugar bien ventilado y no bloquee su ventilacién.

Requisitos de operacién

A WARNING

Utilice el adaptador de corriente estdndar. No asumiremos ninguna responsabilidad por los problemas causados por el uso
de un adaptador de corriente no estandar.

Utilice los cables de alimentacién recomendados para la regién y cumplan con las especificaciones de potencia
nominal.

Asegurese de que todos los cables estén conectados correctamente antes de enchufar la pizarra a la corriente. No sobrecargue
la toma de corriente ni extraiga el c6digo de alimentacién. De lo contrario, podria provocar un incendio o una descarga
eléctrica.

A

No deje caer ni salpique liquido sobre el dispositivo y asegurese de que no haya ningun objeto lleno de
liquido sobre el dispositivo para evitar que el liquido fluya hacia él.

Opere el dispositivo dentro del rango nominal de entrada y salida de energia.

La fuente de alimentacién debe cumplir con los requisitos de ES1 en el estandar IEC 62368-1 y no ser superior a PS2.
Tenga en cuenta que los requisitos de suministro de energia estan sujetos a la etiqueta del dispositivo.

Utilice el dispositivo en las condiciones permitidas de humedad y temperatura.
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@® £ dispositivo es un aparato eléctrico de clase I. Asegurese de que la fuente de alimentacion del dispositivo esté
conectada a una toma de corriente con conexion a tierra de proteccion.

Requisitos de mantenimiento

A\

No desmonte el dispositivo sin instruccién profesional.
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1. Introduccion

Al trabajar con la cdAmara corporal, la estacién puede adquirir los datos de las cdmaras corporales y cargarlas. La
estacion puede reconocer y conectar automaticamente la cdmara corporal a través del puerto USB. Al trabajar con
la plataforma, la Estacién puede autorizar la cdmara corporal y adquirir automaticamente las pruebas electrénicas
(video, audio y fotografias). Se presenta con:

® Recargue y recopile datos de un méaximo de 8 cdmaras corporales al mismo tiempo.
Actualice automatica o manualmente las camaras corporales.

Archivar automaticamente los datos electronicos recopilados.

Sube automaticamente |a evidencia al FTP o a la plataforma.

Sincronizar automaticamente la hora.

Puede buscar, editar, transcodificar, reproducir, ver, eliminar, marcar el archivo y administrar todos los datos en la

estacion.

1.1 Dimensiones

Figura 1-1 Dimensiones (mm [pulgadas])

280.0[11.02] - 107.0 [4.21]
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1.2 Puertos

Figura 1-2 Puertos (1)
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Tabla 1-1 Descripcién de puertos

No. Nombre Descripcién
Introduce sefiales de video de alta definicion (HD) sin comprimiry
1 hdmi sefiales de audio multicanal desde fuentes HDMI externas.
Soporta 1080p@60Hz.
Conéctese a dispositivos de almacenamiento USB (USB 2.0 y USB 3.0) y al
2 Puertos USB
mouse.
3 Interruptor de alimentacién Enciende o apaga la estacion.
Entrada de alimentacién Introduce energia de 100 a 240 VCA para la estacion.




No. Nombre Descripcion

5 Ethernet Red Gigabit.

Se utiliza para la depuracién de serie comun, la configuracién de direcciones IPy
6 RS-232

la transmision de datos de serie transparente.

7 Puertos USB Conecta 8 cdmaras corporales.

1.3 Encendido

Procedimiento

Paso 1 Conecte el cable de alimentacién, el cable de red y HDML.

Paso 2 Presiona el boton de poder.

Todo el proceso llevara un tiempo. Por favor sea paciente.




2 Instalacion de disco duro

Puede instalar 4 HDD (unidades de disco duro).

A\

La estacion admite la conexién de periféricos con imanes. El periférico debe estar colocado
correctamente. Si el periférico con iman se coloca en la salida de aire de la Estacién, el ventilador sera
atraido por el iman y dejara de funcionar.

L1

®  para evitar espacio de almacenamiento insuficiente, se recomiendan discos duros de mas de 2 TB.
® Para reducir la presion de escritura de cada HDD, le recomendamos instalar al menos 2 HDD con la
misma capacidad para recopilacién de datos y recarga.

Procedimiento

Paso 1 Coloque el soporte plano sobre el escritorio y luego instale el HDD horizontalmente en el soporte.

Figura 2-1 Instalar el disco duro

HDD

— Bracket

Paso2  Apriete los 4 tornillos en el soporte.

Figura 2-2 Apriete los tornillos

Paso3  Afloje los siguientes tornillos hacia la izquierda y luego sostenga los tornillos y girelos hacia
afuera para quitar la cubierta.




Figura 2-3 Retire la cubierta

Screw Screw

Empuije el disco duro con el soporte instalado en los rieles guia del chasis.

Figura 2-4 Instale el soporte en el chasis

Etapa 4

Paso 5 (Opcional) Repita los pasos 1, 2y 4 para agregar mas HDD.
Figura 2-5 Instalacién de 4 HDD

1 2

Paso 6 Sostenga los tornillos y girelos hacia adentro para insertarlos en los orificios para tornillos en el chasis y

luego apriete los tornillos hacia la derecha.
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igura 2-6 Instale la cubie
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3 Configuracion y Operacion

Figura 3-1 Pantalla de inicio

Data Collection Station

admin

EFile [Elog g¥Setting 2023-05-08 15:25:17
Al o V) A A4
Not Connected Not Connected Not Connected Not Connected
A5 | [23100% @l &a O A6 AT A8
' Device Name
Device SN
@ Datacallection competed Not Connected Not Connected

B o0 B 00 P 00

Tabla 3-1 Descripcién de la pantalla de inicio

Descripcién

Desbloquea la estaciéon con un toque. Y luego puedes quitar la cAmara corporal.

|

Hacer clic 5 en la pagina de una cdmara corporal diferente para desbloquear el cuerpo especifico

camara.

Alarma. Téquelo y la melodia de la alarma se apagara.

Visualizacién de informacién de alarma. La luz roja parpadea cuando hay alarma.

Dispositivo de almacenamiento USB externo.

®  Gris significa que no se estan exportando datos.

® \erde significa que se estan exportando datos de la cdmara corporal seleccionada.

Ver la capacidad del disco duro.

Iniciar sesién, cerrar sesion, reiniciar, apagar y editar la informacién del usuario.

Ver métodos de actualizacién de la estacién y las cdmaras corporales.

®  Hacer clicEnlazar hacer cumplirsobre elInformacién del dispositivopagina, ingrese el nombre del

ejecutor y el nimero del ejecutor, haga clic enBuscary luego seleccione el ejecutor que desea vincular.

%

Hacer clic para desvincular el dispositivo.




No. Descripcion

® Admite verificar la informacién de actualizacién. Puede cargar el paquete de
actualizacion enMantener>Gerente>Actualizarpara actualizar el dispositivo. Para mas
detalles, consulte el manual de usuario correspondiente.

8 Muestra los dispositivos conectados.

n indica la recopilacién de datos con prioridad, lo que puede mejorar la velocidad de
recopilaciéon del muelle correspondiente.

Para habilitar esta funcién, debe conectar al menos dos médulos de recopilacién de
datos. La funcién es soportada por los dos muelles de la primera fila en cada médulo de
recoleccién de datos.

3.1 Configuracién Local

3.1.1 Inicializacién del dispositivo

Al iniciar por primera vez, debe configurar el nombre de usuario (admin de forma predeterminada)y la
contrasefia del administrador.

[

Para la seguridad de la cuenta, recomendamos mantener la contrasefia correctamente y cambiarla periédicamente.

Procedimiento

Paso 1 Encienda el dispositivo.
Paso 2 Seleccione la regién, el idioma y luego haga clic enPréximo.

Paso 3 Leeracuerdo de licencia de softwareypolitica de privacidad, haga clicHe leido y acepto los términos
del Acuerdo de licencia de software y la Politica de privacidad.y luego haga clic enPréximo.

Etapa 4 Configure la zona horaria y la hora del sistema segun sea necesario y luego haga clic en
Paso 5 Préximo. Configure la contrasefia de administrador, confirmela y luego haga clic enPréximo.

Figura 3-2 Establecer contrasefia

Password Setting

Username admin
Password
Confirm Password

Password must be 8 to 32 characters, including at least two of the following categories: numbers, uppercase letters, lowercase letters and special characters (Characters like '

";:&cannot beincludedin).

Paso 6 Establezca preguntas de seguridad y luego haga clic enPréximo.
Puede restablecer la contrasefia de administrador mediante un correo electrénico reservado o una pregunta de seguridad. Para obtener mas informacién, consulte
"3.1.3 Restablecimiento de contrasefa".

Paso 7 Establezca la fechay la hora y luego haga clic enPréximo.

7/,

Paso 8 Hacer clic para modificar la direccién IP y luego haga clic enPréximo.




La inicializacién ha terminado.

Figura 3-3 TCP/IP

TCP/IP

NIC Name IPAddress  NetworkMode  NIC Member Modify

NiC1 FELEL ] single NIC 1 [ 4

1P Address: ThF}

Default Gateway:

MTU: 1500 MAC Address: abhd M bEabce
Subnet Mask: 255.255.0.0 Mode: Static

1P Version 1Pv4 .

Preferred DNS 8 .8 .8 .8

Alternate DNS 8 .8 .4 .4

Default Card NICL -

3.1.2 Iniciar sesion

Procedimiento
Paso 1 Encienda el dispositivo.
Paso 2 Hacer clic -' en la esquina superior derecha.
Paso 3 Ingrese el nombre de usuario y la contrasefia y luego haga clic enDE ACUERDOiniciar sesién.

Figura 3-4 Iniciar sesién

Username  admin v

Password © B

3.1.3 Restablecimiento de contraseiia

Puede restablecer la contrasefia de administrador mediante un correo electrénico reservado o una pregunta de seguridad.

Correo electrénico reservado

1.Hagaclicen eE la pagina de inicio de sesion.

2. SeleccioneCorreo electrénicodesde elModo de reiniciolista desplegable y luego haga clic enPréximo.




e

Si no configuré la direccién de correo electrénico antes, ingrese la direccién de correo electrénico en esta pagina.

Figura 3-5 Restablecer contrasefia a través del correo electrénico reservado

Password Reset

Reset Mode Email -

Reserved Email For password reset. Recommended orimproved in time.

3. Siga las instrucciones en la pagina del dispositivo para escanear el cédigo QR y luego obtendra el cédigo de seguridad
de la direccién de correo electrénico vinculada.

4. Ingrese el cédigo de seguridad para restablecer el dispositivo.

Pregunta de seguridad

Responda las preguntas de seguridad para restablecer la contrasefia.

Figura 3-6 Restablecer contrasefia mediante preguntas de seguridad

Password Reset X

Reset Mode Security Question v

Question 1

Answer

Question 2

Answer

Question 3

Answer

Next Cancel

3.1.4 Gestion de archivos

3.1.4.1 Coleccién de archivos

Sila cdmara corporal esta conectada con el ejecutor, la estacidn recopilara automaticamente archivos de datos

de la cdmara corporal conectada.
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1. Conecte la estacién con la camara corporal.
2. Inicie sesién en la estacion.

3.Ingrese el nombre de usuario y la contrasefia y luego haga clic enAcceso.

Figura 3-7 Iniciar sesién en la cdmara corporal

Data Collection Station

EEFile [FLog g¥Setting 2023-05-2023:4T:57

AL o B n A3 A4

Device connected. Enter userinfo.
Username
4 password

A5 {} A6 AT A8
Not Connected Not Connected Not Connected Not Connected
4. Haga clic y luego haga clic enEnlazar ejecutoren elInformacion del dispositivopestafia.

Figura 3-8 Ejecutor de enlace

Data Collection Station

admin
2023-05-20 22:11:05

EFile [Ellog g% Setting

AL | [ 00% ﬁ ﬁ @ Device Info Update A
‘ " Device Name “
Device SN
<+ Bind Enforcer
@ Enforcer not bound. Click Detail to bind. S N seeNi — e !
AS ¢ ’ A8
Not Connected Total 0 record(s) 0/0 Goto 0 Page > Not nectec
5. Seleccione el ejecutor y luego haga clic enDE ACUERDO.
3.1.4.2 Busqueda de archivos
Procedimiento
Paso 1 Hacer clicArchivopara comprobar la informacién.
Paso 2 Configure las condiciones de busqueda y luego haga clic enConsulta. Haga
Paso 3 doble clic en un archivo para ver los detalles.
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Figura 3-9 Ver archivos

File Type All Device SN Case No.
Enforcer Dept All Enforcer No. Case Location
Upload Status All Flag All v Case Remarks
1Week 15Days 1Month 2023-05-05 23:59:59 - 2023-05-08 23:59:59
% Flag ¢ Unflag [ Edit 2 Export m Delete
Name Size Upload Time Case No
h 20230508103629.mp4  7.24 MB 2023-05-08 10:36:29
h 20230426190000.mp4  48.88MB 2023-04-26 19:00:00
h 20230426183000.mp4  109.67 MB 2023-04-26 18:30:00
h 20230426180000.mp4  116.53MB 2023-04-26 18:00:00
h 20230426173000.mp4  116.40 MB 2023-04-26 17:30:00
h 20230426170000.mp4  80.09 MB 2023-04-26 17:00:00
h 20230426163000.mp4  90.73MB 2023-04-26 16:30:00

3.1.4.3 Ver archivos

Haga doble clic en un archivo para abrirlo.

3.1.5 Busqueda de registros

Puede ver registros locales, registros de dispositivos, registros de recopilacién y registros de carga.

3.1.5.1 Registro local

SeleccionarRegistro>Registro local, seleccione el tipo de registro, ingrese la hora de inicio y la hora de finalizaciéon y luego haga clic enConsulta.

® acer clicRespaldo, puede exportar el registro local al dispositivo de almacenamiento USB.

® rango de tiempo maximo para la busqueda de registros es de 1 mes.
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Figura 3-10 Registro local

Local Log | Type a .
Device Log 1Week 15Days 1Month Backup
Collection Log 2023-05-05  23:59:59 - 2023-05-08 23:59:59
Upload Log > im ils -
1 Account 2023-05-08 14:59:34 B
2 Account 2023-05-08 14:55:50 B
3 Account 2023-05-08 14:53:41 B
4 Account 2023-05-08 14:53:41 = =
5 Account 2023-05-08 14:53:38 B
6 Account 2023-05-08 14:53:38 =
7 Account 2023-05-08 14:53:38 By
8 Account 2023-05-08 14:53:38 E5]
9 Account 2023-05-08 14:53:38 B
10 Account 2023-05-08 14:53:38 B v
Total 116  record(s) 18 > Goto 1 Page -

3.1.5.2 Registro del dispositivo

SeleccionarRegistro>Registro del dispositivo, seleccione el tipo de registro, ingrese el SN del dispositivo, la hora de inicio y la hora de finalizaciéon y luego haga

clic enConsulta.

® acer clicRespaldo, puede exportar el registro del dispositivo al dispositivo de almacenamiento USB.

® g rango de tiempo maximo para la busqueda de registros es de 1 mes.

Figura 3-11 Registro del dispositivo

gecalioe) Type All ~  Devicesn
Device Log I 1Week 15Days 1Month Backup
Collection Log 2023-05-27 23:59:59 - 2023-05-30 23:59:59
Upload Log No. Type Time Details =
1 System 2023-05-30 14:18:12 B
2 System 2023-05-30 14:18:11 B
= Account 2023-05-30 14:18:11 B
a4 Account 2023-05-30 14:18:11 § —
5 System 2023-05-30 14:18:08 B
6 Account 2023-05-30 14:18:08 B
7 Account 2023-05-30 14:18:08 B
8 System 2023-05-30 14:18:07 B
£ Account 2023-05-30 14:18:07 £
10 Account 2023-05-30 14:18:07 B v
Total 495 record(s) 1/33 > Goto 1 Page >

3.1.5.3 Registro de recopilacion

SeleccionarRegistro>Registro de coleccién, seleccione los resultados, ingrese el SN del dispositivo, los comentarios del caso, la hora de inicio y la hora de finalizacién

y luego haga clic enConsulta.

L1

® acer clicRespaldo, puede exportar el registro de recopilacién al dispositivo de almacenamiento USB.

® | rango de tiempo méximo para la bisqueda de registros es de 1 mes.

13



LocalLog Results All

Device Log Case Remarks

Upload Log 2023-05-05 23:59:59

Result

1 Succeed
2 Succeed
3 Succeed
4 Succeed
5 Succeed
6 Succeed
7 Succeed
8 Failed

9 Failed

Total 12 record(s)

Figura 3-12 Registro de recopilacién

Device SN

- 2023-05-08 23:59:59

Tim Det

2023-05-08 11:03:33

2023-05-08 11:03:32

2023-05-08 11:03:27 [E5}
2023-05-08 11:03:16 [E5}
2023-05-08 11:03:04 B
2023-05-08 11:02:52 =
2023-05-08 11:02:44 [E5}

2023-05-08 11:02:35

2023-05-08 11:01:59

171 Goto 1 Page -

3.1.5.4 Cargar registro

SeleccionarRegistro>Cargar registro, seleccione el resultado, ingrese el SN del dispositivo, el nimero de caso, los comentarios del caso, la hora de inicio y la hora

de finalizacién y luego haga clic enConsulta.

® acer clicRespaldo, puede exportar el registro de carga al dispositivo de almacenamiento USB.

® rango de tiempo méaximo para la busqueda de registros es de 1 mes.

Figura 3-13 Cargar registro

Local Log
Device Log
Collection Log

Upload Log |

Results All v Device SN
Case No. Case Remarks
Upload Mode Al -

1week 15Days 1Month  Backup

2023-05-05 23:59:59 - 2023-05-08 23:59:59

No Result Time

etails

3.1.6 Configuraciones locales

3.1.6.1 Usuario

El administrador puede agregar usuarios, eliminar usuarios y editar permisos de usuarios.

3.1.6.1.1 Gestién de usuarios

Procedimiento

Paso 1 SeleccionarConfiguracién>Cuenta>Usuario.
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Figura 3-14 Gestién de usuarios

¥ Account

User

+ Add
Enforcer 1 Username Modify Delete
Password Reset 1 admin Z Eﬁ
Paso 2 Hacer clicAgregarpara agregar usuarios. Todos los permisos estén habilitados de forma predeterminada.

Figura 3-15 Agregar usuarios

User Username
Enforcer Password
Password Reset 1 Confirm Password
Password must be 8 to 32 characters, including at least two of the
following categories: numbers, uppercase letters, lowercase letters and
special characters (Characterslike'";:&cannot beincludedin).
Password Expiresin Never -
Permission
All
SYSTEM INFO Export File FILE MANAGEMEN
System Settings ACCOUNT
Back
Total 1 rec 1/1 Goto 1 Page >
Paso 3 Hacer clicDE ACUERDO.

3.1.6.1.2 Gestion de ejecutores

SeleccionarConfiguracién>Cuenta>ejecutor.

Agregar ejecutor

Hacer clicAgregarpara agregar usuarios. Ingrese la informacién relacionada y luego haga clic enDE ACUERDO.

Figura 3-16 Agregar ejecutor

Add

Enforcer Dept - M
Enforcer No.
Enforcer Name
Password
Confirm Password
Password must be 8 to 32 characters, including at least two of the

following categories: numbers, uppercase letters, lowercase letters and

special characters (Characters like'";: & cannot beincludedin).
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Buscando al ejecutor

Puede buscar al ejecutor a través del departamento del ejecutor, el nombre del ejecutor y el nimero del ejecutor.

Figura 3-17 Busqueda de ejecutor

¥ Account IQO '\?} g Qﬁ o @

User Enforcer Dept  All M + Add fif Delete [ Modify
Enforcer Enforcer Name
Password Reset Enforcer No. Search
+ Add
1 Enforce dept Modify Jelete De
1 hj P4 (i} H]

3.1.6.1.3 Restablecer contrasena

Habilite la funcion y podra restablecer la contrasefia haciendo clic i en la pagina de inicio de sesion.

Procedimiento

Paso 1 SeleccionarConfiguracion>Cuenta>Restablecimiento de contrasefiay luego habilite la funcién de restablecimiento de

contrasefia.

Si la funcién no esta habilitada, solo podra restablecer la contrasefia reiniciando la estacién.

Paso 2 Ingrese la direccion de correo electrénico de recuperacién y las preguntas de seguridad.

Si desea modificar la pregunta de seguridad después de una configuracién exitosa, haga clic enReiniciarprimero. Hacer clic
Paso 3 Aplicar.

Figura 3-18 Restablecer contrasefia

& recoun A S B 9% 069 X

User Password Reset

Enforcer Enable [ @)

Password Reset I Reserved Email

Security Question

Admin password can be found after setting security questions.

Question 1 Whatis your favorite children's book? -
Answer
Question 2 What was the first name of your first boss? -
Answer
Question 3 Whatis the name of your favorite fruit? -
Answer

Apply Back

3.1.6.2 Gestion de red

dieciséis



3.1.6.2.1 TCP/IP

Puede configurar la direccién IP, el servidor DNS (Sistema de nombres de dominio) y otra informacién segun la
planificacién de la red.

L1

Asegurese de que al menos un puerto Ethernet esté conectado a la red antes de configurar la direccién IP.

Procedimiento

Paso 1 SeleccionarConfiguracién>Red>TCP/IP.

Paso 2 Configure la informacién relacionada y luego haga clic enAplicar.

Figura 3-19 TCP/IP

£¥ Network ,Q° g a % 6 ¥ by
TCP/IP I
Var P Addre N NIC Member Modif

Port NICL 172.10.2.96 single NIC 1 4
Register
058 Access 1P Address Default Gateway: i
e uTU: 1500 MAC Address:

Subnet Mask 255.255.0.0 Mode: Static
Upload

1P Version 1Pva "

Preferred DNS

Alternate DNS

Default Card NiCL

3.1.6.2.2 Puerto

Configure los numeros de puerto y el nUmero maximo de usuarios (incluye web y plataforma) que pueden
conectarse al dispositivo simultdaneamente.

Procedimiento

Paso 1 SeleccionarConfiguracién>Red>Puerto.

Paso 2 Configure los parametros del puerto.
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Figura 3-20 Configurar los pardmetros del puerto

Q Network Po @ g ua o @

TcPAP Max Connection 128 (0-128)
Port I TCP Port 37777 (1025 - 65535)
Register UDP Port 37778 (1025-65535)
055 Access HTTP Port 80 (1-65535)
HTTPS Port 443 (1-65535)
FTP
NTP Server Port 123 (1-65535)
Upload
Tabla 3-2 Descripcién de los parametros del puerto
Parametro Descripcion
Conexion maxima Ingrese el nUmero maximo de conexion. Va de 0 a 128.

Ingrese el niUmero segln sea necesario. Es 37777 de forma predeterminada y oscila entre
1025y 65535.

Puerto TCP

Ingrese el nimero segln sea necesario. Es 37778 de forma predeterminada y oscila entre

El puerto UDP
1025y 65535.

® Ingrese el nUmero segln sea necesario. Es 80 de forma predeterminada y oscila entre 1y

65535.
Puerto HTTP
® Sielvalor que configuré no es 80, agregue el nimero de puerto después de la

direccién IP cuando utilice el navegador para iniciar sesién en el dispositivo.

Ingrese el niUmero segln sea necesario. Es 443 de forma predeterminada y oscila entre 1y
65535.

Puerto HTTPS

Ingrese el nimero segln sea necesario. Es 123 de forma predeterminada y oscila entre 1y
65535.

Puerto del servidor NTP

Paso 3 Hacer clicAplicar.
3.1.6.2.3 Registrarse
Registre la Estacion en un servidor proxy designado que actia como transito para facilitar el acceso del

software del cliente a la Estacion.

Informacion de contexto

® ¢l servidor proxy esta implementado.
® | aestacion, el servidor proxy y el dispositivo que ejecuta el software cliente estan en la misma
red.

Procedimiento

Paso 1 SeleccionarConfiguracién>Red>Registro.

Paso 2  wacerdic para habilitar la funcién y luego configurar los parametros.
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Figura 3-21 Registro

¥ Network RO @ g % o @
TerAp Enable

Port No. 1 .

Register I Server Address 0.0.0.0

0SS Access Port 7000 (1-65535)

Sub-Device ID
FTP
Upload

Tabla 3-3 Descripcién de los parametros del registro

Parametro Descripcién

Ingrese la direccién IP del servidor o el dominio del servidor en el que desea
Direccién del servidor .
registrarse.

Puerto Ingrese el puerto del servidor.

ID de subdispositivo Este ID lo asigna el servidor y se utiliza para la estacion.

Paso 3 Hacer clicAplicar.
3.1.6.2.4 Acceso OSS

Configure los pardmetros de acceso OSS para conectar el dispositivo con la plataforma.

Procedimiento

Paso 1 SeleccionarConfiguracién>Red>Acceso OSS.

Paso2  Habilite la funcién y configure los parametros relacionados.

Figura 3-22 Acceso OSS

¥ Network ﬂo s
ferne Enable
Fort Server Address
Register Port 443
0SS Access Username
Password
FTP
Device No.
Upload
Upload
Enable
Port 50000
Protocol HTTP .
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Tabla 3-4 Descripcion del acceso OSS

Parametro Descripcién
Direccion del servidor Direccién registrada de la plataforma.
Puerto Puerto registrado en la plataforma.

Nombre de usuario

Nombre de usuario y contrasefia para iniciar sesién en la plataforma.
Contrasefia

Dispositivo No.debe ser el mismo que el parametro cuando se

Dispositivo No. . .
agrega el dispositivo a la plataforma.

Paso3  Habilite la funcion de carga y luego configure los parametros.

Tabla 3-5 Descripcion de los pardmetros de carga

Parametro Descripcién

Puerto Es 50000 por defecto.
SoportesHTTPYHTTPS.

Protocolo HTTPS es un protocolo de transporte cifrado que podria garantizar la seguridad de los
datos de comunicacién y proteger la informacién del usuario.

Etapa 4 Hacer clicAplicar.

3.1.6.2.5 FTP

Configure el servidor FTP y luego podra guardar videos, audios e instantaneas en el servidor FTP.
Requisitos previos

Ya implementé un servidor FTP y creé un usuario con permiso de lectura y escritura.

L]

El usuario FTP creado debe tener permiso de escritura; de lo contrario, la carga del archivo fallara.

Procedimiento

Paso 1 SeleccionarConfiguraciéon>Red>ftp.
Paso 2 Habilite FTP, seleccione el tipo de FTP y luego configure los parametros.

Puede seleccionar FTP o SFTP en la lista desplegable. Se recomienda SFTP para mejorar la
seguridad de la red.
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Figura 3-23 Configuracién de FTP

TCRyIP enaie
part Type FIP (&) SFTP (Recommended)
Register Server Address
058 Accass Port 2 (1-65535)
Username
Fri
password
Upload
storage Path
CharacterEncode  UTF-8
[[re | Apply Back

Tabla 3-6 Descripcidon de los parametros FTP

Parametro Descripcién

Direccién del servidor La direccién IP del servidor FTP/SFTP.

El nimero de puerto del servidor FTP.
Puerto
El puerto predeterminado es 22 para SFTP y el puerto predeterminado es 21 para FTP.

Nombre de usuario

El nombre de usuario y la contrasefia utilizados para iniciar sesién en el servidor FTP.

Contrasefia

La ruta de destino en el servidor FTP.

Cree la carpeta en el servidor FTP.

® Sinoingresa el nombre del directorio remoto, el sistema
Ruta de almacenamiento crea automaticamente las carpetas segun la IP y la hora.

® Sjingresa el nombre del directorio remoto, el sistema crea primero la
carpeta con el nombre ingresado en el directorio raiz FTP y luego crea
automaticamente las carpetas de acuerdo con laIP y la hora.

Soporta UTF-8 y GB2312.
[1]
Codificacién de caracteres

Cuando se muestran cédigos confusos en el servidor, cambie la codificacién de
caracteres.

Paso 3 Hacer clicAplicar.
3.1.6.2.6 Subir

Habilite esta funcién y luego los archivos locales se eliminardn después de que se carguen en la plataforma
o en el servidor FTP.

Procedimiento

Paso 1 SeleccionarConfiguracion>Red>Subir.
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Paso 2 Hacer clic para habilitar esta funcion.

Figura 3-24 Carga

° Network ﬁa @ g Oﬁ o @

Tce/ip Enable Delete localfiles after files are uploaded
Port

Register

0SS Access

FTP

Upload

Paso 3 Hacer clicAplicar.
3.1.6.3 Gestion de almacenamiento

Puede administrar los recursos de almacenamiento (como archivos de grabacién) y el espacio de almacenamiento para mejorar el uso del

espacio de almacenamiento y la seguridad de los datos.

3.1.6.3.1 Basico

Procedimiento

Paso 1 SeleccionarConfiguracion>Almacenamiento>

Paso 2 Basico. Configure los pardmetros.

® Disco lleno: configure los ajustes para la situacién en la que todos los discos de lectura/escritura estén
llenos y no quede mas disco libre.

® Sobrescribe archivos que no se cargan: si esta funcién esta deshabilitada, los archivos que no
se cargan no se sobrescribiran.

Figura 3-25 Configuracién basica

° Storage
2=t Disk Full Overwrite v
Disk Manager Overwrites files that are not uploaded ‘:)

Paso 3 Hacer clicAplicar.

3.1.6.3.2 Administrador de discos

Puede ver informacién del disco, formatear el disco y configurar el tipo de disco segun la situacion real.

Procedimiento

Paso 1 SeleccionarConfiguracién>Al iento>Administrador de discos.

—h
Paso 2 Haga cl::épara ver los detalles.

Paso 3 (Opcional) Puede seleccionar un HDD, marqueFormatopara formatear el disco duro.
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A\

Esta operacion eliminara todos los datos del HDD. Por favor tenga en cuenta.

Figura 3-26 Administrador de discos

Q Storage ﬁo @ g Oﬁ o @

Basic
1 Physical Position Health Status Free Space/Total Space Detail

Disk Manager 1 Cabinet_3 Normal 2.89TB/7.27TB =

3.1.6.4 Gestion del sistema

3.1.6.4.1 Configuracion basica

Puede configurar la hora de cierre de sesion y decidir si activar la alarma cuando se produzca la desconexién de la

red.
Figura 3-27 Configuracién basica
& em o & B B 0 ©
BRI Logout Time 0 min.
Date&Time Offline
Third-party MPT
Tabla 3-7 Descripcién de la configuracién basica
Parametro Descripcién
Establecer el intervalo de cierre de sesién automatico. Cuando no opere la estacién dentro del tiempo
establecido, la estacién cerrara sesién automaticamente. Después del cierre de sesién automatico, debera
iniciar sesién nuevamente para operar.
Varia de 0 a 60 minutos y 0 significa que la estacién no cerrara sesion
Hora de cerrar sesion automaticamente.

Para garantizar la seguridad de la cuenta de Station, le recomendamos no configurar el
tiempo en 0 minutos.

CuandoDesconectadoestd habilitado, se activa una alarma cuando se produce la desconexién de la

Desconectado

red en cualquier puerto Ethernet.

3.1.6.4.2 Fecha y hora

Procedimiento

Paso 1 SeleccionarConfiguracién>Sistema>Fecha y hora.
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Paso2  Configure los pardmetros.

Puede configurar la hora manualmente o mediante NTP.

En la misma red, si la hora de la cdmara corporal no coincide con la de la
Estacion, no podra ver ni reproducir videos.

£ system

Basic
Date&Time |

Third-party MPT

Figura 3-28 Fecha y hora

A S B 8% 0V X
System Time {2023 -05-08 | 15:12:01 save
Time Zone (UTC+08:00) Beijing, Chon~
DateFormat  YYYYMMDD
Date Separator
Time Format  24-Hour
DST
Type @® Date Week
Start Time Janv 1 v 00:00
End Time Janv 2 v 00:00
NTP
Server Address Manual Update
Port 123 (1-65535)
Interval 60 min. (0-65535)

Back

®  cstablecer la hora manualmente

Configure la hora, el formato y la zona horaria del sistema segun la situacién real.

Tabla 3-8 Descripcidn de los parametros de fecha y hora

Parametro

Descripcion

Hora del sistema

Configure la fecha y hora del sistema del dispositivo.

Hacer clicSincronizar PCpara sincronizar la hora con la PC desde donde inicia sesién en la
pagina web.

Zona horaria

Zona horaria del area actual.

Formato de fecha

Seleccione un formato de fecha deAAAA MM DD,MM DD AAAA, yDD MM AAAA.

Separador de fecha

Seleccione un separador entre afio, mes y fecha.

Formato de tiempo

Seleccione un formato de hora de24 horasy12 horas.

horario de verano

Cuando habilita el horario de verano (horario de verano), configure el tipo de horario de verano, la hora de inicio y la hora de

finalizacion.

DST es un sistema para estipular la hora local, con el fin de ahorrar energia. El horario de verano se

aplica en algunos paises o regiones. Habilite o deshabilite el horario de verano seguiin sea necesario.

®  tstablecer la hora a través de NTP

Habilite NTP y luego ingrese la direccion o dominio del servidor, el puerto y el intervalo. Después de la

configuracioén, el sistema ajusta la hora del dispositivo de acuerdo con la hora del servidor NTP.

Intervalo se refiere al intervalo de tiempo en el que el dispositivo sincroniza la hora con el servidor

NTP.
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Paso 3 Hacer clicAplicar.

3.1.6.4.3 MPT de terceros

SeleccionarConfiguracién>Sistema>MPT de terceros.

Hacer clicExportarpara exportar la plantilla.

Figura 3-29 MPT de terceros

Basic Export Template

Date&Time To access a third-party MPT, make sure the MPT supports USB drive or MTP mode. Also, you need to export the template to the root directory of the third-party

MPT
Third-party MPT

3.1.6.5 Gestion de mantenimiento

3.1.6.5.1 Informacién del sistema

Puede ver la informacién del dispositivo, como el modelo del dispositivo, la versién del hardware, la version del sistema y la

version web.

SeleccionarConfiguracién>Mantener>Informacién del sistema.

3.1.6.5.2 Pantalla

SeleccionarConfiguracién>Mantener>Mostrarpara comprobar el puerto de salida y configurar la resolucién.

Figura 3-30 Pantalla

° Maintain

System Info Output Port HDMI

Display Resolution 1920x1080 -
Network

Manager

3.1.6.5.3 Red

Puede visualizar la informacién del usuario que esta accediendo al dispositivo y la lista de usuarios se actualiza en tiempo
real.

Procedimiento

Paso 1 SeleccionarConfiguracién>Mantener>Red.

L1

Hacer clic .& para bloquear a un determinado usuario por un periodo, y el tiempo de bloqueo se puede configurar hasta 65,535

segundos.
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Figura 3-31 Red

° Maintain /o“o @ g OO o @

System Info Network Test

Display Username IP Address User Login Time Blocked

Network admin 2023-05-08 14:53:38 [ ]

Manager admin 2023-05-08 14:53:38 =
admin 2023-05-08 14:53:38 =
admin 2023-05-08 14:53:38 L
admin 2023-05-08 14:53:41 m

Blocked 60 sec.

Paso 2 Selecciona elPrueba, configure la IP de destino y luego haga clic enPruebapara probar la red.

Figura 3-32 Prueba

# Maintain /Q’o @ g °° o @

System Info Network Test

Display Network Test

Network Destination IP
Test Result

Manager

Packet Sniffer Backup

Address Browse
Name IP *acket Sniffer Size Packet Sniffer Backup
LANL 0KB v
Paso 3 Hacer clicNavegaren elCopia de seguridad del rastreador de paquetespara establecer la ruta de almacenamiento del paquete

capturado.

Etapa 4 Copia de seguridad del rastreador de paguetes.

® Haga clic ;ara habilitar el filtro de destino segun sea necesario en el cuadro emergente, configure la direccién y el

puerto de filtrado y luego haga clicDE ACUERDO.

[

¢ DespuésFiltro de destinoesta habilitado, el sistema solo captura la direccién filtrada y la IP.

< El paquete capturado se guardaré en la ruta de almacenamiento configurada y el nombre es Tiempo
de adaptador.
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® cac para dejar de capturar el paquete.

Figura 3-33 Filtro de destino

Packet Capture p ¢

Target Filter ()

Address Filtering 1 : (1-65535)
Address Filtering 2 : (1-65535)
OK Cancel

3.1.6.5.4 Administrador

Mantenimiento

1. SeleccioneConfiguracion>Gerente>Mantenimiento.

2. Configure el mantenimiento del dispositivo seglin sea necesario.
(]
([ ]

Reinicio automaético: reinicia automaticamente el dispositivo seguin lo configurado si el dispositivo funciona durante mucho tiempo.

Mantenimiento de emergencia: si el dispositivo presenta un error o se apaga durante la actualizacion,

puede habilitar el mantenimiento de emergencia para reiniciar el dispositivo, borrar configuraciones y
actualizarlo.

Figura 3-34 Mantenimiento del dispositivo

£¥ Maintain ,Qo & A % 0V
System Info Maintenance Import/Export Default Update

Display Auto Reboot

Network Never M

Emergency Maintenance

enable @D

For easy access to our after-sales service, enable this function. If the device has any trouble performing functions, such as updating, the system will automatically

Manager

enable this function.

Apply Back

3. Haga clicAplicar.

Importacién y exportacion

Exporte los datos del dispositivo y la informacién del usuario para realizar una copia de seguridad. Cuando hay una excepcién del
dispositivo, puede importar los datos exportados para recuperarlos.

Solo se pueden importar archivos exportados desde el mismo modelo de dispositivo.
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L Exportar: seleccione el tipo de archivo y la ruta de almacenamiento y luego ingrese la contrasefia para exportar el archivo de

configuracion.

® Importar: cuando hay una excepcién del dispositivo, seleccione el tipo de archivo y la ruta de almacenamiento
del archivo de configuracién que se importard y luego ingrese la contrasefia.

Hacer clicComenzarpara importar el archivo de configuracién y luego reinicie la estacién.

Figura 3-35 Importar/Exportar

° Maintain

System Info Maintenance Import/Export Default Update
Display Operation Type Export M
Network File Type HDD Database -
Path Browse
Manager
Password o

Por defecto

Cuando el sistema funcione con lentitud y tenga errores de configuracién, intente solucionar los problemas restaurando la configuracién

predeterminada.

A\

Hacer clicFallas de fabrica, se eliminaran todas las configuraciones excepto los datos del almacenamiento externo.
Puede eliminar datos en un almacenamiento externo formateando el medio de almacenamiento y otros métodos.

Hacer clicPor defectooFallas de fabricasegln sea necesario.

Figura 3-36 Predeterminado

Maintain ﬂo g % o @

System Info Maintenance Import/Export Default Update

Display Default All the parameters will be restored to default settings except network, user management and so on.
Network

Manager Factory Defaults ~ Completely recover device parameters to factory default.

Actualizar

Admite actualizacién de archivos y actualizacién de dispositivos.

Actualizacién de archivos

Inserte una unidad flash USB con el archivo de actualizacién en formato bin y luego importe el archivo de actualizacién a la

estacién para actualizar la version del sistema.

Actualizacion del dispositivo

Antes de actualizar, cargue los archivos de actualizacién en la Estacién segun los tipos de camaras corporales.
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1. Activar o desactivarActualizacién autométicasegin sea necesario.

© Actualizacion automética
Habilite la funcién de actualizacién automatica. La cdmara corporal detectard los archivos de actualizacién y los
actualizard automaticamente después de acceder a la estacion.

<& Actualizacion manual

Hacer clic @ en la pagina de inicio para actualizar el dispositivo.
2. Seleccione el archivo segun el tipo de dispositivo.

3. Haga clicSubir.

Figura 3-37 Actualizacién

c Maintain
System Info Maintenance Import/Export Default Update
Display File Update
Network Path Browse Update
Manager

Device Update

Auto Update

MPT22X v Browse Upload

Model Uploaded Update Package Version Delete

3.1.6.6 Seguridad

3.1.6.6.1 Estado de seguridad

Detecta el usuario y el servicio, y escanea los médulos de seguridad para comprobar el estado de seguridad de la
Estacion. Cuando aparece una anomalia, puede procesarla a tiempo.

® Deteccion de usuarios y servicios: detecta la autenticacion de inicio de sesion, el estado del usuario y la seguridad de la
configuracién para verificar si la configuracién actual cumple con las recomendaciones.
® Escaneo de médulos de seguridad: escanea el estado de ejecucion de los mddulos de seguridad, como transmisién de audio/

video, proteccién confiable, advertencia de seguridad y defensa contra ataques, sin detectar cuando estan habilitados.

Procedimiento

Paso 1 SeleccionarConfiguracién>Seguridad>Estado de seguridad. Hacer clicVolver a
Paso 2 escanearpara escanear el estado de seguridad de la estacién.
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Figura 3-38 Estado de seguridad

°Secumv fqg @ g °o 0 @

Security Status | @ Security Status

Security scanning can help you get a whole picture of device security status in real time and use the device in a much safer way.

m The last scanning time: 2023-05-08 14:54:00

System Service

Attack Defense

User & Service Detection (Detect whether the current conforms tor )
CAcCertificate
A/V Encryption
Configuration Security Login Authentication
Security Warning Detals

© Security Modules Scanning(Scan the running status of security modules except whether they are enabled.)

Trusted Protection Security Warning, Attack Defense Firmware Encryption

Background System Access Configuration Files Security CACertificate Log Security Session Security
Control

Resultados

Después del escaneo, se mostraran diferentes resultados con diferentes colores. El amarillo indica que los
moédulos de seguridad son anormales y el verde indica que los médulos de seguridad son normales.

Hacer clicDetallespara ver los detalles del resultado del escaneo.

® Ignorar: ignora la excepcién y esta parte no se analizard en el siguiente andlisis.

Hacer clicReincorporarse a la deteccion, la excepcién se analizard nuevamente en el siguiente andlisis.
® Optimizar: se muestra la pantalla correspondiente y luego puede editar la configuracién para borrar
la excepcion.

3.1.6.6.2 Servicio del sistema

SeleccionarConfiguracién>Seguridad>Servicio del sistema.

Servicios basicos

Configure los pardmetros de los servicios basicos y luego haga clic enAplicar.

Figura 3-39 Servicios basicos

Security

Security Status Basic Services HTTPS
System Service cal e
Attack Defense NTP Server [ @)
CACertificate SsH [ @)

Private Protocol [ @)

ANV Encryption
TLSvLL
Security Warning

Private Protocol Authentication Mode

Security Mode (Recommended)

Apply Back
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Tabla 3-9 Descripcion de los pardmetros de servicio basicos

Parametro Descripcién

CGI Habilite esta funcién y luego los dispositivos podran acceder a la estacién a través de

este servicio. Esta habilitado de forma predeterminada.

Después de habilitar esta funcioén, la estacion se utiliza como servidor NTP, que se puede
Servidor NTP utilizar para sincronizar la hora de la cdmara corporal. Esta habilitado de forma

predeterminada.

SSH Puede habilitar la autenticacién SSH para realizar la gestion de seguridad.

Protocolo privado Una vez habilitado, puede configurar el modo de autenticacién de protocolo privado.
TLSv1.0 Protocolo de cifrado.

Protocolo privado Seleccione el modo de autenticacién de protocolo privado para garantizar la seguridad del

modo de autenticacion dispositivo al iniciar sesién.

HTTPS

Después de habilitar esta funcién, la computadora puede iniciar sesién en el dispositivo mediante HTTPS para garantizar la seguridad de

los datos de comunicacién y la informacién del usuario.

[

Le recomendamos habilitar el servicio HTTPS. Si el servicio esta deshabilitado, puede haber riesgo de fuga de
datos.

1. Haga clic para habilitar esta funcion.

2. Seleccione el certificado.

Si no hay ningun certificado en la lista, haga clic enGestion de certificadospara importar un certificado.

Figura 3-40 HTTPS

¥ security
Security Status Basic Services HTTPS
System Service Enable
Attack Defense To enhance system security, the Web,RTSP,CGI service can be accessed to device via HTTPS.
A certficate Select a device certificate Certificate Management
AV Encryption " Certificate seral Numt lidity Pe

1 i = ] ] 2030-05-04 14:39:08
Security Warning

Apply Back

3. Haga clicAplicar.

3.1.6.6.3 Defensa de ataque

SeleccionarConfiguracién>Seguridad>Defensa de ataque.
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Cortafuegos

1. Haga clic para habilitar esta funcién.

Figura 3-41 Cortafuegos

A S 8% 0V

Security Status Firewall Lockout Anti-Dos Attack  Sync Time-Allowlist
System Service Enable
Attack Defense Mode @® Allowlist Blocklist

- Allow the host of the IP or MAC in the following list to access the specified port of current device via network connection.
CACertificate

HostIP/MAC Port Modify Delete
AN Encryption

Security Warning

Apply Back

2. Seleccione el modo de acceso.
La lista permitida y la lista bloqueada no se pueden habilitar al mismo tiempo.

® istade permitidos: solo la IP/MAC en la lista de permitidos puede acceder a la estacién.
® |[istade bloqueo: la IP/MAC en la lista de bloqueo no puede acceder a la estacion.

3. Haga clicAgregarpara agregar la direccién IP/MAC del host a la lista de permitidos o de bloqueo y luego haga clic enDE ACUERDO.

Figura 3-42 Agregar lista permitida/lista bloqueada

Add b4

Type IP Address v |

IP Address

Start Port 1 (1-65535)
End Port 65535 (1-65535)

4. Haga clicAplicar.

Cerrar sesion

Puede establecer el nimero de intentos de inicio de sesién permitidos y el tiempo de bloqueo para el inicio de sesidén con contrasefia. Si el

numero de intentos fallidos de inicio de sesién alcanza el umbral definido, la cuenta se bloqueara temporalmente.

® Intento de inicio de sesion: limite superior de intentos de inicio de sesién. Si el nimero de intentos fallidos de inicio de sesién
alcanza el umbral definido, la cuenta se bloqueara.
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L Tiempo de bloqueo: el periodo durante el cual no puede iniciar sesién después de que el nimero de intentos fallidos de inicio de sesién

alcanza el limite superior.

Figura 3-43 Cerrar sesion

Security Status Firewall Lockout Anti-DoS Attack Sync Time-Allowlist

System Service Password Login

Attack Defense I An account will be temporarily locked after 5 failed login attempts. It cannot log in for 30 minutes.

CACertificate Login Attempt 5

Lock Time 30 min.
A/V Encryption

Security Warning

Ataque anti-DoS

Configure el modo de defensa contra ataques para defender el dispositivo contra ataques Dos (denegacién de servicio).

PermitirDefensa contra ataques de inundacién SYNoDefensa contra ataques de inundaciones ICMPsegun sea necesario y luego haga clic en

Aplicar.

Figura 3-44 Ataque Anti-DoS

Security Status Firewall Lockout nti-Dos Attack  Sync Time-Allowlist

System Service SYN Flood Attack Defense:

Attack Defense | An attacker might send out repeated SYN messages to the device, leaving many half-open TCP connections on the device, which will make the device crash. When
hit byan SYN flood attack, the device will defend itself by discarding the first message.

CACertificate

AN Encryption ICMP Flood Attack Defense:

SecurityWarning Anattacker might send outan abnormally large number of ICMP packets to the device, which will use up all computing resources and thus make the device crash

When hit by an ICMP flood attack, the device will defend itself by using the ICMP message filtering tactic

Lista de tiempo permitido de sincronizacién

Configure la direccién IP de los hosts a los que se les permite sincronizar y cambiar la hora del sistema, en caso de que
varios hosts calibren la hora del sistema con la estacién varias veces.

1. Haga clic para habilitar la funcion.
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Procedimiento

Figura 3-45 Lista de tiempo permitido de sincronizacion

AG B % 609

£¥ security
Security Status. Firewall Lockout
System Service Enable

CACertificate HostIP/M

A Encryption

Security Warning

Anti-Dos Attack

sync Time-Allowlist

Time synchronization operation is only allowed with hosts in the allowed list.

Apply Back

3. Haga clicAplicar.

3.1.6.6.4 Certificado de CA

navegador web.

SeleccionarConfiguracion>Seguridad>Certificado de CA>Certificado de dispositivo.

Figura 3-46 Certificado de dispositivo

£ security A S B % 0@

Security Status

System Service

Attack Defense Create Certificate

CAApplication and Import
CACertificate PP i P

Import Third-party Certificate
ANV Encryption

ertificate Serial Number
Security Warning

Device Certificate  Trusted CA Certificates

Adevice certificateis a proof of device legal status. For example, when the browseris visiting device via HTTPS, the device certificate shall be verified.

2030-05-04 14:39:08 General,HTTPs,RTSPOVerTLS

2. Haga clicAgregarpara agregar la IP/MAC del host de origen a través de la direccién IP o el segmento IP.

Cree un certificado o cargue un certificado autenticado y luego podra iniciar sesién a través de HTTPS con el

Gestionar el certificado.

® (Crear certificado

Ingrese la informacion del certificado y luego haga clic enCrear.

Una vez que el certificado se haya creado correctamente, podréa ver el certificado creado en la pagina Certificado

de

dispositivopagina.

® Solicitud e importacién de CA

a. Ingrese la informacién del certificado y luego haga clic enCrearpara guardar el certificado en un

dispositivo externo

b. Solicite el certificado de CA de la autoridad certificadora de terceros.

C.

Importe el certificado de CA.

i. Guarde el certificado de CA en una unidad flash USB y luego inserte la unidad en la

estacién.

ii. Hacer clicCertificado de Importacionsobre elSolicitud e importacion de CApdgina.
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III. Importe el certificado segun las instrucciones.

Una vez que el certificado se haya importado correctamente, podra ver el certificado creado en la pagina

Certificado de dispositivopagina.

Figura 3-47 Aplicacién e importacién de CA

CAApplication and Import X

Procedure:

Step 1: Select 'Create a Certificate Request' to generate a certificate
request file.

Step 2: Submit the certificate request file to a third-party CA
institution to apply for a certificate.

Step 3: Select 'Import a Certificate' and then import the CA certificate

issued by the third-partyinstitution.

Region

Province

City Name
Validity Period
Organization
Organization Unit

IP/Domain Name o

® Importar certificado de terceros

Seleccione el certificado y el archivo de clave privada, ingrese la contrasefia de clave privada y luego haga clic

enImportar.

Paso 3 SeleccionarCertificados de CA confiablesy luego haga clic enInstalar certificado de confianza.

El certificado CA es un certificado digital de la identidad legal de la Estacién. Por ejemplo, cuando
la estacién accede a la LAN a través de 802.1x, se requiere el certificado CA.

Etapa 4 Hacer clicNavegarpara seleccionar el certificado en el cuadro emergente y luego haga clic enImportar.

Una vez que el certificado se haya importado correctamente, podra ver el certificado creado en la pagina

Certificado de dispositivopagina.
Operaciones relacionadas

L l: Descargue el certificado.

o . glimine el certificado.
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3.1.6.6.5 Cifrado A/V

Admite cifrado de audio y video durante la transmisién de datos.
Informacion de contexto
[L]

Le recomendamos habilitar la funcién de cifrado A/V. Puede haber riesgos para la seguridad si esta funcion esta
desactivada.

Procedimiento

Paso 1 SeleccionarConfiguracién>Seguridad>Cifrado audiovisual
Paso 2 . Configure los pardmetros.
Figura 3-48 Cifrado A/V
£ security ’QO @ a °° o @ X

Security Status

System Service

Attack Defense

RTSP over TLS
Enable

RTSP stream is encrypted by using TLS tunnel before transmission.

Select a device certificate Certificate Management
CACertificate
! 1 2030-05-04 14:39:08
Security Warning
Tabla 3-10 Descripciéon de la descripcion A/V
Tipo de cifrado | Parametro Descripcion
Habilita el cifrado de flujo RTSP mediante TLS.
Haga clical lado dePermitiry luego seleccione certificado en el Seleccione un
Permitir certificado de dispositivolista.
RTSP sobre TLS 1]
Puede haber un riesgo de seguridad si RTSP sobre TLS esta deshabilitado.
Certificado El certificado creado o importado se mostrard en la Seleccione un
Gestion certificado de dispositivolista y luego seleccione certificado.

Paso 3 Hacer clicAplicar.

3.1.6.6.6 Advertencia de seguridad

Excepcion de seguridad

1. SeleccioneConfiguracién>Seguridad>Advertencia de seguridad>Excepcion de seguridad.

2. Haga clic para habilitar la funcién.

Hacer clic @ para ver los detalles del evento de excepcién de seguridad.

3. Haga clicAplicar.
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Figura 3-49 Excepcién de seguridad
# Security RQ @ g °° 0 @

Security Status Security Exception  Illegal Login

System Service Enable D

Attack Defense The device gives warnings to user when a security exception is detected.

CACertificate
A/N Encryption

Security Warning

Inicio de sesién ilegal

1.Configuracién>Seguridad>Advertencia de seguridad>Inicio de sesion ilegal.

2. Haga clic para habilitar la funcion.
3. Haga clicAplicar.

Figura 3-50 Inicio de sesién ilegal

Q Security RQ @ g QO o @

Security Status Security Exception  Illegal Login

System Service Enable ‘:)
Attack Defense

CA Certificate

A/V Encryption

Security Warning

3.1.6.7 Configuracién de la plataforma

Después de agregar la estacion a la plataforma, puede configurar la estacién de forma remota, agregar dispositivos y

realizar otras operaciones en la plataforma.

Informacion de contexto
1]
Las siguientes operaciones son sélo de referencia. La operacion real puede variar segun la plataforma

real que esté utilizando.

Procedimiento

Paso 1 Inicie sesién en la plataforma y luego, en la pagina de inicio, haga clic enDispositivos.
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Figura 3-51 Pagina de inicio

Devices

&

Storage

U

File Resource Management

G

Command and Control

ah

Role

Video Wall

[
o Le
=

Department

Intelligence Config Face Big Data

)
-

User

L

Cascading

19

Emap

a%ﬁ
¥ oo

Organization

System

©

Radar Management

.A

Events Management

AR Panorama

—

O

Vehicle Managerment

Paso 2 Hacer clicAgregary luego configure los parametros.

Figura 3-52 Informacién de inicio de sesién

Add Devices

1. Login Info

Protocol -

Manufacturer :

Add Type

Device Category ©

IP Address

Device Port

User :

Password

Organization Code

Domain Name

x

IF Address

Encoder

= 37TTT

= admin

root

defaultPaas

Device Access Gateway

Tabla 3-11 Parametros del dispositivo de adicién

Parametro

Descripcion

Agregar tipo

Hay dos métodos disponibles.

® Registro automatico: El método mas comdn para agregar

dispositivos a la plataforma.

® Direccién IP: Utilice la direccién IP de la Estacién para agregarla a la

plataforma.

Categoria de dispositivo

SeleccionarCodificador.
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Parametro Descripcion

Direccién IP Cuando elAgregar tipoesDireccién IP, ingrese la direccion IP y el puerto de la

— Estacién. De forma predeterminada, el nimero de puerto es 37777.
Puerto del dispositivo

Usuario

Ingrese el nombre de usuario y la contrasefia utilizados para iniciar sesién en la Estacion.
Contrasefia

o o Seleccione la organizacién a la que pertenece la Estacién. La organizacién
Cdédigo de organizacién . )
predeterminada es raiz.

o Seleccione un nombre de dominio. El nombre de dominio predeterminado esPaaS predeterminada
Nombre de dominio

Paso 3 Hacer clicAgregary luego configure la informacién del dispositivo.

Figura 3-53 Informacién del dispositivo

Add Devices

2. Device Info

Devwice Name

Tipe

Wideo Channel *

Alarm Input Channel

x
Lo oo S
= caijizhan
Caollection Station v
*1 2
6 .
Previous Continue Add “

Tabla 3-12 Pardmetros de informacién del dispositivo

Parametro Descripcion

Crea un nombre para identificar la Estacion en el andén.

Nombre del dispositivo

SeleccionarEstaciéon de recoleccion.

Tipo

Canal de video Seleccione un canal de video para la estacién. El canal predeterminado es 1.

Canal de entrada de alarma Seleccione un canal de entrada de alarma para la estacion. El canal predeterminado es 0.

Etapa 4 (Opcional) Haga clicContinuar Agregarpara agregar mas estaciones. Hacer clicDE
Paso 5 ACUERDO.

3.2 Configuracion Web
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3.2.1 Inicializacién del dispositivo

Al iniciar el dispositivo por primera vez, debe configurar la contrasefia de inicio de sesi6én del usuario
administrador.

Informacién de contexto

[

Para la seguridad de la cuenta, le recomendamos conservar la contrasefia correctamente y cambiarla periédicamente.
Procedimiento
Paso 1 Abra el navegador, ingrese la direccién IP (la direccién IP predeterminada es 192.168.1.108) del
dispositivo en la barra de direcciones y luego presione la tecla Enter.
Paso 2 Seleccione la regién y el idioma y luego haga clic enPréximo.

Paso 3 Lea el acuerdo de licencia de usuario final y la politica de privacidad, seleccioneHe leido y acepto todos los
términos.,y luego haga clicPréximo.

Etapa 4 Establezca la horay la zona horaria y luego haga clic enPréximo. Configure y

Paso 5 confirme la contrasefia y luego haga clic enPréximo.

Figura 3-54 Configuracién de contrasefia

Password Setting

Username: admin

Password

Confirm Password

Paso 6 (Opcional) Establezca preguntas de seguridad.

Puede restablecer la contrasefia de administrador mediante un correo electrénico reservado o una pregunta de seguridad. Para obtener mas informacién, consulte

"3.1.3 Restablecimiento de contrasefia".

Paso 7 Hacer clicPréximo.

La inicializacién ha terminado.
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3.2.2 Iniciar sesion

Procedimiento

Paso 1 Ingrese la direccién IP de la estaciéon en la barra de direcciones del navegador IE y luego presione la tecla Enter. Para
obtener mas informacién, consulte "3.1.6.2.1 TCP/IP".

Figura 3-55 Iniciar sesién

\Ql Data Collection Station

A admin

Paso 2 Ingrese el nombre de usuario y la contrasefia.

® |3 cuenta de administrador esadministraciénpor defecto.
® | contrasefia es la configurada en "3.2.1 Inicializacion del dispositivo".

Paso 3 Hacer clicAcceso.

3.2.3 Gestion de archivos
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3.2.3.1 Recopilar archivos

La estacién recopila archivos de datos de la cdmara corporal. Antes de que la estacion recopile datos automaticamente, es

necesario iniciar sesién en la cdmara corporal y vincular al ejecutor en este dispositivo. Para obtener mas informacién, consulte

"3.1.4.1 Coleccién de archivos".

Figura 3-56 Carga de archivos

S Data Collection Station

Al

A5

A2 A3

A6 A7

Ad

AB

3 100%

Device Name;
Device SN

© Data collection completed
m1/0 E2/0 Bi/0

3.2.3.2 Busqueda de archivos

Busque archivos recopilados de la estacion, incluidos videos, grabaciones de sonido e imagenes.

Procedimiento

Paso 1

Paso 2

Paso 3

Inicie sesién en la pagina web de la estacién y luego haga clic en

E en la pagina de inicio.

SeleccionarGestion de archivos,y luego establecer las condiciones de consulta de archivos, comoTipo de archivo,Estado de carga,

Numero de dispositivo.

El rango de tiempo méximo para la busqueda de archivos es de 1 mes.

Figura 3-57 Gestidn de archivos

File Type: A Device S Case N
Enforcer No. Case Location: Upload Status: Al
Case Remarks: 3035 1Week 15Days 1 hontn 2023-05-07 235059 - 2023-06-06 235950
Name s Upload status e Time
2023050610301 dav 2a@
20230606102742ig 78807 kB
20230606102738.mp4 31816K8
20230505 1437202ac 2809k
20230601 184443.mpé so75M8
20230601 184350mpé s909m8
20230601 164248 mpa s159MB
2023001 184230av 83258
20230501 184059.dav c2s0m
20230601184057dav 6407 M8
20230601183219.JPG. 424 M8
20230601182737.MP4 8451 M8

Enforcer Dept:

Flag

Flag

2023-06-06 10:3001

2023-06-06 10:27:42

2023-06-06 1027:38

2023-06-05 1437:20

2023-06-01 18:44:43

2023-06-01 18:43:50

2023-06-01 18:42:48

2023-06-01 18:42:30

2023-06-01 18:40:59

2023-06-01 18:40:57

2023-06-01 1832:19

2023-06-01 1827:37

Unflag  Edit

Case No.

12

Bport | Delete

Hacer clicConsulta.

Operaciones relacionadas

Admite operaciones como marcar, editar y exportar archivos buscados.
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@ Marcar: Marcar el archivo. Puede agregar el nimero de caso, la ubicacién del caso y los comentarios del caso.

Figura 3-58 Bandera

Fie Type M Device s Cose torcerDept. | A
Enfrcer No Case Locaton: Uplosastatuss | g A
P 30ms 1Weok 150ays 1 1ontn 2023.05.07 235959 - 2003.06.06 235559 aueny
fag || Untag | Edt || ot || Dekte
o e S Upload tatus i Tme Casero
| 20230606103001dav 12168 20230606 103001 2
20230606102742100 7880718 2023.06.05 102742

20230606102738.mps 318168 2023-06-06 10:27:38
20230605143720 23 2800Ke 2023-06-05 14:37:20
20230601184443.mp4 4975 18 2023-06-01 18:44:43

20

84350mps 4909 M8 20230601 18:42:50

20230601184 348 mps BE 2023-06-01 184348
2023050184230 dav 82508 2023-06-01 184230
20230601184059.dav 526008 2023-06.01 184059
20230601184057.cav 6407 B 2023-06-01 184057
2023060183219, a2 2023-06-01 183219
20230601182757MP4 845118 2023-06-01 182737

@  Desmarcar: Desmarcar el archivo.
Editar: modifique el nimero de caso, la ubicacién del caso y los comentarios del caso.
® Exportar: configure los ajustes de exportacién, como la ruta de almacenamiento, y luego exporte el archivo a la ubicacién

local.

Figura 3-59 Exportar

Export

Picture: (&) Original

Audio :  (®) Original aac wav
Video: (@) Original mp4 dav avi
Storage Path: | C\RecordDownload Browse

m Cancel

®  Eliminar: elimina el archivo.
3.2.3.3 Ver archivos

Haga doble clic en un archivo para ver los detalles. Los videos e imagenes admiten operaciones de pantalla completa,
ampliacién parcial y captura.

Al ver el video o el audio, instale el complemento de acuerdo con el aviso en la pagina web.

3.2.4 Registro
Consulta y descarga el registro local, el registro del dispositivo, el registro de recopilacién y el registro de carga.
3.2.4.1 Registro local

Procedimiento

Paso 1 Inicie sesién en la pagina web de la Estacién, haga clic en @ en la pagina de inicio y luego seleccione

Configuracién>Registro>Registro local.
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Data Collection Station

Figura 3-60 Registro local

Time

2023-06-06 11:56:42.

20230606 11:55:30

2023-06-06 115530

2023-06-06 115530

2023-06-06 11:55:30

20230606 115526

2023-06-06 115526

2023-06-06 115525

2023-06-06 1115525

20230605 115505

2023-06-06 1115505

2023-06-06 115501

2023-06-06 115501

2023-06-06 115459

2023-06-06 1115459

scop

Detalls

P EPEEEEEEEEEEE

e 157
+ et Type: a
S0ups 1 Wek 15005 1 Month
& Colectontog
20230507 235959 2023.05.06235959
& UploadLog
" Toe
| Pyouck
2 account
s Account
. account
s Account
s Account
, account
s account
. sccount
0 account
" sccount
2 accoont
s sccount
M herount
s sceount
Paso 2 Seleccione el tipo y configure el ciclo de consulta.

Paso 3 clicConsulta.

Hacer

La pagina de inicio muestra archivos de registro que cumplen las condiciones de la consulta.

Operaciones relacionadas

® pesca rgar registro.

Hacer clicRespaldopara descargar el registro a la computadora. Puede configurar la contrasefia de respaldo segln sea

necesario.
® Ver detalles.

Haga cliaara ver los detalles del registro. Hacer clicAnterioroPréximopara explorar los detalles del registro.

Figura 3-61 Detalles

Details
Type Account
Time 2023-06-06 11:55:30
User admin
SN
Details Login
IP Address:10.33.121.151
Username : admin
Previous || Next | Cancel
3.2.4.2 Registro del dispositivo
Procedimiento
Paso 1 Inicie sesién en la pagina web de la Estacién, haga clic en E en la pagina de inicio y luego seleccione

Configuracién>Registro>Registro del dispositivo.
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Figura 3-62 Registro del dispositivo

Type: Al Device SN
3Days 1Week 15Days 1Month

2023-05-07 23:59:59 2023-06-06 235959 m Backup
No. Type Time Details
1 System 05103619 B
2 System 05103608 B
E Account 2023-06-06 10:36:08 B
4 Account 6-06 10:36:08 B
B System 06103606 B
5 Account 2023-06-06 10:36:06 B
7 Account 2023-06-06 10:36:06 B
8 System 2023-06-06 10:3605 B
9 Account 2023-06-06 10:3605 B
10 Account 2023-06-06 10:3605 B
" System 2023-06-06 10:34:26 B
12 Account 2023-06-06 10:3408 B
2 System 2023-06-06 10:3401 B
1 System 2023-06-06 10:3003 B
15 Playback 2023-06-06 10:3003 B

Paso 2 Configurar las condiciones de consulta.

Admite busquedas por tipo, SN de dispositivo y ciclo de consulta. Hacer

Paso 3 clicConsulta.
La pagina de inicio muestra archivos de registro que cumplen las condiciones de la consulta.
Operaciones relacionadas
o Descargar registro.

Hacer clicRespaldopara descargar el registro a la PC. Puede configurar la contrasefia de respaldo segun sea necesario.
® Ver detalles.

Haga cligara ver los detalles del registro. Hacer clicAnterioroPréximopara explorar los detalles del registro.

3.2.4.3 Registro de recopilacion

Procedimiento
Paso 1 Inicie sesién en la pagina web de la Estacién, haga clic en E en la pagina de inicio y luego seleccione
Configuracién>Registro>Registro de coleccion.
Figura 3-63 Registro de recopilacién
Results: All Device SN:
Case Remarks:
3Days 1Week 15Days 1Month
2023-05-07 23:59:59 - 2023-06-06 23:59:59 Query Backup
No. Results Time Details.
1 Succeed 2023-06-06 10:36:21 B
2 Succeed 2023-06-06 10:36:21 B
3 Succeed 2023-06-06 10:36:20 B
4 Succeed 2023-06-06 10:36:20 B
5 Succeed 2023-06-01 18:46:18 B
6 Succeed 2023-06-01 18:46:16 B
7 Succeed 2023-06-01 18:46:14 L]
8 Succeed 2023-06-01 18:46:12 B
9 Succeed 2023-06-01 18:46:09 B
10 Succeed 2023-06-01 18:46:07 B
1 Succeed 2023-06-01 18:32:37 B
12 Succeed 2023-06-01 18:27:57 B
13 Succeed 2023-06-01 18:27:56 B
14 Succeed 2023-06-01 18:27:53 B
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Paso 2 Configurar las condiciones de consulta.

Admite busquedas por resultados, SN del dispositivo, comentarios de casos y ciclo de consulta. Hacer

Paso 3 clicConsulta.
La pagina de inicio muestra archivos de registro que cumplen las condiciones de la consulta.
Operaciones relacionadas
L Descargar registro.

Hacer clicRespaldopara descargar el registro a la PC. Puede configurar la contrasefia de respaldo segiin sea necesario.
® Ver detalles.

—
Haga clicpara ver los detalles del registro. Hacer clicAnterioroPréximopara explorar los detalles del registro.

3.2.4.4 Cargar registro

Procedimiento

Paso 1 Inicie sesion en la pagina web de la Estacion, haga clic en @l en la pagina de inicio y luego seleccione

Configuracién>Registro>Cargar registro.

Figura 3-64 Cargar registro

Results; Al Device SN:

Case No. Case Remarks:
3Days 1Week 15Days 1Month Upload Mode: Al

2023-05-07 23:59:59 2023-06-06 2359:59 Backup

No. Results Time Details
1 Succeed 2023-05-30 10:18:13 B
2 Succeed 3-05-30 10:18:13

Succeed 10:17:59

4 Succeed 10:16:28

5 Succeed 2023-05-30 10:15:44

6 Succeed 2023-05-30 10:15:40
Succeed 2023 101512
8 Succeed 5-30 10:12:28
9 Succeed 2023-05-30 10:04:15
10 Succeed 2023-05-30 09:57:52

1 Succeed 2023-05-30 09:57:42

12 Succeed 2023-05-30 09:57:27

&l Succeed 202305

02:57:37

14 Succeed 2023-05-30 09:57:36

Paso 2 Configurar las condiciones de consulta.

Admite busqueda por resultados, modo de carga, SN del dispositivo, nUmero de caso, comentarios del caso y ciclo de consulta.

Paso 3 Hacer clicConsulta.
La pagina de inicio muestra archivos de registro que cumplen las condiciones de la consulta.

Operaciones relacionadas
o Descargar registro.

Hacer clicRespaldopara descargar el registro a la PC. Puede configurar la contrasefia de respaldo segun sea necesario.
® Ver detalles.

-
Haga clicpara ver los detalles del registro. Hacer clicAnterioroPréximopara explorar los detalles del registro.

3.2.5 Configuracion
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3.2.5.1 Informacion del sistema

Inicie sesién en la pagina web de la Estacién, haga clic en @ en la pagina de inicio, seleccioneConfiguracién>Informacién del sistema,

y luego ver el modelo del dispositivo, la versién del hardware, el SN y otra informacién del sistema.

3.2.5.2 Actualizacién

Inicie sesion en la pagina web de la Estacion, haga clic en @ en la pagina de inicio, seleccioneConfiguracion>Mejora, haga clic
Navegary luego seleccione el archivo de actualizacién de tipo. bin para actualizar.

A\

® Durante la actualizacién, no apague, reinicie, apague la estacién ni la desconecte de la
red.

® Asegurese de que el archivo de actualizacién sea correcto. Un archivo de actualizacién incorrecto puede provocar un error en el dispositivo.

Figura 3-65 Actualizacion

e
X9 Data Collection Station

@ System Info File Update
& Update

Path Browse
B LegalInfo

@ System Settings

3.2.5.3 Informacion legal

Inicie sesién en la pagina web de la Estacién, haga clic en @ en la pagina de inicio, seleccioneConfiguracién>Informacién legal, y
luego haga clicVistapara ver el aviso de software de cédigo abierto, el acuerdo de licencia de usuario final y la politica de
privacidad.

Figura 3-66 Informacién legal

9 Data Collection Station

@ System Info

L Update Open Source Software Notice View
B Legal Info End-User License Agreement View
@ System Settings Privacy Policy View

3.2.5.4 Configuracién del sistema

Inicie sesion en la pagina web de la Estacion, haga clic en @ en la pagina de inicio y luego seleccioneConfiguracién>
Ajustes del sistema.

ColocarResolucién,seleccionarSSHy luego haga clic enIngresar.

Figura 3-67 Configuracién del sistema

9 Data Collection Station

@ System Info
. Update Resolution 1920x1080

SSH
B LegalInfo o

@ System Settings

Retesn
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Apéndice 1 Recomendaciones de ciberseguridad

Acciones obligatorias que se deben tomar para la seguridad basica de la red de dispositivos:
1.Utilice contraseiias seguras
Consulte las siguientes sugerencias para establecer contrasefas:

® |alongitud no debe ser inferior a 8 caracteres.

® Incluya al menos dos tipos de personajes; Los tipos de caracteres incluyen letras mayusculas y minusculas,
ndmeros y simbolos.

® No incluya el nombre de la cuenta ni el nombre de la cuenta en orden inverso.
® No utilice caracteres continuos, como 123, abg, etc.
® No utilice caracteres superpuestos, como 111, aaa, etc.

2.Actualice el firmware y el software del cliente a tiempo

® De acuerdo con el procedimiento estandar en la industria tecnolégica, recomendamos mantener actualizado el
firmware de su dispositivo (como NVR, DVR, camara IP, etc.) para garantizar que el sistema esté equipado con los
Ultimos parches y correcciones de seguridad. Cuando el dispositivo esta conectado a la red publica, se recomienda
habilitar la funcién “verificacién automatica de actualizaciones” para obtener informacién oportuna de las
actualizaciones de firmware lanzadas por el fabricante.

® | e sugerimos que descargue y utilice la Ultima versién del software del cliente.
Recomendaciones "es bueno tener" para mejorar la seguridad de la red de su dispositivo:
1.Proteccion fisica

Le sugerimos que realice proteccion fisica al dispositivo, especialmente a los dispositivos de almacenamiento. Por
ejemplo, coloque el dispositivo en una sala de computadoras y un gabinete especiales, e implemente permisos de
control de acceso y administracion de claves bien hechos para evitar que personal no autorizado lleve a cabo
contactos fisicos, como dafios en el hardware, conexién no autorizada de un dispositivo extraible (como un disco
flash USB). , puerto serie), etc.

2.Cambie las contrasefias con regularidad

Le sugerimos que cambie las contrasefias con regularidad para reducir el riesgo de que las adivinen o las descifren.

3.Establecer y actualizar contrasefias Restablecer informacién oportunamente

El dispositivo admite la funcién de restablecimiento de contrasefia. Configure la informacion relacionada para
restablecer la contrasefia a tiempo, incluido el buzén del usuario final y las preguntas sobre proteccién de contrasefia.
Si la informacion cambia, modifiquela a tiempo. Al configurar preguntas de proteccién con contrasefia, se sugiere no
utilizar aquellas que puedan adivinarse facilmente.

4.Habilitar bloqueo de cuenta

La funcién de bloqueo de cuenta esta habilitada de forma predeterminada y le recomendamos mantenerla
activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién con la contrasefia
incorrecta varias veces, se bloquearan la cuenta correspondiente y la direccién IP de origen.

5.Cambiar HTTP predeterminado y otros puertos de servicio

Le sugerimos que cambie HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros
entre 1024y 65535, lo que reduce el riesgo de que personas ajenas puedan adivinar qué puertos esta utilizando.

6.Habilitar HTTPS

Le sugerimos habilitar HTTPS, para que visite el servicio web a través de un canal de comunicacion
seguro.
7.Enlace de direccién MAC

Le recomendamos vincular la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el riesgo
de suplantacion de ARP.

8.Asignar cuentas y privilegios de forma razonable
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De acuerdo con los requisitos comerciales y de administracién, agregue usuarios de manera razonable y
asigneles un conjunto minimo de permisos.

9.Deshabilite los servicios innecesarios y elija modos seguros

Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir
riesgos.

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:

® SNMP: elija SNMP v3 y configure contrasefias de cifrado y contrasefias de autenticacion
seguras.
® SMTP: elija TLS para acceder al servidor de buzones.
® FTP: elija SFTP y configure contrasefias seguras.
® Punto de acceso AP: elija el modo de cifrado WPA2-PSK y configure contrasefias seguras.
10.Transmision cifrada de audio y video

Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice la
funcion de transmision cifrada para reducir el riesgo de que los datos de audio y video sean robados durante la
transmision.

Recordatorio: la transmisién cifrada provocara cierta pérdida en la eficiencia de la transmision.
11.Auditoria segura

@® Verifique los usuarios en linea: le sugerimos que verifique a los usuarios en linea con regularidad para ver si el
dispositivo inicié sesién sin autorizacién.

® verifique el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se utilizaron para iniciar
sesion en sus dispositivos y sus operaciones clave.

12.Registro de red

Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el

registro durante un periodo prolongado, se recomienda habilitar la funcién de registro de red para garantizar que los
registros criticos estén sincronizados con el servidor de registro de red para su seguimiento.

13.Construya un entorno de red seguro

Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:

® Deshabilite la funcion de asignacién de puertos del enrutador para evitar el acceso directo a los dispositivos de la intranet

desde la red externa.
® | ared debe dividirse y aislarse segun las necesidades reales de la red. Si no hay

requisitos de comunicacién entre dos subredes, se sugiere utilizar VLAN, red GAP y
otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de la red.

® Establezca el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a

redes privadas.

® Habilite la funcion de filtrado de direcciones IP/MAC para limitar el rango de hosts permitidos para acceder al
dispositivo.
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