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Prefacio

Visión de conjunto

El manual es para introducir la línea de comando de cada función para el conmutador gestionado industrial gigabit en detalle, que 

incluye la función, parámetro, modo de comando y ejemplo, etc. de cada comando.

Modelos aplicables

Nombre

8 puertos RJ45 2 puertos de fibra Switch PoE administrado 

industrialmente Gigabit

6 puertos RJ 45 4 puertos de fibra Switch PoE administrado 

industrialmente

Modelo

DH-PFS4210-8GT-DP

DH-PFS4410-6GT-DP

Lectores aplicables

Ingeniero de redes

Formato de línea de comando

Los siguientes símbolos pueden aparecer en el manual; consulte la siguiente tabla para obtener más detalles.

Símbolo Nota

Parámetro de línea de comando (debe ser reemplazado por el actual

<>

valor en el comando) adopta <> para representar.

[] “[]” Significa opcional durante la configuración del comando.

{x | y |…} Significa seleccionar una de dos o varias opciones.

<x | y | …> Significa seleccionar una o ninguna de dos o varias opciones.

Significa seleccionar varios o al menos uno de dos o varios

{x | y |…} *

opciones; es seleccionar todas las opciones como máximo.

() “()” Significa repetición varias veces.

// La línea que comienza con "//" significa línea de comentario.

Icono

Icono Nota

El icono y la descripción relacionada significan conmutadores Ethernet de capa dos y 

tres y los dispositivos que operan el protocolo de capa dos.

Ejemplo de puerto SN

El puerto SN que aparece en el manual solo se usa como ejemplo, lo que no significa que el dispositivo esté equipado con el puerto del 

número de serie. Consulte el SN del puerto real durante la aplicación.
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Guía de inicio rápido de terminales de videoconferencia de Dahua

1 Iniciar sesión en dispositivo

1.1 Introducción al modo de inicio de sesión del dispositivo

El dispositivo admite dos modos de inicio de sesión que son CLI (Interfaz de línea de comandos) y WEB.

Puede ingresar directamente la línea de comando para configurar y administrar el dispositivo después de iniciar sesión en el dispositivo a través de CLI. El modo 

de inicio de sesión puede ser diferente según el puerto de inicio de sesión y la interfaz de inicio de sesión en el modo CLI, que consta del puerto de consola, 

Telnet y SSH. Solo puede iniciar sesión a través del puerto de la consola si es la primera vez que inicia sesión en el dispositivo a través de CLI. Puede iniciar 

sesión en el dispositivo a través de Telnet o SSH solo cuando inicie sesión en el dispositivo a través del puerto de consola y realice la configuración 

correspondiente.

Los usuarios pueden administrar y mantener visualmente el dispositivo de red mediante la interfaz WEB después de iniciar sesión en el dispositivo a 

través de WEB.

•

•

1.2 Introducción al sistema de inicio de sesión

Puede iniciar sesión en el dispositivo a través del puerto de la consola cuando los usuarios necesitan configurar el dispositivo que se enciende por 

primera vez.

El puerto de consola es un tipo de puerto serie de comunicación proporcionado por el panel de control principal del dispositivo. Un panel de control 

principal proporciona un puerto de consola. El puerto serie del terminal de los usuarios se puede conectar directamente al puerto de la consola del 

dispositivo, que puede realizar la configuración local del dispositivo.

1.3 Primer inicio de sesión a través del puerto de consola

La forma más básica de iniciar sesión en el dispositivo es iniciar sesión localmente a través del puerto de la consola, que es la base para iniciar sesión en el dispositivo 

a través de otros modos.

Utilice los siguientes pasos para iniciar sesión en el dispositivo a través del puerto de consola.

Paso 1

Apague la PC. No conecte la línea del puerto serie dentro o fuera de la PC cuando esté encendida, ya que el puerto serie de la PC no 

admite la conexión en caliente.

Paso 2

Utilice el cable del puerto de configuración predeterminado para conectar la PC y el dispositivo. Primero inserte el conector DB-9 del cable del puerto 

de configuración en el puerto serial de 9 pines de la PC, y luego inserte el conector RJ-45 en la Consola del dispositivo, que se muestra en la Figura 

1-1.

Nota

• Confirme el símbolo en el puerto durante la conexión en caso de que se conecte a otros puertos.

• Primero desconecte el RJ-45 cuando retire el cable del puerto de configuración y luego desconecte el DB-9.

• Necesita un cable de puerto USB a serie si no hay una interfaz de puerto serie en la computadora portátil, prepárese usted mismo.
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Figura 1-1

Paso 3

Encienda la PC.

Paso 4

Opere el programa simulado de terminal en la PC, seleccione el puerto serie que se conectará al dispositivo y configure los 

parámetros de comunicación del terminal. El valor del parámetro debe coincidir con el del dispositivo, el valor predeterminado se 

muestra de la siguiente manera:

Tasa de baudios: 115200

Bit de datos: 8

Bit de parada: 1

Paridad: ninguna

Control de flujo: ninguno

Nota

Si la PC usa el sistema operativo Windows Server 2003, agregue un programa de super terminal en el módulo de Windows y 

luego inicie sesión y administre el dispositivo de acuerdo con la descripción del texto; Si la PC utiliza Windows Server 2008, 

Windows Vista, Windows 7 u otro sistema operativo, prepare un software de control de terminal de terceros, consulte la guía de 

uso o la ayuda en línea del software para conocer el método de aplicación. Aquí se utiliza SecureCRT como ejemplo para hacer 

una introducción.

Paso 5

Encienda el dispositivo, mostrará información de autoinspección en el terminal, les pedirá a los usuarios que presionen Enter después de que finalice 

la autoinspección, y luego mostrará el mensaje de ingreso de nombre de usuario y contraseña.

Paso 6

Ingrese el nombre de usuario, es admin por defecto, presione el botón Enter.

Paso 7

Ingrese la contraseña, es admin por defecto, presione el botón Enter.

Paso 8

Mostrará el símbolo de solicitud de la línea de comando ( CAMBIAR#) después de hacer clic en el botón Enter, que se muestra a continuación.

+ M25PXX: Dispositivo de inicio con ID JEDEC 0xC22018. Placa 

Luton10 detectada (VSC7428 Rev. D).

Entorno de arranque y depuración de RedBoot (tm) [ROMRAM] Versión no certificada, versión 

1_31-4752 - construido a las 17:29:35, 29 de julio de 2017

Copyright (C) 2000, 2001, 2002, 2003, 2004, 2005, 2006, 2007, 2008, 2009 Free Software 

Foundation, Inc.

RedBoot es un software gratuito, cubierto por la licencia eCos, derivada de la
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Licencia pública general GNU. Le invitamos a cambiarlo y / o distribuir copias del mismo bajo ciertas 

condiciones. Según los términos de la licencia, el código fuente de RedBoot y los términos completos de la 

licencia deben estar disponibles para usted. Redboot viene con ABSOLUTAMENTE NOWARRANTY.

Plataforma: VCore-III (MIPS32 24KEc) LUTON26

RAM: 0x80000000-0x88000000 [0x80028f20-0x87fdfffc disponible] FLASH: 

0x40000000-0x40ffffff, 256 x 0x10000 bloques

== Ejecutando el script de arranque en 3.000 segundos - ingrese ^ Ĉ para abortar RedBoot> diag 

-p

RedBoot> fis load -x linux MD5 

firma validada

Stage1: 0x80100000, longitud 4641272 bytes Initrd: 

0x80600000, longitud 188416 bytes

Línea de comando del kernel: init = / usr / bin / stage2-loader loglevel = 4 RedBoot> 

exec

Ahora arrancando el kernel de Linux:

Dirección base 0x80080000 Entrada 0x80100000 Cmdline: init = 

/ usr / bin / stage2-loader loglevel = 4 Active fis: linux

[0.374113] vcfw_uio vcfw_uio: carga del controlador UIO

[0.378957] vcfw_uio vcfw_uio: recurso de memoria no válido [0.384141] 

iounmap: dirección incorrecta (nulo)

00:00:00 Etapa 1 arrancada

00:00:00 Usando el dispositivo: / dev / mtd7 

00:00:01 Montado / dev / mtd7

00:00:01 Cargando stage2 desde el archivo NAND 'n6G5Xw'

00:00:05 Total: 4195 ms, ubifs = 748 ms, rootfs 3422 ms de los cuales xz = 0 ms de los cuales untar = 0 

ms

Iniciando aplicación ... wuxuwuxu

Usando el punto de montaje existente para / switch / 

system time: 2017-10-14 17:59:53

W icfg 18:00:22 71 / icfg_commit_tftp_load_and_trigger # 2695: Advertencia: TFTP get bringup-config: 

Operación agotada.

Presione ENTER para comenzar

Nombre de usuario: admin

Contraseña:

CAMBIAR#

Paso 9

Ingrese el comando, configure el dispositivo o verifique el estado de funcionamiento del dispositivo, ingrese? en cualquier momento si necesita ayuda.
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1.4 Iniciar sesión en el dispositivo a través de Telnet (opcional)

La función del servidor Telnet del dispositivo está desactivada de forma predeterminada. Por lo tanto, primero debe iniciar sesión en el dispositivo a través de la consola 

antes de iniciar sesión en el dispositivo a través de Telnet, habilitar la función del servidor Telnet y luego realizar la configuración correspondiente sobre el método de 

autenticación, la función del usuario y el atributo público, que es para garantizar que pueda iniciar sesión en el dispositivo normalmente. a través de Telnet.

Habilitar la función del servidor Telnet

aaa autenticación inicio de sesión telnet local, habilite la función Telnet. sin autenticación 

de acceso telnet aaa, deshabilite la función Telnet.

Agregar nuevo usuario de Telnet

Puede usar el nombre de usuario (admin) y la contraseña (admin) predeterminados para iniciar sesión en el dispositivo, también puede agregar un nuevo usuario Telnet 

para iniciar sesión en el dispositivo. La operación de agregar un nuevo usuario Telnet se muestra a continuación:

// Agrega un nuevo usuario que se llama telnet, la contraseña es admin123456. Nombre de usuario 

telnet privilegio 15 contraseña no cifrada admin123456

Pantalla de resultados

El dispositivo mostrará la siguiente interfaz de inicio de sesión cuando el usuario vuelva a iniciar sesión en el dispositivo a través de Telnet después de completar la 

configuración.

Nombre de usuario:

Ingrese el nombre de usuario y la contraseña para iniciar sesión en el dispositivo.

1.5 Iniciar sesión en el dispositivo a través de SSH (opcional)

SSH puede utilizar cifrado y una potente función de autenticación para proporcionar garantía de seguridad y proteger el dispositivo contra ataques de fraude de 

direcciones IP e interceptación de contraseñas de texto sin cifrar, etc. La función de servidor SSH del dispositivo está desactivada de forma predeterminada, 

por lo tanto, debe iniciar sesión en el dispositivo a través del puerto de la consola al iniciar sesión en el dispositivo por SSH. Sirve para habilitar la función del 

servidor SSH del dispositivo y realizar la configuración correspondiente sobre el modo de autenticación y otros atributos, que es para asegurarse de que pueda 

iniciar sesión en el dispositivo normalmente a través de SSH.

Habilitar la función del servidor SSH

IP SSH, habilita la función SSH.

Sin IP SSH, deshabilite la función SSH, en este momento no puede usar el modo SSH para administrar el conmutador. Consulte "8.1.2 IP 

SSH" para obtener más detalles.

Agregar nuevo usuario SSH

Puede usar el nombre de usuario (admin) y la contraseña (admin) predeterminados para iniciar sesión en el dispositivo, también puede agregar un nuevo usuario SSH 

para iniciar sesión en el dispositivo.

La operación de agregar un nuevo usuario SSH se muestra a continuación:

// Agrega un nuevo usuario que se llama ssh, la contraseña es admin123456. Nombre de 

usuario Privilegio SSH 15 contraseña sin cifrar admin123456
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Pantalla de resultados

Es introducir el nombre de usuario y la contraseña para iniciar sesión cuando el usuario debe iniciar sesión en el dispositivo a través de SSH después de que se 

complete la configuración.

CAMBIAR#

1.6 Iniciar sesión en el dispositivo a través de WEB (opcional)

Puede iniciar sesión en el dispositivo a través de WEB, después de iniciar sesión correctamente, consulte el manual de operación WEB correspondiente o el 

manual de usuario para obtener más detalles. Los pasos de operación para iniciar sesión en el dispositivo a través de WEB se muestran a continuación:

Paso 1

Abra el navegador, ingrese la dirección IP del dispositivo en la barra de direcciones, la IP del dispositivo es 192.168.1.110 por defecto, presione Entrar botón.

El sistema mostrará la interfaz de inicio de sesión, que se muestra en la Figura 1-2.

Figura 1-2

Paso 2

Ingrese nombre de usuario y contraseña. El nombre de usuario y la contraseña son admin y admin de forma predeterminada.

Paso 3

Haga clic en "Iniciar sesión".
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2 Familiarícese con la línea de comandos

2.1 Introducción a la interfaz de línea de comandos

CLI es un tipo de interfaz interactiva de comandos de texto entre el usuario y el dispositivo. Los usuarios ingresan el comando de texto y envían el comando 

correspondiente al dispositivo haciendo clic en el botón Intro, luego deben configurar y administrar el dispositivo y confirmar el resultado de la configuración 

mediante la verificación de la información de salida.

El dispositivo admite varios modos para ingresar a la interfaz de la interfaz de línea de comando, por ejemplo, es ingresar a la interfaz de línea de comando 

después de iniciar sesión en el dispositivo a través del puerto de consola / Telnet / SSH. La interfaz de CLI se muestra a continuación:

+ M25PXX: Dispositivo de inicio con ID JEDEC 0xC22018. Placa 

Luton10 detectada (VSC7428 Rev. D).

Entorno de arranque y depuración de RedBoot (tm) [ROMRAM] Versión no certificada, versión 

1_31-4752 - construido a las 17:29:35, 29 de julio de 2017

Copyright (C) 2000, 2001, 2002, 2003, 2004, 2005, 2006, 2007, 2008, 2009 Free Software 

Foundation, Inc.

RedBoot es un software gratuito, cubierto por la licencia eCos, derivada de la Licencia Pública General 

GNU. Le invitamos a cambiarlo y / o distribuir copias del mismo bajo ciertas condiciones. Según los 

términos de la licencia, el código fuente de RedBoot y los términos completos de la licencia deben estar 

disponibles para usted. Redboot viene con ABSOLUTAMENTE NOWARRANTY.

Plataforma: VCore-III (MIPS32 24KEc) LUTON26

RAM: 0x80000000-0x88000000 [0x80028f20-0x87fdfffc disponible] FLASH: 

0x40000000-0x40ffffff, 256 x 0x10000 bloques

== Ejecutando el script de arranque en 3.000 segundos - ingrese ^ Ĉ para abortar RedBoot> diag 

-p

RedBoot> fis load -x linux MD5 

firma validada

Stage1: 0x80100000, longitud 4641272 bytes Initrd: 

0x80600000, longitud 188416 bytes

Línea de comando del kernel: init = / usr / bin / stage2-loader loglevel = 4 RedBoot> 

exec

Ahora arrancando el kernel de Linux:

Dirección base 0x80080000 Entrada 0x80100000 Cmdline: init = 

/ usr / bin / stage2-loader loglevel = 4 Active fis: linux

[0.374113] vcfw_uio vcfw_uio: carga del controlador UIO
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[0.378957] vcfw_uio vcfw_uio: recurso de memoria no válido [0.384141] 

iounmap: dirección incorrecta (nulo)

00:00:00 Etapa 1 arrancada

00:00:00 Usando el dispositivo: / dev / mtd7 

00:00:01 Montado / dev / mtd7

00:00:01 Cargando stage2 desde el archivo NAND 'n6G5Xw'

00:00:05 Total: 4195 ms, ubifs = 748 ms, rootfs 3422 ms de los cuales xz = 0 ms de los cuales untar = 0 ms

Iniciando aplicación ... wuxuwuxu

Usando el punto de montaje existente para / switch / 

system time: 2017-10-14 17:59:53

W icfg 18:00:22 71 / icfg_commit_tftp_load_and_trigger # 2695: Advertencia: TFTP get bringup-config: Operación 

agotada.

Presione ENTER para comenzar

Nombre de usuario: admin

Contraseña:

CAMBIAR#

2.2 Modo de comando

2.2.1 Introducción al modo de comando

El dispositivo proporciona varias funciones; diferentes funciones corresponden a diferentes comandos de configuración y consulta. 

El dispositivo divide estos comandos en diferentes organizaciones de acuerdo con las funciones para que sea conveniente para 

los usuarios utilizar estos comandos. La clasificación de la función corresponde al modo de comando. Primero necesita ingresar al 

modo del comando cuando tiene que configurar algún comando de alguna función. Cada modo está equipado con un símbolo de 

aviso único y claro. Por ejemplo, el símbolo del indicador SWITCH (config) # significa que el modo de comando actual es el modo 

global, puede configurar el puerto / VLAN (Red de área local virtual) en este modo y otros atributos.

El modo de comando adopta una estructura en capas, que se muestra en la Figura 2-1.

8



Guía de inicio rápido de terminales de videoconferencia de Dahua

Figura 2-1

• Ingresará al modo privilegiado directamente después de que los usuarios inicien sesión en el dispositivo. En este momento, el símbolo de aviso que se 

muestra en la pantalla es el nombre del dispositivo #. Las operaciones que se pueden implementar en el modo principal privilegiado incluyen 

verificación, depuración, administración de archivos, configuración de la hora del sistema, reinicio del dispositivo, FTP y Telnet, etc.

Puede ingresar al modo global desde el modo privilegiado, en este momento el símbolo de aviso que se muestra en la pantalla es el nombre 

del dispositivo ( config) #. Puede configurar el parámetro operativo del dispositivo y algunas funciones en el modo privilegiado, como 

configurar DST, información de bienvenida y teclas de acceso directo, etc.

Ingrese un comando específico en el modo privilegiado y puede ingresar al modo de función correspondiente y completar la 

configuración de las funciones correspondientes, como ingresar al modo de interfaz para configurar los parámetros de la interfaz, 

ingresar al modo de interfaz VLAN, agregar interfaz para VLAN, etc. Ingrese <?> Después del símbolo de solicitud del comando si desea 

saber qué comandos son compatibles con algún modo de comando determinado.

Nota

“Nombre del dispositivo” significa el nombre del dispositivo.

•

•

2.2.2 Ingrese al modo global

Es para ingresar al modo global; consulte la Tabla 2-1 para obtener más detalles.

Operación Mando Nota

El comando se implementa en modo 

privilegiado

Entrar en modo global configurar terminal

Tabla 2-1
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2.2.3 Regreso al modo anterior

La configuración de la función se completa en el modo actual, use el comando para salir del modo actual y volver al modo 

anterior, y consulte la Tabla 2-2 para obtener más detalles.

Operación Mando Nota

Volver al modo anterior El comando se puede implementar en

desde el modo actual cualquier modo.

salida

Tabla 2-2

2.3 Usar la ayuda en línea de la línea de comandos

Puede ingresar <?> En cualquier ubicación de la línea de comando para obtener ayuda en línea detallada al ingresar a la línea de comando. Las 

siguientes son las escenas comunes de la aplicación de ayuda en línea que son de referencia.

1. En cualquier modo, ingrese <?> Para adquirir todos los comandos utilizables y una descripción simple del modo. Ejemplo:

CAMBIAR#?

alarma alarma

claro Restablecer funciones

configurar Entrar en modo de configuración

……omitir……

2. Ingrese las palabras clave de un comando, y está conectado con <?> Y está dividido por un espacio en blanco. Si <?> Ubicación es la palabra 

clave, entonces enumerará todas las palabras clave y su descripción simple. Ejemplo:

INTERRUPTOR (config) # ip?

arp protocolo de resolucion de DIRECCION

DHCP protocolo de configuración huésped dinámico

dns sistema de nombres de dominio

dominio Resolución de IP DNS

servidor de retransmisión DHCP de dirección auxiliar

http Protocolo de Transferencia de Hipertexto

igmp Protocolo de administración de grupos de Internet

nombre del servidor sistema de nombres de dominio

ruta Agregar ruta IP

fuente comando fuente

ssh Cubierta segura

verificar verificar comando
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3. Ingrese la palabra clave incompleta del comando y está conectada con <?>, Mostrará todas las palabras clave del comando que 

comienzan con la cadena de caracteres. Ejemplo:

SWITCH # con?

configurar Ingresar al modo de configuración

2.4 NINGUNA forma de mando

La forma NO del comando se usa generalmente para restaurar los valores predeterminados, prohibir alguna función o eliminar alguna configuración. La mayoría de los 

comandos de configuración están equipados con los correspondientes formularios NO. Por ejemplo, el comando de inicio de sesión se usa para habilitar el modo de 

servidor de registro, no se usa ningún comando de inicio de sesión para prohibir el modo de servidor de registro.

2.5 Entrada de línea de comando

2.5.1 Editar línea de comando

El sistema admite un solo botón al editar la línea de comandos; consulte la Tabla 2-3 para obtener más detalles.

Botón Función

Si el área del búfer de edición no está llena, puede insertarlo en la ubicación actual del 

cursor y mover el cursor hacia la derecha (la línea de comando se almacenará en caché en 

el área del búfer de edición temporalmente antes de emitir la línea de comando, el tamaño 

del área del búfer es de 511 caracteres ; los caracteres de seguimiento no son válidos si el 

área del búfer de edición está llena)

Elimina el carácter anterior de la ubicación del cursor, mueve el cursor hacia adelante.

Botón común

<Retroceso>

Tecla de cursor izquierda < ←>

El cursor se mueve un carácter hacia la izquierda.

Tecla de cursor derecha < →>

El cursor se mueve un carácter hacia la derecha.

Tecla de cursor arriba < ↑>

Visita el comando de historial anterior

Tecla de cursor abajo < ↓>

Visita el siguiente comando del historial

El sistema complementará automáticamente las palabras clave después de ingresar una 

palabra clave incompleta y presionar el botón <Tab>.

El sistema utilizará esta palabra clave completa para reemplazar la

entrada original y visualización con avance de línea si la palabra clave coincidente es 

única.

Tiene que presionar el botón <Tab> varias veces si la palabra clave coincidente 

no es única, el sistema mostrará circularmente todas las palabras clave que 

comienzan con la cadena de caracteres de entrada.

El sistema no realizará ninguna modificación si no hay palabras clave que 

coincidan, volverá a mostrar la entrada original con salto de línea.

•

•

•

Botón <Tab>

Tabla 2-3
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Presione el botón <Enter> para implementar el comando después de que los usuarios ingresen la línea de comando a través del teclado. La longitud total de la 

línea de comando de entrada no puede exceder los 512 caracteres, incluido el espaciado, la palabra clave y el símbolo especial, etc.

2.5.2 Línea de comandos de entrada rápida

El dispositivo admite la introducción de palabras clave incompletas. Significa que en el modo actual, no tiene que ingresar la palabra clave 

completa cuando hay suficientes caracteres de entrada para que coincida con una palabra clave única. La función proporciona un tipo de modo 

de entrada rápida, que es útil para mejorar la eficiencia operativa. Por ejemplo, en modo global, los comandos que comienzan con c tienen 

configurar terminal y borrar, etc.

Puede ingresar directamente con ter si necesita ingresar el terminal de configuración (no puede ingresar solo c, porque la palabra clave 

coincidente no es única cuando solo ingresa c).

Puede presionar el botón <Tab> y el sistema complementará automáticamente todos los caracteres de la palabra clave, que es para 

asegurarse de que el sistema seleccione la palabra clave ingresada.

2.6 Información del mensaje de error de entrada común

Presione el botón <Enter> para implementar el comando después de ingresar todas las líneas de comando. Primero verificará la gramática de 

la línea de comando cuando el dispositivo esté implementando el comando. Se implementará correctamente si pasa la revisión gramatical; de 

lo contrario, generará información incorrecta. Consulte la Tabla 2-4 para obtener más detalles.

Inglés Información incorrecta

% Comando incompleto.

% Palabra ambigua detectada en el marcador '^' ̂.

Razón del error

La línea de comando de entrada está incompleta. La línea de 

comando de entrada es incorrecta.

Tabla 2-4

2.7 Usar comando de historial

Los comandos que los usuarios implementan con éxito en el dispositivo se almacenarán en la zona de almacenamiento en búfer de 

comandos del historial, que es solo para usuarios. Consulte la Tabla 2-5 para obtener más detalles.

Si el comando de historia

será ser almacenado

continuamente después

saliendo de tu cuenta

Historia

Búfer de comando

Zona

Ya sea

comprobar o no

eso poder

Si puede llamar o no

Use el botón de cursor arriba ↑ y presione 

enter, puede llamar

Historia exclusiva

búfer de comando

zona, cada usuario

es correspondiente

a una exclusiva

historia

búfer de comando

zona

Se puede comprobar a través del 

historial de espectáculos.

historia previa

mando.

Use el botón del cursor hacia abajo ↓ y 

presione enter, puede llamar al siguiente 

comando del historial.

No almacenado

Tabla 2-5
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Tiene que cumplir con los siguientes principios cuando el dispositivo va a almacenar el comando de historial:

El formato del comando histórico almacenado por el dispositivo es el mismo que el del comando ingresado por los usuarios. El formato del 

comando de historial almacenado no está incompleto si los usuarios utilizan un formato incompleto del comando; el comando de historial 

almacenado también tiene formato de alias si los usuarios utilizan el formato de alias de la palabra clave de comando.

El comando del historial del dispositivo se puede almacenar solo una vez si los usuarios implementan el mismo comando de 

forma continua varias veces.

Atención

Puede usar el cursor para visitar el comando de historial en el super terminal de Windows 200X y Windows XP y Telnet, pero el 

cursor de ↑ y ↓ son inválidos para el super terminal de Windows 9X, esto se debe a que el super terminal de Windows 9X ha 

hecho distintas explicaciones para estos dos botones.

•

•

2.8 Compruebe cómodamente la información de la pantalla

Visualización de pantalla dividida

El sistema mostrará información a través de la pantalla dividida cuando haya demasiada información en pantalla que cubra más de una pantalla, y se 

detendrá automáticamente entre pantallas, lo que es conveniente para verificar la información de pantalla.

En este momento, los usuarios pueden usar el botón para seleccionar la operación del siguiente paso, que se muestra en

Botón Función

Espacio Continúe mostrando la información de la siguiente pantalla.

Entrar Continúe mostrando la información de la siguiente línea.

Deja de mostrar, vuelve al estado de edición de la línea de 

comando.

Mostrar información de la página anterior Mostrar 

información de la página siguiente

<Ctrl + C>

<PageUp>

<PageDown>

Tabla 2-6
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3 Comando de estado del sistema

3.1 Instrucción de modo

Descripción del comando

El capítulo describe cómo ingresar o salir de varios estados de modo, incluido el modo privilegiado, el modo global y el modo 

de interfaz, etc.

El nombre de usuario y la contraseña predeterminados del sistema son admin y admin respectivamente.

Parámetro

Ninguna

Modo de comando

Ninguna

Ejemplo

// Entrar en modo privilegiado, salir del modo privilegiado

Nombre de usuario: admin

contraseña: admin （ oculto ）

CAMBIAR#

SWITCH # salir

Presione ENTER para comenzar Nombre de 

usuario:

// entrar en modo global, salir del modo global y volver al modo privilegiado SWITCH # 

configurar terminal

SWITCH (config) # salir 

SWITCH #

// en modo global, ingrese al modo de interfaz G1 / 1 (Gigabit Ethernet 1/1), salga del modo de interfaz y regrese al modo global.

SWITCH # configurar terminal

SWITCH (config) # interfaz Gigabit Ethernet 1/1 SWITCH 

(config-if) # exit

INTERRUPTOR (config) #

// en modo global, ingrese al modo de interfaz VLAN 1, salga del modo de interfaz VLAN 1 y regrese al modo global

SWITCH (config) # interface vlan 1 SWITCH 

(config-if-vlan) #exit

INTERRUPTOR (config) #

14
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3.2 Información del sistema

3.2.1 Introducción a la función

En este módulo, puede verificar el nombre del dispositivo, la versión de software y hardware, la dirección MAC, el tiempo de compilación, el 

tiempo de funcionamiento del sistema, el tiempo actual del sistema, etc.

3.2.2 Mostrar versión

Descripción del comando

Muestre la versión, verifique la información de la versión, incluido el nombre del dispositivo, la versión de software y hardware, la dirección MAC, el tiempo de 

compilación, el tiempo de funcionamiento del sistema, etc.

Parámetro

Ninguna

Modo de comando

Modo privilegiado

Ejemplo

// Ver información de la versión

Nombre de usuario: admin

Contraseña: admin （ La contraseña está en estado oculto ）

SWITCH # mostrar versión

3.2.3 Mostrar reloj

Descripción del comando

Mostrar reloj, puede verificar la hora actual del sistema.

Parámetro

Ninguna

Modo de comando

Modo privilegiado

Ejemplo

// Verifica la hora actual del sistema

SWITCH # mostrar reloj

Hora del sistema: 2017-10-10T09: 17: 28 + 08: 00

3.3 Registro del sistema

3.3.1 Introducción a la función

En este módulo puede verificar cierta información del registro del sistema durante el proceso de operación del dispositivo, lo cual es conveniente para que el 

personal de mantenimiento realice análisis.
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3.3.2 Mostrar registro

Descripción del comando

Mostrar registro <log_id>, verifique la información de registro del número de serie exacto.

Mostrar registro [informativo] [aviso] [advertencia] [error], verifique la información de registro actual del conmutador.

Parámetro

Parámetro Nota

Verifique la información de registro del número de serie exacto, el rango de valores es 1 ～ 4294967295

Verifique la información de registro de información. 

Verifique la información de registro del aviso.

Verifique la información de registro de 

advertencia Verifique la información de registro de error

log_id

informativo

aviso

advertencia

error

Tabla 3-1

Modo de comando

Modo privilegiado

Ejemplo

// Verifique la información de registro actual del interruptor

SWITCH # mostrar registro

3.4 Estadísticas de puertos

3.4.1 Introducción a la función

En el módulo de estadísticas de puertos, puede verificar la cantidad de paquetes, la cantidad de bytes y la cantidad de mensajes de error 

enviados y recibidos por el puerto global. Significa que el estado de funcionamiento del puerto es débil cuando el número de mensajes de 

error es demasiado grande, entonces es necesario verificar el cable conectado o si hay algún problema con el dispositivo opuesto.

3.4.2 Mostrar interfaz

Descripción del comando

Mostrar interfaz (<port_type> [<in_port_list>]) switchport [acceso | tronco | híbrido], compruebe los modos de todos los puertos.

Mostrar las capacidades de la interfaz (<port_type> [<v_port_type_list>]), mostrar la función proporcionada por todos los puertos.

Muestre el estado de la interfaz (<port_type> [<v_port_type_list>]), verifique el estado de todos los puertos. Muestre la interfaz 

(<port_type> [<v_port_type_list>]), diagnostique el circuito y muestre los resultados. Muestre la interfaz vlan [<vlist>], verifique la 

información de alguna VLAN.

Muestre las estadísticas de la interfaz (<port_type> [<v_port_type_list>]), verifique la información de estadísticas del mensaje del puerto.

Parámetro

dieciséis
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Parámetro

port_type

in_port_list

v_port_type_list

vlist

Nota

Tipo de puerto, valor Gigabit Ethernet

Número de puerto, admite 1 / 1-8 、 1/1 、 1 / 1-2,3,5-8 y otras formas.

Número de VLAN

Tabla 3-2

Modo de comando

Modo privilegiado

Ejemplo

// Verifique la información de las estadísticas de mensajes del puerto 1.

SWITCH # show interface Estadísticas GigabitEthernet 1/1 Paquetes Rx: 

0 paquetes Tx:

Octetos Rx: 0 octetos Tx:

Unidifusión Rx: 0 Tx Unicast:

Multidifusión Rx: 0 Tx multidifusión:

Transmisión de Rx: 0 Transmisión Tx:

Pausa Rx: 0 Pausa Tx:

0

0

0

0

0

0

Rx 64:

Rx 65-127:

Rx 128-255:

Rx 256-511:

Rx 512-1023:

Rx 1024-1526:

Rx 1527-:

0 Tx 64:

0 Tx 65-127:

0 Tx 128-255:

0 Tx 256-511:

0 Tx 512-1023:

0 Tx 1024-1526:

0 Tx 1527-:

0

0

0

0

0

0

0

Prioridad Rx 0:

Prioridad 1 de Rx:

Prioridad 2 de Rx:

Prioridad 3 de Rx:

Prioridad 4 de Rx:

Prioridad 5 de Rx:

Prioridad 6 de Rx:

Prioridad 7 de Rx:

0

0

0

0

0

0

0

0

Prioridad Tx 0:

Tx Prioridad 1:

Prioridad 2 de Tx:

Prioridad Tx 3:

Tx Prioridad 4:

Tx Prioridad 5:

Prioridad 6 de Tx:

Tx Prioridad 7:

0

0

0

0

0

0

0

0

Gotas Rx:

Rx CRC / Alineación:

0 Gotas de Tx:

0 Tx Late / Exc. Coll .:

0

0
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Rx de tamaño insuficiente:

Rx de gran tamaño:

Fragmentos de Rx:

Rx Jabbers:

Rx filtrado:

0

0

0

0

0

La descripción de información de salida común del comando show interface, consulte Tabla 3-3 para más detalles.

Parámetro

Paquetes de Rx

Paquetes Tx

Unidifusión Rx

Tx Unicast

Multidifusión Rx

Tx multidifusión

Transmisión Rx

Transmisión de Tx

Rx <64 、 65-127 、 128-

255 、 256-511 、 512-

1023 、 1024-1526 、

1527->

Tx <64 、 65-127 、 128-

255 、 256-511 、 512-

1023 、 1024-1526 、

1527->

Prioridad Rx

Prioridad Tx

Nota

Estadísticas de cantidad de paquetes de datos recibidos Estadísticas 

de cantidad de paquetes de datos enviados Estadísticas de datos de 

unidifusión recibidos

Estadísticas de datos de unidifusión enviados Estadísticas 

de datos de multidifusión recibidos Estadísticas de datos de 

multidifusión enviados Estadísticas de datos de transmisión 

recibidos Estadísticas de transmisión enviadas

La longitud recibida o el rango de longitud es 64 、 65-127 、 128-255 、 256-511

、 512-1023 、 1024-

1526 、 1527 estadísticas de cantidad de paquetes de datos.

La longitud enviada o el rango de longitud es 64 、 65-127 、 128-255 、 256-511 、

512-1023 、 1024-

1526 、 1527 estadísticas de cantidad de paquetes de datos.

Prioridad de paquetes de datos recibidos Prioridad 

de paquetes de datos enviados

Tabla 3-3

3.5 Estadísticas detalladas

3.5.1 Introducción a la función

En este módulo de funciones, puede consultar las condiciones de funcionamiento detalladas de cada puerto, incluida la cantidad de mensajes de 

recepción / envío, paquete de transmisión, paquetes de error (incluye mensaje descartado por el puerto, mensaje de error CRC (verificación de 

redundancia cíclica), mensaje de marco extremadamente corto, jumbo mensaje de marco y mensaje filtrado) y así sucesivamente, lo cual es 

conveniente para que el personal de administración de la red mantenga la red.

3.5.2 Mostrar interfaz

Descripción del comando

Mostrar estadísticas de la interfaz (<port_type> [<v_port_type_list>]) [{paquetes | bytes | errores | descartes | filtrado | {prioridad 

[<priority_v_0_to_7>]}}] [{up | down}], consulte las estadísticas detalladas
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información del mensaje del puerto.

Parámetro

Parámetro Subelemento de parámetro

<64 、 65-127 、 128-255 、 256-

511 、 512-1023 、 1024-1526 、

1527->

<64 、 65-127 、 128-255 、 256-

511 、 512-1023 、 1024-1526 、

1527->

<64 、 65-127 、 128-255 、 256-

511 、 512-1023 、 1024-1526 、

1527->

-

-

-

Nota

Es para mostrar las estadísticas del paquete de 

datos de todos los bytes después del byte que tiene 

la palabra clave.

Es para mostrar las estadísticas del paquete de 

datos de los bytes excepto aquellos bytes que 

tienen palabra clave.

| empezar

| excluir

Es para mostrar las estadísticas del paquete de datos 

que tiene la palabra clave.

Verifique las estadísticas del paquete de puertos Verifique 

las estadísticas de bytes de datos del puerto Verifique el 

marco de error del puerto / marco filtrado

Cheque

cantidad de puerto

Verifique la prioridad del puerto

Es para verificar el estado del puerto que está abajo o 

arriba.

| incluir

paquetes

bytes

errores / filtrado

- descartado mensaje

descartes

prioridad

abajo / arriba

-

-

Tabla 3-4

Modo de comando

Modo privilegiado

Ejemplo

// Es para mostrar las estadísticas del paquete de datos de la palabra clave 5 (el rango del paquete de datos incluye el número 5) SWITCH # show 

interface estadísticas Gigabit Ethernet 1/1 | comenzar 5

// Es para mostrar las estadísticas del paquete de datos, excepto aquellos que tienen la palabra clave 4 

SWITCH # show interface estadísticas Gigabit Ethernet 1/1 | excluir 4

// Es para mostrar el resultado de las estadísticas del paquete de datos de todos los bytes que incluyen la palabra clave 5. SWITCH # 

show interface estadísticas Gigabit Ethernet 1/1 | incluir 5

// Estadísticas de tramas de error del puerto 1

SWITCH # show interface Errores de estadísticas Gigabit Ethernet 1/1 // Estadísticas de paquetes 

de datos del puerto 1

SWITCH # show interface paquetes de estadísticas Gigabit Ethernet 1/1

3.6 Estadísticas de ACL

3.6.1 Introducción a la función

En este módulo de función, puede verificar la información estadística de cada módulo de función bajo el interruptor ACL (Lista de control de acceso).

3.6.2 Mostrar estado de ACE de la lista de acceso

Descripción del comando
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muestre el estado del ace de la lista de acceso [estático] [protección de bucle] [dhcp] [ptp] [upnp] [arp-inspección] [ipmc] [ip-source-guard] 

[conflictos], verifique la información de la regla ACL.

Parámetro

parámetro Nota

estático Compruebe la configuración que los usuarios agregan manualmente.

protección de bucle Verifique el módulo de configuración de protección de bucle

DHCP Verifique la configuración con el módulo DHCP (Protocolo de configuración dinámica de 

host)

Compruebe la configuración del módulo PTP (Protocolo de transferencia de imágenes)ptp

upnp Verifique la configuración general y del módulo de acuerdo.

inspección arp Compruebe la configuración del módulo de detección de ARP (Protocolo de resolución de direcciones)

Verifique la configuración del módulo IPMCipmc

ip-source-guard Compruebe la configuración del módulo de protección de la dirección de origen

conflictos Verifique la regla de conflicto causada por la restricción de hardware

Tabla 3-5

Modo de comando

Modo privilegiado

Ejemplo

// Verifique la información de la regla ACL

SWITCH # muestra el estado del ace de la lista de acceso

3.7 Estado LACP

3.7.1 Introducción a la función

En este módulo de funciones, puede verificar la configuración del puerto LACP (Protocolo de control de agregación de enlaces), la información de vecinos LACP, 

las estadísticas LACP y la prioridad del sistema LACP, etc.

3.7.2 Mostrar LACP

Descripción del comando

Mostrar lacp {interno | estadísticas | ID del sistema | vecino}, verifique el estado del sistema LACP.

Parámetro

Parámetro

interno

Estadísticas

identificación del sistema

vecino

Nota

Compruebe la configuración del puerto 

LACP Compruebe las estadísticas de LACP

Verifique la prioridad del sistema LACP Verifique 

la información del vecino LACP

Tabla 3-6
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Modo de comando

Modo privilegiado

Ejemplo

// Verifique la información del vecino LACP 

SWITCH # show lacp Neighbor // Verifique la 

configuración del puerto LACP SWITCH # show 

lacp internal

3.8 Estado STP

3.8.1 Introducción a la función

En este módulo de funciones, puede verificar el puente de red y la información del puerto STP (Protocolo de árbol de expansión), el puerto dinámico STP, las 

estadísticas de mensajes STP, la configuración STP y la información resumida de STP, etc.

3.8.2 Mostrar árbol de expansión

Descripción del comando

muestre el árbol de expansión [resumen | activo | {interface (<port_type> [<v_port_type_list>])} | {detallada [interfaz (<port_type> 

[<v_port_type_list_1>])]} | {mst [configuración | {<instance> [interface (<port_type> [<v_port_type_list_2>])]}]}], verifique el estado 

del puente del árbol de expansión.

Parámetro

Parámetro

<cr>

resumen

activo

interfaz

detallado

mst

Nota

Verifique el puente de red STP y la información del puerto Verifique la 

información resumida de STP

Compruebe el puerto dinámico STP

Verifique el estado de STP de algún puerto Verifique 

las estadísticas de mensajes de STP Verifique la 

configuración de MSTP

Tabla 3-7

Modo de comando

Modo privilegiado

Ejemplo

// Verifique el estado del puente del árbol de expansión 

SWITCH # show spanning-tree // Verifique el estado de STP 

del puerto 4

SWITCH # show interfaz de árbol de expansión Gigabit Ethernet 1/4
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3.9 Vecino LLDP

3.9.1 Introducción a la función

En este módulo, puede verificar la información del vecino, incluido el puerto del terminal opuesto, el nombre del sistema, la instrucción del puerto, el rendimiento 

del sistema, la dirección de administración, etc., o puede verificar la información de estadísticas del mensaje LLDP (Protocolo de descubrimiento de capa de 

enlace).

3.9.2 Mostrar LLDP

Descripción del comando

Muestre los vecinos lldp [interfaz (<port_type> [<v_port_type_list>])], verifique la información del vecino LLDP.

Muestre las estadísticas de lldp [interfaz (<port_type> [<v_port_type_list>])], verifique la información de las estadísticas del mensaje LLDP.

Parámetro

Parámetro Subelemento de parámetro

<cr>

interfaz

<cr>

interfaz

Nota

Verifique la información del vecino LLDP

Verifique la información del vecino aprendido en el puerto exacto.

Verifique las estadísticas de mensajes LLDP

Verifique las estadísticas del mensaje LLDP en el puerto exacto.

vecinos

Estadísticas

Tabla 3-8

Modo de comando

Modo privilegiado

Ejemplo

// Verifique el INTERRUPTOR de información de 

vecino LLDP # mostrar vecinos lldp

3.10 Tabla de reenvío de capa dos

3.10.1 Introducción a la función

En este módulo, puede verificar todas las tablas de reenvío de direcciones MAC de la capa dos, tipos, puertos, direcciones MAC, información de 

VLAN del switch.

3.10.2 Mostrar tabla de direcciones MAC

Descripción del comando

muestre la tabla de direcciones mac [conf | estática | tiempo de envejecimiento | {{aprendizaje | count} [interfaz (<port_type> 

[<v_port_type_list>]) | vlan <v_vlan_id_2>]} | {dirección <v_mac_addr> [vlan <v_vlan_id>]} | vlan <v_vlan_id_1> | interface 

(<port_type> [<v_port_type_list_1>])], verifique la tabla de reenvío de la capa dos.

Parámetro
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Parámetro

<cr>

conf

estático

tiempo de envejecimiento

Nota

Compruebe la tabla de reenvío de la capa dos

Verifique la información de la tabla de reenvío de capa dos estática agregada por los usuarios. Verifique todas las 

direcciones MAC estáticas.

Compruebe el tiempo de vencimiento de la tabla de reenvío de la capa dos. Compruebe el 

estado de la tabla de reenvío de la capa dos de cada puerto.

Automático: Estudio automático de la dirección MAC unirse a la tabla de reenvío de la capa dos 

Deshabilitado: Prohibir el aprendizaje de la dirección MAC

Seguro: se permite agregar elementos MAC estáticos, no se permite el aprendizaje dinámico.

Verifique las estadísticas de elementos de la tabla de reenvío de la capa dos. Compruebe el 

elemento de la tabla de reenvío de capa dos del puerto exacto. Verifique la tabla de reenvío de 

capa dos de alguna VLAN. Verifique la información de la tabla de reenvío de la dirección MAC 

exacta.

aprendizaje

contar

interfaz

vlan

habla a

Tabla 3-9

Modo de comando

Modo privilegiado

Ejemplo

// Verifique la tabla de reenvío de la capa dos 

SWITCH # show mac address-table

// Verifique todas las direcciones MAC estáticas SWITCH # 

show mac address-table static
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4 Comando de configuración del sistema

4.1 Configuración de IP

Comandos de configuración de IP:

Mostrar resumen de interfaz ip

Dirección IP

4.1.1 Introducción a la función

El módulo de configuración de IP puede agregar, modificar o verificar la información de IP del puerto del switch.

4.1.2 Resumen de la interfaz de presentación

Descripción del comando

Muestre la interfaz IP [breve], verifique la configuración IP del puerto, puede mostrar la información IP correspondiente del puerto de red, también puede mostrar la 

información IP de la VLAN correspondiente.

Parámetro

Ninguna

Modo de comando

Modo privilegiado

Ejemplo

// Verifique la información de IP del puerto o VLAN 

SWITCH # show ip interface brief

4.1.3 Dirección IP

Descripción del comando

Dirección IP {<dirección> <máscara de red> | dhcp}, modificar la IP de administración del conmutador. La IP de administración del 

conmutador es 192.168.1.110/24 de forma predeterminada.

Parámetro

Parámetro

habla a

máscara de red

DHCP

Nota

Dirección IP del puerto VLAN Máscara 

de subred

Adquirir información de IP automáticamente

Tabla 4-1

Modo de comando

Modo de puerto VLAN

Ejemplo

// Modificar la gestión del conmutador IP SWITCH 

(config) # interface vlan 1

24



Guía de inicio rápido de terminales de videoconferencia de Dahua

SWITCH (config-if-vlan) # ip address 192.168.1.1 255.255.255.0 // Guardar la configuración 

después de modificar la IP.

SWITCH # copy running-config startup-config

4.2 Configuración de registro

Comandos de configuración de registro

iniciar sesión

host de registro

nivel de registro

4.2.1 Introducción a la función

El módulo de función puede cargar información de registro del conmutador al servidor de registro remoto.

4.2.2 Iniciar sesión

Descripción del comando

Al iniciar sesión, habilite el modo de servidor de registro.

Sin iniciar sesión, deshabilite el modo de servidor de registro.

Parámetro

Ninguna

Modo de comando

Modo global

Ejemplo

// Habilitar el modo de servidor de registro SWITCH 

(config) # inicio de sesión // Desactivar el modo de 

servidor de registro SWITCH (config) # no iniciar sesión

4.2.3 Host de registro

Descripción del comando

Host de registro {<ipv4_addr> | <domain_name>}, configure la dirección IP del servidor de registro.

Parámetro

Parámetro

ipv4_addr

nombre de dominio

Nota

Dirección IP del servidor de registro Nombre de 

dominio del servidor de registro

Tabla 4-2

Modo de comando

Modo global
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Ejemplo

// Configure la dirección IP del servidor de registro. SWITCH 

(config) #logging host 192.168.0.1

4.2.4 Nivel de registro

Descripción del comando

Nivel de registro {informativo | aviso | advertencia | error}, es para configurar y cargar el nivel de registro del servidor de registro.

Parámetro

Parámetro

información

aviso

advertencia

error

Nota

Rápido

aviso

Advertencia

Error

Tabla 4-3

Modo de comando

Modo global

Ejemplo

// Es para configurar y cargar el nivel de registro al servidor de registro SWITCH 

(config) # error de nivel de registro

4.3 Configuración de usuario

Comando de configuración de usuario

nombre de usuario

mostrar usuarios

4.3.1 Introducción a la función

En este módulo de funciones, puede verificar, modificar o agregar información de usuario, que es para proteger la configuración del interruptor.

4.3.2 Nombre de usuario

Descripción del comando

Nombre de usuario {administrador-predeterminado | <nombre de usuario de entrada>} privilegio <priv> contraseña {sin cifrar 

<unencry_password> | <encry_password> cifrado | none}, es para agregar un nuevo usuario o modificar la contraseña de un usuario anterior, o 

modificar la autoridad de administración de un usuario anterior, o modificar la contraseña y la autoridad de administración de un usuario anterior.

Sin nombre de usuario <nombre de usuario>, significa eliminar un usuario.

Parámetro
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Parámetro

input_username

Nota

Nombre de usuario

Contraseña de usuario, incluya lo siguiente: Encriptada, la 

contraseña está encriptada Sin encriptar, la contraseña no 

está encriptada.

Nota

La contraseña se puede configurar de 8 a 32 caracteres, que consta de al 

menos dos tipos de números, letras y caracteres especiales (excepto “'” 、 "" " 、

";" 、 “:” Y “&”).

Nivel de usuario, el valor legal es 0 ~ 15 (0 significa la autoridad administrativa 

más baja, 15 significa la autoridad administrativa más alta).

contraseña

priv

Tabla 4-4

Modo de comando

Modo global

Ejemplo

// Agregar nuevo usuario de prueba, la contraseña es test1234. Es la máxima autoridad administrativa; la contraseña no está encriptada.

SWITCH (config) # privilegio de prueba de nombre de usuario 15 contraseña sin cifrar test1234 // Eliminar usuario de prueba

SWITCH (config) #no prueba de nombre de usuario

4.3.3 Mostrar usuarios

Descripción del comando

Muestre a los usuarios, verifique la información actual de configuración de todos los usuarios del switch

Parámetro

Ninguna

Modo de comando

Modo privilegiado

Ejemplo

// Verifique la información de configuración de todos los usuarios 

actuales SWITCH # show users

4.4 Configuración NTP

Comando de configuración de usuario

ntp

servidor ntp

4.4.1 Introducción a la función

Puede sincronizar automáticamente la hora de la red después de que la función esté habilitada.
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4.4.2 NTP

Descripción del comando

NTP, habilite NTP (Protocolo de tiempo de red ） Servicio. Sin NTP, 

deshabilite el servicio NTP.

Parámetro

Ninguna

Modo de comando

Modo global

Ejemplo

// Habilita el servicio NTP

INTERRUPTOR (config) # ntp

4.4.3 Servidor NTP

Descripción del comando

Servidor NTP <index_var> dirección-IP {<ipv4_var> | <ipv6_var> | <name_var>}, es para agregar la dirección IP del servidor NTP.

Parámetro

Parámetro

index_var

ipv4_var

ipv6_var

nombre_var

Nota

Rango de valores 1 ~ 5

Dirección IPv4

Dirección IPv6

Nombre de dominio

Tabla 4-5

Modo de comando

Modo global

Ejemplo

// Sirve para configurar la dirección IP del servidor NTP.

SWITCH (config) # servidor ntp 1 dirección IP 202.120.2.101
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Comando de configuración de 5 puertos

5.1 Configuración de puerto

Comandos de configuración de puerto:

dúplex

velocidad

control de flujo

mtu

apagar

5.1.1 Introducción a la función

En este módulo, puede configurar los parámetros básicos relacionados del puerto del conmutador. El parámetro básico del puerto influirá directamente en el 

modo de funcionamiento del puerto.

5.1.2 Dúplex

Descripción del comando

Dúplex {auto | lleno | half}, sirve para configurar el modo dúplex del puerto. Se pueden configurar varios puertos al mismo tiempo.

Sin dúplex, se restaura al valor predeterminado. El modo dúplex del puerto 

es automático de forma predeterminada.

Atención

No modifique el modo de velocidad del puerto al azar si no hay requisitos especiales, la negociación no coincidente afectará 

la comunicación normal del puerto.

Parámetro

Parámetro

auto

completo

medio

Nota

Autonegociación

Duplex completo

Medio duplex

Tabla 5-1

Modo de comando

Modo puerto

Ejemplo

// Modifica el modo dúplex del puerto G1-G3.

SWITCH (config) # interfaz Gigabit Ethernet 1 / 1-3 SWITCH 

(config-if) # duplex full

// Restaurar el modo dúplex predeterminado del puerto G1-G3 SWITCH 

(config-if) # sin dúplex completo

// Modifica el modo dúplex del puerto G4.
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SWITCH (config) # interfaz Gigabit Ethernet 1/4 SWITCH 

(config-if) # duplex full

// Restaurar el modo dúplex predeterminado del puerto G4 SWITCH 

(config-if) # sin dúplex completo

5.1.3 Velocidad

Descripción del comando

Puerto RJ 45: velocidad {10 | 100 | 1000 | auto}, sirve para establecer la velocidad del puerto RJ 45. Puerto óptico: velocidad 

{100 | 1000 | auto}, sirve para establecer la velocidad del puerto óptico. La velocidad del puerto RJ 45 y el puerto óptico son 

automáticos de forma predeterminada.

Parámetro

Parámetro Nota

Es para establecer la velocidad del puerto de 

10 M 、 100 millones 、 1000M

Es para establecer la negociación automática de la tarifa del puerto

Es para configurar la velocidad del puerto óptico 

100M （ completo ） 、 1000M （ completo ）

Es para establecer la negociación automática de la velocidad del puerto óptico.

RJ 45 10 | 100 | 1000

Puerto

auto

Óptico 100 | 1000

Puerto

auto

Tabla 5-2

Modo de comando

Modo puerto

Ejemplo

// Sirve para establecer la velocidad del puerto G1 como megabit. 

SWITCH (config) # interfaz Gigabit Ethernet 1/1 SWITCH (config-if) # 

velocidad 100

5.1.4 Control de flujo

Descripción del comando

Flowcontrol {en | off}, habilitar, deshabilitar la función de control de flujo del puerto. La función de control de 

flujo está habilitada de forma predeterminada.

Parámetro

Ninguna

Modo de comando

Modo puerto

Ejemplo

// Habilita la función de control de flujo del puerto 1. SWITCH 

(config) # interface Gigabit Ethernet 1/1
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SWITCH (config-if) # flowcontrol on // Deshabilita la función 

de control de flujo del puerto 1 SWITCH (config-if) # 

flowcontrol off

5.1.5 mtu

Descripción del comando

mtu <max_length>, establecer MTU （ Unidad de transmisión máxima ） value, que es la trama de longitud máxima permitida por el puerto.

El valor de MTU es 9600 por defecto.

Parámetro

max_length, valor MTU, rango 1518 ～ 9600

Modo de comando

Modo puerto

Ejemplo

// Establecer valor de MTU

INTERRUPTOR (config) # interfaz Gigabit Ethernet 1/1 INTERRUPTOR 

(config-if) # mtu 1518

5.1.6 Apagado

Descripción del comando

Shutdown, un comando utilizado para deshabilitar el puerto. Sin apagado, 

comando utilizado para habilitar el puerto. El puerto está habilitado de forma 

predeterminada.

Parámetro

Ninguna

Modo de comando

Modo puerto

Ejemplo

// Habilita el puerto 1

SWITCH (config) # interfaz Gigabit Ethernet 1/1 SWITCH 

(config-if) # sin apagado

5.2 Puerto espejo

Comando de espejo de puerto:

supervisar el destino de la sesión
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supervisar la fuente de la sesión

5.2.1 Descripción de la función

El espejo de puertos también se denomina supervisión de puertos. El monitoreo de puertos es un tipo de tecnología de adquisición de paquetes de datos, 

que puede realizar la copia del paquete de datos de uno o varios puertos (puerto de origen espejo) a un puerto específico (puerto de destino espejo) 

mediante la configuración del conmutador. El puerto de destino espejo está conectado con una gran cantidad de software de análisis de paquetes de datos, 

que es para realizar un análisis sobre el paquete de datos recopilado y es para realizar el propósito de la supervisión de la red y excluir las fallas de la red.

5.2.2 Supervisar el destino de la sesión

Descripción del comando

Supervise la sesión <número_de_sesión> [interfaz de destino (<tipo_puerto> [<lista_di>])], es para configurar la interfaz 

de destino espejo.

no hay sesión de monitor <número_de_sesión> [interfaz de destino (<tipo_puerto> [<lista_di>])], se prohíbe el uso de la interfaz 

de destino espejo.

Parámetro

Parámetro

número_sesión

port_type

di_list

Nota

Rango 1 ～ 5

Interfaz de destino espejo

Número de puerto

Modo de comando

Modo general

Ejemplo

// Configure el puerto de destino espejo como puerto 1

SWITCH (config) # supervisar sesión 1 interfaz de destino Gigabit Ethernet 1/1 // Puerto de destino 

espejo prohibido 1

SWITCH (config) # sin monitor sesión 1 interfaz de destino Gigabit Ethernet 1/1

5.2.3 Supervisar el origen de la sesión

Descripción del comando

supervisar sesión <session_number> [source {interface (<port_type> [<si_list>]) [both | rx | tx] | cpu [ambos | rx | tx]}], es para 

configurar el puerto de origen del espejo y la dirección del espejo.

sin sesión de monitor <número_de_sesión> [fuente {interfaz (<tipo_puerto> [<lista_si>]) [ambos | rx | tx] | cpu [ambos | rx | tx]}], 

puerto de origen de espejo prohibido y dirección de espejo.

Parámetro

Parámetro

número_sesión

port_type

si_list

Nota

Rango 1 ～ 5

Puerto de origen espejo

Número de puerto
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Parámetro

ambos

Nota

Refleje los datos de la dirección de entrada y salida del puerto de origen al puerto de 

destino.

Refleje los datos del puerto de origen ingrese la dirección al puerto de 

destino.

Refleje los datos de la dirección de salida del puerto de origen al puerto de 

destino.

rx

tx

Modo de comando

Modo general

Ejemplo

// es para configurar la duplicación de la salida del puerto de origen 2 y la dirección de entrada al puerto de destino. INTERRUPTOR 

(config) # supervisar sesión 1 interfaz fuente GigabitEthernet 1/2 ambos

// Está prohibido reflejar la dirección de salida y entrada del puerto de origen 2 al puerto de destino. SWITCH 

(config) # no monitor sesión 1 interfaz fuente GigabitEthernet 1/2 ambos

5.3 Estrategia de ancho de banda

Comando de estrategia de ancho de banda:

limitador de velocidad de lista de acceso

5.3.1 Introducción a la función

Puede configurar la estrategia de límite de velocidad del puerto, puede restringir la velocidad de todos los paquetes de datos que entran y salen del 

puerto.

5.3.2 Limitador de velocidad de la lista de acceso

Descripción del comando

Limitador de velocidad de lista de acceso [<rate_limiter_list>] {pps <pps_rate> | 100kbps <kpbs100_rate>}, sirve para configurar la estrategia de límite de 

ancho de banda de ACL y establecer el valor límite de velocidad correspondiente de cada ID (el comando se corresponde con el ID de velocidad del puerto).

Parámetro

parámetro

rate_limiter_list

pps_rate

kpbs100_rate

Nota

Grupo de identificación de límite de tasa, rango 1 ～ 16 

Valor de tasa ： < 0-3276700>

Valor de tarifa ： < 0-10000>

Modo de comando

Modo general

Ejemplo

// Es para configurar el valor límite de ID 4 que es 100000 pps. SWITCH (config) # 

limitador de velocidad de lista de acceso 4 pps 100000
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6 Comando de configuración avanzada

6.1 Agregación de enlaces

Comando de configuración de agregación estática:

modo de agregación

grupo de agregación

Comando de configuración de agregación dinámica:

lacp

llave lacp

prioridad de puerto lacp

papel lacp

tiempo de espera de lacp

6.1.1 Introducción a la función

La agregación de enlaces consiste en formar varios puertos físicos del conmutador en un puerto lógico; varios enlaces que pertenecen al 

mismo grupo de convergencia pueden considerarse como enlaces lógicos con mayor ancho de banda.

La agregación de enlaces puede realizar que el flujo de comunicación se pueda distribuir entre cada puerto miembro durante el grupo de 

agregación, que es para aumentar el ancho de banda. Mientras tanto, cada puerto miembro realiza una copia de seguridad dinámica mutuamente 

dentro del mismo grupo de agregación, lo que mejora la confiabilidad del enlace.

El puerto miembro que pertenece al mismo grupo de agregación debe poseer la configuración correspondiente, estas configuraciones incluyen 

principalmente STP, QoS, atributo de puerto VLAN, aprendizaje de dirección MAC, configuración ERPS, configuración de protección de bucle, 

espejo, 801.1x, filtro IP, filtro Mac y segregación portuaria, etc.

LACP es un tipo de protocolo que realiza agregación dinámica de enlaces. El protocolo LACP interactúa con la información con el terminal opuesto a 

través de LACPDU.

6.1.2 Modo de agregación

Descripción del comando

modo de agregación {[smac] [dmac] [ip] [puerto]}, es para configurar el algoritmo de equilibrio de carga de agregación.

Sin modo de agregación, es para cancelar la configuración del algoritmo de equilibrio de carga de agregación.

Parámetro

Parámetro

smac

dmac

ip

Nota

El modo de equilibrio de carga se basa en la dirección mac de origen El modo de equilibrio 

de carga se basa en la dirección mac de destino El modo de equilibrio de carga se basa en 

la dirección IP
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Parámetro

smac dmac

Puerto

Nota

El modo de equilibrio de carga se basa en la dirección mac de origen y destino

El modo de equilibrio de carga se basa en el número de puerto tcp / udp

Modo de comando

Modo general

Ejemplo

// Basado en el modo de balanceo de carga de smac dmac SWITCH 

(config) # modo de agregación smac dmac

6.1.3 Grupo de agregación

Descripción del comando

Grupo de agregación <v_uint>, el puerto de configuración se agrega al grupo de convergencia. Sin grupo de agregación, 

elimine la configuración de convergencia estática del grupo designado.

Parámetro

v_uint, ID de grupo de agregación

Modo de comando

Modo puerto

Ejemplo

// Puerto 1-8 agregado al grupo de agregación 2 SWITCH (config) # 

interfaz GigabitEthernet 1 / 1-8 SWITCH (config-if) # grupo de 

agregación 2 // Eliminar grupo de agregación

SWITCH (config-if) # sin grupo de agregación

6.1.4 LACP

Descripción del comando

Lacp, es para configurar la habilitación de agregación dinámica de puertos. Sin lacp, 

deshabilita la agregación dinámica de puertos.

Parámetro

Ninguna

Modo de comando

Modo puerto

Ejemplo

// 1-4 puertos agregados al grupo de agregación dinámica.
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INTERRUPTOR (config) # interfaz GigabitEthernet 1 / 1-4 INTERRUPTOR 

(config-if) # lacp

// Deshabilitar la agregación dinámica de puertos 

SWITCH (config-if) # no lacp

6.1.5 Clave LACP

Descripción del comando

clave lacp {<v_1_to_65535> | auto}, es el valor clave de administración del puerto de agregación dinámica y es la señal de que el puerto se 

puede agregar a un grupo de agregación. El protocolo LACP puede generar una clave de operación de acuerdo con la configuración del puerto 

(tasa, dúplex, configuración básica, clave de administración), como para el grupo de agregación dinámica, los mismos miembros del grupo deben 

tener la misma clave de operación para converger exitosamente.

La clave de administración del puerto de convergencia dinámica se puede negociar automáticamente de forma predeterminada.

Parámetro

Parámetro

v_1_to_65535

auto

Nota

Rango designado manual 1 ～ 65535 Negociación 

automática de valor clave

Modo de comando

Modo puerto

Ejemplo

// El valor de la clave de configuración es 100

SWITCH (config) # interface GigabitEthernet 1/1 SWITCH 

(config-if) # lacp key 100

6.1.6 Prioridad de puerto LACP

Descripción del comando

En el grupo de agregación dinámica, el puerto puede estar en dos estados: seleccionado y en espera. Ambos pueden recibir y transmitir el protocolo 

LACP, pero el puerto de reserva no puede transmitir el paquete del usuario.

El número máximo de puertos en el grupo de agregación es limitado, por lo tanto, el sistema de terminal doméstico y el sistema de terminal 

opuesto realizarán negociaciones si el número actual de puertos miembro excede el límite de número máximo de puertos. Puede decidir el 

estado del puerto según el tamaño de la ID del puerto en un extremo de la ID del dispositivo.

lacp port-priority <v_1_to_65535>, es para configurar la prioridad del puerto LACP. La prioridad del puerto LACP es 

32768 de forma predeterminada.

Parámetro

v_1_to_65535, rango de prioridad 1 ～ 65535, cuanto menor sea el valor, mayor será la prioridad.
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Modo de comando

Modo puerto

Ejemplo

// Configurar la prioridad del puerto LACP

SWITCH (config) # interface GigabitEthernet 1/1 SWITCH 

(config-if) # lacp port-priority 100

6.1.7 Rol de LACP

Descripción del comando

rol lacp {activo | pasivo}, es para configurar la función del puerto de agregación dinámica. La función del puerto de agregación 

dinámica está en modo activo de forma predeterminada.

Parámetro

Parámetro Nota

Significa que la función del puerto está en modo activo. En modo activo, el puerto enviará 

activamente el paquete LACPDU al terminal opuesto y realizará el cálculo del protocolo LACP.

Significa que la función del puerto es de modo pasivo. En modo pasivo, el puerto no enviará 

activamente paquetes LACPDU, el puerto ingresará al estado de cálculo del protocolo después de 

recibir el paquete LACP enviado por el terminal opuesto.

activo

pasivo

Modo de comando

Modo puerto

Ejemplo

// Establecer el rol del puerto 1 como modo activo

SWITCH (config) # interface GigabitEthernet 1/1 SWITCH 

(config-if) #lacp rol activo

// Establecer el rol del puerto 1 como modo pasivo

SWITCH (config) # interface GigabitEthernet 1/1 SWITCH 

(config-if) #lacp rol pasivo

6.1.8 Tiempo de espera de LACP

Descripción del comando

tiempo de espera de lacp {rápido | lento}, es para configurar la opción de tiempo de espera de agregación dinámica. El tiempo de espera de 

agregación dinámica es un tiempo de espera rápido de forma predeterminada.

Parámetro

Parámetro

rápido

Nota

Tiempo de espera rápido, lo que significa que envía un paquete LACP por segundo.

37



Guía de inicio rápido de terminales de videoconferencia de Dahua

Parámetro

lento

Nota

Tiempo de espera lento, lo que significa que envía un paquete LACP cada 30 segundos.

Modo de comando

Modo puerto

Ejemplo

// Es para configurar el tiempo de espera rápido de agregación dinámica 

SWITCH (config) # interfaz GigabitEthernet 1/5 SWITCH (config-if) # tiempo de 

espera lacp rápido

// Es para configurar el tiempo de espera lento de agregación dinámica SWITCH 

(config) # interfaz GigabitEthernet 1/5 SWITCH (config-if) # tiempo de espera 

lacp lento

6.1.9 Ejemplo de agregación de enlaces

Requisito de red

Utilice la agregación de enlaces para aumentar el ancho de banda del puerto en cascada del dispositivo y darse cuenta de la carga compartida que se basa en el 

MAC de origen.

Como se muestra en la Figura 6-1, el puerto del conmutador SW1 G1 y el puerto del conmutador SW2 G1 están conectados, mientras que el 

conmutador SW! El puerto G2 está conectado al puerto SW2 G2. Se requiere que estos dos enlaces físicos se agreguen como un enlace lógico.

Figura 6-1
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Ejemplo de configuración

La configuración SW1 / SW2 se muestra a continuación. 

SWITCH # configurar terminal

SWITCH (config) # modo de agregación smac dmac SWITCH 

(config) # interface GigabitEthernet 1/1 SWITCH (config-if) # 

grupo de agregación 1 SWITCH (config-if) # exit

SWITCH (config) # interface GigabitEthernet 1/2 SWITCH 

(config-if) # grupo de agregación 1

Verificación de resultados

Dos enlaces se forman como un enlace lógico después de la agregación y el ancho de banda se duplica. Además, es para 

implementar el reparto de carga según MAC de origen o destino. Los datos tomarán otros enlaces del grupo de agregación cuando 

haya un enlace cortado, lo que no interrumpirá la comunicación.

6.2 Gestión de VLAN

Comando de configuración de VLAN:

vlan

nombre

modo switchport

switchport acceso vlan

switchport prohibido vlan

switchport híbrido aceptable-frame-type

etiqueta de salida híbrida de switchport

switchport híbrido nativo

se permite el maletero de switchport

mostrar vlan

6.2.1 Introducción a la función

Ethernet es un tipo de medio de comunicación compartido que se basa en CSMA / CD. Adopta la tecnología Ethernet para construir 

LAN, que no solo es un área de conflicto sino también un área de transmisión. Causará conflictos graves, desbordamiento de la 

transmisión y disminución del rendimiento, incluso fallas en la red cuando hay demasiados hosts en la red. Puede resolver conflictos 

mediante la implementación de un puente de red o un conmutador de capa dos en Ethernet; sin embargo, aún no logra segregar el 

paquete de transmisión. Entonces aparece la tecnología VLAN, esta tecnología es capaz de dividir una LAN física en varias 

LAN-VLAN lógicas. Los hosts que están en la misma VLAN pueden interactuar directamente, mientras que los hosts que no están en 

la VLAN diferente no pueden interactuar directamente. Por lo tanto, el paquete de transmisión está restringido en la misma VLAN, lo 

que significa que cada VLAN es un dominio de transmisión.
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1. Mejore el rendimiento de la red. El paquete de transmisión está restringido dentro de la VLAN, que es para controlar eficazmente la tormenta de 

transmisión de la red, ahorrar ancho de banda de la red y mejorar la potencia de procesamiento de la red.

Mejore la seguridad de la red. No se puede acceder mutuamente a dispositivos con diferentes VLAN, los hosts con diferentes VLAN no se 

pueden comunicar directamente, necesita transmitir paquetes de capa tres a través del enrutador o conmutador de capa tres y algunos 

otros dispositivos de red.

Simplifique la gestión de la red. Los hosts en el mismo grupo de trabajo virtual no se pueden restringir en cierto rango físico, 

simplifica la administración de la red y hace que sea conveniente para las personas en diferentes áreas construir un grupo de 

trabajo.

2.

3.

6.2.2 VLAN

Descripción del comando

vlan <vlist>, que se utiliza para agregar una nueva VLAN. Sin 

vlan, se utiliza para eliminar VLAN.

Todos los puertos pertenecen a la VLAN 1 de forma predeterminada.

Parámetro

<vlist>, ID de VLAN, rango permitido 1 ～ 4095, 4095 reservado, para la configuración real, utiliza 1 ～ 4094.

Modo de comando

Modo general

Ejemplo

// Agregue nuevamente 4 vlan, que es vlan 2 ， vlan 3 ， vlan 6 y vlan 9 respectivamente. INTERRUPTOR (config) 

#vlan 2-3,6,9

// Eliminar vlan 6 y vlan 9 SWITCH 

(config) #no vlan 6,9

6.2.3 Nombre

Descripción del comando

name <vlan_name>, configure el nombre de VLAN.

Parámetro

vlan_name, es la descripción del nombre de la VLAN.

Modo de comando

Modo de configuración de VLAN

Ejemplo

// Configure el nombre de vlan 2 como test123 

SWITCH (config) # vlan 2

SWITCH (config-vlan) # nombre test123
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6.2.4 Modo de puerto de conmutación

Descripción del comando

Cambiar modo de puerto {acceso | tronco | híbrido}, es para configurar el modo de puerto del conmutador. El modo de puerto del conmutador 

es el acceso de forma predeterminada.

Parámetros

Parámetro Nota

Modo de acceso, significa que el puerto solo pertenece a una VLAN, 

además, solo envía y recibe tramas Ethernet sin etiqueta.

Modo troncal, significa que el puerto está conectado con otros 

conmutadores. Y puede enviar y recibir tramas Ethernet con etiqueta.

Modo híbrido, significa que el puerto no solo puede conectarse a la computadora, 

sino también conectarse al conmutador y al enrutador (es la colección del modo de 

acceso y el modo troncal).

acceso

maletero

híbrido

Modo de comando

Modo puerto

Ejemplo

// Es para configurar el modo del puerto 2, 3, 4 del switch como acceso 

SWITCH (config) # interfaz GigabitEthernet 1 / 2-4 SWITCH (config-if) # 

acceso al modo switchport

// Es para configurar el modo del puerto 1 del switch como troncal 

SWITCH (config) # interface GigabitEthernet 1/1 SWITCH (config-if) 

#switchport mode trunk

6.2.5 VLAN de acceso al puerto del conmutador

Descripción del comando

Cambie el acceso al puerto vlan <pvid>, agregue el puerto a la VLAN. El puerto se agrega a 

la VLAN 1 de forma predeterminada.

Parámetro

Pvid, número de VLAN, el rango de valores es 1 ～ 4094

Modo de comando

Modo puerto

Ejemplo

// Crear vlan 2

INTERRUPTOR (config) #vlan 2

// 5-8 puertos agregados a vlan 2

SWITCH (config) # interface GigabitEthernet 1 / 5-8 SWITCH 

(config-if) # acceso al modo switchport
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SWITCH (config-if) #switchport acceso vlan 2

6.2.6 Puerto de conmutador VLAN prohibido

Descripción del comando

Puerto de conmutador prohibido vlan {agregar | remove} <vlan_list>, es para configurar el número de VLAN prohibido del puerto.

Parámetro

Parámetro

añadir

eliminar

lista_vlan

Nota

Es para agregar el número de VLAN prohibido del puerto

Es para eliminar el número de VLAN prohibido del puerto Número de 

VLAN

Modo de comando

Modo puerto

Ejemplo

// El puerto uno está prohibido para agregarlo a vlan 3 SWITCH (config) 

# interface GigabitEthernet 1/1 SWITCH (config-if) # switchport forbidden 

vlan add 3

6.2.7 Puerto de conmutación híbrido de tipo de trama aceptable

Descripción del comando

Puerto de conmutación híbrido aceptable-frame-type {todos | etiquetado | untagged}, es para configurar Es para configurar 

el tipo de trama que será recibida por el puerto híbrido.

El tipo de trama que puede recibir el puerto híbrido es el predeterminado.

Parámetros

Parámetros

todos

Nota

Significa que el tipo de trama que puede recibir el puerto híbrido es todo 

trama.

Significa que el tipo de trama que puede recibir el puerto híbrido es la trama 

de etiqueta.

Significa que el tipo de trama que puede recibir el puerto híbrido es una 

trama sin etiquetar.

etiquetado

sin etiquetar

Modo de comando

Modo puerto

Ejemplo

// puerto híbrido permite recibir todas las tramas. INTERRUPTOR 

(config) # interfaz GigabitEthernet 1/1

SWITCH (config-if) # switchport híbrido aceptable-frame-type all
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6.2.8 Etiqueta de salida híbrida del puerto del conmutador

Descripción del comando

Cambie la etiqueta de salida híbrida del puerto {ninguna | all}, es para configurar el atributo de etiqueta del puerto de salida.

Sin etiqueta de salida híbrida de puerto de conmutador, es para restaurar el atributo de etiqueta de puerto de salida de datos como configuración predeterminada. El 

atributo del puerto de salida de datos es la VLAN del puerto sin etiquetar de forma predeterminada.

Parámetros

Parámetro

todos

ninguna

Nota

Significa que el puerto de salida de datos es un atributo de etiqueta

Significa que el puerto de salida de datos es un atributo sin etiqueta

Modo de comando

Modo puerto

Ejemplo

// Es para configurar el atributo de etiqueta del puerto de salida de datos 5 

SWITCH (config) # interfaz Gigabit Ethernet 1/5 SWITCH (config-if) # switch puerto 

etiqueta de salida híbrida todo

// Es para restaurar el atributo de la etiqueta del puerto de salida de datos como configuración 

predeterminada SWITCH (config-if) # no switch port hybrid egress-tag

6.2.9 Puerto de conmutador híbrido nativo

Descripción del comando

Switch vlan nativo híbrido <pvid>, es para configurar la VLAN local del puerto híbrido.

Parámetros

Pvid, número de VLAN, rango de valores 1 ～ 4094

Modo de comando

Modo puerto

Ejemplo

// Es para configurar la VLAN local del puerto híbrido 5 como VLAN 2 

SWITCH (config) # interface Gigabit Ethernet 1/5 SWITCH (config-if) # switch 

port hybrid native vlan 2

6.2.10 Troncal de puerto de conmutador permitido

Descripción del comando

Switch puerto troncal permitido vlan {todos | ninguno | [añadir | eliminar | excepto] <vlan_list>}, es para configurar el número de VLAN que 

puede pasar por el puerto troncal.

Parámetros

vlan_list, número de VLAN, el rango de valores es 1 ～ 4094
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Modo de comando

Modo puerto

Ejemplo

// Es para configurar que el puerto troncal permite que la VLAN 3 pase 

SWITCH (config) # interfaz GigabitEthernet 1/1 SWITCH (config-if) # 

switchport troncal permitido vlan 3

6.2.11 Mostrar VLAN

Descripción del comando

Mostrar vlan [id <vlan_list> | nombre <nombre> | breve] [todos], verifique la configuración de VLAN correspondiente a través del ID de VLAN o el nombre de VLAN, y 

verifique la información de configuración total de VLAN.

Muestre vlan ip-subnet [<ipv4>], marque el elemento VLAN según la subred IP.

Muestre vlan mac [dirección <mac_addr>], verifique el elemento VLAN de la dirección MAC. muestre el protocolo 

vlan, verifique el estado de la VLAN según cada protocolo.

muestre el estado de vlan [interfaz (<port_type> [<plist>])] [admin | todo | combinado | conflictos | erps | evc | gvrp | mep | mstp | mvr | nas 

| rmirror | vcl | voice-vlan], verifique la configuración de VLAN de cada puerto.

Parámetros

Parámetro

lista_vlan

nombre

ipv4

mac_addr

port_type

plist

Nota

Número de VLAN

Nombre de VLAN

IP y máscara de subred, el formato es "dirección IP / máscara de subred", por ejemplo, 

"172.8.4.1/255.255.0.0"

Dirección MAC

Tipo de puerto

Número de puerto

Modo de comando

Modo privilegio

Ejemplo

// Verifique la información de configuración de vlan 2 

SWITCH # show vlan id 2 // Verifique la información 

de configuración total de VLAN SWITCH # show 

vlan brief

// Verifique la configuración de VLAN de cada puerto 

SWITCH # show vlan status

6.2.12 Ejemplo de administración de VLAN

Requisito de red

Como se muestra en la Figura 6-2, es para realizar la comunicación VLAN del conmutador, que es PC1 ( 192.168.222.107) y 

PC2 ( 192.168.222.94) puede tener acceso normalmente.
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Figura 6-2

Ejemplo de configuración

// Configure SW1 puerto 1 y puerto 2 mod SWITCH 

# configure terminal

SWITCH (config) # interface GigabitEthernet 1/1 SWITCH 

(config-if) # switchport mode trunk

SWITCH (config-if) # switchport trunk permitido vlan 1-2 SWITCH 

(config-if) # exit

SWITCH (config) # interface GigabitEthernet 1/2 SWITCH 

(config-if) # switchport mode access SWITCH (config-if) # 

switchport access vlan 2 // Configure SW2 puerto 1 y modo 

puerto 2

Como es similar a SW1, la descripción se omite aquí.

Verificación de resultados

pc1 (192.168.222.107) y pc2 (192.168.222.94) pueden hacer ping mutuamente.

6.2.13 Ejemplo de administración de VLAN de transmisión sin barnizar de agregación de enlaces

Requisito de red

Como se muestra en la Figura 6-3, es para realizar la comunicación VLAN del conmutador, lo que significa que PC1 

(192.168.222.107) y PC2 (192.168.222.94) pueden tener acceso normalmente, PC
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3 (192.168.222.5) y PC4 (192.168.222.6) pueden tener acceso normalmente. Además, el puerto G1 del conmutador SW1 está conectado al 

puerto G1 del conmutador SW2, mientras que el puerto G2 del conmutador SW1 está conectado al puerto G2 de SW2. Es necesario 

agregar estos dos enlaces físicos como un enlace lógico.

Figura 6-3

Ejemplo de configuración

// Configure el modo SW1 puerto 1, puerto 3 y puerto 4

SWITCH # configurar terminal

SWITCH (config) # interface GigabitEthernet 1/1 SWITCH 

(config-if) # switchport mode trunk

SWITCH (config-if) # switchport trunk permitido vlan 1,2,20 SWITCH 

(config-if) # exit

INTERRUPTOR (config) # interfaz GigabitEthernet 1/2 INTERRUPTOR 

(config-if) # modo switchport troncal

SWITCH (config-if) # switchport trunk permitido vlan 1,2,20 SWITCH 

(config-if) # exit

SWITCH (config) # interface GigabitEthernet 1/3 SWITCH 

(config-if) # switchport mode acceso SWITCH (config-if) # 

switchport acceso vlan 20 SWITCH (config-if) # exit

SWITCH (config) # interface GigabitEthernet 1/4 SWITCH 

(config-if) # switchport mode access SWITCH (config-if) # 

switchport access vlan 2 // Configure la agregación de enlaces 

SW1

SWITCH # configurar terminal
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SWITCH (config) # modo de agregación smac dmac SWITCH 

(config) # interface GigabitEthernet 1/1 SWITCH (config-if) # 

grupo de agregación 1 SWITCH (config-if) # exit

SWITCH (config) # interface GigabitEthernet 1/2 SWITCH 

(config-if) # grupo de agregación 1 // Configure SW2 puerto 1 y 

modo puerto 2

Es similar a SW1, por lo que se omite la descripción. // Configurar la 

agregación de enlaces SW2

Es similar a SW1, por lo que la descripción se omite aquí.

Verificación de resultados

pc1 （ 192.168.222.107 ） y pc4 （ 192.168.222.94 ） pueden hacer ping mutuamente. Además, dos enlaces se forman en un 

enlace lógico después de la agregación, se duplica el ancho de banda y se distribuye la carga según el MAC de origen o 

destino. Los datos se transmitirán a través de otros enlaces del grupo de agregación cuando se corte un enlace en el grupo de 

agregación, además no causará interrupción de la comunicación.

6.3 Configuración de VCL

Comandos de configuración de VCL:

switchport vlan mac

subred ip de switchport vlan

protocolo switchport vlan

protocolo vlan

6.3.1 Introducción a la función

El módulo puede dividir VLAN según la dirección MAC, dividir VLAN según la máscara de subred y dividir VLAN según el protocolo. 

Puede utilizar diferentes tecnologías de acuerdo con los diferentes requisitos de trabajo de la red.

Nota

• VCL debe usarse junto con VLAN según el puerto.

• Prioridad de VCL: VLAN basada en MAC> VLAN basada en máscara de subred> VLAN basada en protocolo

6.3.2 Puerto de conmutación VLAN MAC

Descripción del comando
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Cambie el puerto vlan mac <mac_addr> vlan <vid>, configure la división de VLAN basada en MAC.

No switchport vlan mac <mac_addr> vlan <vid>, cancele la configuración de la división de VLAN basada en MAC.

Parámetros

Parámetros

mac_addr

vid

Nota

Dirección MAC de 48 bits, el formato es × × ： × × ： × × ： × × ： × × ： × × número de VLAN

Modo de comando

Modo puerto

Ejemplo

// Configure el puerto G1 / 3 que pertenece a vlan2 SWITCH 

(config) # interface GigabitEthernet 1/3 SWITCH (config-if) # 

switchport mode access SWITCH (config-if) # switchport 

access vlan 2

// Etiquete la trama de datos con vlan 2, que es ingresar al puerto G1 / 3 con la dirección MAC de 00: 00: 00: 00: 00: 01

INTERRUPTOR (config) # interfaz GigabitEthernet 1/3

SWITCH (config-if) # switchport vlan mac 00: 00: 00: 00: 00: 01 vlan 2 // Cancelar la 

configuración de la división basada en MAC

SWITCH (config-if) # no switchport vlan mac 00: 00: 00: 00: 00: 01 vlan 2

6.3.3 Subred IP de la VLAN del puerto del conmutador

Descripción del comando

switchport vlan ip-subnet [id <1-128>] <ipv4> vlan <vid>, configure la VLAN según la máscara de subred.

no switchport vlan ip-subnet [id <1-128>] <ipv4> vlan <vid>, elimine la configuración de VLAN basada en ip-subnet

Parámetros

Parámetro

ipv4

vid

Nota

Dirección IP y máscara de subred Número 

de VLAN

Modo de comando

Modo puerto

Ejemplo

// El puerto de configuración 4 pertenece a vlan 2

SWITCH (config) # interface GigabitEthernet 1/4 SWITCH 

(config-if) # acceso al modo switchport
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SWITCH (config-if) # switchport acceso vlan 2

// Coloque la etiqueta en la IP del segmento de red 192.168.4.0/24 que debe ingresar al puerto 4 SWITCH 

(config) # interface GigabitEthernet 1/4

SWITCH (config-if) # switchport vlan ip-subnet id 1192.168.4.0/255.255.255.0 vlan 2 // Elimine la configuración de 

VLAN basada en ip-subnet.

SWITCH (config-if) # no switchport vlan ip-subnet id 1192.168.4.0/255.255.255.0 vlan 2

6.3.4 Protocolo de VLAN de puerto de conmutador

Descripción del comando

Switchport vlan protocol group <grp_id> vlan <vid>, configure el nombre del grupo y asigne a la VLAN. No hay grupo de protocolo 

switchport vlan <grp_id> vlan <vid>, cancele la asignación del nombre del grupo a la VLAN.

Parámetros

Parámetro

grp_id

vid

Nota

Nombre del grupo

Número de VLAN

Modo de comando

Modo puerto

Ejemplo

// El puerto de configuración 6 pertenece a vlan 2

SWITCH (config) # interface GigabitEthernet 1/6 SWITCH 

(config-if) # switchport mode acceso SWITCH (config-if) # 

switchport acceso vlan 2

// coloque la etiqueta de la VLAN 2 en la trama de datos del grupo de protocolos del puerto 6 SWITCH 

(config) # interface GigabitEthernet 1/6

SWITCH (config-if) # switchport vlan grupo de protocolos de prueba vlan 2

// Cancele la colocación de la etiqueta VLAN 2 en la trama de datos de la prueba del grupo de protocolos SWITCH 

(config-if) # no switchport vlan grupo de protocolos de prueba vlan 2

6.3.5 Protocolo VLAN

Descripción del comando

protocolo vlan {{eth2 {<etipo> | arp | ip | ipx | en}} | {snap {<oui> | rfc-1042 | snap-8021h} <pid>} | {llc <dsap> <ssap>}} grupo 

<grp_id>, configurar el protocolo a la asignación de grupo

sin protocolo vlan {{eth2 {<etype> | arp | ip | ipx | en}} | {snap {<oui> | rfc-1042 | snap-8021h} <pid>} | {llc <dsap> <ssap>}} grupo 

<grp_id>, cancela la configuración del mapeo del protocolo al grupo.

Parámetros

Parámetro

etype

oui

pid

Nota

Rango de valores 0x600 ～ 0xFFFF

Rango de valores 0x000000 ～ 0XFFFFFF

Rango de valores 0x0 ～ 0xFFFF
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Parámetro

dsap

ssap

grp_id

Nota

Rango de valores 0x00 ～ 0xFF

Rango de valores 0x00 ～ 0xFF

Nombre del grupo de protocolo

Modo de comando

Modo general

Ejemplo

// Agregar protocolo snap 0xE02B 0x1 marco de datos a la prueba de grupo de protocolo SWITCH 

(config) # vlan protocol snap 0xE02B 0x1 prueba de grupo

// Cancelar la adición del protocolo snap 0xE02B 0x1 marco de datos a la prueba de grupo de protocolo SWITCH 

(config) # no vlan protocol snap 0xE02B 0x1 prueba de grupo

6.3.6 Ejemplo de configuración de VCL

1. Partición VLAN basada en MAC.

Requisito de red

Es realizar la comunicación mutua entre PC1 (192.168.1.1) y PC2 (192.168.1.2) en la VLAN 2 a través de la configuración de 

VLAN basada en la dirección MAC. Pero no se comunica en otra VLAN. Agregue las direcciones MAC de PC1 y PC2 a la VLAN 

2, en la VLAN según el puerto, agregue el puerto 1 y el puerto 2 a la VLAN 2, que se muestra en la Figura 6-4.

Figura 6-4

Ejemplo de configuración

SWITCH (config) # interface GigabitEthernet 1/1 SWITCH 

(config-if) # switchport mode access SWITCH (config-if) # 

switchport acceso vlan 2

SWITCH (config-if) # switchport vlan mac 00-00-00-00-00-01 vlan 2 SWITCH (config-if) 

# switchport vlan mac 00-00-00-00-00-02 vlan 2
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INTERRUPTOR (config-if) #exit

SWITCH (config) # interface GigabitEthernet 1/2 SWITCH 

(config-if) # switchport mode access SWITCH (config-if) # 

switchport acceso vlan 2

SWITCH (config-if) # switchport vlan mac 00-00-00-00-00-01 vlan 2 SWITCH (config-if) 

# switchport vlan mac 00-00-00-00-00-02 vlan 2

Verificación de resultados

PC1 （ 192.168.1.1 ） ping PC2 （ 192.168.1.2 ） comunicación normal.

PC1 （ 192.168.1.1 ） ping PC3 （ 192.168.1.3 ） no se comunica.

2. Partición de VLAN basada en la máscara de subred

Requisitos de red

Como se muestra en la Figura 6-5, PC1 (192.168.222.64), PC2 (192.168.222.128) y PC3 (192.168.222.2) son la PC que se 

conecta al puerto de G1, G2 y G3. Estos tres puertos pertenecen a vlan 2 en la VLAN según el puerto. Es para realizar un ping 

mutuo entre PC1 y PC2 a través de VLAN según la máscara de subred, el ping de PC3 falla al hacer ping a PC1 o PC2.

Figura 6-5
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Ejemplo de configuración

SWITCH (config) # interface GigabitEthernet 1/1 SWITCH 

(config-if) # switchport mode access SWITCH (config-if) # 

switchport acceso vlan 2

SWITCH (config-if) #switchport vlan ip-subnet id 1192.168.222.1/255.255.255.192 vlan 2

INTERRUPTOR (config-if) #exit

SWITCH (config) # interface GigabitEthernet 1/2 SWITCH 

(config-if) # switchport mode access SWITCH (config-if) # 

switchport acceso vlan 2

SWITCH (config-if) #switchport vlan ip-subnet id 1192.168.222.1/255.255.255.192 vlan 2

Verificación de resultados

PC1 （ 192.168.222.64 ） ping PC2 （ 192.168.222.128 ） comunicación normal.

PC1 （ 192.168.222.64 ） ping PC3 （ 192.168.222.2 ） no se comunica.

3. El protocolo asigna el nombre del grupo y luego lo asigna a la VLAN.

Requisito de red

Como se muestra en la Figura 6-6, PC1 es la PC que se conecta al puerto G1 del conmutador. Es hacer que el protocolo IP transmita en 

vlan 2 a través de la configuración de VLAN según el protocolo, y no transmite en otra VLAN.
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Figura 6-6

Ejemplo de configuración

// Configurar el puerto G1 pertenece a la vlan 2 en la VLAN según el puerto. // Configure el mapa de 

protocolo al nombre del grupo.

// Configure el mapa del nombre del grupo a la VLAN. SWITCH 

(config) #vlan protocol eth2 ip group ip SWITCH (config) 

#interface GigabitEthernet 1/1 SWITCH (config-if) #switchport 

mode access SWITCH (config-if) #switchport access vlan 2

SWITCH (config-if) #switchport vlan grupo de protocolos ip vlan 2

Verificación de resultados

Una vez completada la configuración, la PC1 utiliza la IP del puerto vlan2 para visitar la interfaz WEB del conmutador; Si el puerto G1 pertenece a vlan1 en el 

vlan según el puerto, la PC1 no puede usar la IP del puerto vlan1 para visitar la interfaz WEB del conmutador.

6.4 Indagación DHCP

Comandos de configuración de DHCP Snooping:

ip igmp fisgoneando

ip dhcp snooping trust

muestre la tabla de snooping del ip dhcp muestre la 

interfaz de snooping del ip dhcp

6.4.1 Introducción a la función
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El DHCP Snooping es una especie de función de seguridad; Garantiza que el cliente puede adquirir la dirección IP del servidor legal, si se 

instala un servidor DHCP ilegal en la red, puede hacer que el cliente DHCP obtenga una dirección IP y parámetros de configuración de red 

incorrectos y, por lo tanto, no pueda comunicarse correctamente. Para permitir que el cliente DHCP obtenga la dirección IP a través del 

servidor DHCP legal, el mecanismo de seguridad DHCP Snooping permite que los puertos se establezcan como puerto de confianza y 

puerto no confiable.

1. Los puertos de confianza normalmente transmiten los paquetes DHCP recibidos.

2. Después de que los puertos no confiables reciban paquetes DHCP-ACK y DHCP-OFFER respondieron del servidor DHCP, 

descarte los paquetes.

6.4.2 Snooping IP DHCP

Descripción del comando

Indagación de IP dhcp, habilite el modo de configuración de indagación de DHCP.

No hay snooping de ip dhcp, deshabilite el modo de configuración de snooping de DHCP. El modo de 

configuración de indagación de DHCP se encuentra en estado desactivado de forma predeterminada.

Parámetros

Ninguna

Modo de comando

Modo general

Ejemplo

// Habilita el modo de configuración de indagación DHCP 

SWITCH (config) # ip dhcp indagación // Deshabilita el modo de 

configuración de indagación DHCP SWITCH (config) # no ip 

dhcp snooping

6.4.3 Confianza de indagación IP DHCP

Descripción del comando

IP dhcp snooping trust, habilita el puerto DHCP snooping trust mode.

Sin confianza de snooping de IP DHCP, deshabilite el modo de confianza de snooping de DHCP del puerto. El modo 

de confianza de indagación del puerto DHCP está habilitado de forma predeterminada.

Parámetros

Ninguna

Modo de comando

Modo puerto

Ejemplo
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// Habilitar puerto DHCP snooping trust mode SWITCH (config) # 

interface Gigabit Ethernet 1/1 SWITCH (config-if) # ip dhcp 

snooping trust // Deshabilitar puerto DHCP snooping trust mode 

SWITCH (config-if) # no ip dhcp snooping trust

6.4.4 Mostrar tabla de vigilancia IP DHCP

Descripción del comando

Muestre la tabla de indagación IP DHCP, consulte la tabla de información de indagación dinámica DHCP.

Parámetros

Ninguna

Modo de comando

Modo general

Ejemplo

// Verifique la tabla de información de indagación dinámica de DHCP 

SWITCH (config) # show ip dhcp snooping table

6.4.5 Mostrar interfaz de inspección IP DHCP

Descripción del comando

Muestre ip dhcp snooping [interface (<port_type> [<in_port_list>])], verifique el modo de confianza de snooping de DHCP del puerto.

Parámetros

Parámetro

port_type

in_port_list

Nota

Tipo de puerto

Puerto No.

Modo de comando

Modo privilegio

Ejemplo

// Verifique el modo de confianza de indagación DHCP del puerto 1.

SWITCH # show ip dhcp snooping interface Gigabit Ethernet 1/1

6.4.6 Ejemplo de fisgoneo

Ejemplo de red
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Solo permite que el cliente adquiera información IP del servidor DHCP que está conectado al puerto G1; no se permite adquirir 

información de otro servidor que esté conectado al puerto G2, que se muestra en la Figura 6-7.

Figura 6-7

Ejemplo de configuración

SWITCH # terminal de configuración

SWITCH (config) # ip dhcp snooping

SWITCH (config) # interface GigabitEthernet 1/1 SWITCH 

(config-if) # ip dhcp snooping trust SWITCH (config) # 

interface GigabitEthernet 1/2 SWITCH (config-if) #no ip dhcp 

snooping trust

Verificación de resultados

PC1 ～ PC100 puede adquirir información de IP del servidor DHCP en el puerto G1, no puede adquirir información de IP del servidor DHCP en el 

puerto G2.

6.5 Servidor DHCP

Comandos de configuración del servidor DHCP:

servidor ip dhcp

piscina ip dhcp

host / red
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dirección excluida ip dhcp

tiempo de arrendamiento

dns

enrutador predeterminado

muestre ip dhcp

6.5.1 Introducción a la función

El servidor DHCP es una computadora que administra el estándar DHCP en una red en particular. El servidor DHCP distribuye la dirección IP 

cuando la estación de trabajo inicia sesión y se asegura de que cada dirección IP sea diferente para cada estación de trabajo. El servidor DHCP 

ha simplificado enormemente las tareas de administración de red que solían completarse manualmente.

Generalmente utiliza el servidor DHCP para completar la distribución de direcciones IP en las siguientes ocasiones.

• La escala de la red es bastante grande, se necesita mucha mano de obra para configurar manualmente y es difícil realizar una 

administración centralizada en toda la red.

• El número de hosts es mayor que el de direcciones IP en la red; no distribuye una dirección IP fija a cada host. Por ejemplo, el 

proveedor de servicios de acceso a Internet restringe el número de usuarios de acceso a la red; los usuarios deben adquirir su 

propia dirección IP de forma dinámica.

• Hay solo unos pocos hosts que necesitan una dirección IP fija en la red; la mayoría de los hosts no requieren una dirección IP fija. La 

configuración del servidor DHCP se puede dividir en tres partes: configuración de modo, exclusión de IP, configuración de grupo de 

direcciones.

6.5.2 Servidor DHCP IP

Descripción del comando

Servidor IP DHCP, habilite el servicio DHCP.

Sin servidor ip dhcp, deshabilite el servicio DHCP.

El servicio DHCP se encuentra en estado desactivado de forma predeterminada.

Parámetros

Ninguna

Modo de comando

Modo general / modo de puerto VLAN.

Ejemplo

// En general habilita el servidor DHCP. Los puertos VLAN correspondientes que pertenecen al grupo de direcciones pueden adquirir información de IP 

una vez habilitado.

SWITCH (config) # servidor ip dhcp

// Configurar servidor DHCP permite distribuir IP en vlan 2. SWITCH 

(config) # interface vlan 2

INTERRUPTOR (config-if-vlan) # servidor ip dhcp

// Configurar el servidor DHCP no permite distribuir IP en vlan 2 SWITCH 

(config-if-vlan) # no ip dhcp server
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6.5.3 Grupo IP DHCP

Descripción del comando

IP dhcp pool <pool_name>, agregue nuevamente el nombre del grupo de direcciones DHCP.

No hay grupo de ip dhcp <pool_name>, elimine el grupo de direcciones DHCP del nombre designado.

Parámetros

Pool_name, es el nombre del grupo de direcciones.

Modo de comando

Modo general

Ejemplo

// Agrega un nuevo grupo de direcciones DHCP cuyo nombre es vlan2_test. SWITCH 

(config) # ip dhcp pool vlan2_test1

// Es para eliminar el grupo de direcciones DHCP cuyo nombre es vlan2_test. SWITCH 

(config) # sin ip dhcp pool vlan2_test1

6.5.4 Host / Red

Descripción del comando

Host <ip> <subnet_mask>,

Sirve para configurar la dirección de host del grupo de direcciones.

Red <ip> <subnet_mask>, es para configurar el segmento de red IP del grupo de direcciones. Admite una distribución máxima de 

1K Ip y se puede ampliar a 4K.

Sin host <ip> <subnet_mask>, significa eliminar la dirección de host del grupo de direcciones.

Sin red <ip> <subnet_mask>, significa eliminar el segmento de red IP del grupo de direcciones.

Parámetros

Parámetro

ip

máscara de subred

Nota

dirección IP

Máscara de subred

Modo de comando

Modo de configuración de grupo de direcciones.

Ejemplo

// Sirve para configurar la dirección del host y el segmento de red IP del grupo de direcciones. INTERRUPTOR 

(config) # ip dhcp pool test_pool

INTERRUPTOR (config-dhcp-pool) # host 3.0.0.1 255.0.0.0 INTERRUPTOR 

(config-dhcp-pool) # red 1.0.0.1 255.0.0.0
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6.5.5 Dirección IP DHCP excluida

Descripción del comando

IP dhcp excluido-address <low_ip> [<high_ip>], es para configurar la dirección del servidor DHCP y excluir IP o segmento de IP.

Sin dirección IP DHCP excluida <ip_bajo> [<ip_alta>], se trata de eliminar la dirección IP excluida designada o el segmento IP en el grupo 

de direcciones del servidor DHCP. La IP excluida no se distribuirá al cliente del puerto correspondiente.

Parámetros

Parámetro

low_ip

high_ip

Nota

IP de inicio del segmento IP, solo necesita configurar low_ip cuando debe configurar la 

dirección IP en lugar del segmento Ip.

IP final del segmento IP.

Modo de comando

Modo general

Ejemplo

// Sirve para configurar la exclusión del segmento IP del grupo de direcciones del servidor DHCP. 

INTERRUPTOR (config) # ip dhcp excluida-dirección 1.0.0.1 1.0.0.2

// Elimina el segmento de IP excluido designado en el grupo de direcciones del servidor DHCP. INTERRUPTOR 

(config) #no ip dhcp excluida-dirección 1.0.0.1 1.0.0.2

6.5.6 Tiempo de arrendamiento

Descripción del comando

Arrendamiento {<día> [<hora> [<min>]] | infinite}, es para configurar la concesión de IP del grupo de direcciones. La concesión de IP del grupo 

de direcciones es infinita de forma predeterminada.

Parámetros

Parámetro

día

hora

min

infinito

Nota

Día

Hora

Minuto

Infinito

Modo de comando

Modo de configuración del grupo de direcciones

Ejemplo

// Sirve para configurar el arrendamiento del pool de direcciones como infinito. 

INTERRUPTOR (config) #ip dhcp pool 1

SWITCH (config-dhcp-pool) # arrendamiento infinito

// Es para configurar el arrendamiento del grupo de direcciones como 1 día SWITCH 

(config-dhcp-pool) # arrendamiento 1 0 0
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6.5.7 DNS

Descripción del comando

Servidor DNS <ip>, configurar DNS （ sistema de nombres de dominio ） dirección del servidor.

Parámetros

IP, dirección del servidor DNS.

Modo de comando

Modo de configuración de grupo de direcciones.

Ejemplo

// Es para configurar la dirección del servidor DNS como 8.8.8.8 

SWITCH (config) #ip dhcp pool 1

INTERRUPTOR (config-dhcp-pool) # dns-server 8.8.8.8

6.5.8 Enrutador predeterminado

Descripción del comando

Enrutador predeterminado <ip>, sirve para configurar la puerta de enlace predeterminada del grupo de direcciones.

Parámetros

IP, dirección IP de la puerta de enlace

Modo de comando

Modo de configuración del grupo de direcciones

Ejemplo

// Es para configurar la puerta de enlace predeterminada del grupo de direcciones como 1.0.0.100 SWITCH 

(config) #ip dhcp pool 1

INTERRUPTOR (config-dhcp-pool) # enrutador predeterminado 1.0.0.100

6.5.9 Mostrar IP DHCP

Descripción del comando

Muestre el grupo ip dhcp [<pool_name>], verifique la configuración del grupo de direcciones. Muestre el 

servidor ip dhcp, verifique la configuración del servidor.

Parámetros

pool_name, nombre del grupo de direcciones.

Modo de comando

Modo privilegio

Ejemplo
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// Verifique la configuración del grupo de 

direcciones SWITCH # show ip dhcp pool // 

Verifique la configuración del servidor

SWITCH # show ip dhcp server

6.5.10 Ejemplo de servidor DHCP

Requisito de red

Sirve para configurar el switch como servidor DHCP, la información de IP del cliente se distribuye por servidor, que se muestra en la Figura 6-8.

Figura 6-8

Ejemplo de configuración

SWITCH # terminal de configuración

SWITCH (config) # servidor ip dhcp SWITCH (config) 

# interface vlan 1 SWITCH (config-if-vlan) # servidor 

ip dhcp SWITCH (config-if-vlan) # exit

SWITCH (config) # ip dhcp excluida-dirección 192.168.1.1 192.168.1.10 SWITCH (config) # 

ip dhcp pool a

INTERRUPTOR (config-dhcp-pool) # red 192.168.1.0 255.255.255.0 INTERRUPTOR 

(config-dhcp-pool) # enrutador predeterminado 192.168.1.1

INTERRUPTOR (config-dhcp-pool) #lease 1 0 0 INTERRUPTOR 

(config-dhcp-pool) # dns-server 8.8.8.8

Verificación de resultados

PC1 ～ El cliente PC100 puede adquirir la información IP correcta del servidor DHCP (SW1).

Nota

Necesita configurar el puerto de capa tres de la misma VLAN al configurar el servidor DHCP de
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VLAN; por lo tanto, el servidor DHCP puede enviar información de IP al cliente de la VLAN correspondiente.

6.6 Inspección IGMP

Comandos de configuración de IGMP Snooping:

ip igmp fisgoneando

ip igmp snooping vlan

ip igmp unknow-flooding

ip igmp-snooping-licencia-inmediata

muestre el espionaje de ip igmp

6.6.1 Introducción a la función

Inspección IGMP （ Snooping del protocolo de administración de grupos de Internet ） es un tipo de mecanismo de restricción de 

multidifusión que se opera en el dispositivo de capa dos. Es para operar el dispositivo IGMP Snooping de capa dos y establecer el mapeo 

para el puerto y la dirección de multidifusión MAC mediante el análisis del paquete IGMP recibido, y luego debe transmitir datos de 

multidifusión de acuerdo con el mapeo.

6.6.2 Indagación IGMP de IP

Descripción del comando

Snooping IP igmp, habilita la función IGMP Snooping.

Sin espionaje de ip igmp, deshabilite la función de espionaje IGMP. La función IGMP 

Snooping está habilitada de forma predeterminada.

Parámetro

Ninguna

Modo de comando

Modo general, modo de puerto VLAN o modo de puerto.

Ejemplo

// Habilitar la función IGMP Snooping SWITCH 

(config) # ip igmp snooping

6.6.3 IP IGMP Snooping VLAN

Descripción del comando

IP igmp snooping vlan <v_vlan_list>, habilita la función IGMP Snooping de alguna VLAN determinada.

No ip igmp snooping vlan <v_vlan_list>, deshabilite la función IGMP Snooping de alguna VLAN determinada. La función IGMP Snooping 

está habilitada de forma predeterminada.

Parámetros

v_vlan_list, número de VLAN
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Modo de comando

Modo general

Ejemplo

// Habilite la función IGMP Snooping de vlan 1 SWITCH 

(config) # ip igmp snooping vlan 1

6.6.4 Inundación desconocida IP IGMP

Descripción del comando

IP igmp unknow-flooding, es para permitir una inundación de multidifusión desconocida.

No ip igmp unknow-flooding, es para deshabilitar la inundación de multidifusión desconocida. La inundación de multidifusión 

desconocida se encuentra en el estado habilitado de forma predeterminada.

Parámetros

Ninguna

Modo de comando

Modo general

Ejemplo

// Es para habilitar la inundación de multidifusión desconocida

SWITCH (config) #ip igmp unknow-flooding

6.6.5 ip igmp-snooping-licencia-inmediata

Descripción del comando

IP igmp-snooping-salida-inmediata, es para habilitar la función de salida inmediata del puerto.

No ip igmp-snooping-inmediatamente-leave, es para deshabilitar la función de puerto de salida inmediata.

La función de licencia inmediata del puerto está en estado inhabilitado por defecto.

Parámetros

Ninguna

Modo de comando

Modo puerto

Ejemplo

// Sirve para habilitar la función de salida inmediata para el puerto 1.

INTERRUPTOR (config) # interfaz GigabitEthernet 1/1

INTERRUPTOR (config-if) # ip igmp snooping-abandono inmediato
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6.6.6 Mostrar espionaje ip igmp

Descripción del comando

muestre el espionaje ip igmp [vlan <v_vlan_list>] [group-database [interface (<port_type> [<v_port_type_list>])] [sfm-information]] 

[detalle], verifique la configuración IGMP.

muestre ip igmp snooping mrouter [detalle], verifique el estado del puerto del enrutador de multidifusión de IGMP.

Parámetros

Parámetro

v_vlan_list

port_type

v_port_type_list Número de puerto

Nota

Número de VLAN

Tipo de puerto

Modo de comando

Modo privilegio

Ejemplo

// Verifique la configuración IGMP

SWITCH #show ip igmp snooping

6.6.7 Ejemplo de indagación IGMP

Requisito de red

El puerto miembro que requiere unirse al grupo de multidifusión puede recibir la información de multidifusión, el puerto no miembro que no 

requiere unirse al grupo de multidifusión no puede recibir información de multidifusión. Por ejemplo, PC2 y PC3 requieren unirse a un grupo de 

multidifusión dinámico, PC4 no lo requiere, como se muestra en la Figura 6-9.

Figura 6-9
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Ejemplo de configuración

// Habilitar IGMP Snooping en vlan 1 SWITCH 

# conf terminal

INTERRUPTOR (config) # ip igmp snooping

SWITCH (config) # no ip igmp unknown-flooding SWITCH 

(config) #ip igmp snooping vlan 1

Verificación de resultados

Tanto la PC2 como la PC3 pueden recibir la transmisión de video de la fuente de multidifusión, mientras que la PC4 no puede recibir la transmisión de video de la 

fuente de multidifusión.

6.7 Configuración MVR

Los comandos de configuración de MVR (registro de VLAN de multidifusión) son:

mvr

mvr vlan

nombre de mvr / tipo de vlan

mvr licencia-inmediata

mostrar mvr

6.7.1 Descripción de la función

MVR se crea cuando se trata de resolver el problema de que los receptores se colocan en diferentes VLAN y IGMP Snooping no lo 

hace en el protocolo IGMP Snooping. MVR resolvió el problema de la inundación cuando los receptores están ubicados en diferentes 

VLAN, utiliza una VLAN dedicada y configurada manualmente, que es VLAN de multidifusión, transmite flujo de multidifusión en la red 

de capa dos y se puede usar junto con IGMP.

MVR es como IGMP Snooping, permite que la capa dos cambie el protocolo de control IGMP de la capa dos, estos dos protocolos funcionan de 

forma independiente y ambos se pueden configurar en el conmutador. Si ambas funciones están habilitadas, MVR solo espiará el grupo john e 

informará la información que está configurada estáticamente para la función MVR, mientras que la otra información del grupo aún es 

administrada por IGMP Snooping. Hay dos tipos de puerto MVR al configurar la función MVR.

Puerto de origen, es el puerto a través del cual pasa el flujo de multidifusión en la VLAN de multidifusión. Puerto de recepción, 

es el puerto que conecta el host de multidifusión de espionaje al conmutador. Se puede colocar en cualquier VLAN o en ninguna 

VLAN, excepto VLAN de multidifusión, no VLAN generalmente se refiere a VLAN1, que es el flujo sin ninguna marca. Significa 

que el conmutador que habilita la función MVR es implementar el reemplazo de la etiqueta de VLAN, es reemplazar la etiqueta 

de VLAN del puerto de recepción de multidifusión como etiqueta de VLAN del puerto de origen. VLAN de multidifusión significa 

la VLAN que debe configurarse manualmente en la red exacta y que MVR utiliza específicamente. Como para todos los puertos 

de origen, debe configurarse claramente, a menudo se utiliza para transmitir flujo de multidifusión en la red y, mientras tanto, es 

para evitar la repetición de flujo de multidifusión en diferentes VLAN.

•

•
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6.7.2 MVR

Descripción del comando

Mvr, habilita globalmente el modo MVR.

Sin mvr, desactiva globalmente el modo MVR.

El modo MVR se encuentra en estado desactivado de forma predeterminada.

Parámetros

Ninguna

Modo de comando

Modo general

Ejemplo

// Habilita globalmente el modo MVR 

SWITCH (config) # mvr

// Desactivar globalmente MV

INTERRUPTOR (config) # sin mvr

6.7.3 MVR VLAN

Descripción del comando

mvr vlan <v_vlan_list> [nombre <mvr_name>], configure el puerto MVR VLAN.

no mvr vlan <v_vlan_list> [nombre <mvr_name>], elimine la configuración del puerto de MVR VLAN.

Parámetros

Parámetro

v_vlan_list

mvr_name

Nota

Número de VLAN

Nombre de VLAN de multidifusión MVR

Modo de comando

Modo general

Ejemplo

// Establecer mvr vlan100 y su nombre es 123 SWITCH 

(config) # mvr vlan 100 name 123

6.7.4 Nombre MVR / Tipo de VLAN

Descripción del comando

mvr nombre <mvr_name> tipo {fuente | receptor} mvr vlan 

<v_vlan_list> tipo {fuente | receptor}

Sirve para configurar el puerto del grupo MVR actual como puerto receptor o puerto de origen.
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Parámetros

Parámetro

mvr_name

v_vlan_list

Nota

Nombre del grupo MVR

Número de VLAN

Modo de comando

Modo puerto

Ejemplo

// Configure el puerto 8 como el puerto de origen de multidifusión de mvr 123 SWITCH 

(config) #interface GigabitEthernet 1/8

SWITCH (config-if) # mvr name 123 type source // Configure el puerto 8 como puerto 

de origen de multidifusión del mvr vlan100 SWITCH (config) #interface 

GigabitEthernet 1/8

SWITCH (config-if) # mvr vlan 100 tipo fuente

6.7.5 Licencia inmediata MVR

Descripción del comando

Salida inmediata MVR, es para habilitar la función de salida inmediata MVR del puerto. Sin licencia inmediata mvr, 

es para deshabilitar la función de licencia inmediata mvr del puerto. La función de salida inmediata del puerto MVR 

está en estado deshabilitado por defecto.

Parámetros

Ninguna

Modo de comando

Modo puerto

Ejemplo

// Es para habilitar la función de salida inmediata MVR del puerto 8. 

INTERRUPTOR (config) #interface GigabitEthernet 1/8

INTERRUPTOR (config-if) # mvr salida-inmediata

// Es para deshabilitar la función de salida inmediata MVR del puerto 8. 

INTERRUPTOR (config-if) # no mvr salida inmediata

6.7.6 Mostrar MVR

Descripción del comando

Muestre MVR, verifique la configuración de MVR.

Parámetros

Ninguna
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Modo de comando

Modo privilegio

Ejemplo

// Verifique la configuración de MVR

INTERRUPTOR # show mvr

6.7.7 Ejemplo de configuración MVR

Requisito de red

Como se muestra en la Figura 6-10, los puertos 1, 2 y 8 son puertos de acceso respectivamente, el puerto 1 establece PVID como

10, el puerto 2 establece PVID como 11 y el puerto 8 establece PVID como 100.

Habilite MVR, configure MVR VID como 100, el nombre de MVR es 123, los otros son predeterminados.

Configure el puerto 1 y el tipo de puerto 2 como receptor, el puerto 8 como fuente. Habilite la licencia inmediata.

Figura 6-10

Ejemplo de configuración

// Marque vlan 100 como VLAN para la fuente de multidifusión y se le asigna su nombre. INTERRUPTOR (config) 

# mvr

SWITCH (config) #mvr vlan 100 name 123 // Configure G1 como 

puerto de acceso, pvid 10 SWITCH (config) #interface 

GigabitEthernet 1/1

SWITCH (config) # acceso al modo switchport

SWITCH (config) #switchport access vlan 10
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// Agregue G1 como puerto receptor y habilite la salida inmediata. INTERRUPTOR 

(config-if) #mvr dejar-inmediato

SWITCH (config-if) #mvr nombre 123 tipo receptor // Configure G2 

como puerto de acceso, pvid 11 SWITCH (config-if) #exit

INTERRUPTOR (config) #interface GigabitEthernet 1/2

SWITCH (config) # acceso al modo switchport

SWITCH (config) #switchport acceso vlan 11

// Agregue G2 como puerto receptor y habilite la salida inmediata. INTERRUPTOR 

(config-if) #mvr dejar-inmediato

SWITCH (config-if) #mvr nombre 123 tipo receptor // Configure G8 

como puerto de acceso, pvid 100 SWITCH (config-if) #exit

INTERRUPTOR (config) #interface GigabitEthernet 1/8

SWITCH (config) # acceso al modo switchport

SWITCH (config) #switchport access vlan 100 // Agregar G8 como 

puerto de origen de multidifusión

SWITCH (config-if) #mvr nombre 123 tipo fuente

Verificación de resultados

Una vez que la fuente de multidifusión comienza a reproducir video, puede ver que PC1 y PC2 pueden recibir flujo de multidifusión, PC3 no 

puede transmitirlo.

6,8 PoE

Los comandos de configuración de PoE (Power over Ethernet) son:

modo de gestión de poe

suministro de poe

Poe system-power-reserve

modo poe

mostrar interfaz poe

6.8.1 Introducción a la función

PoE significa proporcionar una fuente de alimentación remota en el PD (dispositivo alimentado) externo a través del puerto Ethernet y par trenzado. La 

función PoE realiza una fuente de alimentación centralizada, una copia de seguridad conveniente. Hace que el terminal de red no necesite alimentación 

externa; solo necesita un cable de red. Cumple con los estándares IEEE 802.3af e IEEE 802.3at, utilizando un puerto de alimentación global. Se puede 

aplicar a teléfonos IP, AP (punto de acceso) inalámbrico, cargador de dispositivos portátiles, POS, cámara de red y adquisición de datos, etc.

69



Guía de inicio rápido de terminales de videoconferencia de Dahua

6.8.2 Modo de gestión de PoE

Descripción del comando

Modo de gestión de PoE {clase-consumo | lldp-consumer}, sirve para configurar el modo de distribución de la energía restante.

El modo de distribución del modo restante es el consumo de clase por defecto.

Parámetros

Parámetro

consumo de clase

lldp-consumo

Nota

Sirve para distribuir la energía restante según el nivel de DP. Es para 

distribuir la energía restante de acuerdo con LLDP.

Modo de comando

Modo general

Ejemplo

// Es para configurar la distribución de la energía restante según el nivel de PD. SWITCH (config) # 

Modo de gestión PoE clase-consumo

6.8.3 Suministro de PoE

Descripción del comando

Fuente PoE <supply_power>, es para configurar la potencia de salida externa máxima del puerto. La potencia de salida 

externa máxima del puerto es de 115 W por defecto.

Parámetros

Supply_power, potencia de salida externa máxima, el rango de valores es 1 ~ 120, la unidad es W.

Modo de comando

Modo general

Ejemplo

// Es para configurar que la potencia de salida externa máxima sea 110W. SWITCH 

(config) # Alimentación PoE 110

6.8.4 Reserva de energía del sistema PoE

Descripción del comando

PoE system-power-reserve <power_reserve>, es para configurar la energía reservada PoE. La potencia reservada PoE es 

de 10 W por defecto.

Parámetros

Power_reserve, potencia reservada, el rango de valores es 1 ~ 120, la unidad es W.

Modo de comando

Modo general
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Ejemplo

// es para configurar la potencia reservada como 15W. SWITCH 

(config) # PoE system-power-reserve 15

6.8.5 Modo PoE

Descripción del comando

Modo PoE {estándar | plus}, sirve para habilitar la función PoE del puerto. Sin modo PoE, sirve 

para deshabilitar la función PoE del puerto. La función PoE del puerto está habilitada de forma 

predeterminada.

Parámetros

Parámetro

estándar

Nota

Puerto PoE general, la potencia máxima admite 40W. Puerto Hi-PoE, 

la potencia máxima admite 60 W

Nota

Solo el puerto 1 y el puerto 2 admiten el modo plus, otros puertos no son compatibles.

más

Modo de comando

Modo puerto

Ejemplo

// Es para configurar el puerto 3 como puerto PoE general SWITCH 

(config) #interface Gigabit Ethernet 1/3 SWITCH (config) # Modo 

PoE estándar

6.8.6 Mostrar interfaz PoE

Descripción del comando

Mostrar PoE [interfaz (<port_type> [<v_port_type_list>])], se usa para verificar la información del dispositivo que admite la función PoE.

Parámetros

Parámetros

port_type

v_port_type_list

Nota

Tipo de puerto

Número de puerto

Modo de comando

Modo privilegio

Ejemplo

// Sirve para configurar la información PoE de todos los puertos. 

SWITCH # show poe

// Sirve para configurar la información PoE del puerto 1

SWITCH # show interfaz poe GigabitEthernet 1/1
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7 Comando de seguridad de red

7.1 Tabla de direcciones MAC

Los comandos de la tabla de direcciones MAC son:

aprendizaje de tabla de direcciones mac

tabla de direcciones mac estática

tiempo de envejecimiento de la tabla de direcciones mac

muestre la tabla de direcciones mac

7.1.1 Introducción a la función

La tabla de direcciones MAC (Media Access Control) registra la relación correspondiente entre la dirección MAC y el puerto, y la información de 

VLAN que pertenece al puerto. Es buscar en la tabla de direcciones MAC de acuerdo con la dirección MAC de destino del paquete cuando el 

dispositivo transmite el paquete. Si la tabla de direcciones MAC contiene los elementos correspondientes de la tabla de la dirección MAC de 

destino del paquete, transmitirá el paquete a través del puerto del elemento de la tabla; Si la tabla de direcciones MAC no contiene el elemento 

de la tabla correspondiente de la dirección MAC de destino del paquete, el dispositivo adoptará el modo de multidifusión para transmitir el 

paquete a través de todos los puertos excepto el puerto del receptor en la VLAN correspondiente.

El módulo puede configurar el modo de aprendizaje y el tiempo de envejecimiento del MAC dinámico, también puede configurar el MAC estático.

7.1.2 Aprendizaje de la tabla de direcciones MAC

Descripción del comando

Aprendizaje de la tabla de direcciones MAC [seguro], es para seleccionar el modo de aprendizaje de la tabla de direcciones MAC del puerto.

Parámetros

Seguro, permite agregar enlaces estáticos pero no permite el aprendizaje dinámico de MAC.

Modo de comando

Modo puerto

Ejemplo

// Permite al puerto 1 agregar enlaces estáticos; no permite el aprendizaje dinámico de MAC. INTERRUPTOR 

(config) # interfaz Gigabit Ethernet 1/1

SWITCH (config-if) # aprendizaje de tabla de direcciones mac seguro

7.1.3 Tabla de direcciones MAC estática

Descripción del comando

mac address-table static <v_mac_addr> vlan <v_vlan_id> [interface (<port_type> [<v_port_type_list>])], agregue la dirección 

MAC estática.

no mac address-table static <v_mac_addr> vlan <v_vlan_id> [interface (<port_type> [<v_port_type_list>])], cancele la adición de 

la dirección MAC estática.
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Parámetros

Parámetro

v_mac_addr

v_vlan_id

port_type

v_port_type_list

Nota

Dirección MAC

La dirección MAC pertenece a la VLAN, el rango de valores es 1 ～ 4094

Tipo de puerto

Número de puerto

Modo de comando

Modo general

Ejemplo

Sirve para configurar la dirección MAC 00-00-00-00-00-01 para enlazar con el puerto 8 que pertenece a VLAN2.

SWITCH (config) # tabla de direcciones mac estática 00-00-00-00-00-01 interfaz vlan 2 Gigabit Ethernet 1/8

7.1.4 Tiempo de envejecimiento de la tabla de direcciones MAC

Descripción del comando

tiempo de envejecimiento de la tabla de direcciones mac <v_0_10_to_1000000>, es para establecer el tiempo de envejecimiento de la dirección MAC.

sin tiempo de envejecimiento de la tabla de direcciones mac <v_0_10_to_1000000>, es para restaurar el valor predeterminado del tiempo de envejecimiento.

Parámetros

v_0_10_to_1000000, tiempo de envejecimiento, cuando está configurado como 0, significa deshabilitar el envejecimiento automático; el valor predeterminado es 

300; el rango de valores es <0, 10-1000000>, la unidad es "s".

Modo de comando

Modo general

Ejemplo

// El tiempo de caducidad de la configuración de la tabla de direcciones MAC es de 200 s. SWITCH 

(config) # tiempo de envejecimiento de la tabla de direcciones mac 200

7.1.5 Mostrar tabla de direcciones MAC

Descripción del comando

muestre la tabla de direcciones mac [conf | estática | tiempo de envejecimiento | {{aprendizaje | count} [interfaz (<port_type> 

[<v_port_type_list>]) | vlan <v_vlan_id_2>]} | {dirección <v_mac_addr> [vlan <v_vlan_id>]} | vlan <v_vlan_id_1> | interface 

(<port_type> [<v_port_type_list_1>])], es para mostrar el contenido de la dirección MAC del switch.

Parámetros

Parámetro

conf

estático

tiempo de envejecimiento

Nota

Dirección MAC estática agregada por los usuarios Tabla de 

direcciones MAC estáticas

Tiempo de caducidad de la tabla de direcciones MAC
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Parámetro

aprendizaje

contar

port_type

v_port_type_list

v_vlan_id_2

habla a

Nota

Estado de aprendizaje de MAC

Cantidad de dirección MAC

Tipo de puerto

Número de puerto

Número de VLAN, rango de valores 1 ～ 4094 Consultar 

dirección MAC

Modo de comando

Modo privilegio

Ejemplo

// Es para mostrar todas las tablas de direcciones MAC. SWITCH # 

muestra la tabla de direcciones mac

7.2 Aislamiento de puertos

El comando de aislamiento del puerto es:

Aislamiento de pvlan

7.2.1 Introducción a la función

Función de aislamiento de puertos, puede realizar aislamiento entre puertos dentro de una VLAN. Los usuarios solo necesitan agregar el puerto al 

grupo de aislamiento, y luego pueden realizar el aislamiento de la comunicación de datos de capa dos entre los puertos dentro del grupo de 

aislamiento. La función de aislamiento de puertos es proporcionar un esquema de red más seguro, flexible y conveniente para los usuarios.

7.2.2 Aislamiento PVLAN

Descripción del comando

Aislamiento de PVLAN, los miembros del puerto en el grupo de aislamiento no se comunican entre sí después de agregar el puerto al grupo de 

aislamiento, los puertos del grupo de aislamiento pueden comunicarse con los puertos fuera del grupo de aislamiento.

Los puertos no se agregan al grupo de aislamiento de forma predeterminada.

Parámetros

Ninguna

Modo de comando

Modo puerto

Ejemplo

// Agregue puertos G1-5 al puerto de aislamiento y haga que no se comuniquen entre sí. INTERRUPTOR (config) 

# interfaz GigabitEthernet 1 / 1-5

SWITCH (config-if) # aislamiento pvlan
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7.3 Strom Restrain

El comando de restricción de tormentas es:

tormenta qos

7.3.1 Introducción a la función

La restricción de tormentas significa que los puertos pueden restringir el tamaño del flujo de transmisión permitido por el puerto. El sistema 

descartará la trama de datos que exceda el límite de flujo después de que este tipo de flujo exceda el umbral establecido por los usuarios, que es 

para evitar tormentas y garantizar el funcionamiento normal de la red.

7.3.2 Tormenta de QoS

Descripción del comando

qos storm {unicast | multidifusión | emisión} <rate> [fps | kfps | kbps | mbps], es para habilitar la función de restricción de tormentas.

No hay tormentas de qos {unicast | multidifusión | emisión} <rate> [fps | kfps | kbps | mbps], es para desactivar la función 

de restricción de tormentas.

La función de restricción de tormentas está deshabilitada por defecto.

Parámetros

Parámetro Nota

unidifusión

Paquete de unidifusión, rango de valores 1 ～ 1024000

multidifusión

Paquete de multidifusión, rango de valores 1 ～ 1024000

transmitir

Paquete de difusión, rango de valores 1 ～ 1024000

Modo de comando

Modo general

Ejemplo

// Es para configurar la restricción de tormenta de paquetes de transmisión como 500kbps 。

SWITCH (config) #qos storm broadcast 500

7.4 Protección de fuente IP

Los comandos de protección de fuente IP son:

ip verificar fuente

ip verificar fuente traducir ip 

verificar fuente límite

interfaz de enlace de fuente ip show 

ip verificar fuente
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7.4.1 Introducción a la función

Puede controlar el filtro sobre el paquete transmitido por el puerto a través de la función de protección de la fuente IP, puede evitar que el paquete 

ilegal pase a través del puerto y luego puede restringir el uso ilegal de los recursos de la red (por ejemplo, el host ilegal falsifica la IP del usuario 

legal para obtener acceso a la red ), que finalmente es para mejorar la seguridad de los puertos.

Si el puerto del conmutador está configurado con protección de fuente IP, cuando el paquete llegue al puerto, el dispositivo verificará el elemento 

de la tabla de protección de fuente IP, el paquete que se ajusta al elemento de la tabla puede transmitir o ingresar al siguiente proceso, el paquete 

que no se ajusta al artículo de la tabla será descartado. La función de vinculación es para puertos, después de que un puerto está vinculado, solo 

este puerto está restringido, otros puertos no se verán afectados por la vinculación.

7.4.2 Fuente de verificación de IP

Descripción del comando

IP verificar fuente, es para habilitar la función de protección de fuente IP.

No hay fuente de verificación de IP, es para deshabilitar la función de protección de fuente de IP. La función de protección 

de la fuente IP se encuentra en estado deshabilitado de forma predeterminada.

Parámetros

Ninguna

Modo de comando

Modo general

Ejemplo

// Habilita la función de protección de la fuente IP 

SWITCH (config) # ip verify source

// Es para habilitar la función de protección de fuente IP del puerto 8. 

SWITCH (config) #interface Gigabit Ethernet 1/8 SWITCH (config-if) # ip 

verificar fuente

7.4.3 Traducción de fuente de verificación de IP

Descripción del comando

Traducción de fuente de verificación de IP, es traducir entrada dinámica en entrada estática

Sin traducción de fuente de verificación de IP, es cancelar la traducción de entrada dinámica en entrada estática.

Parámetros

Ninguna

Modo de comando

Modo general

Ejemplo

// Es traducir la entrada dinámica en entrada estática
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SWITCH (config) # ip verificar traducción de fuente

7.4.4 Límite de fuente de verificación de IP

Descripción del comando

IP verificar el límite de origen <cnt_var>, es para restringir la cantidad máxima de clientes dinámicos del puerto. No hay IP verificar el 

límite de origen <cnt_var>, es para restaurar el valor predeterminado. No restringe la cantidad máxima de clientes dinámicos del puerto 

de forma predeterminada.

Parámetros

cnt_var, cantidad dinámica del cliente, rango de valores 0 ～ 2

Modo de comando

Modo puerto

Ejemplo

// Es para restringir la cantidad máxima de clientes dinámicos del puerto 1 no más de 2. SWITCH 

(config) # interface GigabitEthernet 1/1

SWITCH (config-if) # ip verificar límite de fuente 2

7.4.5 Interfaz de enlace de origen IP

Descripción del comando

Interfaz de enlace de origen IP <port_type> <in_port_type_id> <vlan_var> <ipv4_var> <mac_var>, agregue una entrada estática.

Sin interfaz de enlace de origen IP <port_type> <in_port_type_id> <vlan_var> <ipv4_var> <mac_var>, elimine la entrada 

estática.

Parámetros

parámetro

port_type

in_port_type_id

vlan_var

ipv4_var

mac_var

Nota

Tipo de puerto

Número de puerto

Número de VLAN

dirección IP

Máscara de subred

Modo de comando

Modo general

Ejemplo

// Agregue un elemento estático que su número de puerto es 1, el número de VLAN es 1, la dirección IP y la máscara de subred es

192.168.2.66/255.255.255.0

SWITCH (config) # interfaz de enlace de fuente ip Gigabit Ethernet 1/1 1192.168.2.66 00-00-00-0000-01
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7.4.6 Mostrar fuente de verificación de IP

Descripción del comando

Muestre la fuente de verificación de IP, verifique el estado de configuración de la protección de la fuente de IP.

Parámetros

Ninguna

Modo de comando

Modo privilegio

Ejemplo

// Verifique el estado de configuración de la protección de la fuente IP 

SWITCH # show IP verifique la fuente

7.5 Configuración de detección de ARP

Los comandos de configuración de detección de ARP son:

inspección ip arp

confianza de inspección de arp ip

registro de inspección ip arp

interfaz de entrada de inspección ip arp 

inspección ip arp traducir mostrar inspección 

ip arp

7.5.1 Introducción a la función

El protocolo ARP es simple y fácil de usar; sin embargo, es fácil de usar por el atacante porque no está equipado con ningún mecanismo de 

seguridad. El atacante puede falsificar el usuario y la puerta de enlace para enviar paquetes ARP falsos, lo que hace que el elemento de la tabla 

ARP de la puerta de enlace o el host sea incorrecto, y luego ataca la red. El atacante envía muchos paquetes IP que no se pueden resolver por la 

dirección IP de destino al dispositivo, lo que hace que el dispositivo intente resolver la dirección IP de destino repetidamente, lo que provoca una 

sobrecarga de la CPU y una sobrecarga del flujo de red. El atacante envía muchos paquetes ARP al dispositivo y genera un impacto en la CPU del 

dispositivo. Actualmente, el ataque ARP y el virus ARP se han convertido en una gran amenaza para la seguridad de la LAN. Para evitar el peligro 

causado por varios ataques, el dispositivo proporciona tecnología de detección ARP que es para prevenir, detectar y resolver ataques.

7.5.2 Inspección IP ARP

Descripción del comando

Inspección IP arp, es para habilitar la función de detección ARP. Sin inspección de ip arp, 

deshabilite la función de detección de ARP. La función de detección de ARP está desactivada 

de forma predeterminada.

Parámetros

Ninguna
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Modo de comando

Modo general

Ejemplo

// Habilita la función de detección de ARP SWITCH 

(config) # inspección de ip arp

7.5.3 Fideicomiso de inspección IP ARP

Descripción del comando

Confianza de inspección de IP arp, es para habilitar la función de detección de ARP del puerto.

No hay confianza en la inspección de ip arp, es para deshabilitar la función de detección de ARP del puerto. La función de detección del 

puerto ARP está desactivada de forma predeterminada.

Parámetros

Ninguna

Modo de comando

Modo puerto

Ejemplo

// Sirve para habilitar la función de detección de ARP del puerto 8. 

SWITCH (config) #interface Gigabit Ethernet 1/8 SWITCH (config-if) 

#ip arp survey trust

// Es para deshabilitar la función de detección de ARP del puerto 8. 

SWITCH (config-if) # no ip arp Inspection trust

7.5.4 Registro de inspección de IP ARP

Descripción del comando

Registro de inspección de IP arp {denegar | permiso | all}, el sistema genera un registro cuando aparece un ARP ilegal.

Parámetros

Ninguna

Modo de comando

Modo puerto

Ejemplo

// Es para habilitar la función de informe ARP ilegal del puerto 8 SWITCH 

(config) #interface GigabitEthernet 1/8 SWITCH (config-if) #ip permiso de 

registro de inspección arp
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7.5.5 Interfaz de entrada de inspección IP ARP

Descripción del comando

interfaz de entrada de inspección ip arp <port_type> <in_port_type_id> <vlan_var> <mac_var> <ipv4_var>, agregue una entrada 

estática.

sin interfaz de entrada de inspección ip arp <port_type> <in_port_type_id> <vlan_var> <mac_var> <ipv4_var>, elimine la entrada 

estática.

Parámetros

Parámetro

port_type

in_port_type_id

vlan_var

mac_var

ipv4_var

Nota

Tipo de puerto

Número de puerto

Número de VLAN

Dirección MAC

dirección IP

Modo de comando

Modo general

Ejemplo

// Agrega una entrada estática

INTERRUPTOR (config) # interfaz de entrada de inspección ip arp Gigabit Ethernet 1/1 1 00: 00: 00: 00: 00: 08

192.168.2.3

7.5.6 Traducción de inspección IP ARP

Descripción del comando

ip arp Inspection translate [interface <port_type> <in_port_type_id> <vlan_var> <mac_var> <ipv4_var>], traduce la entrada 

dinámica en una entrada estática.

no ip arp survey translate [interface <port_type> <in_port_type_id> <vlan_var> <mac_var> <ipv4_var>], se cancela para traducir 

la entrada dinámica en una entrada estática.

Parámetros

Parámetro

port_type

port_type_id

vlan_var

mac_var

ipv4_var

Nota

Tipo de puerto

Número de puerto

Número de VLAN

Dirección MAC

dirección IP

Modo de comando

Modo general

Ejemplo

// Traduce todas las entradas dinámicas en entradas estáticas. SWITCH 

(config) # traducción de inspección ip arp
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7.5.7 Mostrar inspección de IP ARP

Descripción del comando

Muestre la inspección de ip arp, verifique la información de configuración relevante de la detección de ARP.

Parámetros

Ninguna

Modo de comando

Modo privilegio

Ejemplo

// Verifique la información de configuración de la detección de 

ARP. SWITCH # show ip arp inspeccion

7.6 Configuración de ACL

Los comandos de configuración de ACL son:

ace de la lista de acceso

mostrar lista de acceso

7.6.1 Introducción a la función

ACL (Lista de control de acceso) es realizar el filtrado de paquetes mediante la configuración de la regla y el tratamiento de coincidencia de paquetes. La regla 

ACL aplicada en el puerto hace un análisis en el campo del paquete, después de reconocer un paquete específico, hará el tratamiento correspondiente de 

acuerdo con las operaciones preestablecidas (permitir / prohibir el paso, límite de velocidad, redirección, deshabilitar puerto, etc.)

La configuración de ACL está relacionada con la seguridad del puerto (configuración de la estrategia de ACL del puerto) y la estrategia de ancho de banda (estrategia de 

ancho de banda de ACL del puerto), llamadas de entrada ACE (Entrada de control de acceso) ID de estrategia de ACL e ID de estrategia de ancho de banda según los 

requisitos.

7.6.2 Lista de acceso ACE

Descripción del comando

ace de la lista de acceso [actualización] <ace_id> [siguiente {<ace_id_next> | last}] [entrada {interfaz {<port_type> <ingress_port_id> | 

(<port_type> [<ingress_port_list>])} | cualquiera}] [política <política> [política-máscara de bits <política_bitmask>]] [etiqueta {etiquetada 

| sin etiquetar | cualquiera}] [vid {<vid> | cualquiera}] [etiqueta-prioridad {<tag_priority> | 0-1 | 2-3 | 4-5 | 6-7 | 0-3 | 4-7 | cualquiera}] 

[dmac-type {unicast | multidifusión | difusión | cualquiera}] [tipo de marco {cualquiera | etype [etype-value {<etype_value> | cualquiera}] 

[smac {<etype_smac> | any} …… omitir ......, configurar la entrada de ACL.

sin as de la lista de acceso, elimine la entrada ACLACE.

Parámetro

Parámetro

ace_id

siguiente

interfaz de ingreso

Nota

ID de entrada ACE, el rango permitido es 1 ～ 256

Agregue una nueva entrada ACE en el puerto de entrada de entrada ACE 

actual
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Parámetro

política

vid

prioridad de etiqueta

tipo dmac

acción

limitador de velocidad

Inicio sesión

apagar

redireccionar

tipo de marco

Nota

Elemento de configuración de estrategia

Elemento de configuración de dominio de filtro 

VID Opción de configuración de prioridad de 

vlanTag Tipo de MAC de destino

Acción de control de acceso

Límite de velocidad, llamará al limitador de velocidad en la estrategia de ancho de banda

Información del marco de registro

Opción de configuración de puerto de apagado 

Opción de configuración de redirección de puerto 

Tipo de trama

Modo de comando

Modo general

Ejemplo

// Configurar la entrada de ACL

SWITCH (config) # access-list ace 1 interfaz de ingreso GigabitEthernet 1/1 tipo de trama ipv4 acción denegar limitador de velocidad 1 interfaz de 

redireccionamiento GigabitEthernet 1/2 registro

// Eliminar la entrada ACLACE

SWITCH (config) # sin lista de acceso ace 1

7.6.3 Mostrar lista de acceso

Descripción del comando

Muestre las estadísticas del ace de la lista de acceso, verifique la información de configuración de ACE

Parámetros

Ninguna

Modo de comando

Modo privilegio

Ejemplo

// Verifique la información de configuración de ACE

SWITCH # muestra las estadísticas del as de la lista de acceso

7.7 Configuración STP

Los comandos de configuración de STP son:

árbol de expansión

modo de árbol de expansión

spanning-tree mst 0 prioridad spanning-tree 

mst tiempo de avance
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spanning-tree mst hola-tiempo

borde automático del árbol de expansión

spanning-tree bpdu-guard

borde del árbol de expansión

tipo de enlace de árbol de expansión

árbol de expansión mst

rol restringido de árbol de expansión

spanning-tree restringido-tcn

mostrar árbol de expansión

7.7.1 Introducción a la función

STP (Spanning Tree Protocol) se establece de acuerdo con el estándar IEEE 802.1D, que se utiliza para eliminar el bucle físico de DLL (Data 

Link Layer) en la LAN. El dispositivo que opera el protocolo puede descubrir el bucle de la red a través de información mutua y, opcionalmente, 

bloquear algunos puertos, finalmente recortar la estructura de la red del bucle en una estructura de red en forma de árbol sin bucle, de esta 

manera puede evitar que los paquetes se multipliquen continuamente y se produzcan bucles infinitos en el red de bucle, además, puede evitar el 

problema de la disminución de la capacidad de tratamiento de paquetes debido a recibir repetidamente el mismo paquete.

El paquete de protocolo adoptado por STP es BPDU (Bridge Protocol Data Unit), que también se denomina información de configuración. BPDU 

contiene suficiente información para garantizar que el dispositivo complete el proceso de cálculo del árbol de expansión. STP es confirmar la 

estructura de la topología de la red mediante la transmisión de BPDU entre dispositivos.

7.7.2 Árbol de expansión

Descripción del comando

Spanning-tree, habilita la función STP.

Sin árbol de expansión, desactiva la función STP. La función STP 

está habilitada de forma predeterminada.

Parámetros

Ninguna

Modo de comando

Modo puerto

Ejemplo

// Habilita la función STP del puerto 8

INTERRUPTOR (config) #interface GigabitEthernet 1/8
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SWITCH (config-if) # árbol de expansión

// Habilitar la función STP del puerto de agregación SWITCH 

(config) # spanning-tree aggregation SWITCH 

(config-stp-aggr) # spanning-tree

7.7.3 Modo de árbol de expansión

Descripción del comando

Modo de árbol de expansión {stp | rstp | mstp}, configure la versión del protocolo STP La versión del 

protocolo STP es STP por defecto.

Parámetros

Ninguna

Modo de comando

Modo general

Ejemplo

// Establecer la versión del protocolo STP como RSTP SWITCH 

(config) # spanning-tree mode rstp

7.7.4 Prioridad MST 0 del árbol de expansión

Descripción del comando

Spanning-tree mst <instancia> prioridad <prio>, modificar STP, prioridad de puente de red RSTP. Cuanto menor sea el valor, 

mayor será la prioridad y el valor después de la prioridad debe ser el múltiplo de 4096.

La prioridad del puente de red es 32768 de forma predeterminada.

Parámetros

Parámetro Nota

ejemplo

prio

Rango de valores 0 ～ 7

Prioridad de puente de red

Modo de comando

Modo general

Ejemplo

// Modificar la prioridad actual del puente de red del dispositivo como 4096 SWITCH 

(config) # spanning-tree mst 0 priority 4096

7.7.5 Tiempo de avance MST de árbol de expansión

Descripción del comando

Spanning-tree mst forward-time <fwdtime>, es para configurar el tiempo de avance.
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El tiempo de avance es de 15 segundos por defecto.

Parámetros

Fwdtime, el rango de valores es 4s ~ 30s.

Modo de comando

Modo general

Ejemplo

// Configurar el tiempo de avance

SWITCH (config) # spanning-tree mst tiempo de avance 16

7.7.6 Tiempo de saludo MST de árbol de expansión

Descripción del comando

spanning-tree mst hello-time <hellotime>, configurar hellotime 。

Hola, el tiempo es de 2 segundos por defecto.

Parámetros

Hola tiempo, el rango de valores es 1s ~ 10s.

Modo de comando

Modo general

Ejemplo

// Configurar hellotime

SWITCH (config) # spanning-tree mst hello-time 3

7.7.7 Borde automático del árbol de expansión

Descripción del comando

Borde automático de árbol de expansión, habilita la función de borde automático.

Sin borde automático de árbol de expansión, deshabilite la función de borde automático. La función 

de borde automático está habilitada de forma predeterminada.

Parámetros

Ninguna

Modo de comando

Configuración de puerto

Ejemplo

// Habilita la función de borde automático del puerto 8.

SWITCH (config) #interface Gigabit Ethernet 1/8 SWITCH 

(config-if) # spanning-tree auto-edge

85



Guía de inicio rápido de terminales de videoconferencia de Dahua

7.7.8 Protección BPDU de árbol de expansión

Descripción del comando

Spanning-tree bpdu-guard, habilita la función de protección BPDU.

Sin bpdu-guard de árbol de expansión, desactiva la función de protección de BPDU. La función de 

protección BPDU está desactivada de forma predeterminada.

Parámetros

Ninguna

Modo de comando

Modo puerto

Ejemplo

// Habilita la función de protección BPDU del puerto 8 SWITCH 

(config) #interface GigabitEthernet 1/8

SWITCH (config-if) # spanning-tree bpdu-guard // Habilita la función de 

protección BPDU del puerto de agregación SWITCH (config) # 

spanning-tree aggregation

INTERRUPTOR (config-stp-aggr) # spanning-tree bpdu-guard

7.7.9 Borde del árbol de expansión

Descripción del comando

Borde de árbol de expansión, habilita la función de borde de gestión.

Sin borde de árbol de expansión, desactiva la función de borde de gestión. La función de borde de 

gestión está desactivada de forma predeterminada.

Parámetros

Ninguna

Modo de comando

Modo puerto

Ejemplo

// Habilitar la función de borde de administración del puerto 8 

SWITCH (config) #interface Gigabit Ethernet 1/8 SWITCH 

(config-if) # spanning-tree edge

7.7.10 Tipo de enlace de árbol de expansión

Descripción del comando

Tipo de enlace de árbol de expansión {punto a punto | compartido | auto}, configure el tipo de punto a punto. Sin tipo de enlace de árbol de 

expansión, restaurar el valor predeterminado.
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El tipo de punto a punto es automático por defecto.

Parámetros

Parámetro

punto a punto

compartido

auto

Nota

Punto a punto

Compartido

Detección automática

Modo de comando

Modo puerto

Ejemplo

// Configure el tipo de puerto 8 como SWITCH (config) punto a punto 

#interface Gigabit Ethernet 1/8

SWITCH (config-if) # spanning-tree link-type punto a punto // Configure el tipo de 

puerto de agregación como punto a punto

SWITCH (config-stp-aggr) # spanning-tree tipo de enlace punto a punto

7.7.11 MST de árbol de expansión

Descripción del comando

spanning-tree mst <instancia> costo {<cost> | auto}, establece el costo de la ruta.

Sin costo de <instancia> de spanning-tree mst {<cost> | auto}, restaurar el valor predeterminado Spanning-tree mst 

<instancia> port-priority <prio>, establecer la prioridad del puerto.

no spanning-tree mst <instancia> prioridad de puerto <prio>, restaurar el valor predeterminado.

Parámetros

Parámetro

ejemplo

costo

prio

Valor

Rango de valores 0 ～ 7

Rango de valores 1 ～ 200000000

Rango de valores 0 ～ 240

Modo de comando

Modo puerto

Ejemplo

// Configurar el costo de ruta del puerto 8.

SWITCH (config) #interface Gigabit Ethernet 1/8 SWITCH (config-if) # 

spanning-tree mst 1 cost 144 // Configure el costo de la ruta del puerto 

de agregación.

SWITCH (config-stp-aggr) # spanning-tree mst 1 cost 144
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7.7.12 Rol restringido de árbol de expansión

Descripción del comando

Función restringida de árbol de expansión, habilite el mecanismo de protección de raíz, el puerto designado no puede ser el puerto raíz después de habilitar la 

función.

Sin rol restringido de árbol de expansión, deshabilita el mecanismo de protección de raíz. El mecanismo de 

protección contra la raíz está desactivado de forma predeterminada.

Parámetros

Ninguna

Modo de comando

Modo puerto

Ejemplo

// Habilitar el mecanismo de protección de raíz del puerto 8 SWITCH (config) 

#interface GigabitEthernet 1/8 SWITCH (config-if) # spanning-tree restriction-role // 

Habilitar el mecanismo de protección de raíz del puerto de agregación SWITCH 

(config-stp-aggr) # rol restringido de árbol de expansión

7.7.13 Spanning-tree Restricted-tcn

Descripción del comando

Spanning-tree restricto-tcn, habilita el mecanismo de protección TCN (notificación de cambio de topología), después de que la función está 

habilitada, la notificación de topología del puerto designado está restringida, lo que es para prevenir el ataque de paquetes TCN.

Sin spanning-tree restricto-tcn, deshabilite el mecanismo de protección TCN. El mecanismo de protección TCN 

está deshabilitado de forma predeterminada.

Parámetros

Ninguna

Modo de comando

Modo puerto

Ejemplo

// Habilitar el mecanismo de protección TCN del switch del puerto 8 (config) 

#interface Gigabit Ethernet 1/8 switch (config-if) # spanning-tree restricted-tcn // 

Habilitar el mecanismo de protección TCN del switch del puerto de agregación 

(config-stp-aggr) # spanning-tree restringido-tcn
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7.7.14 Mostrar árbol de expansión

Descripción del comando

muestre el árbol de expansión [resumen | activo | {interface (<port_type> [<v_port_type_list>])} | {detallada [interfaz (<port_type> 

[<v_port_type_list_1>])]} | {mst [configuración | {<instance> [interface (<port_type> [<v_port_type_list_2>])]}]}], verifique la 

configuración relevante de STP.

Parámetros

Parámetros

port_type

v_port_type_list

ejemplo

Nota

Tipo de puerto

Número de puerto

Rango de valores 0 ～ 7

Modo de comando

Modo privilegio

Ejemplo

// Verifique el estado de configuración de STP 

SWITCH # show spanning-tree

7.7.15 Ejemplo de configuración STP

Requisito de red

Como se muestra en la Figura 7-1, tres dispositivos SW1 （ 192.168.1.1 ）, SW2 （ 192.168.1.2 ） y SW3

（ 192.168.1.3 ） forma el bucle STP, SW1 se elige como puente de red raíz.

STP puede realizar un cambio más rápido cuando otros enlaces del puerto bloqueado funcionan mal.
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Figura 7-1

Ejemplo de configuración

SW1 ：

SWITCH # configurar terminal

SWITCH (config) # modo spanning-tree stp SWITCH (config) 

# interface GigabitEthernet 1/1 SWITCH (config-if) # 

spanning-tree

INTERRUPTOR (config-if) #exit

SWITCH (config) # interfaz GigabitEthernet 1/2 SWITCH 

(config-if) # spanning-tree

INTERRUPTOR (config-if) #exit

SWITCH (config) # spanning-tree mst 0 prioridad 0 SW2 ：

SWITCH # configurar terminal

SWITCH (config) # modo spanning-tree stp SWITCH (config) 

# interface GigabitEthernet 1/1 SWITCH (config-if) # 

spanning-tree

INTERRUPTOR (config-if) #exit

SWITCH (config) # interfaz GigabitEthernet 1/2 SWITCH 

(config-if) # spanning-tree

INTERRUPTOR (config-if) #exit
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SWITCH (config) # spanning-tree mst 0 prioridad 4096 SW3 ：

SWITCH # configurar terminal

SWITCH (config) # modo spanning-tree stp SWITCH (config) 

# interface GigabitEthernet 1/1 SWITCH (config-if) # 

spanning-tree

INTERRUPTOR (config-if) #exit

SWITCH (config) # interfaz GigabitEthernet 1/2 SWITCH 

(config-if) # spanning-tree

INTERRUPTOR (config-if) #exit

SWITCH (config) # spanning-tree mst 0 prioridad 8192

Verificación de resultados

PC1 （ 192.168.1.20 ） ping PC2 （ 192.168.1.10 ） comunicación normal

Corte el puerto G1 de SW1 manualmente: causará una falta de comunicación por un período corto durante el cambio, la comunicación se recupera 

normalmente después de un período de tiempo (aproximadamente 30s ~ 45s).

7.8 Protección de bucle

Los comandos de configuración de protección de bucle son:

protección de bucle

modo tx de protección de bucle
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tiempo de apagado protegido por bucle

tiempo de transmisión de protección de bucle

mostrar interfaz de protección de bucle

mostrar protección de bucle

7.8.1 Introducción a la función

La función de protección de bucle es similar a STP, pero la protección de bucle no está equipada con el estándar IEEE, pertenece 

al protocolo privado, es fácil de configurar y usar. En cuanto a la topología de bucle simple y el negocio de la red en general, 

muestra ventajas obvias en el respaldo por cable.

7.8.2 Protección de bucle

Descripción del comando

Protección de bucle, es para habilitar la función de protección de bucle de puerto o general. sin protección de bucle, 

desactiva la función de protección de bucle de puerto o general. La función de protección general o de bucle de 

puerto está desactivada de forma predeterminada.

Parámetros

Ninguna

Modo de comando

Modo general / modo de puerto

Ejemplo

// Habilita la función de protección de bucle general 

SWITCH # configure terminal

SWITCH (config) # loop-protect // Habilita la función de 

protección de bucle del puerto SWITCH # configure 

terminal

SWITCH (config) # interfaz GigabitEthernet 1/1 SWITCH 

(config-if) # loop-protect

7.8.3 Modo tx con protección de bucle

Descripción del comando

Modo tx con protección de bucle, es para habilitar el modo de detección maestro de puertos. Sin modo tx con 

protección de bucle; es para deshabilitar el modo de detección del maestro de puertos. El modo de detección de puerto 

maestro está desactivado de forma predeterminada.

Parámetros

Ninguna
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Modo de comando

Modo puerto

Ejemplo

// Habilita el modo de detección maestra del puerto 1

INTERRUPTOR (config) # interfaz GigabitEthernet 1/1

SWITCH (config-if) # modo tx de protección de bucle

7.8.4 Tiempo de apagado con protección de bucle

Descripción del comando

Loop-protect shutdown-time <t>, es para configurar la función de protección de bucle, el tiempo de apagado del puerto.

El tiempo de apagado del puerto es de 180 s bajo la función de protección de bucle de forma predeterminada.

Parámetros

t, bajo la función de protección de bucle, el tiempo de apagado del puerto. El rango de valores es 0s ~ 604800s.

Modo de comando

Modo general

Ejemplo

// Sirve para configurar la función de protección de bucle, y el tiempo de cierre del puerto es de 6 s SWITCH (config) # 

tiempo de cierre de protección de bucle 6

7.8.5 Tiempo de transmisión con protección de bucle

Descripción del comando

Tiempo de transmisión de protección de bucle <t>, sirve para establecer el tiempo de intervalo de detección de bucle. El 

intervalo de tiempo de detección de bucle es de 5 segundos por defecto.

Parámetros

T, tiempo de intervalo de detección de bucle, el rango de valores es 1 s ~ 10 s.

Modo de comando

Modo general

Ejemplo

// Sirve para establecer el tiempo de detección del bucle, una vez cada 6 segundos. 

SWITCH (config) # tiempo de transmisión de protección de bucle 6

7.8.6 Mostrar interfaz de protección de bucle

Descripción del comando

Muestre la protección de bucle [interfaz (<port_type> [<plist>])], compruebe el estado de protección de bucle del puerto.
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Parámetros

Parámetro

port_type

plist

Nota

Tipo de puerto

Número de puerto

Modo de comando

Modo privilegio

Ejemplo

// Es para verificar el estado de protección de bucle del puerto 1.

SWITCH # show interfaz de protección de bucle Gigabit Ethernet 1/1

7.8.7 Mostrar protección de bucle

Descripción del comando

Mostrar protección de bucle, sirve para comprobar el estado general de protección de bucle.

Parámetros

Ninguna

Modo de comando

Modo privilegio

Ejemplo

// Verifique el estado general de protección de bucle 

SWITCH # show loop-protect

7.8.8 Ejemplo de protección de bucle

Requisito de red

Como se muestra en la Figura 7-2, tres dispositivos forman un bucle (SW3 es un conmutador no administrado), PC1 y PC2 pueden acceder 

normalmente.

La protección de bucle puede realizar un cambio rápido cuando
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Figura 7-2

Ejemplo de configuración

SW1 ：

// Habilite la protección general de bucle y configure el intervalo de detección SWITCH # 

configure terminal

SWITCH (config) # protección de bucle

SWITCH (config) # tiempo de transmisión de protección de bucle 6

// Habilita la protección de bucle de puerto G1 y el modo de detección maestro SWITCH 

(config) # interface GigabitEthernet 1/1

SWITCH (config-if) # protección de bucle

SWITCH (config-if) # modo tx de protección de bucle

INTERRUPTOR (config-if) #exit

// Habilita la protección de bucle del puerto G2 y el modo de detección maestra SWITCH 

(config) # interface GigabitEthernet 1/2

SWITCH (config-if) # protección de bucle

SWITCH (config-if) # modo tx de protección de bucle

SW2 ：

Es lo mismo que SW1, aquí no se omite más descripción.

Verificación de resultados

PC1 （ 192.168.222.107 ） ping PC2 （ 192.168.222.94 ）
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Causará una interrupción de la comunicación por un período corto al enlace al cortar el enlace del puerto bloqueado; Tardará 6 

segundos en recuperar la comunicación.

Nota

• Necesita al menos un puerto que habilite el modo de detección maestro para aquellos que forman un bucle de grupo.

• El puerto bloqueado existe en el dispositivo que ha habilitado la función de protección de bucle después de que el bucle de grupo se haya 

formado con éxito.
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8 Comando de gestión de red

8.1 Configuración SSH

El comando de configuración SSH es:

ip ssh

8.1.1 Introducción a la función

SSH (Secure Shell) está formulado por el grupo de trabajo de red de IETF. SSH es un tipo de protocolo de seguridad que se establece 

sobre la base de la capa de aplicación y la capa de transmisión. Actualmente, SSH es un protocolo bastante confiable que proporciona 

seguridad para la sesión de inicio de sesión remoto y otros servicios de red.

8.1.2 IP SSH

Descripción del comando

ip ssh, es para habilitar la función SSH.

No ip ssh, deshabilite la función SSH, en este momento no puede usar el modo SSH para administrar el conmutador. La función SSH está desactivada de 

forma predeterminada.

Parámetros

Ninguna

Modo de comando

Modo general

Ejemplo

// Es para habilitar la función SSH 

SWITCH (config) # ip ssh

8.2 Configuración HTTPS

Los comandos de configuración HTTPS son:

ip http servidor seguro

ip http redireccionamiento seguro

ip http certificado seguro

8.2.1 Introducción a la función

HTTP (Protocolo de transferencia de hipertexto) define cómo el navegador solicita el archivo WWW del servidorWWW y cómo el servidor 

transmite el archivo al navegador. Desde el punto de vista de la capa, HTTP es un protocolo de capa de aplicación orientado a transacciones, 

es la base importante para un intercambio de archivos confiable en la WWW (incluidos texto, audio, imágenes y varios archivos multimedia).

HTTPS (Hyper Text Transfer Protocol over Secure Socket Layer) es un canal HTTP con el objetivo de seguridad, la capa SSL / capa 

TLS se agrega a HTTP, la base de seguridad de HTTPS es SSL / TLS, por lo tanto, y los detalles encriptados necesitan SSL / TLS. 

Es un esquema de URL cuya sintaxis es similar
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al sistema http. Se utiliza para transmitir datos HTTP seguros. El sistema está integrado en el navegador Netscape Navigator, 

que proporciona autenticación de identidad y comunicación cifrada. Actualmente se usa ampliamente para comunicaciones 

seguras y sensibles en la World Wide Web, por ejemplo, se puede usar para proteger la seguridad de la cuenta y la información 

del usuario.

8.2.2 Servidor seguro IP HTTP

Descripción del comando

ip http servidor seguro, es para habilitar el servicio HTTPS del conmutador.

No ip http servidor seguro, es para deshabilitar el servicio HTTPS, en este momento no puede usar el modo HTTPS para administrar el conmutador.

El servicio Switch HTTPS está deshabilitado de forma predeterminada.

Parámetros

Ninguna

Modo de comando

Modo general

Ejemplo

// Sirve para habilitar el switch HTTPS service SWITCH 

(config) # ip http secure-server

8.2.3 Redireccionamiento seguro IP HTTP

Descripción del comando

ip http secure-redirect, sirve para configurar el redireccionamiento automático del conmutador al servicio HTTPS.

No ip http secure-redirect, es para deshabilitar la configuración de redireccionamiento automático del conmutador al servicio HTTPS. El cambio de 

redireccionamiento automático al servicio HTTPS está deshabilitado de forma predeterminada.

Parámetro

Ninguna

Modo de comando

Modo general

Ejemplo

// Es para habilitar el servicio de redireccionamiento automático HTTPS del switch 

SWITCH (config) # ip http secure-redirect

8.2.4 Certificado seguro IP HTTP

Descripción del comando

ip http secure-certificate {upload <archivo_url> [frase de contraseña <frase_contraseña>] | borrar | generar}, configurar certificado 

seguro.
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Parámetros

Parámetro

url_file

pass_phrase

Nota

Necesita cargar la dirección URL del archivo de certificado La contraseña 

cuando el certificado está habilitado

Modo de comando

Modo general

Ejemplo

// Generar certificado seguro

SWITCH (config) # ip http secure-certificate generate

8.3 Configuración LLDP

Los comandos de configuración LLDP son:

lldp

tiempo de espera de lldp

retardo de transmisión lldp

temporizador lldp

lldp reinit

mostrar vecinos lldp

8.3.1 Introducción a la función

LLDP es un tipo de modo de descubrimiento de capa de enlace estándar; puede organizar la capacidad principal, la dirección de administración, la 

identificación del dispositivo, la identificación del puerto y otra información del dispositivo local en diferentes TLV (valor de longitud de tipo), y 

encapsularlo en LLDPDU (unidad de datos del protocolo de descubrimiento de la capa de enlace) y entregarlo a su vecino, el vecino lo guardará en 

forma de MIB estándar (Base de información de administración), que se utiliza para consultar y juzgar el estado de comunicación del enlace del 

sistema de administración de red.

8.3.2 IIDP

Descripción del comando

lldp recibe, configura el puerto LLDP modo de receptor de tramas lldp transmite, configura 

el puerto LLDP modo de transmisión de tramas no recibe lldp, deshabilita el puerto LLDP 

modo de recepción de tramas no transmite lldp, deshabilita el puerto LLDP modo de 

transmisión de tramas

El modo de transmisión y recepción de tramas del puerto LLDP están desactivados de forma predeterminada.

Parámetro

Ninguna

Modo de comando

Modo puerto
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Ejemplo

// Configurar puerto LLDP modo receptor de trama SWITCH 

(config) #interface GigabitEthernet 1/8

SWITCH (config-if) # lldp recibe

// Configure el modo de transmisión de la trama del puerto LLDP 

SWITCH (config-if) # lldp transmit

// Deshabilitar el modo de receptor de tramas LLDP del puerto 

SWITCH (config-if) # sin recepción lldp // Deshabilitar el modo de 

transmisión de tramas LLDP del puerto SWITCH (config-if) # no 

transmitir lldp

8.3.3 Tiempo de espera LLDP

Descripción del comando

lldp holdtime <val>, configure LLDP transmitiendo el valor del tiempo de espera. Sin tiempo de espera de lldp, es para 

recuperar el tiempo de espera de transmisión de LLDP predeterminado. El valor de tiempo del tiempo de espera de 

transmisión de LLDP es 4 s por defecto.

Parámetros

Val, el rango de valores es 2S ~ 10S.

Modo de comando

Modo general

Ejemplo

// Configure LLDP transmitiendo el valor del tiempo de espera SWITCH 

(config) # lldp holdtime 3

// Recuperar el valor predeterminado del tiempo de espera de transmisión de LLDP SWITCH 

(config) # no lldp holdtime

8.3.4 Retardo de transmisión LLDP

Descripción del comando

retardo de transmisión lldp <val>, configure el retardo de transmisión de tramas LLDP.

Sin retardo de transmisión lldp, cancele la configuración del retardo de transmisión de tramas LLDP. El retardo de transmisión 

de la trama LLDP es 2 s por defecto

Parámetros

Val, el rango de valores es 1s ~ 8192s.

Modo de comando

Modo general

Ejemplo
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// Configurar el retardo de transmisión de la trama LLDP SWITCH (config) # 

lldp Transmission-delay 4 // Cancelar la configuración del retardo de 

transmisión de la trama LLDP SWITCH (config) # no lldp Transmission-delay

8.3.5 Temporizador LLDP

Descripción del comando

Temporizador lldp <val>, es para configurar el valor TTL del paquete de transmisión LLDP

Sin temporizador lldp, es para recuperar el valor predeterminado de TTL de paquetes de transmisión LLDP. El valor TTL del 

paquete de transmisión LLDP es 30 s por defecto.

Parámetros

Val, el rango de valores es 5s ~ 32768s.

Modo de comando

Modo general

Ejemplo

// Es para configurar el valor TTL del paquete de transmisión LLDP SWITCH 

(config) # lldp timer 20

8.3.6 Reinicio de LLDP

Descripción del comando

lldp reinit <val>, configura el tiempo de retardo de LLDP transmitiendo paquetes continuamente.

No lldp Reinit, es para recuperar el tiempo de retardo predeterminado de LLDP transmitiendo paquetes continuamente. El tiempo de retardo de 

LLDP que transmite paquetes continuamente es de 2 s por defecto.

Parámetros

Val, el rango de valores es 1 s ~ 10 s.

Modo de comando

Modo general

Ejemplo

// Es para configurar el tiempo de retardo de LLDP transmitiendo paquetes continuamente. INTERRUPTOR 

(config) # lldp reinit 2

8.3.7 Mostrar vecinos LLDP

Descripción del comando

Mostrar vecinos lldp, es para mostrar información breve del vecino.

Parámetros
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Ninguna

Modo de comando

Modo privilegio

Ejemplo

// Es para mostrar información breve de SWITCH 

vecino # show lldp vecinos

8.4 Configuración 802.1x

Los comandos de configuración de 802.1x son:

dot1x sistema-auth-control

host del servidor radius

control de puerto dot1x

reautenticación dot1x

El temporizador de autenticación dot1x vuelve a autenticar

mostrar estadísticas de dot1x

Nota

Habilite el puerto STP, y luego necesita el modo de paso de certificación obligatorio al configurar la certificación 802.1x.

8.4.1 Introducción a la función

El protocolo IEEE802 LAN / WAN emite el protocolo 802.1x para resolver el problema de seguridad de la red WLAN. Posteriormente, el 

protocolo se aplica a Ethernet como un mecanismo de control de acceso general del puerto LAN, que se utiliza principalmente para resolver la 

autenticación y seguridad de Ethernet. Hará autenticación y control sobre el dispositivo al que se accede en la capa de puerto del dispositivo al 

que se accede por LAN.

El conmutador puede realizar la autenticación en la computadora de la red como sistema de autenticación. El dispositivo de usuario que está 

conectado al puerto puede tener acceso a los recursos de la LAN mediante la autenticación del conmutador; no tiene acceso a los recursos de la 

LAN si no pasa la autenticación del conmutador.

8.4.2 control de autenticación del sistema dot1x

Descripción del comando

Dot1x system-auth-control, habilita la función NAS 802.1x.

Sin control de autenticación del sistema dot1x, deshabilite la función NAS 802.1x.

La función NAS 802.1x está desactivada de forma predeterminada.

Parámetros

Ninguna

Modo de comando
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Modo general

Ejemplo

// Habilitar NAS 802.1x

SWITCH (config) # dot1x system-auth-control // Deshabilitar 

NAS 802.1x

SWITCH (config) # no dot1x system-auth-control

8.4.3 Host del servidor Radius

Descripción del comando

host del servidor radius <nombre_host> [puerto_autorización <puerto_autor>] [puerto_acct <puerto_acct>] [clave {[no cifrado] 

<clave_no cifrado> | <encrypted_key>}] cifrado, es para configurar el nombre de host del servidor RADIUS o la dirección IP, la 

autenticación designada y el número de puerto de destino registrado, el conmutador y la clave compartida entre los servidores 

RADIUS.

El número de puerto de autenticación y el número de puerto de registro son 1812 y 1813 respectivamente.

Parámetros

parámetros

nombre_host

auth_port

acct_port

clave_desencriptada

clave_cifrada

Nota

Nombre de host o la dirección IP

Número de puerto de autenticación, rango de valores 0 ～ 65535 Número de 

puerto de registro, rango de valores 0 ～ 65535 Sin cifrar

Cifrado

Modo de comando

Modo puerto

Ejemplo

// Es para configurar la información del servidor RADIUS

SWITCH (config) # radius-server host 192.168.1.100 acct-port 0 clave 123

8.4.4 control de puerto dot1x

Descripción del comando

Control de puerto Dot1x {forzado-autorizado | fuerza no autorizada | auto | soltero | multi | basado en mac}, es para configurar el modo de 

autenticación de puerto

Sin control de puerto dot1x, el modo de autenticación de puerto se restablece a los valores predeterminados. El modo de 

autenticación de puerto tiene autorización forzada de forma predeterminada.

Parámetros
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Parámetro

autorizado por la fuerza

fuerza no autorizada

auto

soltero

multi

basado en mac

Nota

El modo de autenticación de puerto es de autorización forzada El modo de 

autenticación de puerto es de autorización no autorizada El modo de autenticación de 

puerto se basa en el puerto 802.1x El modo de autenticación de puerto es el modo de 

host único El modo de autenticación de puerto es el modo de host múltiple

El modo de autenticación de puerto se basa en MAC 802.1x

Modo de comando

Modo puerto

Ejemplo

// Configure el modo de autenticación del puerto como SWITCH (config) no autorizado 

forzado #interface GigabitEthernet 1/8

INTERRUPTOR (config-if) # dot1x fuerza de control de puerto no autorizado

8.4.5 reautenticación dot1x

Descripción del comando

reautenticación dot1x, habilite la función de reautenticación del puerto.

sin reautenticación dot1x, deshabilite la función de reautenticación del puerto. La función de reautenticación 

del puerto está desactivada de forma predeterminada.

Parámetros

Ninguna

Modo de comando

Modo general

Ejemplo

// Habilitar la función de reautenticación del puerto SWITCH 

(config) # reautenticación dot1x

// Deshabilitar la función de reautenticación del puerto SWITCH 

(config) # sin reautenticación dot1x

8.4.6 reautenticación del temporizador de autenticación dot1x

Descripción del comando

El temporizador de autenticación dot1x vuelve a autenticar <v_1_to_3600>, configura el temporizador de reautenticación del 

puerto. El temporizador de reautenticación del puerto es de 3600 s de forma predeterminada.
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Parámetros

v_1_to_3600, el rango de valores es 1 s ～ 3600

Modo de comando

Modo general

Ejemplo

// Configurar el temporizador de reautenticación del puerto

SWITCH (config) # dot1x Authentication timer re-authenticate 1000 // El temporizador de reautenticación del 

puerto se restablece a los valores predeterminados

SWITCH (config) # sin temporizador de autenticación dot1x volver a autenticar

8.4.7 mostrar estadísticas de dot1x

Descripción del comando

Mostrar estadísticas de dot1x {eapol | radio | all} [interface (<port_type> [<v_port_type_list>])], es para verificar las estadísticas de 

autenticación del puerto.

Parámetros

Parámetro

todos

eapol

radio

port_type

v_port_type_list

Nota

Verifique las estadísticas de autenticación de todos los puertos 

Verifique las estadísticas de autenticación de solicitudes Verifique 

las estadísticas de autenticación del servidor Tipo de puerto

Número de puerto

Modo de comando

Modo privilegio

Ejemplo

// Verifique todas las estadísticas de autenticación de puertos SWITCH 

# muestre las estadísticas de dot1x todas

8.4.8 Ejemplo de configuración 802.1x

Requisito de red

Como se muestra en la Figura 8-1, el dispositivo conectado al puerto G1 necesita autenticación para acceder a la red.
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Figura 8-1

Ejemplo de configuración

// Habilitar SWITCH (config) de autenticación 802.1x general 

# dot1x system-auth-control

// Agregar la IP del servidor RADIUS, configurar la clave compartida

SWITCH (config) # radius-server host 192.168.1.100 acct-port 0 clave 123

// Habilite el puerto G1 basado en la autenticación automática 802.1x Nota

Primero desactive el protocolo STP cuando habilite la autenticación 802.1x en el puerto. INTERRUPTOR (config) # 

interfaz GigabitEthernet 1/1

INTERRUPTOR (config-if) # dot1x control de puerto automático

// Configure el extremo del servidor RADIUS, agregue la cuenta de autenticación para los clientes de autenticación, configure la clave NAS de acuerdo con el valor de 

la clave del conmutador.

8.5 Configuración SNMP

Los comandos de configuración de SNMP son:

servidor-snmp

trampa del servidor snmp

comunidad snmp-server

host del servidor snmp

anfitrión
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8.5.1 Introducción a la función

SNMP (Protocolo simple de administración de red) está compuesto por un grupo de estándares de administración de red, que incluye un 

protocolo de capa de aplicación (Protocolo de capa de aplicación), un esquema de base de datos y un grupo de materiales. El protocolo 

puede admitir el sistema de administración de red, que se utiliza para monitorear si los dispositivos que están conectados a la red reciben 

atención sobre la administración. El protocolo es parte de la pila de protocolos de Internet definida por IETF (Grupo de trabajo de 

ingeniería de Internet)

8.5.2 Servidor SNMP

Descripción del comando

snmp-server, habilita la función SNMP.

Sin servidor snmp, deshabilite la función SNMP. La función SNMP está 

habilitada de forma predeterminada.

Parámetros

Ninguna

Modo de comando

Modo general

Ejemplo

// Habilitar la función del interruptor SNMP 

SWITCH (config) # snmp-server

8.5.3 Trampa del servidor SNMP

Descripción del comando

snmp-server trap <nombre_origen>, agregar evento de origen de Trap.

No hay trampa del servidor snmp <nombre_origen>, elimine el evento de origen de la trampa.

Parámetros

Parámetro Nota

Nombre de la función, incluye las siguientes opciones: 

alarmTrapStatus

Fallo de autentificacion

inicio fresco

entConfigChange

cayendo alarma

ipTrapInterfacesLink

enlace caído

vincularse

lldpRemTablesChange

newRoot

psecTrap

aumento de alarma

topologyChange

arranque en caliente

nombre de la fuente
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Modo de comando

Modo general

Ejemplo

// Agregar evento de enlace

SWITCH (config) # enlace de trampas snmp-servidor

8.5.4 Comunidad del servidor SNMP

Descripción del comando

comunidad snmp-server, configure el nombre de autenticación y la comunidad

Parámetros

Ro: solo lectura

Rw: leer escribir

Defecto

Público

Modo de comando

Modo general

Ejemplo

// La versión es v2c, el nombre de autenticación es 123, la comunidad es de solo lectura SWITCH 

(config) # snmp-server community v2c 123 ro

8.5.5 Host del servidor SNMP

Descripción del comando

host del servidor snmp <conf_name>, configure el nombre de host de la dirección de destino de la trampa

Parámetros

conf_name, nombre de host

Modo de comando

Modo general

Ejemplo

// El nombre del host de configuración es 1111

INTERRUPTOR (config) # host del servidor snmp 1111

8.5.6 Anfitrión

Descripción del comando

Nombre de host <nombre de host>, configure el nombre de host.

host <v_ipv4_ucast>, configure la IP de la dirección de destino de la trampa.
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Parámetros

Parámetro

nombre de host

v_ipv4_ucast

Nota

Nombre de host

Dirección del servidor

Modo de comando

Modo general

Ejemplo

// Configurar el nombre de host como 1111

INTERRUPTOR (config) # host del servidor snmp 1111

// Configurar la dirección del host

INTERRUPTOR (config-snmps-host) # host 192.168.111.111

8.5.7 Ejemplo de configuración SNMP

Requisito de red

Como se muestra en la Figura 8-2, el conmutador habilita SNMP; PC1 se instala con el navegador MIB, que se utiliza para adquirir información del nodo del 

conmutador.

Figura 8-2

Ejemplo de configuración

SW1 ：

// Configurar SNMP comunidad de lectura y escritura 

SWITCH (config) # snmp-server

SWITCH (config) # snmp-server community v2c 123 ro SWITCH 

(config) # snmp-server community v2c 123 rw // Configure SNMP Trap 

info

SWITCH (config) # snmp-server host aa SWITCH 

(config-snmps-host) # sin apagado

INTERRUPTOR (config-snmps-host) # host 192.168.222.107
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PC1:

Paso 1

Abra el navegador MIB en la PC, agregue la IP del conmutador y el nombre de comunidad correspondiente, que se muestra en la Figura 8-3.

Figura 8-3

Paso 2

Haga clic derecho en iso.org.dod.internet, haga clic en "trabajar". Mostrará información relevante en la página de información, que se muestra en la Figura 8-4.

Figura 8-4

Paso 3

Seleccione "Herramientas> Recibir trampas", puede verificar la información de trampas cargada, que se muestra en la Figura 8-5.

Figura 8-5

8.6 Configuración RMON

Los comandos de configuración de RMON CLI son:

evento rmon

historial de la colección rmon

alarma rmon

estadísticas de colección de rmon

8.6.1 Introducción a la función

RMON (Remote Networking Monitoring) es una especificación de supervisión estándar, que le permite intercambiar datos de 

supervisión de red entre varios monitores de control de red y sistemas de consola.
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RMON ayuda al administrador de la red a seleccionar la consola y el detector de monitoreo de red que cumpla con los requisitos 

especiales de la red con más libertad. First RMON ha realizado una gestión remota coherente en entornos heterogéneos; 

proporciona una solución para el monitoreo remoto a través del puerto. Se dio cuenta principalmente de la función de monitoreo 

del flujo de datos en un segmento o en toda la red, actualmente se ha convertido en uno de los estándares de administración de 

red exitosos. El estándar RMON hace que SNMP monitoree los dispositivos remotos de manera más eficiente y activa, el 

administrador de red puede seguir la red, el segmento o la falla del dispositivo más rápidamente. RMON MIB está diseñado para 

registrar algunos eventos de la red, puede registrar los datos de rendimiento de la red y el historial de fallas, puede visitar el 

historial de fallas en cualquier momento para realizar un diagnóstico de fallas eficiente.

Nota

Debe habilitar la función SNMP al mismo tiempo cuando necesita informar al servidor mediante la función RMON.

8.6.2 Evento RMON

Descripción del comando

rmon event <id> [log] [trap [<community>]] {[description <description>]}, proporciona una tabla de todos los eventos causados   por el 

agente RMON.

Parámetros

Parámetros

carné de identidad

Iniciar sesión

trampa

comunidad

descripción

Nota

ID de entrada de evento

Genera un registro RMON cuando se genera un evento.

Genera RMON Trap cuando se genera un evento. La comunidad 

utilizada cuando se genera el evento. Descripción del evento 

designado

Modo de comando

Modo general

Ejemplo

// Establecer el número de evento como 111, se describe como 111 SWITCH 

(config) # rmon event 111 description 111 // Establecer el tipo de evento como 

trampa, el nombre de la comunidad es público SWITCH (config) #rmon evento 111 

trap public

8.6.3 Historial de recopilación de RMON

Descripción del comando

rmon collection history <id> [cubos <buckets>] [intervalo <intervalo>], recopila el registro del valor de la red y guarda las 

estadísticas para el siguiente tratamiento.

Parámetros
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Parámetro

carné de identidad

cubos

intervalo

Nota

ID de entrada de historial

Intervalo de solicitud. Es 50 cubos por defecto Intervalo. 

Es 1800 por defecto.

Modo de comando

Modo puerto

Ejemplo

// Configure la entrada cuyo número es 33, el intervalo es 200s SWITCH 

(config) # interface GigabitEthernet 1/1 SWITCH (config-if) # rmon collection 

history 33 interval 200

8.6.4 Alarma RMON

Descripción del comando

rmon alarma <id> {ifInOctets | ifInUcastPkts | ifInNUcastPkts | ifInDiscards | ifInErrors | ifInUnknownProtos | ifOutOctets | 

ifOutUcastPkts | ifOutNUcastPkts | ifOutDiscards | ifOutErrors} <ifIndex> umbral ascendente <umbral_resistente> 

umbral-descendente <umbral_caída> {[ascendente | cayendo | ambos]}, monitorea la variable de alarma designada 

regularmente, activará la alarma una vez que el contador exceda el umbral.

Parámetros

Parámetro Nota 0

carné de identidad ID de entrada de alarma

ifInOctets Número de bytes ingresados   en el puerto

Paquetes de unidifusión transmitidos a la subred a través del protocolo de capa superior

Paquetes no unicast transmitidos al protocolo de capa superior

Los paquetes de entrada descartados y estos paquetes no se transmitirán al 

protocolo de red de capa superior.

Paquetes de error, estos paquetes no se transmitirán al protocolo de red 

de capa superior.

Paquetes de entrada descartados debido a un protocolo de red 

desconocido o no compatible.

Número de bytes de salida por puerto

Número de paquetes que el protocolo de capa superior (como IP) necesita 

enviar a una dirección de unidifusión de red, la cantidad incluye paquetes 

descartados o no enviados.

Número de paquetes que el protocolo de capa superior (como IP) necesita 

enviar a una dirección de red no unidifusión, la cantidad incluye paquetes 

descartados o no enviados debido a alguna razón.

Los paquetes que no se pueden configurar debido a alguna razón o una razón no 

relacionada con la condición de error. Por ejemplo, puede deberse al tiempo extra 

de TTL del paquete Número de paquetes que no se pueden enviar debido a un error 

Puerto correspondiente del puerto de puente

Límite superior del umbral

ifInUcastpkts

ifInNucastpkts

ifInDiscards

ifInErrors

ifInUnknownProtos

ifOutOctets

ifOutUcastpkts

ifOutNucastpkts

ifOutDiscards

ifOutErrors

ifIndex

umbral_descubrimiento
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Parámetro

umbral_caída

creciente

Nota 0

Límite inferior del umbral

Activará una alarma cuando el primer valor sea mayor que el límite superior del 

umbral.

Activará la alarma cuando el primer valor sea menor que el límite inferior 

del umbral

Activará la alarma cuando el primer valor sea menor que el límite inferior del 

umbral o cuando el primer valor sea mayor que el límite superior del umbral.

que cae

ambos

Modo de comando

Modo general

Ejemplo

// Sirve para configurar la entrada cuyo número es 12.

SWITCH (config) #rmon alarma 12 ifoutErrors 1 1 delta umbral ascendente 10 10 umbral descendente 1 1 ambos

8.6.5 Estadísticas de recopilación de RMON

Descripción del comando

rmon collection stats <id>, información de estadísticas básicas del puerto Ethernet monitoreado.

Parámetros

ID, el rango de valores es 1 ~ 65535.

Modo de comando

Modo puerto

Ejemplo

// Entrada de estadísticas del número 22 en el puerto 1 SWITCH 

(config) # interface GigabitEthernet 1/1 SWITCH (config-if) # rmon 

collection stats 22
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9 Comando de mantenimiento del sistema

9.1 Reinicio del dispositivo

9.1.1 Introducción a la función

El módulo puede reiniciar el dispositivo.

9.1.2 Recarga en frío

Descripción del comando

Recargar frío, reiniciar el dispositivo.

Parámetros

Ninguna

Modo de comando

Modo privilegio

Ejemplo

// Reinicia el dispositivo después de guardar config. SWITCH # 

copia running-config startup-config SWITCH # recarga en frío

9.2 Valor predeterminado de fábrica

9.2.1 Introducción a la función

El módulo se puede utilizar para restablecer el funcionamiento al cambiar.

9.2.2 Recargar valores predeterminados

Descripción del comando

Recargue los valores predeterminados [keep-ip], restaure el funcionamiento predeterminado de fábrica, el dispositivo se reiniciará después de usar el comando, se 

restaurará correctamente después de reiniciar.

Parámetros

Keep-IP, hace que la dirección IP de administración del dispositivo no cambie al restaurar la configuración predeterminada de fábrica.

Modo de comando

Modo privilegio

Ejemplo

// Restaurar la configuración predeterminada de fábrica, será válida después de que el dispositivo se reinicie. SWITCH # 

recargar valores predeterminados
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9.3 Guardar configuración

9.3.1 Introducción a la función

El módulo se puede utilizar para guardar config.

9.3.2 Copiar Running-Config Startup-config

Descripción del comando

copiar running-config startup-config, que se utiliza para guardar config.

Parámetros

Ninguna

Modo de comando

Modo privilegio

Ejemplo

// Guardar configuración

SWITCH # copy running-config startup-config

9.4 Prueba de ping

9.4.1 Introducción a la función

Se utiliza para comprobar si la red está conectada.

9.4.2 Ping IP

Descripción del comando

ping ip <v_ip_addr>, es para probar la accesibilidad del conmutador y del host.

Parámetros

Parámetro Nota

v_ip_addr Dirección IP, formato de dirección XXXX

Modo de comando

Modo privilegio

Ejemplo

// Es para probar la accesibilidad del switch y del host SWITCH 

# ping ip 192.168.255.3
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Nota

• Esta guía de inicio rápido es solo para referencia. Se puede encontrar una ligera diferencia en la interfaz de usuario.

• Todos los diseños y el software aquí están sujetos a cambios sin previo aviso por escrito.

• Si hay alguna duda o controversia, consulte nuestra explicación final.

• Visite nuestro sitio web o póngase en contacto con su ingeniero de servicio local para obtener más información.

ZHEJIANG DAHUA VISION TECHNOLOGY CO., LTD.

Habla a ： No.1199 Bin'an Road, distrito de Binjiang, Hangzhou, República Popular China. Código postal: 

310053

Tel: + 86-571-87688883

Envíe por fax: + 86-571-87688815

Correo electrónico: overseas@dahuatech.com

Sitio web: www.dahuasecurity.com
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