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Declaración y recomendaciones de ciberseguridad

Declaración de ciberseguridad

• Usted es responsable de los riesgos derivados de la conexión de su producto a Internet, incluidos, entre otros, 

ciberataques, ataques de piratería, virus informáticos y malware, etc. Proteja sus datos e información personal 

tomando las medidas necesarias, como cambiar la contraseña predeterminada y el uso de una combinación 

segura, cambiar su contraseña periódicamente, mantener el firmware actualizado, etc. Dahua no se hace 

responsable de ninguna disfunción, fuga de información u otros problemas causados   por no tomar las 

precauciones necesarias para proteger sus dispositivos. Brindaremos servicios de mantenimiento de productos.

En la medida en que no lo prohíban las leyes aplicables, Dahua y sus empleados, licenciatarios y afiliados no son 

responsables de lesiones personales ni de ningún daño incidental, especial, indirecto o consecuente, incluidos, entre 

otros, daños por lucro cesante, corrupción. o pérdida de datos, falta de transmisión o recepción de datos, 

interrupción del negocio o cualquier otro daño o pérdida comercial que surja de o esté relacionado con el uso o la 

imposibilidad de usar sus productos o servicios, cualquiera que sea su causa, independientemente de la teoría de la 

responsabilidad ( contrato, agravio o de otro tipo), incluso si se le ha advertido de la posibilidad de tales daños. 

Algunas jurisdicciones no permiten la exclusión o limitación de responsabilidad por lesiones personales o daños 

incidentales o consecuentes, por lo que esta limitación puede no aplicarse a usted.

En ningún caso la responsabilidad por todos los daños (que no sean los requeridos por las leyes aplicables en casos que 

involucren lesiones personales) excederá el monto pagado por los productos o servicios.

•

•

Recomendaciones de ciberseguridad

Acciones obligatorias a emprender hacia la ciberseguridad

1. Cambie las contraseñas y utilice contraseñas seguras:

La razón número uno por la que los sistemas son "pirateados" es porque tienen contraseñas débiles o predeterminadas. Dahua 

recomienda cambiar las contraseñas predeterminadas de inmediato y elegir una contraseña segura siempre que sea posible. Una 

contraseña segura debe estar formada por al menos 8 caracteres y una combinación de caracteres especiales, números y letras 

mayúsculas y minúsculas.

2. Actualiza el firmware

Como es un procedimiento estándar en la industria tecnológica, recomendamos mantener actualizado el firmware de la cámara IP, DVR y NVR 

para garantizar que el sistema esté actualizado con la seguridad más reciente.



parches y arreglos.

Verifique la versión de firmware de sus dispositivos en ejecución. Si la fecha de lanzamiento del firmware tiene más de 18 meses, 

comuníquese con un distribuidor local autorizado de Dahua o con el soporte técnico de Dahua para conocer las actualizaciones disponibles.

Recomendaciones "Es bueno tener" para mejorar la seguridad de su red

1. Cambie las contraseñas con regularidad

Cambie periódicamente las credenciales de sus dispositivos para asegurarse de que solo los usuarios autorizados puedan 

acceder al sistema.

2. Cambie los puertos HTTP y TCP predeterminados:

● Cambiar los puertos HTTP y TCP predeterminados para los sistemas Dahua. Estos son los dos puertos que se utilizan para comunicarse y ver 

transmisiones de video de forma remota.

● Estos puertos se pueden cambiar a cualquier conjunto de números entre 1025-65535. Evitar los puertos predeterminados reduce el 

riesgo de que personas externas puedan adivinar qué puertos está utilizando.

3. Habilite HTTPS / SSL:

Configure un certificado SSL para habilitar HTTPS. Esto cifrará toda la comunicación entre sus dispositivos y la 

grabadora.

4. Habilite el filtro de IP:

Habilitar su filtro de IP evitará que todos, excepto aquellos con direcciones IP específicas, accedan al sistema.

5. Cambiar la contraseña de ONVIF:

En firmware de cámara IP anterior, la contraseña de ONVIF no cambia cuando cambia las credenciales del 

sistema. Deberá actualizar el firmware de la cámara a la última revisión o cambiar manualmente la contraseña de 

ONVIF.

6. Reenvíe solo los puertos que necesita:

● Solo reenvíe los puertos HTTP y TCP que necesita usar. No reenvíe una gran variedad de números al 

dispositivo. No DMZ la dirección IP del dispositivo.

● No necesita reenviar ningún puerto para cámaras individuales si todas están conectadas a una grabadora en el sitio; 

solo se necesita el NVR.

7. Desactive el inicio de sesión automático en SmartPSS:

Aquellos que usan SmartPSS para ver su sistema y en una computadora que es utilizada por varias personas deben deshabilitar el 

inicio de sesión automático. Esto agrega una capa de seguridad para evitar que los usuarios sin las credenciales adecuadas 

accedan al sistema.

8. Utilice un nombre de usuario y una contraseña diferentes para SmartPSS:



En caso de que su cuenta de redes sociales, banco, correo electrónico, etc. se vea comprometida, no querrá que alguien 

recopile esas contraseñas y las pruebe en su sistema de videovigilancia. El uso de un nombre de usuario y una 

contraseña diferentes para su sistema de seguridad hará que sea más difícil para alguien adivinar su camino hacia su 

sistema.

9. Limitar las funciones de las cuentas de invitado:

Si su sistema está configurado para varios usuarios, asegúrese de que cada usuario solo tenga derechos sobre las características y 

funciones que necesita utilizar para realizar su trabajo.

10. UPnP:

● UPnP intentará automáticamente reenviar puertos en su enrutador o módem. Normalmente esto sería bueno. Sin 

embargo, si su sistema reenvía automáticamente los puertos y deja las credenciales predeterminadas, puede terminar 

con visitantes no deseados.

● Si reenvió manualmente los puertos HTTP y TCP en su enrutador / módem, esta función debe desactivarse 

independientemente. Se recomienda deshabilitar UPnP cuando la función no se usa en aplicaciones reales.

11. SNMP:

Desactive SNMP si no lo está utilizando. Si está utilizando SNMP, debe hacerlo solo temporalmente, solo con 

fines de seguimiento y prueba.

12. Multidifusión:

La multidifusión se utiliza para compartir secuencias de video entre dos grabadoras. Actualmente no hay problemas conocidos 

relacionados con la multidifusión, pero si no está utilizando esta función, la desactivación puede mejorar la seguridad de su red.

13. Verifique el registro:

Si sospecha que alguien ha obtenido acceso no autorizado a su sistema, puede consultar el registro del sistema. El 

registro del sistema le mostrará qué direcciones IP se utilizaron para iniciar sesión en su sistema y a qué se 

accedió.

14. Bloquear físicamente el dispositivo:

Idealmente, desea evitar cualquier acceso físico no autorizado a su sistema. La mejor manera de lograrlo es instalar la grabadora en una caja 

de seguridad, en un bastidor de servidor con cerradura o en una habitación que esté detrás de una cerradura y una llave.

15. Conecte las cámaras IP a los puertos PoE en la parte posterior de un NVR:

Las cámaras conectadas a los puertos PoE en la parte posterior de un NVR están aisladas del mundo exterior y no se 

puede acceder a ellas directamente.

16. Aislar la red de cámaras IP y NVR



La red en la que residen su NVR y su cámara IP no debe ser la misma red que su red informática pública. Esto 

evitará que los visitantes o invitados no deseados accedan a la misma red que el sistema de seguridad 

necesita para funcionar correctamente.

Para obtener la información más reciente sobre Dahua, la declaración y las recomendaciones de ciberseguridad, visite www.dahuasecurity.com

.

Aviso de protección de privacidad

Como usuario del dispositivo o controlador de datos, puede recopilar datos personales de otros, como rostro, huellas dactilares, 

número de placa del automóvil, dirección de correo electrónico, número de teléfono, GPS, etc. Debe cumplir con las leyes y 

regulaciones locales de protección de la privacidad para proteger los derechos e intereses legítimos de otras personas mediante la 

implementación de medidas que incluyen, entre otras: proporcionar una identificación clara y visible para informar al sujeto de los 

datos la existencia de un área de vigilancia y proporcionar información relacionada. contacto.

Acerca del manual

• El manual es solo para referencia. Si hay inconsistencia entre el Manual y el producto real, 

prevalecerá el producto real.

No nos hacemos responsables de ninguna pérdida ocasionada por las operaciones que no cumplan con el Manual.

El Manual se actualizaría de acuerdo con las últimas leyes y reglamentos de las regiones relacionadas. Para 

obtener información detallada, consulte el Manual del usuario en papel, el CD-ROM, el código QR o nuestro 

sitio web oficial. Si existe inconsistencia entre el Manual del Usuario en papel y la versión electrónica, 

prevalecerá la versión electrónica.

Todos los diseños y el software están sujetos a cambios sin previo aviso por escrito. Las actualizaciones del 

producto pueden causar algunas diferencias entre el producto real y el manual. Póngase en contacto con el 

servicio de atención al cliente para obtener el programa más actualizado y la documentación complementaria.

Todavía puede haber desviaciones en los datos técnicos, la descripción de funciones y operaciones, o 

errores en la impresión. Si tiene alguna duda o disputa, consulte nuestra explicación final.

Actualice el software del lector o pruebe con otro software de lectura convencional si no puede abrir la 

Guía (en formato PDF).

Todas las marcas comerciales, marcas comerciales registradas y los nombres de empresas que aparecen en el manual son 

propiedad de sus respectivos propietarios.

Visite nuestro sitio web, comuníquese con el proveedor o con el servicio de atención al cliente si se produce algún 

problema al utilizar el dispositivo.

Si hay alguna duda o controversia, consulte nuestra explicación final.

•

•

•

•

•

•

•

•

http://www.dahuasecurity.com/
http://www.affordablelaundry.com/all-trademarks-and-registered-trademarks-are-the-property-of-their-respective-owners
http://www.affordablelaundry.com/all-trademarks-and-registered-trademarks-are-the-property-of-their-respective-owners


1 Descripción general del producto

1.1 Característica de producto

Metal VTO tiene una operación simple, fácil instalación con las siguientes funciones:

• Vista previa en vivo del teléfono móvil.

• Llamada e intercomunicador con VTH.

• Desbloquee la puerta con tarjeta.

• Alarma antivandálica.

1.2 Redes

Figura 1-1

1



2 Estructura

2.1 Panel frontal

La cantidad de botones en el panel frontal varía según el modelo. Por ejemplo, VTO3211DP2 tiene dos botones; 

VTO3211D-P4 tiene cuatro botones. Lo siguiente hace que VTO3211D-P2 sea un ejemplo.

Figura 2-1

Componente

Nombre

Luz de relleno IR

Cámara

Altavoz

Botón de llamada

Descripción

Proporcione luz IR cuando el ambiente esté oscuro.

Supervise el área de VTO.

Sonido de salida.

Iniciar llamada.

Nota:

El modelo VTO3211D-P4 tiene 4 botones de llamada. Dos botones no están marcados, por lo que no 

son válidos.

Entrada de audio.MIC

Gráfico 2-1



2.2 Panel trasero

Figura 1- 1

Figura 2-2

Etiqueta

DC12V

GND

PUERTA-NO

PUERTA-COM

Nota

Puerto de alimentación DC12V

Suelo

Cerradura de puerta SIN puerto 

Cerradura de puerto público



Etiqueta

PUERTA-NC

ALIMENTACIÓN POR PUERTA

PUERTA ABIERTA

RS485A

RS485B

ALM-IN

ALM-NO

ALM-COM

Nota

Bloquear puerto NC

Retroalimentación del sensor de bloqueo de la 

puerta Botón de desbloqueo del bloqueo de la 

puerta Comunicación RS485

Entrada de alarma

Salida de alarma

Gráfico 2-2



3 Instalar y depurar

3.1 Cableado del dispositivo

Figura 3-1

3.2 Instalación

Advertencia

• Evite la instalación en entornos deficientes, como condensación, altas temperaturas, aceite, polvo, etc.

• La instalación y depuración del dispositivo deben ser realizadas por profesionales. NO desarme el 

dispositivo usted mismo.

3.2.1 Especificaciones del tornillo



Nombre del componente

Perno de expansión blanco

Φ6 × 30 mm

ST3 × 20 autorroscante

tornillo

Tornillo mecánico M3 × 6

Figura Cantidad

4

4

1

Gráfico 3-1

3.2.2 Dimensión de instalación

Figura 3-2



Figura 3-3

3.2.3 Paso de instalación

Antes de la instalación, afloje el tornillo mecánico M3 * 6 en la parte inferior del dispositivo, retire la carcasa de metal, consulte la Figura 3-4.

Paso 1. De acuerdo con las cuatro posiciones de los orificios en la carcasa interna del dispositivo, excave orificios en la

superficie de instalación (es decir, pared).

Paso 2. Inserte el perno de expansión en el orificio.

Paso 3. Fije los 4 tornillos autorroscantes en la carcasa interna del dispositivo en una posición fija. Paso 4. Bloquee la 

carcasa metálica externa de arriba a abajo en la carcasa interna. Paso 5. Abroche la carcasa metálica externa a la carcasa 

interna del dispositivo desde la parte inferior.

Paso 6. Fije la carcasa metálica externa y la carcasa interna del dispositivo con un tornillo mecánico M3 * 6.

Nota:

La distancia recomendada desde el centro del dispositivo al suelo es de 1,4 a 1,6 m.



Figura 3-4

Después de la instalación, puede ver la Figura 3-5.

Figura 3-5



3.3 Depuración

3.3.1 Antes de depurar

Lo siguiente hace que VTH5221D y VTH de 7 pulgadas se emparejen para la depuración.

• Antes de depurar, el personal debe estar familiarizado con la instalación, el cableado y el uso del dispositivo.

• Antes de depurar, verifique el cableado en busca de cortocircuitos o circuitos abiertos.

• Asegúrese de que VTH pueda funcionar normalmente.

3.3.2 Configuración de VTO

Dirección IP predeterminada de VTO de 192.168.1.110. Antes de usar VTO, debe cambiar la dirección IP a una dirección 

IP en el mismo segmento con VTH.

Paso 1. Conecte el VTO a la alimentación.

Paso 2. En el campo de dirección del navegador, ingrese la dirección IP predeterminada del dispositivo (192.168.1.110).

Vea la Figura 3-6.

Figura 3-6

Paso 3. Ingrese el nombre de usuario y la contraseña, haga clic en Iniciar sesión.

Nota:

El nombre de usuario y la contraseña predeterminados son admin y admin. Después de iniciar sesión por primera vez, cambie la 

contraseña lo antes posible. Consulte el Capítulo 4.2.6.3.

Paso 4. Configuración del sistema> Configuración de red> TCP / IP. Vea la Figura 3-7. Modificar la dirección IP de VTO

por planificar la dirección IP. Consulte el Capítulo 4.2.4.1.

Una vez completada la modificación, la página WEB se reinicia y accede a la nueva dirección IP para iniciar sesión.



Figura 3-7

Paso 5. Seleccione Configuración del sistema> Administrador interior> Administrador interior. Vea la Figura 3-8. Hacer clic

Agregar para agregar información de VTH.

Figura 3-8

Paso 6. Haga clic en Configuración del sistema> Configuración local> Diseño de Facase, haga clic en el área blanca a la izquierda,

y seleccione el número de habitación VTH, consulte la Figura 3-9.

Figura 3-9

3.3.3 Administrador interior

Paso 1. En la página de inicio de VTH, mantenga pulsado Setup durante 6 segundos. Paso 2. Ingrese 

la contraseña en la interfaz de configuración del proyecto VTH. Paso 3. Haga clic en Configuración de 

red para conectar la red VTH. Ver



Figura 3-10

1.

2.

Ingrese IP local, máscara de subred y puerta de enlace de VTH. Haga clic en Aceptar.

Ahora tu puedes ver

la conexión es exitosa.

Nota:

También puede habilitar DHCP para obtener automáticamente VTH IP, máscara de subred y puerta de enlace, haga clic en Aceptar.

Haga clic en Información local para configurar el número de habitación VTH.Paso 4.

Vea la Figura 3-11.

Nota:

Sala VTH no. Debe coincidir con el número corto de VTH. Establecido en VTOWEB, consulte el Capítulo 4.2.3.

en la esquina superior derecha de la página de inicio, lo que significa



Figura 3-11

• Si configura este VTH para que sea el VTH principal, seleccione host. Complete el 

número de habitación, haga clic en Aceptar para guardar. Vea la Figura 3-11.

Si configura este VTH como extensión, seleccione extensión.

Complete el número de la sala de extensión y la IP del host. Haga clic en Aceptar para guardar. 

Paso 5. Haga clic en Red para configurar la información de VTO. Vea la Figura 3-12.

•

Figura 3-12

1. Ingrese el nombre de VTO y la dirección IP para configurarlo como host / extensión.

2. Establezca el estado en ON.



4 Operación

Nota:

Consulte el manual de uso de este producto.

En VTO, haga clic en el botón para vincular VTH, llame a esto VTH. VTH muestra el botón y el video de monitoreo, vea la Figura 4-1. 

Ahora la depuración es exitosa.

Figura 4-1



5 configuraciones de teléfono celular

5.1 Configurar teléfono celular

a) Descarga la APP para tu celular. Utilice el teléfono celular para escanear el código QR. Vea la Figura 5-1.

Figura 5-1

En la web de VTO> Indoor Manager, cada VTH proporciona un código QR que permite al usuario conectarse al cliente de 

teléfono móvil a través de P2P, y cada mensaje puede enviarse al cliente.

Hacer clic

admin), haga clic en Aceptar para ver el código QR y el SN de VTH. Vea la Figura 5-2, la Figura 5-3.

, ingrese el nombre de usuario y la contraseña (el nombre de usuario y la contraseña predeterminados son

Figura 5-2

1



Figura 5-3

b) Utilice el teléfono celular para escanear el código QR. Vea la Figura 5-4.

Figura 5-4

c) Primero dé un nombre a VTO. Haga clic en detectar VTO. Puede ver el video correspondiente desde el VTO después 

de que detecta el dispositivo.



Figura 5-5

5.2 Comprobar resultados

Cuando el VTO está llamando al VTH, puede ver un mensaje push en su teléfono celular. Abra el mensaje; puedes 

ver el video del VTO.

Figura 5-6



6 Cerradura eléctrica y cerradura magnética de puerta

6.1 Cerradura de puerta eléctrica

Cuando conecte el VTO a la cerradura eléctrica de la puerta, conecte el extremo positivo de la cerradura eléctrica de la puerta al NO 

del VTO, conecte el extremo negativo de la cerradura eléctrica de la puerta al extremo público.

Cuando se conecte al botón de encendido y apagado, conecte un extremo del botón de encendido y apagado a un extremo del botón de 

encendido y apagado del VTO, y luego conecte el otro extremo del botón de encendido y apagado al GND del VTO. Vea la Figura 6-1.

NO

COM

ALM1 GND

-

+

Poder

+ -

Cerradura eléctrica Botón de desbloqueo

Figura 6-1

6.2 Cerradura de puerta magnética

Cuando conecte el VTO a la cerradura magnética de la puerta, conecte el extremo positivo de la cerradura magnética de la puerta al NC 

del VTO, conecte el extremo negativo de la cerradura magnética de la puerta al extremo público.

Cuando se conecte a la retroalimentación de la cerradura de puerta magnética, conecte un extremo de la retroalimentación a un extremo de 

la retroalimentación del VTO, y luego conecte el otro extremo de la retroalimentación al GND de VTO. Vea la Figura 6-2.

CAROLINA DEL NORTE

COM

ALM2 GND

-

+

Poder

+

Magnético

Realimentación

Sensor de puerta -

Figura 6-2



Apéndice 1 Especificaciones técnicas

Modelo

Sistema

VTO3211D-P

Microcontrolador integrado

Sistema operativo Linux integrado

VTO3211D

Proceso principal

SO

Vídeo

Compresión

Estándar

Estándar de audio

Entrada

Salida

Hablar

Entrada

Entrada

Salida

Cámara frontal

Ethernet

485 AUTOBÚS

TF externo

Tarjeta

Poder

Proteccion

Impermeable

Consumo

Dimensión

(Largo × ancho × alto)

Vídeo H.264

G.711

Micrófono omnidireccional

Altavoz incorporado

Soporte de conversación bidireccional

Llave mecanica

Botón de desbloqueo de 1 canal, retroalimentación del sensor de puerta de 1 

canal Salida de relé de 1 canal

2,0 MP

Autoajuste de 10 M / 100 Mbps

1 canal

Máximo 64G

DC 12V o PoE estándar

IK08

IP65

En espera ≤1W; trabajando ≤7W

182 mm * 101 mm * 30 mm

Audio

Operación

Modo

Alarma

Red

Otro

DC 12V

General



Nota:

Este manual es solo para referencia. Se puede encontrar una ligera diferencia en la interfaz de usuario.

Todos los diseños y el software aquí están sujetos a cambios sin previo aviso por escrito.

Todas las marcas comerciales y marcas comerciales registradas son propiedad de sus respectivos dueños.

Si hay alguna duda o controversia, consulte nuestra explicación final.

Visite nuestro sitio web o póngase en contacto con su ingeniero de servicio local para obtener más información.

•

•

•

•

•

1
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